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SOLICITUDES DE ACLARACION DE LA INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL
PRESENCIAL NO. IA3-INE-003/2025, CONVOCADA PARA LA SUSCRIPCION A LA HERRAMIENTA DE GESTION
DE PRIVILEGIOS PAM

Respecto a la Invitacion a Cuando Menos Tres Personas Nacional Presencial No. IA3-INE-003/2025 con
fundamento en el articulo 52 fraccién V del Reglamento del Instituto Nacional Electoral en materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios (en lo sucesivo el REGLAMENTO), y de
conformidad con lo establecido en el numeral 6.1. de la convocatoria, para el presente procedimiento NO
habra junta de aclaraciones, y atendiendo lo estipulado en el articulo 99 de las Politicas, Bases y
Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto
Federal Electoral, en lo sucesivo las POBALINES, se informa que se recibieron, a través de los correos
electrénicos roberto.medina@ine.mx y ary.rodriguez@ine.myx, las siguientes solicitudes de aclaracion:---------

No. Licitante Numero de preguntas
1 Informacion Segura, S.A. de C.V. 5
2 Silent4Business S.A de C.V. 4
3 Netcontroll Group S.A. de C.V. 2
4 Integracion de Sistemas Complejos, S. A. de C. V. 7
18

A través del presente, se dan a conocer las solicitudes de aclaracion presentadas por los licitantes y las
respuestas proporcionadas por el area técnica-requirente, mismas que se relacionan en el Anexo 1
“Solicitud de aclaraciones” y que también forman parte del presente documento.

Asimismo, y conforme a lo establecido en la convocatoria, el acto de Presentacion y Apertura de
Proposiciones se llevara a cabo de conformidad con lo estipulado en el articulo 42 del REGLAMENTO vy el
articulo 63 de las POBALINES, el dia 15 de diciembre 2025, a las 9:30 horas, en Sala de Juntas de la
Direcciéon de Recursos Materiales y Servicios ubicada en Periférico Sur No. 4124, edificio Zafiro Il, sexto
piso, Colonia Jardines del Pedregal, Alvaro Obregén, C.P. 01900 en la Ciudad de México.

En atencion al citado articulo 99 de las POBALINES, este documento se envia a los requirentes e invitados
para su conocimiento, y se publicaran en la péagina del Instituto https:/www.ine.mx/licitaciones-
contrataciones-presenciales/ tal como se establece en el numeral 6.1 de la convocatoria.

Se solicita considerar que con fundamento en el tercer parrafo del articulo 39 del REGLAMENTO, las
solicitudes de aclaracién, formaran parte de la convocatoria, de tal forma que los licitantes deberan
considerar su contenido para la debida integraciéon de sus proposiciones.

En caso de advertir alguna irregularidad durante la sustanciacion del presente procedimiento de
contratacion, se les hace una atenta invitacién a hacerlo del conocimiento del Organo Interno de Control de
este Instituto, a través del Sistema Electronico de Denuncias Publicas DenuncialNE, accesible a la siguiente
direccion electrénica: https://denuncias-oic.ine.mx/.

Por el Instituto Nacional Electoral:

Servidor Publico Servidor Publico
Lic. Maria del Rocio Paz Guerrero Mtra. Mariana Nosti Villanueva
Jefa del Departamento de Licitaciones e Subdirectora de Adquisiciones
Invitaciones El presente documento esta firmado electronicamente por

El presente documento estd firmado electrénicamente por la | la Subdirectora de Adquisiciones de la Direccion de
Subdirectora de Adgquisiciones de la Direccion de Recursos | Recursos Materiales y Servicios de la Direccion Ejecutiva
Materiales y Servicios de la Direccién Ejecutiva de Administracién | de Administracion del Instituto Nacional Electoral,
del Instituto Nacional Electoral, produciendo los mismos efectos que | produciendo los mismos efectos que los presentados con
los presentados con firma autdgrafa y, en consecuencia con el firma autografa y, en consecuencia con el mismo valor
mismo valor probatorio. probatorio.
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Anexo 1

Solicitudes de Aclaracion

Nombre del LICITANTE: INFORMACION SEGURA, S.A. DE C.V.

Num. de
Pregunta

Pagina de la
convocatoria

Ref. (Numero,
inciso, etc.)

Pregunta

Respuesta

Area que responde

34

¢, Se podria dar un ejemplo de
los tipos de secretos a los
que se hace mencién?

Se precisa para efectos del presente requerimiento, por
“secretos con acceso privilegiado” se entenderan aquellos
valores sensibles utilizados por cuentas o servicios con
privilegios elevados, tales como, de manera enunciativa
mas no limitativa:

e Llaves o tokens de acceso a APls.

¢ Tokens de autenticacion (por ejemplo, JWT u otros
mecanismos similares)

e Cadenas de conexidon a bases de datos que
incluyan  credenciales con  privilegios de
administracion o acceso a informacion sensible.

Direccion Ejecutiva del
Registro Federal de
Electores (DERFE)

34

¢ Este descubrimiento puede
darse mediante una
herramienta  del mismo
fabricante?

Se precisa que si. El descubrimiento de las cuentas podra
realizarse mediante una herramienta del mismo fabricante,
siempre y cuando forme parte de la herramienta de Gestion
de Accesos Privilegiados (PAM) ofertada, se encuentre
debidamente integrada con ésta y permita realizar el
reconocimiento de la infraestructura objeto de Ia
contratacion, asi como la generacion del reporte respectivo.

Lo anterior, de conformidad con el numeral 2.1 del Anexo 1
Especificaciones técnicas de la convocatoria, considerando
que el proveedor debera instalar y configurar todos los
componentes necesarios para la correcta operacion de la
herramienta de gestion de privilegios PAM en dos centros
de datos independientes, bajo un esquema de alta
disponibilidad (HA) para ambos.

Direccion Ejecutiva del
Registro Federal de
Electores (DERFE)
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Nombre del LICITANTE: INFORMACION SEGURA, S.A. DE C.V.

NUm. de | Pagina de la | Ref. (Niumero, A
Pregunta | convocatoria| inciso, etc. TS AR AT GO TR e D
g , etc.)
Se precisa que la Direccion Ejecutiva del Registro Federal
de Electores (DERFE) cuenta actualmente con
mecanismos de asignacion de roles y privilegios mediante
plataformas de Identity, Policy and Audit (IPA) y Active
Directory, que permiten, en determinados casos, la
elevacion y delegacion de privilegios de manera manual
para la operacion de la infraestructura.
;Estos mecanismos de Los griteric?s gspecifico§ pgra determinar qué usugl"ios con
elevacion y delegacion de | Permisos limitados seran incorporados a la solucién PAM
privilegios ya estan | SOn:
implementados e Cargo y funciones del usuario . . . .
aqtualn_wente? . En _caso «  Criticidad de | i d inist Direccion Ejecutiva del
3 34 J afirmativo, ¢ bajo qué criterios riiciaad de los activos que administra. Registro Federal de
se determina que los * Frec_uenC|a Y tipo de .ta!rea_s administrativas que Electores (DERFE)
usuarios  con permisos requiere real_lzar con pr|V|Ieg!os eIevgdos._
limitados deben ser ¢ Riesgo asociado al uso de dichos privilegios.
incorporados a una solucion ¢ Cuentas de sistemas o servicios
de PAM?
Estos criterios se estableceran dentro del plan de trabajo
para el servicio de implementacion que de conformidad con
su descripcién en el numeral 4 Documentos a entregar,
Tabla 3 Documentacion, item 2 Plan de trabajo para el
servicio de implementacion, listado de pruebas de
funcionalidad del Anexo 1 Especificaciones técnicas de la
convocatoria.
;Las aplicaciones web que|Se precisa que no, la integracion no se limita | Direccion Ejecutiva del
4 34 0 ¢=e ) - , o Registro Federal de
serian cargadas a la|exclusivamente a usuarios con perfiles tipicamente

Electores (DERFE)
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Num. de
Pregunta

Pagina de la
convocatoria

Ref. (Numero,
inciso, etc.)

Pregunta

Respuesta

Area que responde

plataforma PAM, solo serian
para usuarios privilegiados?

catalogados como “privilegiados” (por ejemplo, Domain
Admins), sino a toda cuenta de usuario, humana o técnica.

35

Si la solucion es SaaS y ya
cuenta con sus respaldos
cifrados propios en nube.
¢(Aun asi se busca tener
respaldos fuera de ésta?

Se precisa que si, sin embargo, la solucion propuesta debe
soportar una instalacion como solucién basada en
servidores virtuales, en ambiente on premises, por lo que
los respaldos también deberan estar de manera on
premises de conformidad con el numeral 2.2
Especificaciones técnicas de la herramienta inciso t) del
Anexo 1 Especificaciones técnicas de la convocatoria.

Direccion Ejecutiva del
Registro Federal de
Electores (DERFE)

Nombre del LICITANTE: Silent4Business S.A de C.V.

NUm. de | Pagina de la | Ref. (Niumero, A
. . Pregunta Respuesta Area que responde
Pregunta | convocatoria| inciso, etc.)
2.1 El

33

proveedor debe
proporcionar el
servicio de
implementacion
de la
herramienta
para la
administracion
de cuentas

Se solicita amablemente a la
convocante especificar si los
15 dias a los que hace
referencia son después de la
notificacion del fallo o se
definira en conjunto con el
personal responsable, favor
de aclarar.

Se precisa que los 15 dias naturales son a partir a la fecha
de notificacion del fallo de conformidad con el Anexo 1
Especificaciones técnicas de la convocatoria.

Direccioén Ejecutiva del
Registro Federal de
Electores (DERFE)
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Nombre del LICITANTE: Silent4Business S.A de C.V.

NUm. de | Pagina de la | Ref. (Nimero, A
. . Pregunta Respuesta Area que responde
Pregunta | convocatoria | inciso, etc.)
privilegiadas,
misma que

debe concluirse
en un periodo
maximo de 15
dias naturales

2.1 +Debe

entregar un
plan de trabajo
que incluya un
cronograma de
actividades, asi

¢ Es correcto entender que el
plan de trabajo mencionado

Si, es correcta la apreciacion, el plan de trabajo debe ser
entregado dentro de los 5 dias naturales posteriores a la

C ra ntregar o : . S .

como indicar el flie)ent?sbedae ?Oes ZtZ?:S notificacion del fallo de conformidad con el numeral 4| Direccion Ejecutiva del
2 33 personal naturales posteriores a la | Documentos a entregar, table 3 Documentacion item 2 Plan | Registro Federal de

responsable postel i ici i i Electores (DERFE)

fecha de fallo” como se |de trabajo del servicio de implementacion del Anexo 1

por parte del . » e . .

proveedor para especifica en la seccion 47? | Especificaciones técnicas de la convocatoria.

llevar a cabo | ¢Documentos a entregar?

todas las

actividades

descritas en él

2.1 «Debe

instalar y - ; .,

configurar Se solicita amablern_ente a la | Se precisa que la solucion propuesta debe soportar una

todos los | convocante especificar si la | instalacién como solucién basada en servidores virtuales, Direccién Ejecutiva del
3 33 componentes solucion deb_eré ser del ’fipo en ambiente on premises de conformidad con el numeral Registro Federal de

necesarios SaaS o del tipo On-Premise. | 2 2 Especificaciones técnicas de la herramienta inciso t) del

para la correcta
operacion de la
herramienta de
gestion de

Favor de pronunciarse al
respecto.

Anexo 1 Especificaciones técnicas de la convocatoria

Electores (DERFE)
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Nombre del LICITANTE: Silent4Business S.A de C.V.

Num. de
Pregunta

Pagina de la
convocatoria

Ref. (Nimero,
inciso, etc.)

Pregunta

Respuesta

Area que responde

privilegios PAM
en dos centros
de datos
independientes
considerando
un esquema de
alta
disponibilidad
(HA) para
ambos

33

2.1 +Debe
instalar
configurar
todos los
componentes
necesarios
para la correcta
operacion de la
herramienta de
gestion de
privilegios PAM
en dos centros
de datos
independientes
considerando
un esquema de
alta

y

disponibilidad
(HA) para
ambos

En caso de ser una solucién
del tipo on premise, se
solicita amablemente a la
convocante indicar si mi
representada sera la
responsable de proporcionar
la infraestructura  como
servidores y sistemas
operativos para el correcto
funcionamiento de la
solucién o sera la convocante
responsable de dicho
aprovisionamiento.

Se precisa que, en caso de que la solucion propuesta
requiera instalacioén sobre servidores virtuales con sistema
operativo Linux, sera responsabilidad del Instituto
proporcionar dicha infraestructura, incluyendo los recursos
de coOmputo necesarios para su operacion.

En caso de que la solucion requiera servidores virtuales con
sistemas operativos Windows, correspondera al licitante
proveer el licenciamiento adicional que resulte necesario,
asi como cualquier componente, tecnologia o dependencia
adicional que la herramienta PAM requiera para su correcta
operacion y que no forme parte de las plataformas ya
disponibles en el Instituto.

Direccién Ejecutiva del
Registro Federal de
Electores (DERFE)
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Anexo 1

Solicitudes de Aclaracion

Nombre del LICITANTE: Netcontroll Group SA de CV

Nuam. de
Pregunta

Pagina de la
convocatoria

Ref. (Numero,
inciso, etc.)

Pregunta

Respuesta

Area que responde

Pagina 33

2.1

Solicitamos a la convocante
se confirme si el plazo de 15
dias considera uUnicamente
la habilitacion inicial 'y
operativa de la plataforma
PAM, o si se requiere
completar en ese mismo
periodo todas las actividades
de integracion, afinamiento y
tunning. Esto con el fin de
determinar si la
implementacion puede
ejecutarse en fases, dejando
la solucion operativa dentro
del plazo y continuando con
los ajustes posteriores.

Se precisa que el plazo de 15 dias naturales a partir de la
fecha de fallo corresponde a la habilitacion inicial y
operativa de la plataforma PAM, de manera que la solucion
quede instalada, configurada y funcional para su uso basico
conforme a los requisitos minimos definidos por el Instituto.

No obstante, se aclara que las actividades de integracion
avanzada, afinamiento, tunning y ajustes posteriores
pueden desarrollarse de manera escalonada o en fases,
siempre y cuando la herramienta quede operativa dentro del
periodo indicado y se cumplan los entregables
mencionados en el numeral 4 Documentos a entregar la
Tabla 3 Documentacion de conformidad con el Anexo 1
Especificaciones técnicas de la convocatoria.

Direccion Ejecutiva del
Registro Federal de
Electores (DERFE)

Pagina 21

6.2.4. a)

Se solicita amablemente a la
convocante, que, para
intervenir en el acto de
presentacion y apertura de
proposiciones, pueda asistir
un colaborador de |la
empresa que no
necesariamente el
representante legal,
debiendo presentar una
carta poder simple otrogada
y firmada por el

sea

Si es posible.

Cualquier persona puede asistir de forma presencial a los
actos derivados de la presente licitacion (Juntas de
Aclaraciones, Presentacion y apertura de proposiciones y
fallo), siempre y cuando registre su asistencia, conforme a
lo sefialado en el segundo parrafo del numeral 3.1.
“Condiciones establecidas para la participacién en los actos
del procedimiento”, de la convocatoria.

Direccion de Recursos
Materiales y Servicios
(DRMS)
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Nombre del LICITANTE: Netcontroll Group SA de CV

Num. de
Pregunta

Pagina de la
convocatoria

Ref. (Numero,
inciso, etc.)

Pregunta

Respuesta

Area que responde

rempresentante legal para
poder intervenir en el Acto de
Presentacion y Apertura de
Proposiciones ;Se acepta
nuestra solicitud?

Sin perjuicio de que el Fallo pueda notificarse por escrito
conforme a lo dispuesto por el quinto parrafo del articulo 45
del Reglamento del Instituto Nacional Electoral en materia
de Adquisiciones, Arrendamientos de Bienes Muebles y
Servicios (en lo sucesivo el REGLAMENTO).

En el caso del acto de presentacion y apertura de
proposiciones la propuesta la puede presentar cualquier
persona en representacion de su empresa, por lo que de
conformidad con el articulo 36 fraccion VI del
REGLAMENTO, para poder intervenir en el Acto de
Presentacion y Apertura de Proposiciones, bastara que los
LICITANTES, adjunto a su proposicién, presenten escrito
en donde su firmante manifieste, bajo protesta de decir
verdad que cuenta con facultades suficientes para
comprometerse por si o por su representada para intervenir,
sin que resulte necesario acreditar su personalidad juridica.

Lo anterior de conformidad con el inciso a) del numeral 6.2.4
“Desarrollo del acto” de la convocatoria.
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INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL PRESENCIAL NO. IA3-INE-003/2025, CONVOCADA PARA LA
SUSCRIPCION A LA HERRAMIENTA DE GESTION DE PRIVILEGIOS PAM

Nombre del LICITANTE: Integracién de Sistemas Complejos, S. A. de C. V.

Nm. de | Paginadela | . ReF ,
Pregunta | convocatoria | . (N_umero, Pregunta Respuesta Area que responde
inciso, etc.)
Se precisa que la compatibilidad requerida para la
administracion de cuentas privilegiadas en servidores
Windows aplica a la infraestructura virtualizada del Instituto,
por lo que no corresponde especificar un modelo fisico de
servidor.
No obstante, para efectos de referencia, se informa que en
¢Nos pueden indicar por | el Instituto se cuenta con los siguientes sistemas operativos Direccién Ejecutiva del
1 34 22incisob |f@vor que modelo son los | windows: Registro Federal de
servidores Windows Electores (DERFE)
mencionados? e Windows Server 2016
e Windows Server 2019
o Windows Server 2022
e Windows 10
e Windows 8.1
El licitante debera garantizar que la solucion PAM
propuesta sea plenamente compatible con estas versiones.
Se precisa que las versiones de bases de datos Oracle que
Favor de indicarnos que se tienen son: Direccion Ejecutiva del
2 34 2.2 inciso ¢ |version de bas_e de datos e Oracle 11.2.04.0 Registro Federal de
Oracle se menciona. e Oracle 12.2.0.1.0 Electores (DERFE)
e Oracle 12.1.0.2.0
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Nombre del LICITANTE: Integracion de Sistemas Complejos, S. A. de C. V.

Num. de | Pagina de la Bef. A
Prequnta | convocatoria _(N_umero, Pregunta Respuesta Area que responde
9
inciso, etc.)
e Oracle 12.2.0.1.0
e Oracle 19.18
e Oracle 19.2
e Oracle 19.25
e Oracle 19.29
e Oracle 19.3
Se precisa que la compatibilidad solicitada para la
administracion de cuentas privilegiadas en dispositivos
Cisco se refiere a los equipos actualmente desplegados en
la infraestructura del Instituto. Para tal efecto, se informa
que se cuenta con los siguientes modelos:
3 34 2 2 inciso d ]S'_,Qué modelo  son los o Cisco Firepower 2130 D:;t:(;ci:;c:rnolij:g::zadgel
irewalls y ruteadores Cisco? e Cisco ASA 5512 Electores (DERFE)
e Cisco ISR4431/K9
El licitante debera asegurar que la solucion PAM propuesta
permita la administracion de privilegios y credenciales en
los modelos sefialados, asi como en sus versiones de
sistema operativo asociadas.
Se precisa que la compatibilidad requerida para la
administracion de cuentas privilegiadas en servidores
o Windows aplica a la infraestructura virtualizada del Instituto,
- ]%’:‘Igf q%ueedr%dellnodlzzrn F?gsr por o que no corresponde especificar un modelo fisico de | pireccion Ejecutiva del
4 34 2.2 inciso e servidor. Registro Federal de

equipos

mencionados?

Windows

No obstante, para efectos de referencia, se informa que en
el Instituto se cuenta con los siguientes sistemas operativos
Windows:

Electores (DERFE)
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Pregunta

Respuesta

Area que responde

Windows Server 2016
Windows Server 2019
Windows Server 2022
Windows 10
e Windows 8.1
El licitante debera garantizar que la solucion PAM
propuesta sea plenamente compatible con estas versiones.

34

2.2 inciso j

¢ Qué modelo de equipos
son en donde se requiere el
minimo privilegio?

Se precisa que el requerimiento relativo al principio de
minimo privilegio no se limita a un modelo especifico de
equipo, sino que aplica a los sistemas incluidos dentro del
alcance del proyecto. No obstante, las principales cargas de
trabajo donde se requiere implementar mecanismos de
elevacion y delegacién de privilegios corresponden a
equipos virtuales con sistema operativo RHEL 8 y RHEL 9.

La solucion PAM debera permitir que usuarios con permisos
limitados ejecuten tareas administrativas de forma
temporal, controlada y auditada sobre dichos sistemas, sin
exponer credenciales privilegiadas permanentes y
conforme a las politicas basadas en roles definidas por el
Instituto.

Direccion Ejecutiva del
Registro Federal de
Electores (DERFE)

34

2.2 inciso t

¢ Qué caracteristicas tienen
sus servidores virtuales
donde se quiere instalar el
ambiente On Prem?

Se precisa que los servidores virtuales destinados para la
instalacion de la solucion PAM en ambiente on-premises
forman parte de la infraestructura de virtualizacién del
Instituto y cuentan con capacidades de cémputo asignables
segun los requerimientos de la soluciéon propuesta. De
manera general, los servidores virtuales podran
aprovisionarse con recursos de CPU, memoria RAM y

Direccién Ejecutiva del
Registro Federal de
Electores (DERFE)
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almacenamiento conforme a las especificaciones técnicas
recomendadas por el fabricante de la herramienta PAM.
a) Se precisa que los 160 usuarios corresponden al total de
cuentas que deberan ser cubiertas por el licenciamiento de
la solucion PAM, conforme a lo establecido en el numeral 2
tipo de requerimiento del Anexo 1 Especificaciones técnicas
De los 160 usuarios. de la convocatoria.
a.- ¢Cuantos son para b) Se precisa que, dentro del alcance del proyecto, se
PAM? considera la elevacion y delegacion de privilegios
L principalmente en equipos virtuales con sistemas
b-- g,C.uantas ma,q,“'“as operativos RHEL 8 y RHEL 9, asi como en servidores
ngcgsltgn elevacion de Windows indicados previamente
privilegios?
] c.- ¢NUmero de secretos? El numero exacto de maquinas sera determinado en la | Direccién Ejecutiva del
7 33 2, ltem 1 etapa de implementacion, de acuerdo con el mapeo de| Registro Federal de

d.- ¢ Cuantos usuarios
entrarian en la boveda?

¢, Cuadl seria la fecha
aproximada de
implementacion?

casos de uso y cargas de trabajo priorizadas.

c) Se precisa que el numero de secretos se definira durante
la fase inicial de descubrimiento y despliegue, ya que
depende de la identificacion de cuentas privilegiadas,
claves técnicas, credenciales de servicio, contrasefias de
dispositivos y accesos administrativos actualmente en uso
en los ambientes Windows, Linux y dispositivos Cisco.

d) Se precisa que, respecto al acceso a las bdvedas, sera
un solo usuario quien ingrese a cada béveda, dependiendo
del numero total de bovedas que se requieran para cumplir
con el esquema de alta disponibilidad (HA) definido para la

Electores (DERFE)
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solucion de conformidad con el Anexo 1 Especificaciones
técnicas de la convocatoria.
Se precisa que la implementacién dara inicio una vez
formalizada la contratacion y debera concluir con la
habilitacion operativa inicial dentro del plazo maximo de 15
dias naturales a partir de la notificacién del fallo, de
conformidad con el Anexo 1 Especificaciones técnicas de la
convocatoria.
FIN DE TEXTO
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Ing. Alejandro Mijares Basilio Mtro Fernando Junior Hernandez Luna
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