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C O N V O C A T O R I A

Convocante: 	Instituto Nacional Electoral


Área compradora:	Dirección de Recursos Materiales y Servicios 


Domicilio:	Periférico Sur No. 4124, sexto piso, Colonia Jardines del Pedregal, Álvaro Obregón, C.P. 01900, Ciudad de México


Procedimiento	Licitación Pública Nacional Presencial
	

Ejercicio Fiscal	2026


Número:                 	LP-INE-030/2025

       
[bookmark: _Hlk89201303]Contratación:           		“Servicios para Fortalecer la Resiliencia Tecnológica y Operativa del INE”.

Criterio de 	
Evaluación:                    Puntos y porcentajes


Plazo:                    Plazos Reducidos



Con fundamento en el artículo 32 fracción I del Reglamento del Instituto Nacional Electoral en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios (en lo sucesivo el REGLAMENTO), el presente procedimiento será presencial, en el cual los LICITANTES, exclusivamente podrán presentar sus proposiciones en forma documental y por escrito, en sobre cerrado, durante el Acto de Presentación y Apertura de Proposiciones.

Para el presente procedimiento de contratación, las definiciones que se aplicarán en la comprensión de lectura de esta convocatoria serán las establecidas en el artículo 2 del REGLAMENTO

Estimados LICITANTES: En caso de advertir alguna irregularidad durante la sustanciación del presente procedimiento de contratación, se les hace una atenta invitación a hacerlo del conocimiento del Órgano Interno de Control de este Instituto, a través del Sistema Electrónico de Denuncias Públicas DenunciaINE, accesible a la siguiente dirección electrónica: https://denuncias-oic.ine.mx/















El presente documento se emite en el marco de los artículos 41 base V, Apartado A y 134 párrafo primero de la Constitución Política de los Estados Unidos Mexicanos, y de conformidad con el Reglamento del Instituto Nacional Electoral en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, y las Políticas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral.


CALENDARIO DEL PROCEDIMIENTO



ACTO DE JUNTA DE ACLARACIONES:
	DÍA:
	29
	MES:
	octubre
	AÑO:
	    2025
	HORA:
	11:00

	  LUGAR:
	Sala Juntas de la Dirección de Recursos Materiales y Servicios del Piso 6 ubicada en Periférico Sur No. 4124, Col. Jardines del Pedregal, Álvaro Obregón, C.P. 01900, Ciudad de México.

	Fecha límite envío de preguntas: 27 de octubre de 2025 a las 11:00 horas, conforme se señala en el inciso b) del numeral 6.1.2 “Solicitud de aclaraciones” de la presente convocatoria. La hora que se indica será la hora central de la Ciudad de México, México.





ACTO DE PRESENTACIÓN Y APERTURA DE PROPOSICIONES:

	DÍA:
	05
	   MES:
	noviembre
	   AÑO:
	2025
	 HORA:
	10:00:00

	   LUGAR:
	Sala Juntas de la Dirección de Recursos Materiales y Servicios del Piso 6 ubicada en Periférico Sur No. 4124, Col. Jardines del Pedregal, Álvaro Obregón, C.P. 01900, Ciudad de México.





ACTO DE FALLO:

	DÍA:
	12
	 MES:
	noviembre
	AÑO:
	    2025

	LUGAR:
	De conformidad con el quinto párrafo del artículo 45 del REGLAMENTO, el fallo se notificará por escrito.




                                      PUBLICACIÓN, OBTENCIÓN DE LA CONVOCATORIA Y 
 REGISTRO DE PARTICIPACIÓN 

Publicación de la convocatoria:
Con fundamento en la fracción IX del artículo 2 del REGLAMENTO, la Dirección de Recursos Materiales y Servicios a través de la Subdirección de  Adquisiciones, realiza la publicación de la presente convocatoria a la licitación atendiendo lo estipulado en el artículo 37 del REGLAMENTO y artículo 58 de las Políticas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral, en lo sucesivo las POBALINES, la publicación de la presente convocatoria a la licitación pública se realiza por medio de la página web del Instituto Nacional Electoral (en lo sucesivo, el INSTITUTO) en el siguiente vínculo: https://www.ine.mx/licitaciones-contrataciones-presenciales/
El día 22 de octubre de 2025 se publicó la presente convocatoria en la página de internet del INSTITUTO y se envió, simultáneamente, el resumen de la convocatoria al Diario Oficial de la Federación para su posterior publicación el día 28 de octubre de 2025.

Obtención de la convocatoria:
Con fundamento en el artículo 37 del REGLAMENTO, se informa que la obtención de la presente convocatoria es gratuita.
De conformidad con el artículo 58 de las POBALINES, a partir de la fecha de publicación de la convocatoria hasta el sexto día natural previo a la fecha señalada para el Acto de Presentación y Apertura de Proposiciones se pone a disposición de los LICITANTES el texto de la convocatoria a través del siguiente medio:
1º. En archivo electrónico en la página web del INSTITUTO a través del siguiente vínculo: https://www.ine.mx/licitaciones-contrataciones-presenciales/
2°.  De forma impresa en los estrados de las oficinas de la Dirección de Recursos Materiales y Servicios ubicados en el sexto piso del Edificio Zafiro II, en Periférico Sur 4124, Colonia Jardines del Pedregal, Álvaro Obregón, C.P. 01900 en la Ciudad de México, en días hábiles con horario de 09:00 a 18:00 horas. La convocatoria exclusivamente será para consulta, por lo que el área compradora no estará obligada a entregar una impresión de la misma.

Registro de participación:
Los LICITANTES podrán obtener el comprobante de registro de participación enviando su solicitud a los correos electrónicos: roberto.medina@ine.mx y ary.rodriguez@ine.mx
Los LICITANTES deberán llenar y firmar el formulario del Anexo 11 de esta convocatoria, enviándolo como archivo adjunto.
La Convocante dentro de un plazo máximo de 24 (veinticuatro) horas, enviará la confirmación de registro. Dicha confirmación servirá al LICITANTE como comprobante de registro.
Cuando los LICITANTES decidan participar en Propuesta Conjunta, bastará que el LICITANTE que se designe como representante común en el Convenio de Participación Conjunta, solicite y obtenga el registro de participación.
La inscripción previa en el Registro Único de Proveedores permitirá agilizar el procedimiento de registro de participación, obtención y revisión de la documentación legal para que, en su caso, se formalice el contrato. 
Junto con la solicitud de registro deberá adjuntarse la documentación legal requerida para alta y/o actualización en el padrón de proveedores del INSTITUTO. La versión electrónica de dicha documentación podrá enviarse a los siguientes correos electrónicos: compras@ine.mx y marco.flores@ine.mx La entrega de esta documentación permitirá agilizar el procedimiento de registro de participación, obtención y revisión de la documentación entregada para que, en su caso, se formalice el contrato y finalmente para el Registro en el Padrón de Proveedores del INSTITUTO.

Documentación legal requerida para alta y/o actualización en el padrón de proveedores 

A. Persona moral
1. Testimonio de la escritura pública del acta constitutiva en su caso, las reformas o modificaciones que hubiere sufrido.
1. Testimonio de la escritura pública en que conste el poder notarial del representante legal para actos de administración, para el cual se verificará que no haya sido revocado a la fecha de registro del Proveedor o de la firma del Contrato.
Los documentos señalados anteriormente, deberán encontrarse debidamente inscritos en el Registro Público de la Propiedad y el Comercio que corresponda. Tratándose de poderes especiales no será necesaria dicha inscripción.  
1. Identificación oficial del representante legal vigente (credencial para votar o pasaporte o cédula profesional).
1. Constancia de alta ante la Secretaría de Hacienda y Crédito Público (SHCP): formato R1 o Acuse electrónico con sello digital emitido por el Servicio de Administración Tributaria.
1. En caso de modificaciones a la situación fiscal que haya realizado el Proveedor, formato R2 o Acuse electrónico con sello digital emitido por el Servicio de Administración Tributaria.
1. Cédula de Identificación Fiscal o constancia del Registro Federal de Contribuyentes y la última modificación.
1. Comprobante de domicilio fiscal con una antigüedad no mayor a dos meses (recibo telefónico, recibo de luz o agua).


B. Persona física
1. Identificación oficial vigente (credencial para votar o pasaporte o cédula profesional).
1. Constancia de alta ante la SHCP: formato R1 o Acuse electrónico con sello digital emitido por el Servicio de Administración Tributaria.
1. En caso de modificaciones a la situación fiscal que haya realizado el Proveedor, formato R2 o Acuse electrónico con sello digital emitido por el Servicio de Administración Tributaria.
1. Cédula de Identificación Fiscal o constancia del Registro Federal de Contribuyentes y la última modificación.
1. Comprobante de domicilio fiscal con una antigüedad no mayor a dos meses (recibo telefónico, recibo de luz o agua).




















INTRODUCCIÓN
El INSTITUTO, por conducto de la Dirección Ejecutiva de Administración, a través de la Subdirección de Adquisiciones de la Dirección de Recursos Materiales y Servicios, sita en Periférico Sur 4124, Torre Zafiro II, sexto piso, Colonia Jardines del Pedregal, Álvaro Obregón, Código Postal 01900, en la Ciudad de México, realizará la contratación con personas físicas y/o morales cuyas actividades comerciales estén relacionadas con el objeto del presente procedimiento de contratación, en cumplimiento a lo establecido en los artículos 134 párrafo tercero de la Constitución Política de los Estados Unidos Mexicanos; artículos 29 y 59 incisos a), b) y h) y sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales; artículos 23, 31 fracción I, 32 fracción I, 35 fracción I, 38 tercer párrafo, 43 tercer párrafo y 56 del REGLAMENTO; y las POBALINES, así como las leyes y ordenamientos relativos y aplicables vigentes. 
El INSTITUTO informa que podrán participar en el presente procedimiento de Licitación Pública Nacional Presencial, las personas que no se encuentren en alguno de los supuestos que se establecen en los artículos 59 y 78 del REGLAMENTO; así como de manera supletoria el artículo 49 fracción IX de la Ley General de Responsabilidades Administrativas.
Los interesados que satisfagan los términos de la convocatoria tendrán derecho a presentar sus proposiciones en el día, fecha y hora establecidos para tal efecto y, para ello deberán tener cuidado en su preparación, ya que de la redacción, confección y presentación de la oferta, depende que sea aceptada; por lo tanto los LICITANTES en el presente procedimiento de contratación, aceptan sin reserva de ningún tipo, todos y cada uno de los términos y condiciones previstos y solicitados en la presente convocatoria y sus anexos, o bien, las modificaciones que resulten de la(s) Junta(s) de Aclaraciones que se celebre(n), ya que son las condiciones o cláusulas necesarias para regular tanto el procedimiento de licitación como el contrato, por lo que en términos del principio de igualdad, el cumplimiento de los requisitos establecidos, así como las prerrogativas que se otorguen a los LICITANTES en la presente convocatoria, sus anexos o lo derivado de la(s) Junta(s) de Aclaraciones, aplicará a todos los LICITANTES por igual y se obligan a respetarlas y cumplirlas cabalmente durante el procedimiento. No se aceptarán cartas que manifiesten apegarse o cumplir con los aspectos solicitados en la convocatoria o sus anexos o a las modificaciones de la(s) Junta(s) de Aclaraciones(s) en sustitución de la oferta técnica y la documentación técnica solicitada como parte de la oferta técnica, en virtud de que su evaluación consistirá en la revisión de su contenido y fondo, a fin de garantizar al INSTITUTO las mejores condiciones de contratación en cumplimiento a lo establecido en el artículo 31 del REGLAMENTO; y en caso de resultar ganador(es), con toda su fuerza legal y para todos los efectos legales y administrativos, de conformidad con los artículos 2243, 2244, 2245 y demás relativos y aplicables del Código Civil Federal.
El presente procedimiento para la contratación de los “Servicios para Fortalecer la Resiliencia Tecnológica y Operativa del INE”, se realiza en atención a la solicitud de la Dirección de Seguridad y Control Informático de la Unidad Técnica de Servicios de Informática, en calidad de área requirente y área técnica, de acuerdo a las especificaciones contenidas en el Anexo 1 “Especificaciones técnicas” y requerimientos técnicos, así como las condiciones relativas al plazo, características, especificaciones, lugar de prestación de los servicios, y las condiciones de pago que se encuentran detalladas en el cuerpo de la convocatoria.
La presente convocatoria fue revisada por el Subcomité Revisor de Convocatorias, en la Vigésimo quinta Sesión Extraordinaria celebrada con fecha 17, 21 y 22 de octubre de 2025.	




CRITERIO DE EVALUACIÓN
Con fundamento en el tercer párrafo del artículo 43 del REGLAMENTO, así como lo establecido en el numeral 5 de esta convocatoria, para la evaluación de las proposiciones, el INSTITUTO utilizará el criterio de evaluación de puntos y porcentajes. En todos los casos el INSTITUTO verificará que las proposiciones cumplan con los requisitos solicitados en la presente convocatoria; las condiciones que tengan la finalidad de facilitar la presentación de las proposiciones y agilizar la conducción de los actos del procedimiento, así como cualquier otro requisito cuyo incumplimiento, por sí mismo, o deficiencia en su contenido no afecte la solvencia de las proposiciones, no serán objeto de evaluación y se tendrán por no establecidas. La inobservancia por parte de los LICITANTES respecto a dichas condiciones o requisitos no será motivo para desechar sus proposiciones. Entre los requisitos cuyo incumplimiento no afecta la solvencia de la proposición, se considerarán: el proponer un plazo de entrega menor al solicitado, en cuyo caso, de resultar adjudicado y de convenir al área requirente pudiera aceptarse; el omitir aspectos que puedan ser cubiertos con información contenida en la propia oferta técnica o económica; el no observar los formatos establecidos, si se proporciona de manera clara la información requerida. En ningún caso el INSTITUTO o los LICITANTES podrán suplir o corregir las deficiencias de las proposiciones presentadas. 
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Con fundamento en el artículo 44 fracción I del REGLAMENTO, así como lo establecido en el numeral 5.3 de esta convocatoria; una vez hecha la evaluación de las proposiciones respectivas, el contrato se adjudicará al LICITANTE cuya oferta resulte solvente, porque cumple con los requisitos legales, técnicos y económicos establecidos en la presente convocatoria y por tanto garantiza el cumplimiento de las obligaciones respectivas y haya obtenido el mejor resultado de la evaluación combinada de puntos y porcentajes.
Con la notificación del Fallo por el que se adjudique el contrato, las obligaciones derivadas de éste serán exigibles, sin perjuicio de la obligación de las partes de firmarlo en la fecha y términos señalados en el Fallo.
De conformidad con lo estipulado en el quinto párrafo del artículo 45 del REGLAMENTO, el Fallo se notificará por escrito a cada uno de los licitantes que participen en el presente procedimiento, así como también informándoles que se encontrará a su disposición en la página del Instituto https://www.ine.mx/licitaciones-contrataciones-presenciales/ 
De conformidad con el penúltimo párrafo del artículo 45 del REGLAMENTO cuando se advierta en el Fallo la existencia de un error aritmético, mecanógrafo o de cualquier otra naturaleza, que no afecte el resultado de la evaluación realizada por el INSTITUTO, dentro de los cinco (5) días hábiles siguientes a su notificación y siempre que no se haya firmado el contrato, la Convocante procederá a su corrección con la intervención del Director de Recursos Materiales y Servicios, aclarando o rectificando el mismo mediante el acta administrativa correspondiente en la que se hará constar los motivos que lo originaron y las razones que sustentan su enmienda, hecho que se notificará a los LICITANTES que hubieran participado en el procedimiento de contratación, remitiendo copia de la misma al Órgano Interno de Control dentro de los 5 (cinco) días hábiles posteriores a la fecha de su firma.
En caso de empate, la adjudicación se efectuará conforme a lo establecido en el artículo 44 del REGLAMENTO y artículo 83 de las POBALINES. 
Este procedimiento de contratación comprende 1 (una) partida, por lo tanto, la adjudicación del contrato será a un solo LICITANTE.











TRANSPARENCIA Y ACCESO A LA INFORMACIÓN
De conformidad con las obligaciones de transparencia del INSTITUTO señaladas en el artículo 5 del Reglamento del Instituto Nacional Electoral en materia de Transparencia y Acceso a la Información Pública y los artículos 54 fracción I, 56 y 65 fracción XXXV de la Ley General de Transparencia y Acceso a la Información Pública, aplicada supletoriamente y publicada el Diario Oficial de la Federación el 20 de marzo del 2025, la información relativa al contrato que se celebre es de carácter público. En este orden de ideas, las ofertas técnicas y económicas que presenten los LICITANTES constituyen información de carácter público. No obstante lo anterior, en aquellos casos en que estas propuestas contengan información confidencial, el LICITANTE podrá incluir en su proposición, solicitud expresa para que el INSTITUTO realice una versión pública en la que se omitan aspectos de índole comercial, industrial o económica que actualicen la causal prevista en el artículo 119 de la Ley General de Transparencia y Acceso a la Información Pública publicada el Diario Oficial de la Federación el 20 de marzo del 2025,  como las características o finalidades de los productos; los métodos o procesos de producción; o los medios o formas de distribución o comercialización de productos, entre otros, tratándose de la propuesta técnica. 
En relación con la propuesta económica, podrán ser omitidos aquellos aspectos como la estructura de costos y precios ofrecidos, la forma en que comercializan o negocian los bienes solicitados, entre otros, que le signifique a su titular una ventaja frente a sus competidores; sin embargo, el INSTITUTO no podrá omitir información relativa al número de partidas, la cantidad de producto ofrecido, la unidad de medida, la descripción genérica del producto, el precio unitario, subtotal, Impuesto al Valor Agregado y el importe total.



NO DISCRIMINACIÓN
En cumplimiento al artículo 1 de la Constitución Política de los Estados Unidos Mexicanos; artículos 1, 2, 3 y 4 de la Ley Federal para Prevenir y Eliminar la Discriminación, así como el artículo 56 fracción I inciso g) de las POBALINES, los Proveedores para el cumplimiento de las obligaciones del Contrato, se deberá evitar cualquier conducta que implique una discriminación que por origen étnico o nacional, género, edad, condición social, salud, religión, opciones, preferencias sexuales, estado civil o cualquier otra que atente contra la dignidad humana.












GLOSARIO
Para los efectos de la presente licitación, se entenderá por:
I. Administradora del contrato: Titular del Área Requirente, en términos del artículo 68 del Reglamento, en órganos centrales, delegacionales o subdelegacionales o servidor público designado, para administrar y vigilar que se cumpla lo estipulado en los contratos que se celebren;
II. Área Coordinadora: Cualquier unidad responsable en órganos centrales, delegacionales o subdelegacionales que, tratándose de proyectos vinculados entre Unidades Responsables, funge como Área Requirente y se acompaña para llevar a cabo la adquisición, arrendamiento de bienes muebles o la prestación de servicios, de un Área o Áreas Técnicas;
III. Área requirente: Unidad responsable que solicite formalmente la adquisición, arrendamiento de bienes muebles o la prestación de servicios;
IV. Área técnica: Cualquier área que elabora las especificaciones técnicas de los bienes a adquirir o arrendar o de los servicios y que se deberán considerar en el procedimiento de contratación. Será responsable de responder a las preguntas que realicen los licitantes en las juntas de aclaraciones, evaluar la oferta técnica de las proposiciones presentadas por éstos y, tratándose de bienes, deberá inspeccionar su recepción o la prestación de los servicios;
V. CFDI: Comprobante Fiscal Digital por Internet;
VI. Convocante: La unidad o área facultada para emitir la convocatoria a la licitación pública y las invitaciones a cuando menos tres personas; así como de realizar solicitudes de cotización en adjudicaciones directas. En órganos centrales serán los titulares de la Dirección de Recursos Materiales y Servicios y de la Subdirección de Adquisiciones;
VII. DEA: Dirección Ejecutiva de Administración;
VIII. DRMS: Dirección de Recursos Materiales y Servicios;
IX. Evaluación de proposiciones: Consiste en el análisis cualitativo y cuantitativo de las ofertas técnicas, económicas, así como de la documentación legal y administrativa presentada por los licitantes en el procedimiento de contratación, que realizan los Órganos centrales, delegacionales y subdelegacionales que se hayan señalado en la Convocatoria, de conformidad con las disposiciones del REGLAMENTO y el criterio de evaluación preestablecido en la propia Convocatoria o Solicitud de cotización;
X. Instituto: Instituto Nacional Electoral;
XI. IVA: Impuesto al Valor Agregado;
XII. Licitante: La persona física o moral participante en cualquier procedimiento de licitación pública o de invitación a cuando menos tres personas;
XIII. MIPYMES: Las micro, pequeñas y medianas empresas de nacionalidad mexicana a que hace referencia la Ley para el Desarrollo de la Competitividad de la Micro, Pequeña y Mediana Empresa;
XIV. OIC: El Órgano Interno de Control, de acuerdo con lo establecido en el artículo 81 del Reglamento Interior del Instituto Nacional Electoral, como órgano encargado del control, fiscalización y vigilancia de las finanzas y recursos del Instituto;
XV. POBALINES: Políticas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios. Documento normativo que tiene por objeto establecer e integrar de forma sistematizada, los criterios, directrices, condiciones y acciones, que deben ser observados por los servidores públicos del Instituto Nacional Electoral previo, durante y posteriormente a la realización de los procedimientos de contratación en cumplimiento del artículo 134 Constitucional y a lo dispuesto por el REGLAMENTO;
XVI. Precio no aceptable: Es aquél que, derivado de la investigación de mercado realizada, resulte superior en un diez por ciento al ofertado respecto del que se observa como mediana en dicha investigación o en su defecto, el promedio de las ofertas presentadas en la misma Licitación e Invitación a cuando menos tres personas;
XVII. Proveedor: La persona física o moral que celebre contratos de adquisiciones o arrendamientos de bienes muebles o prestación de servicios mediante contratación realizada por el Instituto;
XVIII. Reglamento: El Reglamento del Instituto Nacional Electoral en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios;
XIX. Reglamento de Transparencia: Reglamento del Instituto Nacional Electoral en materia de Transparencia y Acceso a la Información Pública;
XX. SAT: Servicio de Administración Tributaria;
XXI. Transparencia: Criterio rector de los procedimientos de contratación, el cual podrá acreditarse mostrando que el flujo de información relativo al propio procedimiento es accesible, claro, oportuno, completo, verificable y que se rige por el principio constitucional de máxima publicidad.
XXII. UTSI: Unidad Técnica de Servicios de Informática.
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[bookmark: _Toc193296083][bookmark: _Toc193881309][bookmark: _Toc197702599]CONVOCATORIA a la Licitación Pública Nacional Presencial en la cual se establecen las bases en las que se desarrollará el procedimiento y en las que se describen los requisitos de participación

1. [bookmark: _Toc289064560][bookmark: _Toc314085291][bookmark: _Toc314094112][bookmark: _Toc434004079][bookmark: _Toc197702600][bookmark: _Toc289064579][bookmark: _Toc284238903][bookmark: _Toc289064581][bookmark: _Toc310514791][bookmark: _Toc312083757][bookmark: _Toc312402702][bookmark: _Toc313943676][bookmark: _Toc313943738][bookmark: _Toc313999941][bookmark: _Toc314007645]INFORMACIÓN GENÉRICA Y ALCANCE DE LA CONTRATACIÓN
1.1. [bookmark: _Toc289064561][bookmark: _Toc314085292][bookmark: _Toc314094113][bookmark: _Toc434004080][bookmark: _Toc197702601]Objeto de la contratación
[bookmark: _Toc289064562][bookmark: _Toc314085293][bookmark: _Toc314094114]La presente licitación tiene por objeto la contratación de los “Servicios para Fortalecer la Resiliencia Tecnológica y Operativa del INE” que consiste en 1 (una) partida, por lo tanto, la adjudicación será a un solo LICITANTE.
La descripción detallada del servicio y el alcance de la presente contratación se encuentran en el Anexo 1 “Especificaciones técnicas” de la presente convocatoria.
[bookmark: _Toc434004081]
1.2. [bookmark: _Toc197702602][bookmark: _Toc289064563][bookmark: _Toc314085294][bookmark: _Toc314094115]Tipo de contratación
El contrato que se adjudique abarcará el ejercicio fiscal 2026 y se adjudicará al LICITANTE cuya proposición resulte solvente y será un contrato abierto en términos del artículo 56 del REGLAMENTO.
Lo anterior conforme a la cantidad mínima y máxima de los siguientes servicios que podrán solicitarse y que se señalan a continuación:  
	DESCRIPCIÓN
	CANTIDAD DE EVENTOS
MÍNIMOS
	CANTIDAD DE EVENTOS
MÁXIMOS

	PRUEBAS CONTROLADAS DE RESILIENCIA TECNOLÓGICA
	4
	9



	NÚMERO 
	CONCEPTO / BIEN Y/O SERVICIO / COMPONENTE  
	UNIDAD DE MEDIDA 
	CANTIDAD MÍNIMA MENSUAL DE SERVICIOS 
(A) 
	CANTIDAD MÁXIMA MENSUAL DE SERVICIOS 
(B) 

	1 
	IA.3. SERVICIO ESPECIALIZADO DE DEPURACIÓN Y CATEGORIZACIÓN DE TRÁFICO EN INTERNET. 
	SERVICIO Y LICENCIAMIENTO 
	15,000 
	20,000 

	2 
	IA.6 SERVICIO ADMINISTRADO DE PROTECCIÓN DE ACTIVOS PARA AMENAZAS AVANZADAS CON TECNOLOGÍA THREAT HUNTING 
	SERVICIO Y LICENCIAMIENTO 
	15,000 
	20,000 

	3 
	IB.4.  DETECCIÓN Y RESPUESTA A AMENAZAS DE IDENTIDAD (ITDR) 
	SERVICIO Y LICENCIAMIENTO 
	15,000 
	20,000 



Para los siguientes servicios no se establecen mínimos y máximos:

· IA.1 SERVICIO ADMINISTRADO DE PROTECCIÓN ANTISPAM Y SEGURIDAD PARA EL CORREO ELECTRÓNICO INSTITUCIONAL.
· IA.2. SERVICIO DE BLINDAJE FRENTE A ATAQUES MASIVOS DE TRÁFICO DIGITAL.
· IA.4. SERVICIO DE DEFENSA Y CONTROL DE APLICACIONES WEB.
· IA.5. SERVICIO ADMINISTRADO DE MONITOREO DE TRÁFICO DE RED CON CAPACIDADES DE ANÁLISIS DE COMPORTAMIENTO.
· IB.1. SERVICIO INTEGRAL DE MONITOREO Y ANÁLISIS DE AMENAZAS EN ACTIVOS TECNOLÓGICOS.
· IB.2. ESTRATEGIA DE RESPUESTA A INCIDENTES DE SEGURIDAD.
· IB.3 SERVICIO ESPECIALIZADO DE INVESTIGACIÓN DE AMENAZAS DIGITALES.
· IIA.1 SISTEMA DE GESTIÓN DE GOBERNANZA DE SEGURIDAD DE LA INFORMACIÓN.
· IIB.1 SERVICIO ADMINISTRADO DE ANÁLISIS DE VULNERABILIDADES.
· IIIA.1 SERVICIO ADMINISTRADO DE CONCIENTIZACIÓN A USUARIOS FINALES.



Para la presente contratación se cuenta con autorización para convocar, adjudicar y formalizar contrato cuya vigencia inicie en el ejercicio fiscal siguiente de aquel en que se formaliza en la partida presupuestal 31701 “Servicios de conducción de señales analógicas y digitales”.
La erogación del recurso para el ejercicio fiscal 2026, estará sujeto a la disponibilidad presupuestal que apruebe la Cámara de Diputados y el presupuesto que apruebe el Consejo General del Instituto, por lo que sus efectos estarán condicionados a la existencia de los recursos presupuestarios respectivos, sin que la no realización de la referida condición suspensiva origine responsabilidad alguna para las partes, cualquier pacto en contrario se considerará nulo.

1.3. [bookmark: _Toc434004082][bookmark: _Toc197702603][bookmark: _Toc289064564][bookmark: _Toc298959961][bookmark: _Toc289064565]Vigencia del contrato
La vigencia de la contratación será del 01 de enero del 2026 y hasta el 31 de diciembre de 2026.

Para efecto de lo anterior, con fundamento en el artículo 55 del REGLAMENTO con la notificación del Fallo serán exigibles los derechos y obligaciones establecidos en el modelo de contrato de este procedimiento de contratación y obligará al INSTITUTO y al PROVEEDOR a firmar el contrato en la fecha, hora, lugar y forma prevista en el propio fallo o bien, dentro de los 15 (quince) días naturales posteriores al de la citada notificación. Asimismo, con la notificación del fallo el INSTITUTO podrá solicitar la prestación del servicio de acuerdo con lo establecido en la presente convocatoria.


1.4. [bookmark: _Toc314085295][bookmark: _Toc314094116][bookmark: _Toc434004083][bookmark: _Toc197702604][bookmark: _Toc390246797]Plazo, lugar y condiciones para la prestación del servicio
1.4.1 [bookmark: _Toc314085297][bookmark: _Toc314094118][bookmark: _Toc390246798][bookmark: _Hlk70635794][bookmark: _Toc390246799]   Plazo para la prestación del servicio
La prestación del servicio tendrá una duración de un año, comprendida del 01 de enero de 2026 al 31 de diciembre de 2026. 
Los entregables se presentarán el los plazos que se señalan en el numeral 6 “Entregables” del Anexo 1 “Especificaciones técnicas” de la presente convocatoria.

1.4.2 Lugar para la prestación del servicio 
El Proveedor debe realizar la entrega física de los entregables en sitio al administrador del contrato en las oficinas de la Dirección de Seguridad y Control Informático de la Unidad Técnica de Servicios de Informática del Instituto Nacional Electoral, ubicada en la calle de moneda # 64 colonia centro de Tlalpan, Alcaldía Tlalpan, CP. 14000, en la Ciudad de México, como se indica en el numeral 6 Entregables del Anexo 1 “Especificaciones técnicas”.
Dichos entregables serán revisados por el o la Supervisor(a) del contrato y validados por la Administradora del mismo, en un plazo no mayor a 5 (cinco) días naturales a partir de su entrega. Cualquier modificación en la documentación deberá realizarse sin costo alguno para el Instituto, en un plazo, no mayor a 5 (cinco) días naturales contados a partir de la notificación por escrito de la Administradora del contrato, de no realizarse la modificación se considerará por no recibidos y se aplicarán las penas convencionales correspondientes.  

1.4.3 Condiciones para la prestación de los servicios
Los LICITANTES participantes deberán cumplir con las especificaciones técnicas y demás requisitos solicitados en la presente convocatoria y para el caso del LICITANTE que resulte adjudicado, éste deberá prestar el servicio de conformidad con lo establecido en esta convocatoria, lo que derive de la(s) Junta(s) de Aclaraciones y lo asentado en su oferta técnica y económica.

1.5. [bookmark: _Toc197702605]Idioma de la presentación de las proposiciones
La convocatoria, la conducción de los actos del procedimiento y los documentos que deriven de los mismos, serán en idioma español.
La proposición que presenten los LICITANTES deberá ser en idioma español.
El LICITANTE debe incluir como parte de su propuesta técnica la documentación (como fichas técnicas, folletos, páginas de referencia (URL) o manuales del Fabricante) que acredite el cumplimiento de la totalidad de los requerimientos indicados en este documento, en el idioma del país de origen, en caso de ser un idioma diferente de inglés o español debe acompañarlos de una traducción simple al español, indicando el cumplimiento de todos los requisitos técnicos solicitados.

1.6. [bookmark: _Toc289064574][bookmark: _Toc314085299][bookmark: _Toc314094120][bookmark: _Toc434004085][bookmark: _Toc197702606][bookmark: _Toc314085301][bookmark: _Toc314094122][bookmark: _Toc434004086]Normas aplicables 
De conformidad con el artículo 12 de las POBALINES y atendiendo lo señalado en la Ley de Infraestructura de la Calidad, no hay normas que los licitantes deban acreditar, sin embargo, para el presente procedimiento se requiere que el LICITANTE cuente con las siguientes certificaciones vigentes: 

ISO 9001:2015
ISO/IEC 27001:2022
ISO 37001:2016
ISO 22301:2019
ISO/IEC 20000-1:2018

En al menos seis (6) de los siguientes procesos:
· Forense Digital.
· Centro de Operaciones de Redes y Seguridad "NOC" y "SOC" con Detección, Análisis y Respuesta Gestionada "MDR" para la atención con el Equipo de Respuesta ante Emergencia Informáticas.
· Inteligencia de Análisis de Información Digital.
· Análisis de Ciberseguridad en Entornos de Nube.
· Mesa de Ayuda Especializada en la Atención y Gestión de Incidentes de Seguridad de la información.
· Análisis y Monitoreo Externo de la Información para el Alertamiento de Riesgos y Ciber amenazas.
· Gobierno de Seguridad y Cumplimiento Normativo.
· Protección Digital de la Identidad Corporativa mediante el Análisis de Ciber amenazas

Lo anterior, de conformidad con lo señalado en el Anexo 1 “Especificaciones técnicas” de la presente convocatoria. 

1.7. [bookmark: _Toc197702607]Administración y vigilancia del contrato
De conformidad con el artículo 68 del REGLAMENTO y 143 de las POBALINES, el responsable de vigilar y administrar el contrato que se celebre, a efecto de validar que el PROVEEDOR cumpla con lo estipulado en el mismo, será el titular de la Dirección de Seguridad y Control Informático, quien informará a la DRMS, lo siguiente:
1) De los atrasos e incumplimientos, así como el cálculo de las penas convencionales correspondientes, anexando los documentos probatorios del incumplimiento en que incurra el PROVEEDOR.
2) Visto bueno para la liberación de la garantía de cumplimiento.
3) Evaluación del PROVEEDOR en los términos establecidos en el artículo 27 del REGLAMENTO.
De conformidad con lo establecido en el artículo 144 de las POBALINES, el responsable de supervisar el cumplimiento del contrato que se derive de la contratación será el Titular de la Subdirección de Seguridad Informática adscrita a la Dirección de Seguridad y Control Informático.

1.8. [bookmark: _Toc314085302][bookmark: _Toc314094123][bookmark: _Toc434004087][bookmark: _Toc197702608][bookmark: _Toc289064567]Moneda en que se deberá cotizar y efectuar el pago respectivo
Los precios se cotizarán en pesos mexicanos con dos decimales y serán fijos durante la vigencia del contrato correspondiente. 
De conformidad con el artículo 54 fracción XIII del REGLAMENTO, el pago respectivo se realizará en pesos mexicanos.

1.9. [bookmark: _Toc314085303][bookmark: _Toc314094124][bookmark: _Toc434004088][bookmark: _Toc197702609][bookmark: _Toc314085305][bookmark: _Toc314094126]Condiciones de pago
El contrato será abierto en términos del artículo 56 del Reglamento, conforme al presupuesto mínimo y máximo que podrá ejercer.

El PROVEEDOR debe considerar que el INSTITUTO cubrirá los pagos referentes a la prestación de los servicios conforme a lo siguiente:
 Primer pago 
	 Servicio
	Servicios
	Forma de pago

	

SECCIÓN I.
GESTIÓN DE CIBERSEGURIDAD

IA. GESTIÓN, SOPORTE Y LICENCIAMIENTO DE OPERACIÓN DE LA INFRAESTRUCTURA DE CIBERSEGURIDAD.

















IB. MONITOREO Y GESTIÓN AVANZADA DESDE EL SOC.






SECCIÓN II.
CIBERSEGURIDAD ESTRATÉGICA

IIA. GOBIERNO CORPORATIVO

IIB.  EVALUACIÓN DE LA SEGURIDAD

	Referente a los siguientes servicios:
· IA.1. SERVICIO ADMINISTRADO DE PROTECCIÓN ANTISPAM Y SEGURIDAD PARA EL CORREO ELECTRÓNICO INSTITUCIONAL.
· IA.2. SERVICIO DE BLINDAJE FRENTE A ATAQUES MASIVOS DE TRÁFICO DIGITAL.
· IA.3. SERVICIO ESPECIALIZADO DE DEPURACIÓN Y CATEGORIZACIÓN DE TRÁFICO EN INTERNET.
· IA.4. SERVICIO DE DEFENSA Y CONTROL DE APLICACIONES WEB.
· IA.5. SERVICIO ADMINISTRADO DE MONITOREO DE TRÁFICO DE RED CON CAPACIDADES DE ANÁLISIS DE COMPORTAMIENTO.
· IA.6. SERVICIO ADMINISTRADO DE PROTECCIÓN DE ACTIVOS ANTE AMENAZAS AVANZADAS CON TECNOLOGÍA DE THREAT HUNTING.
· IB.1. SERVICIO INTEGRAL DE MONITOREO Y ANÁLISIS DE AMENAZAS EN ACTIVOS TECNOLÓGICOS.
· IB.2. ESTRATEGIA DE RESPUESTA A INCIDENTES DE SEGURIDAD.
· IB.3. SERVICIO ESPECIALIZADO DE INVESTIGACIÓN DE AMENAZAS DIGITALES.
· IB.4. SERVICIO ADMINISTRADO DE DETECCIÓN Y RESPUESTA A AMENAZAS DE IDENTIDAD (ITDR).





· IIA.1. SISTEMA DE GESTIÓN DE GOBERNANZA DE SEGURIDAD DE LA INFORMACIÓN.
· IIB.1. SERVICIO ADMINISTRADO DE ANÁLISIS DE VULNERABILIDADES.
	El pago se realizará por servicios efectivamente devengados, a mes vencido, correspondientes a los servicios indicados en el numeral 3, “ALCANCE”, TABLA 1: SERVICIOS REQUERIDOS DE SEGURIDAD DE LA INFORMACIÓN, una vez presentados los entregables señalados en el numeral 6.3, “Entregable Mensual”, conforme a los plazos establecidos en el Anexo 1 “Especificaciones Técnicas” de la presente convocatoria.




Segundo pago 
	 Servicio
	Servicios
	Forma de pago

	SECCIÓN III.
SERVICIOS BAJO DEMANDA 
IIA. SOPORTE ESPECIALIZADO Y OPERACIÓN EXTENDIDA DE INFRAESTRUCTURA DE CIBERSEGURIDAD.
	· IIIA.1. SERVICIO DE CONCIENTIZACIÓN A USUARIOS FINALES.
· IIIA.2. SERVICIO INTEGRAL DE PRUEBAS CONTROLADAS DE RESILIENCIA TECNOLÓGICA.
· IIIA.3. SERVICIO DE INVESTIGACIONES DIRIGIDAS. 
· IIIA.4. SERVICIO DE REPORTES BAJO DEMANDA.
	Considerando que estos servicios se brindarán a solicitud del Instituto, los pagos del ejercicio fiscal 2026, se realizarán en exhibiciones mensuales el mes siguiente de haber finalizado los servicios solicitados por el Instituto.
El pago de servicios se realizará una vez concluidas todas las actividades y presentados todos los entregables correspondientes de los servicios indicados en el numeral 6.5 ENTREGABLES BAJO DEMANDA y conforme a los plazos establecidos en el Anexo 1 “Especificaciones Técnicas” de la presente convocatoria..


De conformidad con el artículo 54, fracción XIII del Reglamento del Instituto Nacional Electoral en Materia de Adquisiciones, Arrendamiento de Bienes Muebles y Servicios (REGLAMENTO) el pago respectivo se realizará en pesos mexicanos. 
Con fundamento en los artículos 60 del REGLAMENTO y 163 de las POBALINES, la fecha de pago al PROVEEDOR no podrá exceder de 20 (veinte) días naturales contados a partir de la entrega del CFDI, que cumpla con los requisitos fiscales, según lo estipulado en los artículos 29 y 29 A del Código Fiscal de la Federación, en los términos contratados
.  
1.10. [bookmark: _Toc434004089][bookmark: _Toc197702610]Anticipos
Para la presente contratación no aplicarán anticipos.

1.11. [bookmark: _Toc298407606][bookmark: _Toc298953431][bookmark: _Toc298956225][bookmark: _Toc298961970][bookmark: _Toc299363005][bookmark: _Toc299363065][bookmark: _Toc310514777][bookmark: _Toc312083743][bookmark: _Toc312402689][bookmark: _Toc314085304][bookmark: _Toc314094125][bookmark: _Toc434004090][bookmark: _Toc494213964][bookmark: _Toc495054224][bookmark: _Toc495060386][bookmark: _Toc495068580][bookmark: _Toc289064568][bookmark: _Toc197702611][bookmark: _Toc402178196][bookmark: _Toc289064569][bookmark: _Toc314085306][bookmark: _Toc314094127]Requisitos para la presentación del CFDI y trámite de pago
[bookmark: _Hlk100226716]Los CFDI´s que presente el PROVEEDOR para el trámite de pago deberán ser congruentes con el objeto del gasto y la contratación y cumplir con los requisitos fiscales que señalan los artículos 29 y 29 A del Código Fiscal de la Federación, las reglas 2.7.1.32 o 2.7.1.39 de la Resolución Miscelánea Fiscal (RMF) vigente, o las que en lo sucesivo se adicionen o modifiquen. Se deberá privilegiar el uso de la regla 2.7.1.39.

En caso de que el PROVEEDOR utilice la regla 2.7.1.32 de la RMF, al recibir el pago, deberá enviar el CFDI complemento de pago correspondiente, al correo electrónico de la Subdirección de Cuentas por Pagar (complementodepago.scp@ine.mx), del Administrador del Contrato cecilia.calderon@ine.mx y del Supervisor del Contrato roberto.archer@ine.mx indicando obligatoriamente como referencia el número de Oficio de Solicitud de Pago (OSP), mismo que le será notificado por la Subdirección de Operación Financiera, vía correo electrónico; dicho envío deberá realizarse dentro de los primeros 05 (cinco) días hábiles del mes siguiente a aquel en que haya recibido el pago correspondiente.

Para efectos del plazo anterior, se considerará como fecha de recepción del pago, aquella en que el PROVEEDOR haya recibido la transferencia electrónica en la cuenta bancaria señalada para tal efecto, o bien, en la que haya recibido el cheque correspondiente, en la Caja General de la Dirección Ejecutiva de Administración del INSTITUTO, ubicada en Periférico Sur, número 4124, piso 1, Colonia Jardines del Pedregal, Álvaro Obregón, código postal 01900, Ciudad de México.

En caso de que no se reciba el CFDI complemento de pago correspondiente en el plazo antes señalado, la Subdirección de Cuentas por Pagar, podrá solicitar que se realice la denuncia correspondiente ante el Servicio de Administración Tributaria.

Si el PROVEEDOR está en posibilidad de cumplir con la regla 2.7.1.39 de la RMF, deberá emitir el CFDI correspondiente dentro de los plazos establecidos por la Dirección de Recursos Financieros para su recepción.


1.12. [bookmark: _Toc434004091][bookmark: _Toc197702612]Impuestos y derechos
[bookmark: _Toc289064570][bookmark: _Toc314085307][bookmark: _Toc314094128]Todos los impuestos y derechos que se generen por la prestación del servicio correrán por cuenta del PROVEEDOR, trasladando al INSTITUTO únicamente el Impuesto al Valor Agregado (IVA) de acuerdo con la legislación fiscal vigente.
 
1.13. [bookmark: _Toc434004092][bookmark: _Toc197702613]Transferencia de derechos
Los derechos y obligaciones que se deriven de los contratos no podrán ser transferidos por el proveedor en favor de cualquier otra persona, con excepción de los derechos de cobro, en cuyo caso, para oficinas centrales se deberá contar con la autorización por escrito del titular de la Dirección de Recursos Financieros del Instituto, previa solicitud por escrito del Administrador del Contrato, en la que conste que éste haya revisado que los datos de la misma, coincida con la documentación que obra en su expediente del proveedor, en los términos señalados en el último párrafo del artículo 55 del REGLAMENTO.
Por lo anterior, el único derecho que se podrá transferir a un tercero derivado de la adjudicación del contrato es el derecho de cobro y el PROVEEDOR no podrá subcontratar parcial o totalmente los servicios solicitados. El PROVEEDOR será el único responsable ante el INSTITUTO de los derechos y obligaciones contraídas durante la vigencia del contrato.
Para efectos del párrafo anterior, se considera como tercero, cualquier persona física o moral constituida de conformidad con las leyes aplicables en la República Mexicana o su país de origen, incluyendo las denominadas como casa matriz, sucursal o subsidiaria.

1.14. [bookmark: _Toc284333672][bookmark: _Toc298407610][bookmark: _Toc314085308][bookmark: _Toc314094129][bookmark: _Toc434004093][bookmark: _Toc197702614]Derechos de Autor y Propiedad Intelectual
[bookmark: _Toc299017183][bookmark: _Toc299018343][bookmark: _Toc314085309][bookmark: _Toc314094130][bookmark: _Toc434004094]Con fundamento en el artículo 54 fracción XX del REGLAMENTO, el LICITANTE y el PROVEEDOR, según sea el caso, asumen cualquier tipo de responsabilidad por las violaciones que pudiera darse en materia de derechos inherentes a la propiedad intelectual, con respecto del objeto de la presente convocatoria, por lo que de presentarse alguna reclamación al INSTITUTO o se presenten controversias por violación a derechos de autor o de propiedad industrial de terceros durante la vigencia del contrato que se celebre y posterior a éste, el PROVEEDOR se obligará a sacar a salvo y en paz al INSTITUTO frente a las autoridades administrativas y judiciales que correspondan.
En caso de litigio por una supuesta violación a lo establecido en el presente numeral, el INSTITUTO dará aviso al PROVEEDOR para que en un plazo máximo de 5 (cinco) días hábiles a la fecha de recepción de la notificación de la referida violación tome las medidas pertinentes al respecto. En el supuesto de que el PROVEEDOR no pueda cumplir con el objeto del contrato que se derive de la presente convocatoria por dicho litigio, el INSTITUTO dará por rescindido el contrato que se celebre y hará efectiva la garantía de cumplimiento de este.
Por lo anterior el PROVEEDOR será el único responsable, si para el cumplimiento de las obligaciones y objeto del contrato derivado del presente documento, hacen uso indebido de marcas o viola los derechos de autor.
Con fundamento en el artículo 83 de la Ley Federal del Derecho de Autor, el INSTITUTO gozará de la titularidad de los derechos patrimoniales sobre los materiales producidos y le corresponderán las facultades relativas a la divulgación, integridad y de colección sobre los mismos.
Los derechos de propiedad intelectual que surjan con motivo del objeto del contrato que derive de la adjudicación del proceso de contratación a que haya lugar, serán propiedad exclusiva del Instituto, por lo que el Proveedor deberá garantizar la originalidad de estos y de todos sus componentes.

1.15. [bookmark: _Toc197702615]Transparencia y Acceso a la Información Pública
Derivado de la prestación de los servicios solicitados, cuando el PROVEEDOR o su personal maneje información de terceros, tendrá la obligación de proteger los datos personales obtenidos, con la finalidad de regular su tratamiento legítimo, controlado e informado, con el fin de garantizar la privacidad y el derecho a la autodeterminación informativa de las personas, en cumplimiento a la Ley Federal de Protección de Datos Personales en Posesión de los Particulares, publicada en el Diario Oficial de la Federación el 20 de marzo del 2025. 

1.16. [bookmark: _Toc289064573][bookmark: _Toc314085310][bookmark: _Toc314094131][bookmark: _Toc434004095][bookmark: _Toc197702616]Responsabilidad laboral
El PROVEEDOR será el único patrón de todas las personas que con cualquier carácter intervengan bajo sus órdenes en el desempeño y operación para el cumplimiento de la contratación y asumirá todas las obligaciones y responsabilidades derivadas de la relación laboral, ya sean civiles, penales o de cualquier otra índole liberando al INSTITUTO de cualquiera de ellas; y por ningún motivo se podrá considerar a éste como patrón sustituto o solidario o beneficiario o intermediario.
En su caso, el PROVEEDOR será responsable de sacar en paz y a salvo al INSTITUTO de cualquier reclamación de sus trabajadores, así como a reintegrarle los gastos que hubiere tenido que erogar por esta causa y a pagar daños y perjuicios que se cause al INSTITUTO por esta circunstancia.
El INSTITUTO facilitará al proveedor adjudicado el Código de Ética de la Función Pública Electoral y el Código de Conducta para efecto de que los conozcan y conforme a sus políticas pueda apegarse el personal designado a la prestación del servicio durante su estancia en las instalaciones del Instituto.

2. [bookmark: _Toc289064578][bookmark: _Toc314085311][bookmark: _Toc314094132][bookmark: _Toc434004096][bookmark: _Toc496883312][bookmark: _Toc197702617][bookmark: _Toc314085312][bookmark: _Toc314094133][bookmark: _Toc434004097]INSTRUCCIONES PARA ELABORAR LA OFERTA TÉCNICA Y LA OFERTA ECONÓMICA
a) Conforme a lo estipulado en los párrafos primero y segundo del artículo 41 del REGLAMENTO, la entrega de proposiciones se hará en sobre cerrado que contendrá la oferta técnica y la oferta económica. La documentación distinta a la proposición podrá entregarse, a elección del LICITANTE, dentro o fuera del sobre que la contenga.
b) El sobre o paquete cerrado deberá indicar la razón o denominación social del LICITANTE. 
c) Conforme lo previsto en el noveno párrafo del artículo 31 del REGLAMENTO y el artículo 56, fracción III, el inciso f) de las POBALINES, se indica a los LICITANTES que sólo podrán presentar una proposición para la partida única objeto del presente procedimiento de contratación. 
d) De acuerdo a lo señalado en el primer párrafo del artículo 66 de las POBALINES, la proposición (Oferta técnica, oferta económica y los documentos que se solicitan en el numeral 4.1 de la presente convocatoria) deberán ser firmados autógrafamente por la persona facultada para ello en la última hoja de cada uno de los documentos que forman parte de la misma, por lo que no podrá desecharse cuando las demás hojas que la integran o sus anexos carezcan de firma o rúbrica, las cuales no deberán tener tachaduras ni enmendaduras.
e) De conformidad con lo estipulado en el segundo párrafo del artículo 66 de las POBALINES, cada uno de los documentos que integren la proposición y aquellos distintos a ésta, deberán estar foliados en todas y cada una de las hojas que los integren. Al efecto, se deberán numerar de manera individual las propuestas técnica y económica, así como el resto de los documentos que entregue el LICITANTE. 
Conforme a lo dispuesto en el párrafo tercero del artículo 66 de las POBALINES, en el caso de que alguna o algunas hojas de los documentos mencionados en el párrafo anterior carezcan de folio y se constate que la o las hojas no foliadas mantienen continuidad o en el supuesto de que falte alguna hoja y la omisión pueda ser cubierta con información contenida en la propia proposición o con los documentos distintos a la misma, la Convocante no desechará la proposición.
f) Las proposiciones deberán realizarse en estricto apego a las necesidades planteadas por el INSTITUTO en la presente convocatoria, sus anexos y las modificaciones que se deriven de la(s) Junta(s) de Aclaraciones que se celebre(n).
g) De conformidad con las fracciones I y II del artículo 64 de las POBALINES, los LICITANTES podrán entregar, dentro o fuera del sobre cerrado, el Anexo 12 de la presente convocatoria que servirá a cada participante como constancia de recepción de la documentación que entregue en el Acto de Presentación y Apertura de Proposiciones. Asentándose dicha recepción en el acta respectiva o anexándose copia de la constancia entregada a cada LICITANTE. La falta de presentación de dicho anexo no será motivo para desechar la proposición y se extenderá un acuse de recibo de la documentación que entregue el LICITANTE en el acto.

3. [bookmark: _Toc197702618]PARTICIPACIÓN EN EL PROCEDIMIENTO Y PRESENTACIÓN DE PROPOSICIONES
3.1. [bookmark: _Toc314030195][bookmark: _Toc314085313][bookmark: _Toc314094134][bookmark: _Toc314804490][bookmark: _Toc314804555][bookmark: _Toc315905503][bookmark: _Toc316315419][bookmark: _Toc316316305][bookmark: _Toc327181253][bookmark: _Toc329602569][bookmark: _Toc382993247][bookmark: _Toc390246814][bookmark: _Toc390699230][bookmark: _Toc396148585][bookmark: _Toc405207171][bookmark: _Toc414448108][bookmark: _Toc434003979][bookmark: _Toc434004098][bookmark: _Toc464498299][bookmark: _Toc464498704][bookmark: _Toc487209315][bookmark: _Toc488428628][bookmark: _Toc491180956][bookmark: _Toc492377916][bookmark: _Toc493501618][bookmark: _Toc494211577][bookmark: _Toc496883314][bookmark: _Toc498523195][bookmark: _Toc505704873][bookmark: _Toc510612316][bookmark: _Toc3538984][bookmark: _Toc19704257][bookmark: _Toc23410233][bookmark: _Toc23957999][bookmark: _Toc80883761][bookmark: _Toc80890432][bookmark: _Toc82529145][bookmark: _Toc119663122][bookmark: _Toc128403829][bookmark: _Toc139655544][bookmark: _Toc161343737][bookmark: _Toc163151886][bookmark: _Toc184325925][bookmark: _Toc192504815][bookmark: _Toc193296104][bookmark: _Toc193881330][bookmark: _Toc197702619]Condiciones establecidas para la participación en los actos del procedimiento
La(s) Junta(s) de Aclaraciones, el Acto de Presentación y Apertura de Proposiciones, se realizarán de manera presencial, a los cuales podrán asistir los LICITANTES, sin perjuicio de que el Fallo pueda notificarse por escrito conforme a lo dispuesto por el quinto párrafo del artículo 45 del REGLAMENTO. 
Únicamente podrán participar personas de nacionalidad mexicana.
De conformidad con lo señalado en el artículo 31 décimo párrafo del REGLAMENTO, a los Actos del procedimiento podrá asistir cualquier persona en calidad de observador, bajo la condición de registrar su asistencia y abstenerse de intervenir en cualquier forma en los mismos.

3.2. [bookmark: _Toc309618065][bookmark: _Toc314030196][bookmark: _Toc314085314][bookmark: _Toc314094135][bookmark: _Toc314804491][bookmark: _Toc314804556][bookmark: _Toc315905504][bookmark: _Toc316315420][bookmark: _Toc316316306][bookmark: _Toc327181254][bookmark: _Toc329602570][bookmark: _Toc382992956][bookmark: _Toc383184929][bookmark: _Toc383788306][bookmark: _Toc390935270][bookmark: _Toc409002213][bookmark: _Toc422232834][bookmark: _Toc427242072][bookmark: _Toc428879784][bookmark: _Toc447120309][bookmark: _Toc452121377][bookmark: _Toc464498300][bookmark: _Toc464498705][bookmark: _Toc487209316][bookmark: _Toc488428629][bookmark: _Toc491180957][bookmark: _Toc492377917][bookmark: _Toc493501619][bookmark: _Toc494211578][bookmark: _Toc496883315][bookmark: _Toc498523196][bookmark: _Toc505704874][bookmark: _Toc510612317][bookmark: _Toc3538985][bookmark: _Toc19704258][bookmark: _Toc23410234][bookmark: _Toc23958000][bookmark: _Toc80883762][bookmark: _Toc80890433][bookmark: _Toc82529146][bookmark: _Toc119663123][bookmark: _Toc128403830][bookmark: _Toc139655545][bookmark: _Toc161343738][bookmark: _Toc163151887][bookmark: _Toc184325926][bookmark: _Toc192504816][bookmark: _Toc193296105][bookmark: _Toc193881331][bookmark: _Toc197702620]Licitantes que no podrán participar en el presente procedimiento
No podrán participar las personas físicas o morales que se encuentren en los supuestos establecidos en los artículos 59 y 78 del REGLAMENTO y 49 fracción IX de la Ley General de Responsabilidades Administrativas. La Dirección de Recursos Materiales y Servicios verificará desde el registro de participación y hasta el Fallo que los LICITANTES no se encuentren inhabilitados durante todo el procedimiento. 

3.3. [bookmark: _Toc309618066][bookmark: _Toc314030197][bookmark: _Toc314085315][bookmark: _Toc314094136][bookmark: _Toc314804492][bookmark: _Toc314804557][bookmark: _Toc315905505][bookmark: _Toc316315421][bookmark: _Toc316316307][bookmark: _Toc327181255][bookmark: _Toc329602571][bookmark: _Toc382992957][bookmark: _Toc383184930][bookmark: _Toc383788307][bookmark: _Toc390935271][bookmark: _Toc409002214][bookmark: _Toc422232835][bookmark: _Toc427242073][bookmark: _Toc428879785][bookmark: _Toc447120310][bookmark: _Toc452121378][bookmark: _Toc464498301][bookmark: _Toc464498706][bookmark: _Toc487209317][bookmark: _Toc488428630][bookmark: _Toc491180958][bookmark: _Toc492377918][bookmark: _Toc493501620][bookmark: _Toc494211579][bookmark: _Toc496883316][bookmark: _Toc498523197][bookmark: _Toc505704875][bookmark: _Toc510612318][bookmark: _Toc3538986][bookmark: _Toc19704259][bookmark: _Toc23410235][bookmark: _Toc23958001][bookmark: _Toc80883763][bookmark: _Toc80890434][bookmark: _Toc82529147][bookmark: _Toc119663124][bookmark: _Toc128403831][bookmark: _Toc139655546][bookmark: _Toc161343739][bookmark: _Toc163151888][bookmark: _Toc184325927][bookmark: _Toc192504817][bookmark: _Toc193296106][bookmark: _Toc193881332][bookmark: _Toc197702621]Para el caso de presentación de proposiciones conjuntas
[bookmark: _Toc314085316][bookmark: _Toc314094137]De conformidad con lo dispuesto en los artículos 36 fracción V y 41 del REGLAMENTO y el artículo 60 de las POBALINES, los interesados podrán agruparse para presentar una proposición, cumpliendo los siguientes aspectos:
I. Cualquiera de los integrantes de la agrupación podrá presentar el escrito mediante el cual manifieste su interés en participar en la junta de aclaraciones y en el procedimiento de contratación que se solicita en el numeral 6.1 de la presente convocatoria.
II. Las personas que integran la agrupación deberán celebrar en los términos de la legislación aplicable el convenio de proposición conjunta, en el que se establecerán con precisión los aspectos siguientes:
a) Nombre, domicilio y Registro Federal de Contribuyentes de las personas integrantes, señalando, en su caso, los datos de los instrumentos públicos con los que se acredita la existencia legal de las personas morales y, de haberlas, sus reformas y modificaciones, así como el nombre de los socios que aparezcan en éstas;
b) Nombre y domicilio de los representantes de cada una de las personas agrupadas, señalando, en su caso, los datos de las escrituras públicas con las que acrediten las facultades de representación;
c) Designación de un representante común, otorgándole poder amplio y suficiente, para atender todo lo relacionado con la proposición y con el procedimiento de esta licitación;
d) Descripción clara y precisa del objeto del contrato que corresponderá cumplir a cada persona integrante, así como la manera en que se exigirá el cumplimiento de las obligaciones, y
e) Estipulación expresa de que cada uno de los firmantes quedará obligado junto con los demás integrantes en forma solidaria, para efectos del procedimiento de contratación y del contrato, en caso de que se les adjudique el mismo.
III. El convenio a que hace referencia la fracción II de este numeral se presentará con la proposición y, en caso de que a los LICITANTES que la hubieren presentado se les adjudique el contrato, dicho convenio, formará parte integrante del mismo como uno de sus Anexos.
IV. De conformidad con lo señalado en el artículo 41 sexto párrafo del REGLAMENTO, los actos, contratos, convenios o combinaciones que lleven a cabo los LICITANTES en cualquier etapa del procedimiento deberán apegarse a lo dispuesto por la Ley Federal de Competencia Económica en materia de prácticas monopólicas y concentraciones, sin perjuicio de que el INSTITUTO determine los requisitos, características y condiciones de estos en el ámbito de sus atribuciones.
V. En el supuesto de que se adjudique el contrato a los LICITANTES que presentaron una proposición conjunta, el convenio indicado en la fracción II de este numeral y las facultades del apoderado legal de la agrupación que formalizará el contrato respectivo, deberán constar en escritura pública, salvo que el contrato sea firmado por todas las personas que integran la agrupación que formula la proposición conjunta o por sus representantes legales, quienes en lo individual, deberán acreditar su respectiva personalidad, o por el apoderado legal de la nueva sociedad que se constituya por las personas que integran la agrupación que formuló la proposición conjunta, antes de la fecha fijada para la firma del contrato, lo cual deberá comunicarse mediante escrito a la convocante por dichas personas o por su apoderado legal, al momento de darse a conocer el fallo o a más tardar en las veinticuatro horas siguientes. 

4. [bookmark: _Toc197702622]CONTENIDO DE LAS PROPOSICIONES
Los LICITANTES deberán presentar los requisitos y documentos completamente legibles, señalados en los puntos 4.1, 4.2 y 4.3, según se describe a continuación:

4.1. [bookmark: _Toc289064580][bookmark: _Toc310514790][bookmark: _Toc312083756][bookmark: _Toc312402701][bookmark: _Toc314002686][bookmark: _Toc314030199][bookmark: _Toc314085317][bookmark: _Toc314094138][bookmark: _Toc314804494][bookmark: _Toc314804559][bookmark: _Toc315905507][bookmark: _Toc316315423][bookmark: _Toc316316309][bookmark: _Toc327181257][bookmark: _Toc329602573][bookmark: _Toc382992959][bookmark: _Toc383184932][bookmark: _Toc383788309][bookmark: _Toc390935273][bookmark: _Toc409002216][bookmark: _Toc422232837][bookmark: _Toc427242075][bookmark: _Toc428879787][bookmark: _Toc447120312][bookmark: _Toc452121380][bookmark: _Toc464498303][bookmark: _Toc464498708][bookmark: _Toc487209319][bookmark: _Toc488428632][bookmark: _Toc491180960][bookmark: _Toc492377920][bookmark: _Toc493501622][bookmark: _Toc494211581][bookmark: _Toc496883318][bookmark: _Toc498523199][bookmark: _Toc505704877][bookmark: _Toc510612320][bookmark: _Toc3538988][bookmark: _Toc19704261][bookmark: _Toc23410237][bookmark: _Toc23958003][bookmark: _Toc128403833][bookmark: _Toc139655548][bookmark: _Toc161343741][bookmark: _Toc163151890][bookmark: _Toc184325929][bookmark: _Toc192504819][bookmark: _Toc193296108][bookmark: _Toc193881334][bookmark: _Toc197702623][bookmark: _Toc80883765][bookmark: _Toc80890436][bookmark: _Toc82529149][bookmark: _Toc119663126]Documentación distinta a la oferta técnica y la oferta económica 
De conformidad con el segundo párrafo del artículo 41 del REGLAMENTO y el artículo 56 fracción III inciso g) de las POBALINES, la documentación distinta a la proposición podrá entregarse, a elección del LICITANTE, dentro o fuera del sobre que la contenga.
De los LICITANTES y cada uno de los LICITANTES en participación conjunta de conformidad con lo establecido en la fracción VII del artículo 36 del REGLAMENTO y fracción VII del artículo 64 de las POBALINES, deberán presentar en original o copia, según corresponda los documentos que se listan en los incisos siguientes, mismos que no deberán tener tachaduras ni enmendaduras y deberán estar firmados autógrafamente por el representante legal del LICITANTE, en caso de participación conjunta los documentos deben ser firmados autógrafamente por los representantes legales de las empresas consorciadas que los suscriben, que intervienen en la formalización del convenio de participación conjunta.
a) [bookmark: _Hlk199263116]Manifestación por escrito del representante legal del LICITANTE, bajo protesta de decir verdad, donde señale la existencia legal y personalidad jurídica del LICITANTE y que cuenta con facultades suficientes para comprometerse por sí o por su representada para suscribir la propuesta que presenta para la presente licitación, en el campo correspondiente, se indicará el objeto social o actividad preponderante mediante el cual conste que desempeña actividades relacionadas con la contratación materia del presente procedimiento, así como la información que, con fundamento en el artículo 64 fracción V de las POBALINES, se solicita en el Anexo 2 de la presente convocatoria (en original).
Debiéndola acompañar de la copia simple por ambos lados de su identificación oficial VIGENTE y LEGIBLE (credencial para votar, pasaporte, cédula profesional), tratándose de personas físicas y, en el caso de personas morales, la del representante legal, esto de conformidad con lo señalado en el artículo 64 fracción IX de las POBALINES. En caso de presentar credencial para votar, para verificar la vigencia se consultará la siguiente liga https://listanominal.ine.mx/scpln/ 
b) Manifestación, bajo protesta de decir verdad, de no encontrarse en supuesto alguno de los establecidos en los artículos 59 y 78 del REGLAMENTO, Anexo 3 “A” (en original).
c) Manifestación, bajo protesta de decir verdad, de estar al corriente en el pago de las obligaciones fiscales y en materia de seguridad social, Anexo 3 “B” (en original).
d) Manifestación, bajo protesta de decir verdad, de no encontrarse en alguno de los supuestos establecidos en el artículo 49 fracción IX de la Ley General de Responsabilidades Administrativas, Anexo 3 “C” (en original).            
e) Escrito del LICITANTE en el que manifieste bajo protesta de decir verdad, que por sí mismo o a través de interpósita persona se abstendrán de adoptar conductas, para que los servidores públicos del INSTITUTO induzcan o alteren las evaluaciones de las proposiciones, el resultado del procedimiento, u otros aspectos que otorguen condiciones más ventajosas con relación a los demás participantes. Anexo 4 (en original).
f) Escrito en el que manifieste bajo protesta de decir verdad que es de nacionalidad mexicana. Anexo 5 (en original).
g) En caso de pertenecer al Sector de MIPYMES, carta en la que manifieste bajo protesta de decir verdad el rango al que pertenece su empresa conforme a la estratificación determinada por la Secretaría de Economía Anexo 6 (en original).
h) En su caso, el convenio de participación conjunta, identificando al representante común designado por las empresas, debiendo adjuntar copia de la identificación oficial VIGENTE de cada uno de los firmantes.
Cada una de las empresas que participan bajo la modalidad de participación conjunta deberá presentar debidamente requisitados y firmados autógrafamente los formatos que se relacionan en el presente numeral como incisos a), b), c), d), e), f) y en su caso, g). El Licitante (persona física o moral, participante) que presente la proposición deberá firmar la oferta técnica y la oferta económica, asimismo, presentar la proposición.
Los documentos antes mencionados, son indispensables para evaluar la documentación distinta a la proposición técnica y económica y, en consecuencia, su incumplimiento afecta su solvencia y será motivo de desechamiento. Sin ser obligatorio pertenecer al sector MIPYMES o participar de manera conjunta.

4.2. [bookmark: _Toc314094139][bookmark: _Toc314804495][bookmark: _Toc314804560][bookmark: _Toc315905508][bookmark: _Toc316315424][bookmark: _Toc316316310][bookmark: _Toc327181258][bookmark: _Toc329602574][bookmark: _Toc382992960][bookmark: _Toc383184933][bookmark: _Toc383788310][bookmark: _Toc390935274][bookmark: _Toc409002217][bookmark: _Toc422232838][bookmark: _Toc427242076][bookmark: _Toc428879788][bookmark: _Toc447120313][bookmark: _Toc452121381][bookmark: _Toc464498304][bookmark: _Toc464498709][bookmark: _Toc487209320][bookmark: _Toc488428633][bookmark: _Toc491180961][bookmark: _Toc492377921][bookmark: _Toc493501623][bookmark: _Toc494211582][bookmark: _Toc496883319][bookmark: _Toc498523200][bookmark: _Toc505704878][bookmark: _Toc510612321][bookmark: _Toc3538989][bookmark: _Toc19704262][bookmark: _Toc23410238][bookmark: _Toc23958004][bookmark: _Toc128403834][bookmark: _Toc139655549][bookmark: _Toc161343742][bookmark: _Toc163151891][bookmark: _Toc184325930][bookmark: _Toc192504820][bookmark: _Toc193296109][bookmark: _Toc193881335][bookmark: _Toc197702624][bookmark: _Toc80883766][bookmark: _Toc80890437][bookmark: _Toc82529150][bookmark: _Toc119663127]Contenido de la oferta técnica 
a) [bookmark: _Toc284238904][bookmark: _Toc289064582]La oferta técnica que será elaborada conforme al numeral 2 de la presente convocatoria, deberá contener toda la información señalada y solicitada en el Anexo 1 “Especificaciones Técnicas”, de la presente convocatoria, no se aceptará escrito o leyenda que solo haga referencia al mismo y deberá contener los documentos que, en su caso, se soliciten en dicho anexo, debiendo considerar las modificaciones que se deriven de la(s) Junta(s) de Aclaraciones que se celebre(n).

b) Previo cumplimiento de la totalidad de los requisitos contenidos en el Anexo 1 “Especificaciones técnicas” de la presente convocatoria, para efectos de la evaluación por puntos y porcentajes, que se realizará según se señala en el numeral 5 de la presente convocatoria, el LICITANTE deberá incluir, como parte de su oferta técnica, los documentos que se solicitan en la Tabla de Evaluación de Puntos y Porcentajes, mismos que se encuentran señalados en el numeral 5.1 de la presente convocatoria. 
c) Tratándose de participación conjunta, cualquiera de los consorciados podrá presentar los documentos que se solicitan para acreditar cualquiera de los rubros de la referida Tabla de Evaluación.
Los documentos mencionados en este numeral son indispensables para evaluar la proposición técnica presentada y, en consecuencia, su incumplimiento afecta su y será motivo de desechamiento.

4.3. [bookmark: _Toc310514792][bookmark: _Toc312083758][bookmark: _Toc312402703][bookmark: _Toc313943677][bookmark: _Toc313943739][bookmark: _Toc313999942][bookmark: _Toc314007646][bookmark: _Toc314094140][bookmark: _Toc314804496][bookmark: _Toc314804561][bookmark: _Toc315905509][bookmark: _Toc316315425][bookmark: _Toc316316311][bookmark: _Toc327181259][bookmark: _Toc329602575][bookmark: _Toc382992961][bookmark: _Toc383184934][bookmark: _Toc383788311][bookmark: _Toc390935275][bookmark: _Toc409002218][bookmark: _Toc422232839][bookmark: _Toc427242077][bookmark: _Toc428879789][bookmark: _Toc447120314][bookmark: _Toc452121382][bookmark: _Toc464498305][bookmark: _Toc464498710][bookmark: _Toc487209321][bookmark: _Toc488428634][bookmark: _Toc491180962][bookmark: _Toc492377922][bookmark: _Toc493501624][bookmark: _Toc494211583][bookmark: _Toc496883320][bookmark: _Toc498523201][bookmark: _Toc505704879][bookmark: _Toc510612322][bookmark: _Toc3538990][bookmark: _Toc19704263][bookmark: _Toc23410239][bookmark: _Toc23958005][bookmark: _Toc80883767][bookmark: _Toc80890438][bookmark: _Toc82529151][bookmark: _Toc119663128][bookmark: _Toc128403835][bookmark: _Toc139655550][bookmark: _Toc161343743][bookmark: _Toc163151892][bookmark: _Toc184325931][bookmark: _Toc192504821][bookmark: _Toc193296110][bookmark: _Toc193881336][bookmark: _Toc197702625]Contenido de la oferta económica
a) [bookmark: _Toc284238908][bookmark: _Toc289064586][bookmark: _Toc299018180][bookmark: _Toc305758551][bookmark: _Toc310514796][bookmark: _Toc312083762][bookmark: _Toc312402707][bookmark: _Toc314002692][bookmark: _Toc314030205][bookmark: _Toc314085323][bookmark: _Toc314086081][bookmark: _Toc314086221][bookmark: _Toc314804309][bookmark: _Toc315900391][bookmark: _Toc315904630][bookmark: _Toc316472881][bookmark: _Toc316482410][bookmark: _Toc324237750][bookmark: _Toc329602267][bookmark: _Toc350422272][bookmark: _Toc353180914][bookmark: _Toc314085324][bookmark: _Toc314086222][bookmark: _Toc314094145][bookmark: _Toc289064605][bookmark: _Toc284238905][bookmark: _Toc289064583][bookmark: _Toc314094141]Los LICITANTES deberán presentar en original la oferta económica, debiendo preferentemente requisitar el Anexo 7 de la presente convocatoria, conteniendo como mínimo los requisitos que en dicho anexo se solicitan. La oferta económica deberá ser presentada para la partida única objeto del presente procedimiento, debiendo ser congruente con lo presentado en su oferta técnica, en pesos mexicanos, considerando dos decimales, separando el IVA y el importe total ofertado en número y letra.
b) Para la elaboración de su oferta económica, el LICITANTE deberá cotizar todos los conceptos que se incluyen y considerar que los precios que cotiza serán considerados fijos, esto es, no podrá modificarlos bajo ninguna circunstancia, hasta el último día de vigencia del contrato que, en su caso se formalice.
c) Los precios que se oferten no deberán cotizarse en condiciones de prácticas desleales de comercio o de competencia económica, sino que deberán corresponder al mercado de acuerdo con la Ley Federal de Competencia Económica y la normativa en la materia. 
La proposición de la oferta económica es indispensable para su evaluación y, en consecuencia, su incumplimiento afecta su solvencia y será motivo de desechamiento.

5. [bookmark: _Toc434004105][bookmark: _Toc197702626]CRITERIO DE EVALUACIÓN Y ADJUDICACIÓN DEL CONTRATO
De conformidad con el tercer párrafo del artículo 43 del REGLAMENTO, el INSTITUTO analizará y evaluará las proposiciones mediante el mecanismo de evaluación por puntos y porcentajes, verificando que las proposiciones cumplan con los requisitos solicitados en la presente convocatoria, sus anexos y las modificaciones que resulten de la(s) Junta(s) de Aclaraciones, lo que permitirá realizar la evaluación en igualdad de condiciones para todos los LICITANTES.
Según se establece en el tercer párrafo del artículo 67 de las POBALINES, la Dirección de Recursos Materiales y Servicios a través del titular de la Subdirección de Adquisiciones del INSTITUTO, será el responsable de analizar cualitativamente la documentación legal y administrativa solicitada en el numeral 4.1 de la presente convocatoria, determinando si cumplen o no cumplen en relación a lo indicado en dicho numeral y los anexos correspondientes de la presente convocatoria. Dicho análisis se incorporará como un anexo del Acta de Fallo, mismo que formará parte integral de la misma.

5.1. [bookmark: _Toc382992963][bookmark: _Toc383184936][bookmark: _Toc396148593][bookmark: _Toc405207179][bookmark: _Toc414448116][bookmark: _Toc417477107][bookmark: _Toc417482645][bookmark: _Toc447617376][bookmark: _Toc448329801][bookmark: _Toc449969796][bookmark: _Toc463548625][bookmark: _Toc463548989][bookmark: _Toc463549076][bookmark: _Toc463549814][bookmark: _Toc463549893][bookmark: _Toc463973967][bookmark: _Toc477352434][bookmark: _Toc480826318][bookmark: _Toc486343085][bookmark: _Toc488428636][bookmark: _Toc491180964][bookmark: _Toc492377924][bookmark: _Toc493501626][bookmark: _Toc494211585][bookmark: _Toc496883322][bookmark: _Toc498523203][bookmark: _Toc505704881][bookmark: _Toc510612324][bookmark: _Toc3538992][bookmark: _Toc19704265][bookmark: _Toc23410241][bookmark: _Toc23958007][bookmark: _Toc80883769][bookmark: _Toc80890440][bookmark: _Toc82529153][bookmark: _Toc119663130][bookmark: _Toc128403837][bookmark: _Toc139655552][bookmark: _Toc161343745][bookmark: _Toc163151894][bookmark: _Toc184325933][bookmark: _Toc192504823][bookmark: _Toc193296112][bookmark: _Toc193881338][bookmark: _Toc197702627]Criterio de evaluación técnica
[bookmark: _Toc284239305]Atendiendo lo establecido en el tercer párrafo del artículo 67 de las POBALINES, la Dirección de Seguridad y Control Informático de la Unidad Técnica de Servicios de Informática es quien evaluará las ofertas técnicas aceptadas en el Acto de Presentación y Apertura de Proposiciones. 
Asignando la puntuación que corresponda a la oferta técnica, previo cumplimiento de la totalidad de los requisitos contenidos en el Anexo 1 “Especificaciones técnicas” de la presente convocatoria, y conforme a los rubros y Subrubros que se detallan en la “Tabla de Evaluación por Puntos y Porcentajes”.
Aspectos que se considerarán para la evaluación por puntos y porcentajes: 
a) A efecto de llevar a cabo una evaluación de proposiciones objetiva y equitativa, se tomará en cuenta las características de los servicios objeto del procedimiento de contratación, de tal manera que los LICITANTES obtengan una puntuación o unidades porcentuales en dichos rubros realmente proporcionales.
Los contratos que presenten los LICITANTES deberán estar debidamente firmados e incluir sus anexos correspondientes, que permitan al INSTITUTO, verificar el alcance de la contratación respectiva.
b) Para acreditar la especialidad se cuantificará el número de contratos que se presenten a evaluación, con los cuales se acredite que el LICITANTE ha realizado actividades que son iguales o muy similares a la naturaleza del servicio que se solicita en el procedimiento de contratación.
En caso de presentar más contratos de los solicitados, sólo se considerarán los que correspondan de acuerdo con el consecutivo de folios de la proposición. 
c) Para acreditar la experiencia se asignará la mayor puntuación o unidades porcentuales al LICITANTE o los LICITANTES que acrediten el máximo tiempo de experiencia, conforme a los límites establecidos. La experiencia se tomará de los contratos acreditados para la especialidad.
Se sumará el tiempo durante el cual el licitante se ha dedicado a prestar servicios de la misma naturaleza objeto de la contratación, para el cómputo de los contratos se sumará el tiempo de vigencia de cada contrato sin duplicar o adicionar los períodos de convivencia entre estos, de manera que si dos o más contratos conviven durante cierto número de días calendario, se computarán solo esos días, sin que se adicionen o incrementen tantas veces como contratos coincidan, por lo que no serán considerados para acreditar temporalidad alguna adicional a su vigencia, entendiendo que, no podrán ser acumulativos ante la convivencia.
No sumará el plazo en el que no se acredite haber prestado servicios.
Si algún LICITANTE acredita más tiempo o número de contratos de los límites solicitados, sólo se le asignará la mayor puntuación o unidades porcentuales que correspondan al límite máximo determinado. 
d) Se aceptará la presentación de hasta contratos celebrados(s) con el sector público o privado, con la antigüedad máxima señalada, contabilizándose a partir de la fecha en que se lleve a cabo el acto de presentación y apertura de proposiciones.

e) A partir del o los LICITANTES que hubieren obtenido la mayor puntuación o unidades porcentuales asignadas en términos de lo dispuesto en los incisos b) y c) de este numeral, se distribuirá la puntuación o unidades porcentuales a los demás LICITANTES, de conformidad con lo señalado en la Tabla de Puntos y Porcentajes.

f) Personal con discapacidad. Conforme a lo previsto en el segundo párrafo del artículo 15 del REGLAMENTO, para la obtención de los puntos correspondientes, el LICITANTE deberá incluir escrito en el que manifieste bajo protesta de decir verdad que es una persona física con discapacidad o que cuenta con personal con discapacidad.
De conformidad con el artículo 56 fracción VI inciso g) de las POBALINES, el LICITANTE deberá acreditar que la empresa cuenta con trabajadores con discapacidad en una proporción del 5% (cinco por ciento) cuando menos de la totalidad de su planta de empleados, cuya antigüedad no sea inferior a seis meses computada hasta la fecha del Acto de Presentación y Apertura de Proposiciones, misma que se comprobará con:
0. El aviso de alta de tales trabajadores al régimen obligatorio del Instituto Mexicano del Seguro Social, y 
0. Una constancia que acredite que dichos trabajadores son personas con discapacidad en términos de lo previsto por la fracción IX del artículo 2 de la Ley General para la Inclusión de las Personas con Discapacidad.
Cuando se trate de personas físicas con discapacidad, para hacer válida la preferencia es necesario presentar:
0. Una constancia que acredite que es una persona con discapacidad en términos de lo previsto por la fracción IX del artículo 2 de la Ley General para la Inclusión de las Personas con Discapacidad.
g) Micro, Pequeñas y Medianas Empresas. Conforme a lo previsto en el tercer párrafo del artículo 15 del REGLAMENTO, para la obtención de los puntos correspondientes, el LICITANTE, en caso de pertenecer al Sector MiPYMES, deberá presentar copia del documento expedido por autoridad competente que determine la estratificación como micro, pequeña o mediana empresa, o bien, carta en la que manifieste bajo protesta de decir verdad el rango al que pertenece su empresa conforme a la estratificación determinada por la Secretaría de Economía, y que acredite que produce bienes con innovación tecnológica y que se encuentran registrados ante el Instituto Mexicano de la Propiedad Industrial.










Tabla de evaluación por puntos y porcentajes

DISTRIBUCIÓN DE PUNTOS Y PORCENTAJES POR RUBRO Y SUBRUBRO: 


	
TABLA DE PUNTOS Y PORCENTAJES
	
PUNTUACIÓN MÁXIMA 60
PUNTOS

	Rubro
	


TOTAL DEL RUBRO
	


24 Puntos

	I.- CAPACIDAD DEL LICITANTE.
Consiste en el número de recursos humanos técnicamente calificados para prestar el servicio, así como en los recursos técnicos y de equipamiento con los que cuente el LICITANTE para asegurar la prestación de los servicios en los tiempos, condiciones y niveles de calidad establecidos por la Convocante, incluyendo cualquier otro elemento indispensable que le permita cumplir con las obligaciones previstas en el Anexo Técnico y en el contrato correspondiente.
	
	

	Subrubro IA
	TOTAL SUBRUBRO
	12

	I.A.- CAPACIDAD DE LOS RECURSOS HUMANOS
	
	

	Elementos a Evaluar
	Requisitos
	Puntos a otorgar

	

Apartado I.A.1.- EXPERIENCIA DEL PERSONAL
	El LICITANTE deberá acreditar la experiencia del personal propuesto, de acuerdo con los requisitos establecidos en el Anexo Técnico, NUMERAL 7, con el fin de demostrar que dicho personal cuenta con la experiencia requerida, así como con el cumplimiento de las obligaciones normativas, de responsabilidad profesional y de seguridad social, mediante la presentación de la documentación probatoria correspondiente a cada uno de los perfiles solicitados, en las cantidades establecidas, conforme a lo siguiente:

· Acreditar al menos tres años de experiencia en funciones similares a los perfiles requeridos mediante Currículum vitae donde se especifique la experiencia y contar con al menos cinco cartas de recomendación de integrantes del equipo propuesto emitidas por empresas anteriores.
· Identificación oficial vigente (Ejemplo: INE, PASAPORTE, CÉDULA)
· Alta ante el IMSS a nombre del LICITANTE.

Personas (perfiles) requeridos:

· Un (1) Ingeniero  de soporte con experiencia en amenazas cibernéticas 

· Un (1) Ingeniero  de soporte con experiencia en Tecnología de Anti-Spam 

· Un (1) Ingeniero  de soporte con experiencia en Tecnología Threat Hunting 

· Cuatro (4) Ingenieros  de soporte con experiencia en Monitoreo y Análisis de Eventos de Seguridad Informática SOC 

· Tres (3) Ingenieros  de soporte con experiencia en las herramientas de la operación de la infraestructura de ciberseguridad 

· Dos (2) Ingenieros de soporte con experiencia en servicios de ciberseguridad 


	Como máximo se otorgarán 3 puntos en este subrubro, que cumplan con el perfil y los requisitos establecidos.

· [bookmark: _Hlk211768506]Se otorgarán 3 puntos al LICITANTE que acredite la totalidad de las personas que cumplan con la experiencia mediante Currículum vitae y 6 o más cartas de recomendación de integrantes del equipo propuesto emitidas por empresas anteriores. 
· Se otorgarán 2 puntos al LICITANTE que acredite la totalidad de las personas que cumplan con la experiencia mediante Currículum vitae y cinco cartas de recomendación de integrantes del equipo propuesto emitidas por empresas anteriores. 
· No se otorgarán puntos al LICITANTE que no acredite la totalidad de las personas con la experiencia requerida. 



	
Apartado I.A.2.- COMPETENCIA Y HABILIDADES
	
El LICITANTE deberá acreditar las competencias y habilidades del personal propuesto, de acuerdo con los requisitos establecidos en el Anexo Técnico, NUMERAL 7, mediante la presentación de la documentación probatoria correspondiente a los siguientes perfiles:

· Un (1) Ingeniero de soporte con experiencia en amenazas cibernéticas 

· Un (1) Ingeniero de soporte con experiencia en Tecnología de Anti-Spam 

· Un (1) Ingeniero de soporte con experiencia en Tecnología Threat Hunting 

· Cuatro (4) Ingenieros de soporte con experiencia en Monitoreo y Análisis de Eventos de Seguridad Informática SOC 

· Tres (3) Ingenieros de soporte con experiencia en las herramientas de la operación de la infraestructura de ciberseguridad 

· Dos (2) Ingenieros de soporte con experiencia en servicios de ciberseguridad 

Requiriendo lo siguiente:

· Título profesional o cédula profesional. 
· Certificados y/o cursos vigentes que acrediten las competencias técnicas requeridas. 


	[bookmark: _Hlk211770906]Como máximo se otorgarán 7 puntos por este apartado. La asignación del puntaje se realizará conforme a los siguientes criterios, siempre y cuando las 12 personas cuenten con título y/o cédula de manera obligatoria. 
 
· Se otorgarán 7 puntos al LICITANTE que acredite a las 12 personas que cumplan con las certificaciones y al menos 3 años de experiencia mediante el cumplimiento con curriculum y certificaciones, según aplique conforme al perfil.
· Se otorgarán 5 puntos al LICITANTE que acredite 12 personas que cumplan con las certificaciones y al menos 2 años de experiencia mediante el cumplimiento con curriculum y certificaciones, según aplique conforme al perfil.
· Se otorgará 3 puntos al LICITANTE que acredite 12 personas que cumplan con las certificaciones y al menos 1 años de experiencia mediante el cumplimiento con curriculum y certificaciones, según aplique conforme al perfil.
· No se otorgarán puntos en este subrubro al LICITANTE que no acredite a las 12 personas con título y/o cédula y certificaciones, conforme al perfil.

	

Apartado I.A.3.- DOMINIO DE HERRAMIENTAS

	El LICITANTE deberá acreditar carta de ser partner  y/o distribuidor específicamente en las soluciones donde se solicita conforme al Anexo Técnico, así como el dominio técnico del personal propuesto en las soluciones que serán administradas establecidos en el Anexo Técnico NUMERAL 7, de los siguientes perfiles:
· Un (1) Ingeniero de soporte con experiencia en amenazas cibernéticas 
· Un (1) Ingeniero de soporte con experiencia en Tecnología de Anti-Spam 
· Un (1) Ingeniero de soporte con experiencia en Tecnología Threat Hunting 
· Cuatro (4) Ingenieros de soporte con experiencia en Monitoreo y Análisis de Eventos de Seguridad Informática SOC 
· Tres (3) Ingenieros de soporte con experiencia en las herramientas de la operación de la infraestructura de ciberseguridad 
· Dos (2) Ingenieros de soporte con experiencia en servicios de ciberseguridad.
	Como máximo se otorgarán 2 puntos por este apartado. La asignación del puntaje se realizará conforme al cumplimiento integral de los requisitos establecidos. 

Se otorgarán 2 puntos al LICITANTE que presente la totalidad de la información requerida, conforme a lo siguiente:

· Se otorgarán 2 puntos al LICITANTE que acredite carta de ser partner y/o distribuidor específicamente en las soluciones donde se solicita conforme al Anexo Técnico y comprobar que las 12 personas cumplen con el dominio técnico de las herramientas y servicios requeridos por cada perfil mediante el cotejo con el curriculum, diplomas y/o constancias, según aplique conforme al perfil.
· Se otorgará 1 punto al LICITANTE que solo acredite a las 12 personas que cumplen con el dominio técnico de las herramientas y servicios requeridos por cada perfil mediante el cotejo con el curriculum, diplomas y/o constancias, según aplique conforme al perfil.
· No se otorgarán puntos en este apartado al LICITANTE que no cumpla con todos los requisitos anteriores en su totalidad.



	
Subrubro IB
	
TOTAL SUBRUBRO
	
10

	I.B. CAPACIDAD DE LOS RECURSOS ECONÓMICOS Y DE EQUIPAMIENTO
	
	

	Elementos a Evaluar
	Requisitos
	Puntos a otorgar

	




Apartado I.B.1.- CAPACIDAD DE LOS RECURSOS ECONÓMICOS.
	Se otorgarán puntos al LICITANTE que demuestre contar con la capacidad económica suficiente para cumplir con las obligaciones derivadas del contrato correspondiente a este procedimiento. Para tal efecto, deberá presentar la siguiente documentación:
· Declaración fiscal anual correspondiente al ejercicio fiscal del año 2024.
· Última declaración fiscal provisional del Impuesto Sobre la Renta del ejercicio fiscal 2025 correspondiente al último mes inmediato anterior al presente procedimiento.
Dichos documentos deberán acreditar que los ingresos del LICITANTE son equivalentes entre el 10% al 20% del monto total de su propuesta económica.

Las declaraciones presentadas deberán contener el sello digital del Servicio de Administración Tributaria (SAT) o, en su caso, de la institución bancaria receptora. Si se entregan en formato electrónico, deberán incluir el sello digital de recibido como comprobante de su validez.


	Como máximo se otorgarán 2 puntos por este subrubro, siempre que el LICITANTE acredite que sus ingresos son equivalentes entre el 10% al 20% del monto total de su propuesta económica.
· Se otorgarán 2 puntos al LICITANTE que acredite que sus ingresos son equivalentes al 20% o superior con el ejercicio fiscal del año 2024 o con la última declaración fiscal provisional del Impuesto Sobre la Renta del ejercicio fiscal 2025 correspondiente al último mes inmediato anterior al presente procedimiento.
· Se otorgarán 1.5 puntos al LICITANTE que acredite que sus ingresos son equivalentes al 15% al 19.99%con el ejercicio fiscal del año 2024 o con la última declaración fiscal provisional del Impuesto Sobre la Renta del ejercicio fiscal 2025 correspondiente al último mes inmediato anterior al presente procedimiento.
· Se otorgarán 1 punto al LICITANTE que acredite que sus ingresos son equivalentes al 10% al 14.99% con el ejercicio fiscal del año 2024 o con la última declaración fiscal provisional del Impuesto Sobre la Renta del ejercicio fiscal 2025 correspondiente al último mes inmediato anterior al presente procedimiento.
· No se otorgarán puntos al LICITANTE que acredite que sus ingresos son equivalentes menos al 10%.

	Apartado I.B.2.- CAPACIDAD DE LOS RECURSOS DE EQUIPAMIENTO.
	El LICITANTE deberá demostrar que cuenta con los recursos de equipamiento especializados necesarios para garantizar la operación efectiva de los servicios objeto del presente procedimiento, conforme a los siguientes requerimientos:

1. Equipamiento. Contar con un sistema de mesa de ayuda, licenciado o con derechos de autor, basado en al  menos 10 prácticas de ITIL.

2. Infraestructura. Presentar la relación detallada de las herramientas que integrará los servicios del Centro de Operaciones de Ciberseguridad “SOC” del LICITANTE, evidenciando la capacidad para garantizar los niveles de servicio.

3. Reconocimientos y/o acreditaciones. Se deberá demostrar que cuenta con niveles de especialización y de madurez importantes mediante la evidencia de la acreditación especializada en el SOC y/o seguridad o ciberseguridad del LICITANTE por organismos públicos y/o privados.
	Como máximo se otorgarán 8 puntos por este subrubro.

· Se otorgarán 8 puntos al LICITANTE que acredite al menos en su mesa de ayuda 13 o más prácticas basadas en ITIL mediante carta y/o factura del fabricante comprobable y el cumplimiento de los puntos 2 Infraestructura y 3 Reconocimientos y/o acreditaciones. 
·  Se otorgarán 6 puntos al LICITANTE que acredite al menos en su mesa de ayuda 12 prácticas basada en ITIL mediante carta y/o factura del fabricante comprobable y el cumplimiento de los puntos 2 Infraestructura y 3 Reconocimientos y/o acreditaciones. 
· Se otorgarán 4 puntos al LICITANTE que acredite al menos en su mesa de ayuda 11 prácticas basada en ITIL mediante carta y/o factura del fabricante comprobable y el cumplimiento de los puntos 2 Infraestructura y 3 Reconocimientos y/o acreditaciones. 
· Se otorgarán 2 puntos al LICITANTE que acredite al menos en su mesa de ayuda 10 prácticas basada en ITIL mediante carta y/o factura del fabricante comprobable y el cumplimiento de los puntos 2 Infraestructura y 3 Reconocimientos y/o acreditaciones. 
· No se otorgarán puntos al LICITANTE que acredite menos 10 prácticas basada en ITIL de su mesa de ayuda mediante carta y/o factura del fabricante comprobable y el no cumplimiento de los puntos 2 Infraestructura y 3 Reconocimientos y/o acreditaciones. 


	Subrubro IC
	TOTAL SUBRUBRO
	0.1

	I.C.- PARTICIPACIÓN DE PERSONAL CON DISCAPACIDAD
	
	

	Elementos a Evaluar
	Requisitos
	Puntos a otorgar

	



Apartado I.C.1.- PARTICIPACIÓN DE PERSONAS CON DISCAPACIDAD O EMPRESAS QUE CUENTEN CON TRABAJADORES CON DISCAPACIDAD.
	Con el fin de acreditar la participación de personas con discapacidad, el LICITANTE deberá presentar la siguiente documentación:
· Copia del aviso de alta al régimen obligatorio del Instituto Mexicano del Seguro Social (IMSS), correspondiente a los trabajadores con discapacidad, con una antigüedad mínima de seis meses previos a la fecha de presentación de la proposición.
· Relación de trabajadores con discapacidad, indicando nombre completo, número de seguridad social y antigüedad laboral.
· Constancia oficial que acredite que dichos trabajadores son personas con discapacidad, conforme a lo establecido en el artículo 2, fracción XXI, de la Ley General para la Inclusión de las Personas con Discapacidad.
· Constancia adicional que acredite que el LICITANTE cuenta con personal con discapacidad en una proporción igual o superior al 5% de la totalidad de su plantilla laboral.

	Como máximo se otorgará 0.1 puntos por este subrubro.

· Se otorgarán 0.1 puntos al LICITANTE que presente en su totalidad la documentación requerida que acredite el cumplimiento de este rubro.
· No se otorgarán puntos al LICITANTE que omite presentar, de forma parcial o total, la documentación solicitada.


	Subrubro ID
	TOTAL SUBRUBRO
	0.9

	I.D.- PARTICIPACIÓN DE MIPYMES
	
	

	Elementos a Evaluar
	Requisitos
	Puntos a otorgar

	

Apartado I.D.1.- Participación de MIPYMES que produzcan bienes con innovación tecnológica, relacionados directamente con la prestación del servicio objeto de este procedimiento
	Con el fin de acreditar la participación de MIPYMES que produzcan bienes con innovación tecnológica vinculados directamente con la prestación del servicio objeto de este procedimiento, el LICITANTE deberá presentar la siguiente documentación:
· Documento oficial expedido por el Instituto Mexicano de la Propiedad Industrial (IMPI) que acredite el registro, patente o autorización correspondiente, relativo a la innovación tecnológica aplicada a los bienes relacionados con la prestación del servicio licitado.
· El documento presentado no deberá tener una antigüedad mayor a cinco años contados a partir de la fecha de emisión.

	Como máximo se otorgarán 0.9 puntos por este subrubro.

· Se otorgarán 0.9 puntos al LICITANTE que presente la documentación oficial emitida por el IMPI que acredite el cumplimiento de este rubro.
· No se otorgarán puntos al LICITANTE que omite presentar, de forma parcial o total, la documentación solicitada.


	
	
	

	Subrubro IE
	TOTAL SUBRUBRO
	1.00

	I.E.- EQUIDAD DE GÉNERO
	
	

	Elementos a Evaluar
	Requisitos
	Puntos a otorgar

	





Apartado I.E.1.- Prácticas de igualdad de género.
	Con el fin de acreditar la implementación de políticas y prácticas de igualdad de género, el LICITANTE participante deberá presentar la documentación correspondiente que respalde el cumplimiento de este criterio.
Se otorgará puntaje al LICITANTE que acredite haber aplicado prácticas de igualdad de género, mediante certificación vigente emitida por autoridades u organismos facultados para tal efecto, conforme a lo previsto en el artículo 34, fracción XI, de la Ley General para la Igualdad entre Mujeres y Hombres, y en los términos establecidos en el Decreto de reforma publicado en el Diario Oficial de la Federación el 10 de noviembre de 2014.

	Como máximo se otorgará 1 punto por este subrubro.

· Se otorgará 1 punto al LICITANTE que presente la certificación oficial que acredite la aplicación de políticas y prácticas de igualdad de género, emitida por las autoridades o entidades competentes.
· No se otorgarán puntos al LICITANTE que omite presentar el certificado correspondiente.


	Rubro
	



TOTAL DEL RUBRO
	



18

	II.- EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE

Para la evaluación de este apartado se considerarán los siguientes aspectos:

· Experiencia: Se tomará en cuenta el tiempo durante el cual el LICITANTE ha prestado servicios de naturaleza equivalente a los requeridos en el presente procedimiento de contratación, sin importar si dichos servicios fueron brindados a entidades públicas o privadas.
· Especialidad: Se valorará si los servicios previamente prestados por el LICITANTE corresponden a las características técnicas específicas y se han desarrollado en condiciones similares a las establecidas por la Convocante, de conformidad con los requerimientos del Anexo Técnico.

	
	

	Subrubro IIA
	TOTAL SUBRUBRO
	10

	II.A.- EXPERIENCIA.
	
	

	Elementos a Evaluar
	Requisitos
	Puntos a otorgar

	







Apartado II.A.1. Experiencia en Proyectos Similares
	Se evaluará la experiencia del LICITANTE en la prestación de “SERVICIOS DE SEGURIDAD DE LA INFORMACIÓN”, con base en la evidencia documental que acredite su participación en proyectos de naturaleza similar.
Para tal efecto, el LICITANTE deberá presentar contratos, convenios, pedidos u órdenes de trabajo celebrados con entidades públicas y/o privadas, los cuales deberán ser acompañados de un escrito libre en el que se detalle la vigencia de cada documento y el tiempo devengado.
La evaluación se realizará conforme a los siguientes lineamientos:
· El número de años que “EL LICITANTE” ha realizado Servicios Administrados de Seguridad de la Información de la misma naturaleza del objeto el presente procedimiento de contratación.
· Se aceptará la presentación de contratos y/o pedidos plurianuales y de contratos y/o pedidos en los que se haya pactado que las obligaciones del proveedor, en los que se hayan concluido o finiquitado obligaciones.
· La documentación probatoria podrá presentarse testada, en relación a aquella información sensible (por ejemplo, el precio, medidas de seguridad, etc.) y que no sea objeto de la evaluación.
· No se considerarán en la evaluación documentación evidencia de la cual no se desprenda su objeto y vigencia, ni aquellos cuyo objeto sea diferente al solicitado en el presente procedimiento de contratación.
· La contabilización de experiencia es por tiempo, por lo que se computarán el número de meses que haya prestado el servicio de la siguiente forma: 

[image: Tabla

Descripción generada automáticamente]

No se computarán para el cálculo de experiencia contratos y/o pedidos cuyos meses sean comprendidos en el mismo periodo fiscal de un ejercicio, es decir, experiencia empalmada.
	
Para efectos de acreditar este subrubro “EL LICITANTE” deberá acreditar  experiencia en la prestación del servicio objeto de la presente contratación con instituciones públicas de carácter federal, estatal o municipal y/o empresas privadas, siendo cuando menos de 2 (dos) años de experiencia para la asignación de puntos, para tal efecto se considerará el o los contratos o pedidos celebrados con entes gubernamentales y/o empresas privadas durante el periodo del 2018 al 2025, a nombre de “EL LICITANTE”, debidamente formalizados, con sus anexos completos y firmados por todas las partes involucradas. Los puntos se otorgarán de la siguiente manera:

· Se otorgarán 10 puntos al LICITANTE que acredite cinco años de experiencia. 
· Se otorgarán 8 puntos al LICITANTE que acredite cuatro años de experiencia. 
· Se otorgarán 6 puntos al LICITANTE que acredite tres años de experiencia. 
· Se otorgarán 4 puntos al LICITANTE que acredite dos años de experiencia. 
· No se otorgarán puntos al LICITANTE que acredite menos de un año de experiencia.






	Subrubro IIB
	TOTAL SUBRUBRO
	8

	II.B.- ESPECIALIDAD.
	
	

	Elementos a Evaluar
	Requisitos
	Puntos a otorgar

	


Apartado	II.B.1 Especialidad certificada del LICITANTE.
	El LICITANTE deberá acreditar su especialidad en la prestación de servicios con características y condiciones similares a las del objeto del presente contrato, mediante la presentación de copias legibles de contratos de servicios celebrados con entidades públicas y/o privadas.
Para efectos de la evaluación:

· Se considerará el número de contratos presentados y la naturaleza de los servicios ofrecidos en cada uno de ellos.
· Los contratos deberán estar concluidos a la fecha del acto de presentación y apertura de proposiciones.
· Se evaluará un mínimo de 2 y un máximo de 10 contratos. Contratos adicionales a ese número no incrementarán el puntaje.
	· Como máximo se otorgarán 8 puntos al LICITANTE que acredite 10 contratos relacionados con servicios especializados.
· Se otorgarán 4 puntos al LICITANTE que acredite de 5 a 9 contratos relacionados con servicios especializados.
· Se otorgarán 2 puntos al LICITANTE que acredite de 2 a 4 contratos relacionados con servicios especializados.
· No se otorgarán puntos al LICITANTE que presente menos de 2 contratos concluidos que acrediten su especialidad.





	[bookmark: _Hlk212024611]Rubro
	

TOTAL DEL RUBRO
	

12

	III.- PROPUESTA DE TRABAJO

Como parte de su proposición el LICITANTE deberá incluir la arquitectura propuesta, la metodología y plan de trabajo que pretenda aplicar para la prestación del servicio de acuerdo con las especificaciones técnicas en el Anexo Técnico.
	
	

	Subrubro III A
	TOTAL SUBRUBRO
	5

	III.A.- METODOLOGÍA
	
	

	Elementos a Evaluar
	Requisitos
	Puntos a otorgar

	











Apartado III.A.1- Metodología para la prestación del servicio.
	El LICITANTE deberá presentar un diagrama de arquitectura de la solución propuesta, así como un documento técnico detallado con la metodología que se utilizará para la toma de la operación actual, implementación y puesta en marcha de los nuevos servicios de seguridad, conforme a los tiempos, formas y especificaciones técnicas establecidas en el Anexo Técnico.

El documento deberá incluir, como mínimo, los siguientes elementos:

a) Metodología para asegurar la implementación y migración exitosa de los servicios, conforme a lo solicitado en el Anexo Técnico.
b) Propuesta de continuidad operativa durante el periodo de instalación, garantizando que ningún usuario de “EL INSTITUTO” sufrirá interrupciones en el servicio.
c) Estrategias técnicas para preservar la continuidad del servicio y evitar interrupciones para los usuarios finales.
d) Documentación de la fase de transición, incluyendo acciones conjuntas con el proveedor actual durante la implementación.
e) Plan de análisis y mitigación de riesgos, considerando que cualquier afectación a la continuidad de los servicios será responsabilidad del LICITANTE adjudicado.

La metodología deberá estar alineada con marcos y buenas prácticas reconocidas internacionalmente, incluyendo:

· NIST Cybersecurity Framework (gestión, detección y respuesta a incidentes, análisis forense digital, red team, entre otros).
· PMBOK para la gestión de proyectos.
· ITIL para la operación del servicio, incluyendo al menos los siguientes procesos:
• Gestión de incidentes
• Gestión de niveles de servicio
• Gestión de la configuración
• Gestión de eventos
• Gestión de problemas
• Gestión de requerimientos
• Gestión de mesa de ayuda


	· Se otorgarán 5 puntos al LICITANTE que entregue la arquitectura de las soluciones y el documento completo de la metodología, con todos los elementos requeridos.

· Se otorgarán 3 puntos al LICITANTE que entregue el documento completo de metodología, con al menos el inciso b, c y d, que cumpla plenamente con los requerimientos técnicos establecidos.

· Se otorgará 1 punto al LICITANTE que entregue el documento completo de metodología, con al menos el inciso b, y c, que cumpla plenamente con los requerimientos técnicos establecidos.

· No se otorgarán puntos al LICITANTE que no entregue la documentación solicitada, no cumpla con alguno de los elementos obligatorios o no indique expresamente a qué estándar o mejor práctica de la industria se apega su propuesta, incluyendo su fuente de consulta correspondiente.



	Subrubro III B
	TOTAL SUBRUBRO
	5

	III.B.- PLAN DE TRABAJO
	
	

	Elementos a Evaluar
	Requisitos
	Puntos a otorgar

	



Apartado III.B.1.- Plan de Trabajo 
	El LICITANTE deberá incluir en su propuesta un documento detallado del plan de trabajo para la toma de operación e implementación del servicio, el cual deberá ajustarse en tiempo y forma a lo establecido en el Anexo Técnico.
El plan de trabajo deberá cumplir con los siguientes lineamientos:
a) Estar basado en la metodología del PMI (Project Management Institute).
b) Estar alineado y reflejar la metodología presentada por el LICITANTE para la ejecución del servicio.
c) Estar calendarizado
d) Incluir Hitos
e) Estar orientado a entregables
f) Incluir los siguientes elementos:
• Fase de Inicio
• Fase de Planeación
• Fase de Ejecución
• Fase de Monitoreo y Control           
• Fase de Cierre

Adicionalmente, el plan deberá estar firmado autógrafamente por el Project Manager (PM) responsable, mediante carta bajo protesta de decir verdad, en la cual se manifieste que revisó, avaló y se compromete a administrar el contrato conforme al contenido del plan propuesto.


	
· Se otorgarán 5 puntos al LICITANTE que entregue el plan de trabajo, con todos los elementos requeridos, inciso: a, b, c, d, e y f, así como firmado autógrafamente por el Project Manager (PM) responsable.
· Se otorgarán 3 puntos al LICITANTE que entregue el plan de trabajo, con al menos los siguientes elementos: b, c, d, e y f, así como firmado autógrafamente por el Project Manager (PM) responsable.


	Subrubro III C
	
TOTAL SUBRUBRO
	
2

	III.C.- ESQUEMA ESTRUCTURAL DE LA ORGANIZACIÓN DE
RECURSOS HUMANOS
	
	

	Elementos a Evaluar
	Requisitos
	Puntos a otorgar

	Apartado III.C.1.- Esquema
estructural de la
organización de los recursos humanos (ORGANIGRAMA).
	Con el fin de acreditar la organización estructural de los recursos humanos asignados al proyecto, el LICITANTE deberá incluir en su propuesta un organigrama específico para la toma de operación, implementación y migración de los servicios. Dicho organigrama deberá ser robusto y reflejar la suficiencia y adecuación del personal propuesto para garantizar el cumplimiento de los niveles de servicio y la continuidad operativa para los usuarios finales de “EL INSTITUTO”.

Para tal efecto, el LICITANTE deberá presentar la siguiente documentación:

a) Organigrama que describa la cantidad total de personal asignado a la implementación y operación de los servicios, indicando los roles que correspondan al 100% con los perfiles especializados establecidos en la TABLA 14: ROLES Y CAPACIDADES DEL PERSONAL TÉCNICO, así como cualquier personal adicional que el LICITANTE considere necesario incorporar.
	· Se otorgarán 2 puntos al LICITANTE que entregue el documento de esquema estructural con todas las especificaciones indicadas.

· No se otorgarán puntos a quien no entregue el documento del esquema estructural de la organización de los recursos humanos.





	Rubro
	

TOTAL DEL RUBRO
	

6

	IV.- CUMPLIMIENTO DE CONTRATOS.

Mide el desempeño o cumplimiento que ha tenido el LICITANTE en la prestación oportuna y adecuada de los servicios de la misma naturaleza objeto del presente procedimiento de contratación.
	
	

	Elementos a Evaluar
	Requisitos
	Puntos a otorgar

	







Apartado IV.A.1.- Cumplimiento de los contratos.
	El LICITANTE deberá acreditar el cumplimiento de los contratos que prestó para acreditar la especialidad solicitados en el rubro 2 de la presente Tabla.

Para efectos de evaluación, el LICITANTE deberá:

· Anexar, por cada contrato o pedido presentado, el documento que acredite la cancelación o liberación de la garantía de cumplimiento, o en su defecto, una manifestación expresa de satisfacción por parte del cliente contratante, en la que se confirme el cumplimiento satisfactorio de las obligaciones derivadas del contrato.
· Asegurarse de que todos los documentos para acreditar el cumplimiento de los contratos presentados estén concluidos a la fecha del acto de presentación y apertura de proposiciones. 
· No se permitirá la duplicidad de copias de un mismo contrato
	· Como máximo se otorgarán 6 puntos al LICITANTE que acredite el cumplimiento de 10 contratos 
· Se otorgarán 3 puntos al LICITANTE que acredite el cumplimiento de 5 a 9 contratos.
· Se otorgará 1 punto al LICITANTE que acredite el cumplimiento de 2 a 4 contratos 
· No se otorgarán puntos al LICITANTE que no acredite el cumplimiento de al menos 2 contratos y/o pedidos.





	NÚMERO DE
RUBRO
	RUBRO
	PUNTAJE MÁXIMO A OBTENER

	I
	CAPACIDAD DEL LICITANTE
	24 PUNTOS

	II
	EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE
	18 PUNTOS

	III
	PROPUESTA DE TRABAJO
	12 PUNTOS

	IV
	CUMPLIMIENTO DE CONTRATOS
	6 PUNTOS

	T O T A L
	60 PUNTOS



De conformidad con lo señalado en el segundo párrafo del artículo 77 de las POBALINES, el puntaje o porcentaje mínimo que se tomará en cuenta para considerar que la oferta técnica es solvente y, por tanto, no ser desechada, será de 45.00 puntos. La evaluación formará parte del Acta de Fallo.

Las propuestas que se considerarán susceptibles de evaluar económicamente serán aquellas que hayan cumplido legal, administrativa y técnicamente.
  
5.2. [bookmark: _Toc299007079][bookmark: _Toc308600231][bookmark: _Toc313943680][bookmark: _Toc313943742][bookmark: _Toc313999945][bookmark: _Toc314007649][bookmark: _Toc314094143][bookmark: _Toc314804564][bookmark: _Toc315905512][bookmark: _Toc316315428][bookmark: _Toc316316314][bookmark: _Toc327181262][bookmark: _Toc329602578][bookmark: _Toc382992964][bookmark: _Toc383184937][bookmark: _Toc396148594][bookmark: _Toc405207180][bookmark: _Toc414448117][bookmark: _Toc417477108][bookmark: _Toc417482646][bookmark: _Toc447617377][bookmark: _Toc448329802][bookmark: _Toc449969797][bookmark: _Toc463548626][bookmark: _Toc463548990][bookmark: _Toc463549077][bookmark: _Toc463549815][bookmark: _Toc463549894][bookmark: _Toc463973968][bookmark: _Toc477352435][bookmark: _Toc480826319][bookmark: _Toc486343086][bookmark: _Toc488428637][bookmark: _Toc491180965][bookmark: _Toc492377925][bookmark: _Toc493501627][bookmark: _Toc494211586][bookmark: _Toc496883323][bookmark: _Toc498523204][bookmark: _Toc505704882][bookmark: _Toc510612325][bookmark: _Toc3538993][bookmark: _Toc19704266][bookmark: _Toc23410242][bookmark: _Toc23958008][bookmark: _Toc80883770][bookmark: _Toc80890441][bookmark: _Toc82529154][bookmark: _Toc119663131][bookmark: _Toc128403838][bookmark: _Toc139655553][bookmark: _Toc161343746][bookmark: _Toc163151895][bookmark: _Toc184325934][bookmark: _Toc192504824][bookmark: _Toc193296113][bookmark: _Toc193881339][bookmark: _Toc197702628]Criterio de evaluación económica
[bookmark: _Toc284239306]Atendiendo lo establecido en el tercer párrafo del artículo 67 de las POBALINES, la Dirección de Recursos Materiales y Servicios a través del titular de la Subdirección de Adquisiciones del INSTITUTO, evaluará económicamente las proposiciones. Serán susceptibles de evaluación aquellas que cumplan con el puntaje mínimo requerido en la evaluación técnica y los precios ofertados no sean precios no aceptables, según se señala en el segundo párrafo del artículo 72 de las POBALINES.
La evaluación económica se realizará considerando las “Notas” que se indican en el Anexo 7 “Oferta económica” de la presente convocatoria, toda vez que guardan relación con los requisitos y especificaciones señalados en la misma para la integración de la propuesta económica.

Sólo serán susceptibles de evaluar económicamente aquellas ofertas que hayan cumplido con los requisitos solicitados en los numerales 4.1 y 4.2 de la convocatoria.
De conformidad con el artículo 79 de las POBALINES, para determinar la puntuación o unidades porcentuales que correspondan a la oferta económica, se aplicará la siguiente fórmula:
POE = MPemb x 40 / MPi.
Dónde:
POE = Puntuación o unidades porcentuales que corresponden a la Oferta Económica;
MPemb = Monto de la Oferta económica más baja, y
MPi = Monto de la i-ésima Oferta económica;

 
5.3. [bookmark: _Toc299007080][bookmark: _Toc308600232][bookmark: _Toc313943681][bookmark: _Toc313943743][bookmark: _Toc313999946][bookmark: _Toc314007650][bookmark: _Toc314094144][bookmark: _Toc314804565][bookmark: _Toc315905513][bookmark: _Toc316315429][bookmark: _Toc316316315][bookmark: _Toc327181263][bookmark: _Toc329602579][bookmark: _Toc382992965][bookmark: _Toc383184938][bookmark: _Toc396148595][bookmark: _Toc405207181][bookmark: _Toc414448118][bookmark: _Toc417477109][bookmark: _Toc417482647][bookmark: _Toc447617378][bookmark: _Toc448329803][bookmark: _Toc449969798][bookmark: _Toc463548627][bookmark: _Toc463548991][bookmark: _Toc463549078][bookmark: _Toc463549816][bookmark: _Toc463549895][bookmark: _Toc463973969][bookmark: _Toc477352436][bookmark: _Toc480826320][bookmark: _Toc486343087][bookmark: _Toc488428638][bookmark: _Toc491180966][bookmark: _Toc492377926][bookmark: _Toc493501628][bookmark: _Toc494211587][bookmark: _Toc496883324][bookmark: _Toc498523205][bookmark: _Toc505704883][bookmark: _Toc510612326][bookmark: _Toc3538994][bookmark: _Toc19704267][bookmark: _Toc23410243][bookmark: _Toc23958009][bookmark: _Toc80883771][bookmark: _Toc80890442][bookmark: _Toc82529155][bookmark: _Toc119663132][bookmark: _Toc128403839][bookmark: _Toc139655554][bookmark: _Toc161343747][bookmark: _Toc163151896][bookmark: _Toc184325935][bookmark: _Toc192504825][bookmark: _Toc193296114][bookmark: _Toc193881340][bookmark: _Toc197702629]Criterios para la adjudicación del contrato
De conformidad con lo establecido en el artículo 44 fracción I del REGLAMENTO, una vez hecha la evaluación de las proposiciones, conforme a lo señalado en los numerales 5, 5.1 y 5.2 de esta convocatoria y de acuerdo con el resultado que se obtenga de la evaluación por puntos y porcentajes, se determinará la proposición que será susceptible de ser adjudicada conforme a lo siguiente: 
a) El contrato de prestación de servicios se adjudicará al LICITANTE, cuya proposición haya resultado solvente.
Se entenderá por proposición solvente aquella que cumpla con los requisitos legales, técnicos y económicos establecidos en la convocatoria a la Licitación, sus anexos y en su caso, modificaciones derivadas de la(s) Junta(s) de Aclaraciones y por tanto garantiza el cumplimiento de las obligaciones respectivas y que al mismo tiempo haya obtenido el mejor resultado en la evaluación combinada de puntos y porcentajes.
b) Con fundamento en el segundo párrafo del artículo 44 del REGLAMENTO y el primer párrafo del artículo 83 de las POBALINES, en caso de empate entre dos o más LICITANTES en una misma o más partidas o conceptos, se dará preferencia a las personas que integren el sector de MiPYMES, y se adjudicará el contrato en primer término a las micro empresas, a continuación se considerará a las pequeñas empresas y en caso de no contarse con alguna de las anteriores, se adjudicará a la que tenga en carácter de mediana empresa.
c) Con fundamento en el último párrafo del artículo 44 del REGLAMENTO y el segundo párrafo del artículo 83 de las POBALINES, de subsistir el empate, la adjudicación se efectuará a favor del LICITANTE que resulte ganador del sorteo de insaculación que realice la convocante, el cual se efectuará en el Acto de Fallo del procedimiento y consistirá en depositar en una urna o recipiente transparente, las boletas con el nombre de cada LICITANTE empatado, acto seguido se extraerá en primer lugar la boleta del LICITANTE ganador y posteriormente las demás boletas de los LICITANTES que resultaron empatados en esa partida o concepto, con lo cual se determinarán los subsecuentes lugares que ocuparán tales proposiciones. En caso de existir más partidas o conceptos empatados se llevará a cabo un sorteo por cada una de ellas (dos o más partidas). Se levantará acta que firmarán los asistentes, sin que la inasistencia, la negativa o falta de firma de los LICITANTES o invitados invalide el acto. Para llevar a cabo un sorteo de insaculación la convocante invitará al Órgano Interno Control y al testigo social que, en su caso, participe en la licitación.

6. [bookmark: _Toc197702630]ACTOS QUE SE EFECTUARÁN DURANTE EL DESARROLLO DEL PROCEDIMIENTO 
[bookmark: _Toc298953455][bookmark: _Toc298956249][bookmark: _Toc298961994][bookmark: _Toc299363030][bookmark: _Toc299363090][bookmark: _Toc301965399][bookmark: _Toc301965566][bookmark: _Toc303722300][bookmark: _Toc303777771][bookmark: _Toc307923722][bookmark: _Toc307995589][bookmark: _Toc308181768][bookmark: _Toc309618079][bookmark: _Toc298407632][bookmark: _Toc298953457][bookmark: _Toc298956251][bookmark: _Toc298961996][bookmark: _Toc299363032][bookmark: _Toc299363092][bookmark: _Toc310514804][bookmark: _Toc312083771][bookmark: _Toc312402715][bookmark: _Toc314002700]De las actas de los Actos que se efectúen:
De conformidad con el artículo 46 del REGLAMENTO, las actas de la(s) Junta(s) de Aclaraciones que se realicen, del Acto de Presentación y Apertura de Proposiciones, serán firmadas por los LICITANTES que hubieran asistido, sin que la falta de firma de alguno de ellos reste validez o efectos a las mismas, de las cuales se podrá entregar una copia a dichos asistentes, y al finalizar cada Acto se fijará un ejemplar del acta correspondiente en un lugar visible al que tenga acceso el público, por un término no menor de 5 (cinco) días hábiles, en el domicilio de la convocante, conforme a lo siguiente: 
a) Documento impreso. En la oficina del Departamento de Licitaciones e Invitaciones de la Subdirección de Adquisiciones adscrita a la Dirección Ejecutiva de Administración, ubicadas en el sexto piso del Edificio Zafiro II, en Periférico Sur 4124, Colonia Jardines del Pedregal, Álvaro Obregón, C.P. 01900 en la Ciudad de México, en días hábiles con horario de 09:00 a 18:00 horas.
b) Documento electrónico en formato PDF. Podrá ser descargado desde la página web del INSTITUTO en el siguiente vínculo: https://www.ine.mx/licitaciones-contrataciones-presenciales/
Lo anterior sustituye a la notificación personal.

6.1. [bookmark: _Toc314804567][bookmark: _Toc315905515][bookmark: _Toc316315431][bookmark: _Toc316316317][bookmark: _Toc327181265][bookmark: _Toc329602581][bookmark: _Toc382993258][bookmark: _Toc390699241][bookmark: _Toc396148597][bookmark: _Toc405207183][bookmark: _Toc414448120][bookmark: _Toc434003991][bookmark: _Toc434004110][bookmark: _Toc464498310][bookmark: _Toc464498715][bookmark: _Toc487209327][bookmark: _Toc488428640][bookmark: _Toc491180968][bookmark: _Toc492377928][bookmark: _Toc493501630][bookmark: _Toc494211589][bookmark: _Toc496883326][bookmark: _Toc498523207][bookmark: _Toc505704885][bookmark: _Toc510612328][bookmark: _Toc3538996][bookmark: _Toc19704269][bookmark: _Toc23410245][bookmark: _Toc23958011][bookmark: _Toc80883773][bookmark: _Toc80890444][bookmark: _Toc82529157][bookmark: _Toc119663134][bookmark: _Toc128403841][bookmark: _Toc139655556][bookmark: _Toc161343749][bookmark: _Toc163151898][bookmark: _Toc184325937][bookmark: _Toc192504827][bookmark: _Toc193296116][bookmark: _Toc193881342][bookmark: _Toc197702631]Acto de Junta de Aclaraciones
[bookmark: _Toc382993259][bookmark: _Toc390699242][bookmark: _Toc396148598][bookmark: _Toc405207184][bookmark: _Toc414448121][bookmark: _Toc434003992][bookmark: _Toc434004111][bookmark: _Toc464498311][bookmark: _Toc464498716][bookmark: _Toc487209328][bookmark: _Toc488428641][bookmark: _Toc491180969][bookmark: _Toc492377929][bookmark: _Toc493501631][bookmark: _Toc494211590][bookmark: _Toc496883327][bookmark: _Toc498523208][bookmark: _Toc505704886][bookmark: _Toc510612329][bookmark: _Toc3538997][bookmark: _Toc19704270][bookmark: _Toc23410246][bookmark: _Toc23958012][bookmark: _Toc80883774][bookmark: _Toc80890445][bookmark: _Toc82529158][bookmark: _Toc119663135][bookmark: _Toc128403842][bookmark: _Toc139655557][bookmark: _Toc161343750][bookmark: _Toc163151899][bookmark: _Toc184325938][bookmark: _Toc192504828][bookmark: _Toc193296117][bookmark: _Toc193881343][bookmark: _Toc197702632]6.1.1	Lugar, fecha y hora:
[bookmark: _Hlk122110960]La Junta de Aclaraciones de la presente convocatoria se llevará a cabo de conformidad con lo señalado en el artículo 40 del REGLAMENTO y el artículo 61 de las POBALINES, el 29 de octubre de 2025 a las 11:00 horas, en la Sala de Juntas de la Dirección de Recursos Materiales y Servicios del Piso 6 ubicada en Periférico Sur No. 4124, edificio Zafiro II, Colonia Jardines del Pedregal, Álvaro Obregón, C.P. 01900 en la Ciudad de México. Siendo optativo para los LICITANTES su asistencia a la misma.
Con fundamento en lo señalado en el artículo 40 del REGLAMENTO, el servidor público que presida deberá ser asistido por un representante del área técnica o requirente de los materiales, arrendamientos o servicios objeto de la contratación, de la Dirección Ejecutiva de Asuntos Jurídicos y asesorados por un representante del Órgano Interno Control del INSTITUTO, a fin de que se resuelvan en forma clara y precisa las dudas y planteamientos de los LICITANTES relacionados con los aspectos contenidos en la convocatoria.

[bookmark: _Toc382993260][bookmark: _Toc390699243][bookmark: _Toc396148599][bookmark: _Toc405207185][bookmark: _Toc414448122][bookmark: _Toc434003993][bookmark: _Toc434004112][bookmark: _Toc464498312][bookmark: _Toc464498717][bookmark: _Toc487209329][bookmark: _Toc488428642][bookmark: _Toc491180970][bookmark: _Toc492377930][bookmark: _Toc493501632][bookmark: _Toc494211591][bookmark: _Toc496883328][bookmark: _Toc498523209][bookmark: _Toc505704887][bookmark: _Toc510612330][bookmark: _Toc3538998][bookmark: _Toc19704271][bookmark: _Toc23410247][bookmark: _Toc23958013][bookmark: _Toc80883775][bookmark: _Toc80890446][bookmark: _Toc82529159][bookmark: _Toc119663136][bookmark: _Toc128403843][bookmark: _Toc139655558][bookmark: _Toc161343751][bookmark: _Toc163151900][bookmark: _Toc184325939][bookmark: _Toc192504829][bookmark: _Toc193296118][bookmark: _Toc193881344][bookmark: _Toc197702633]6.1.2 	Solicitud de aclaraciones:
a) Los LICITANTES que pretendan solicitar aclaraciones a los aspectos contenidos en la convocatoria, deberán presentar un escrito en el que expresen su interés en participar en la licitación, por sí o en representación de un tercero; De conformidad con lo señalado en el artículo 61 cuarto párrafo de las POBALINES, dicho escrito deberá contener los siguientes datos generales:
I. Del LICITANTE: Registro Federal de contribuyentes, nombre y domicilio, así como, en su caso, de su apoderado o representante.
  Tratándose de personas morales, además se señalará su nacionalidad, la descripción del objeto social de la empresa, identificando los datos de escrituras públicas y, de haberlas, sus reformas y modificaciones, con las que se acredita la existencia legal de las personas morales, así como el nombre de los socios, y 
II. Del representante legal del LICITANTE: datos de las escrituras públicas en las que le fueron otorgadas las facultades para suscribir las propuestas. 
b) Las solicitudes de aclaración se presentarán a más tardar el 27 de octubre de 2025, a las 11:00 horas en el domicilio en el que se llevará a cabo la junta de aclaraciones o a los correos roberto.medina@ine.mx y ary.rodriguez@ine.mx.
c) Cuando el escrito de interés en participar se presente fuera del plazo previsto o al inicio de la junta de aclaraciones, el LICITANTE podrá formular preguntas sobre las respuestas que dé la Convocante a las preguntas que le sean propias.
d) Si el escrito de interés en participar no se presenta, se permitirá el acceso en calidad de observador a la Junta de Aclaraciones a la persona que lo solicite, en términos del penúltimo párrafo del artículo 31 del REGLAMENTO. Las solicitudes de aclaración deberán plantearse de manera concisa y estar directamente vinculadas con los puntos contenidos en la Convocatoria, indicando el numeral o punto específico con el cual se relaciona. Las solicitudes que no cumplan con los requisitos señalados podrán ser desechadas por la Convocante.
e) Las solicitudes de aclaración se enviarán en formato WORD que permita a la convocante su clasificación e integración. En caso de presentarse en el domicilio señalado deberá presentar las solicitudes de aclaración en versión electrónica en un medio físico mismo que le será devuelto en la junta de aclaraciones respectiva.
Para la presentación de preguntas se utilizará el siguiente formato:
	Nombre del LICITANTE:

	Licitación Pública Nacional Presencial No.:

	Relativa a :

	Núm. de pregunta
	Página de la convocatoria
	Ref. (Número, inciso, etc.)
	Pregunta

	(campo obligatorio)
	(campo obligatorio)
	(campo obligatorio)
	(campo obligatorio)



[bookmark: _Toc382993261][bookmark: _Toc390699244][bookmark: _Toc396148600][bookmark: _Toc405207186][bookmark: _Toc414448123][bookmark: _Toc434003994][bookmark: _Toc434004113][bookmark: _Toc464498313][bookmark: _Toc464498718][bookmark: _Toc487209330][bookmark: _Toc488428643][bookmark: _Toc491180971][bookmark: _Toc492377931][bookmark: _Toc493501633][bookmark: _Toc494211592][bookmark: _Toc496883329][bookmark: _Toc498523210][bookmark: _Toc505704888][bookmark: _Toc510612331][bookmark: _Toc3538999][bookmark: _Toc19704272][bookmark: _Toc23410248][bookmark: _Toc23958014][bookmark: _Toc80883776][bookmark: _Toc80890447][bookmark: _Toc82529160][bookmark: _Toc119663137][bookmark: _Toc128403844][bookmark: _Toc139655559][bookmark: _Toc161343752][bookmark: _Toc163151901][bookmark: _Toc184325940][bookmark: _Toc192504830][bookmark: _Toc193296119][bookmark: _Toc193881345][bookmark: _Toc197702634]6.1.3	Desarrollo de la Junta de Aclaraciones: 
El servidor público que presida dará lectura a la declaratoria oficial para iniciar el Acto, dará a conocer el orden del día y la logística para su conducción atendiendo en todo momento lo señalado en el artículo 62 de las POBALINES.
I. En la fecha y hora establecida para la primera Junta de Aclaraciones, el servidor público que la presida procederá a dar contestación a las solicitudes de aclaración, mencionando el nombre del o los LICITANTES que las presentaron. La convocante podrá optar por dar contestación a dichas solicitudes de manera individual o de manera conjunta tratándose de aquéllas que hubiera agrupado por corresponder a un mismo punto o apartado de la convocatoria.
II. Quien presida la(s) Junta(s) de Aclaraciones podrá suspender la sesión, en razón del número de solicitudes de aclaración recibidas o del tiempo que se emplearía en darles contestación, informando a los LICITANTES la hora y, en su caso, fecha o lugar, en que se continuará con la Junta de Aclaraciones.
	Una vez que la convocante termine de dar respuesta a las solicitudes de aclaración, se dará inmediatamente oportunidad a los LICITANTES para que, en el mismo orden de los puntos o apartados de la convocatoria en que se dio respuesta, formulen la(s) pregunta(s) que estimen pertinentes en relación con las respuestas recibidas, únicamente respecto de las preguntas que se le sean propias, conforme se establece en el último párrafo del artículo 40 del REGLAMENTO.
	Atendiendo al número de preguntas, se informará a los LICITANTES si éstas serán contestadas en ese momento o si se suspende el acto para reanudarlo en hora o fecha posterior.
Las solicitudes de aclaración que sean recibidas con posterioridad al plazo previsto en el inciso b) del numeral 6.1.2 de la presente convocatoria, no serán contestadas por la convocante por resultar extemporáneas, debiéndose integrar al expediente respectivo; en caso de que algún LICITANTE presente nuevas solicitudes de aclaración en la junta correspondiente, las deberá entregar por escrito y la convocante las recibirá, pero no les dará respuesta. En ambos supuestos, si el servidor público que presida la Junta de Aclaraciones considera necesario citar a una ulterior junta, la convocante deberá tomar en cuenta dichas solicitudes para responderlas.
III. De la(s) Junta(s) de Aclaraciones se levantará el acta en la que se harán constar los cuestionamientos formulados por los interesados y las respuestas se harán de la siguiente forma: si fueren respuestas técnicas el área solicitante las atenderá, tratándose de respuestas legales y administrativas será la convocante. En el acta correspondiente a la última Junta de Aclaraciones se indicará expresamente esta circunstancia.
IV. Si derivado de la o las Juntas de Aclaraciones se determina posponer la fecha de celebración del acto de Presentación y Apertura de Proposiciones, la modificación respectiva deberá considerar la existencia de un plazo de al menos 6 (seis) días naturales, desde el momento en que concluya la Junta de Aclaraciones hasta el momento del acto de Presentación y Apertura de Proposiciones.
V. De conformidad con el artículo 39 tercer párrafo del REGLAMENTO, cualquier modificación a la convocatoria de la presente licitación, incluyendo las que resulten de la o las Juntas de Aclaraciones, formará parte de la misma y deberá ser considerada por los LICITANTES en la elaboración de su proposición.

6.2. [bookmark: _Toc390699245][bookmark: _Toc396148601][bookmark: _Toc405207187][bookmark: _Toc414448124][bookmark: _Toc434003995][bookmark: _Toc434004114][bookmark: _Toc464498314][bookmark: _Toc464498719][bookmark: _Toc487209331][bookmark: _Toc488428644][bookmark: _Toc491180972][bookmark: _Toc492377932][bookmark: _Toc493501634][bookmark: _Toc494211593][bookmark: _Toc496883330][bookmark: _Toc498523211][bookmark: _Toc505704889][bookmark: _Toc510612332][bookmark: _Toc3539000][bookmark: _Toc19704273][bookmark: _Toc23410249][bookmark: _Toc23958015][bookmark: _Toc80883777][bookmark: _Toc80890448][bookmark: _Toc82529161][bookmark: _Toc119663138][bookmark: _Toc128403845][bookmark: _Toc139655560][bookmark: _Toc161343753][bookmark: _Toc163151902][bookmark: _Toc184325941][bookmark: _Toc192504831][bookmark: _Toc193296120][bookmark: _Toc193881346][bookmark: _Toc197702635]Acto de Presentación y Apertura de Proposiciones
[bookmark: _Toc314030209][bookmark: _Toc314085327][bookmark: _Toc314086085][bookmark: _Toc314086225][bookmark: _Toc314094148][bookmark: _Toc314804569][bookmark: _Toc315905517][bookmark: _Toc316315433][bookmark: _Toc316316319][bookmark: _Toc327181267][bookmark: _Toc329602583][bookmark: _Toc382993263][bookmark: _Toc390246827][bookmark: _Toc390699246][bookmark: _Toc396148602][bookmark: _Toc405207188][bookmark: _Toc414448125][bookmark: _Toc434003996][bookmark: _Toc434004115][bookmark: _Toc464498315][bookmark: _Toc464498720][bookmark: _Toc487209332][bookmark: _Toc488428645][bookmark: _Toc491180973][bookmark: _Toc492377933][bookmark: _Toc493501635][bookmark: _Toc494211594][bookmark: _Toc496883331][bookmark: _Toc498523212][bookmark: _Toc505704890][bookmark: _Toc510612333][bookmark: _Toc3539001][bookmark: _Toc19704274][bookmark: _Toc23410250][bookmark: _Toc23958016][bookmark: _Toc80883778][bookmark: _Toc80890449][bookmark: _Toc82529162][bookmark: _Toc119663139][bookmark: _Toc128403846][bookmark: _Toc139655561][bookmark: _Toc161343754][bookmark: _Toc163151903][bookmark: _Toc184325942][bookmark: _Toc192504832][bookmark: _Toc193296121][bookmark: _Toc193881347][bookmark: _Toc197702636]6.2.1	Lugar, fecha y hora
El Acto de Presentación y Apertura de Proposiciones se llevará a cabo de conformidad con lo estipulado en el artículo 42 del REGLAMENTO y el artículo 63 de las POBALINES, el día 05 de noviembre de 2025, a las 10:00:00 horas en la Sala Juntas de la Dirección de Recursos Materiales y Servicios del Piso 6 ubicada en Periférico Sur No. 4124, edificio Zafiro II, Colonia Jardines del Pedregal, Álvaro Obregón, C.P. 01900 en la Ciudad de México.

[bookmark: _Toc314030211][bookmark: _Toc314085329][bookmark: _Toc314086087][bookmark: _Toc314086227][bookmark: _Toc314094150][bookmark: _Toc314804571][bookmark: _Toc315905519][bookmark: _Toc316315435][bookmark: _Toc316316321][bookmark: _Toc327181269][bookmark: _Toc329602585][bookmark: _Toc382993265][bookmark: _Toc390246829][bookmark: _Toc390699248][bookmark: _Toc396148604][bookmark: _Toc405207190][bookmark: _Toc414448127][bookmark: _Toc434003998][bookmark: _Toc434004117][bookmark: _Toc464498317][bookmark: _Toc464498722][bookmark: _Toc487209334][bookmark: _Toc488428647][bookmark: _Toc491180975][bookmark: _Toc492377935][bookmark: _Toc493501637][bookmark: _Toc494211596][bookmark: _Toc496883333][bookmark: _Toc498523214][bookmark: _Toc505704892][bookmark: _Toc510612335][bookmark: _Toc3539002][bookmark: _Toc19704275][bookmark: _Toc23410251][bookmark: _Toc23958017][bookmark: _Toc80883779][bookmark: _Toc80890450][bookmark: _Toc82529163][bookmark: _Toc119663140][bookmark: _Toc128403847][bookmark: _Toc139655562][bookmark: _Toc161343755][bookmark: _Toc163151904][bookmark: _Toc184325943][bookmark: _Toc192504833][bookmark: _Toc193296122][bookmark: _Toc193881348][bookmark: _Toc197702637]6.2.2 Registro de asistencia y revisión preliminar de documentación distinta a la oferta técnica y económica
Conforme a lo señalado en el artículo 41 último párrafo del REGLAMENTO y el artículo 56 fracción III inciso h) del de las POBALINES, previo al Acto de Presentación y Apertura de Proposiciones el INSTITUTO la convocante registrará la asistencia de los LICITANTES durante los 60 (sesenta) minutos previos al inicio del Acto. Asimismo, y a solicitud de los LICITANTES podrá realizar revisiones preliminares a la documentación distinta a la propuesta técnica y económica, hasta treinta minutos antes a la hora de su inicio.
La solicitud de dichas revisiones será optativa para los LICITANTES, por lo que no se podrá impedir el acceso a quien decida presentar su documentación, proposición en sobre cerrado en la fecha, hora y lugar establecido para la celebración del citado Acto.
 
[bookmark: _Toc314030212][bookmark: _Toc314085330][bookmark: _Toc314086088][bookmark: _Toc314086228][bookmark: _Toc314094151][bookmark: _Toc314804572][bookmark: _Toc315905520][bookmark: _Toc316315436][bookmark: _Toc316316322][bookmark: _Toc327181270][bookmark: _Toc329602586][bookmark: _Toc382993266][bookmark: _Toc390246830][bookmark: _Toc390699249][bookmark: _Toc396148605][bookmark: _Toc405207191][bookmark: _Toc414448128][bookmark: _Toc434003999][bookmark: _Toc434004118][bookmark: _Toc464498318][bookmark: _Toc464498723][bookmark: _Toc487209335][bookmark: _Toc488428648][bookmark: _Toc491180976][bookmark: _Toc492377936][bookmark: _Toc493501638][bookmark: _Toc494211597][bookmark: _Toc496883334][bookmark: _Toc498523215][bookmark: _Toc505704893][bookmark: _Toc510612336][bookmark: _Toc3539003][bookmark: _Toc19704276][bookmark: _Toc23410252][bookmark: _Toc23958018][bookmark: _Toc80883780][bookmark: _Toc80890451][bookmark: _Toc82529164][bookmark: _Toc119663141][bookmark: _Toc128403848][bookmark: _Toc139655563][bookmark: _Toc161343756][bookmark: _Toc163151905][bookmark: _Toc184325944][bookmark: _Toc192504834][bookmark: _Toc193296123][bookmark: _Toc193881349][bookmark: _Toc197702638]6.2.3	Inicio del acto
[bookmark: _Toc289064590][bookmark: _Toc307923720][bookmark: _Toc307995587][bookmark: _Toc308181766][bookmark: _Toc309618077][bookmark: _Toc314030213][bookmark: _Toc314085331][bookmark: _Toc314086089][bookmark: _Toc314086229][bookmark: _Toc314094152][bookmark: _Toc314804573][bookmark: _Toc315905521][bookmark: _Toc316315437][bookmark: _Toc316316323][bookmark: _Toc327181271][bookmark: _Toc329602587]A partir de la hora señalada para el inicio del Acto, el servidor público que lo presida sólo podrá permitir el acceso a cualquier persona en calidad de observador conforme a lo establecido en el penúltimo párrafo del artículo 31 del REGLAMENTO.
El servidor público que presida dará lectura a la declaratoria oficial para iniciar el Acto, dará a conocer el orden del día y la logística para su conducción atendiendo en todo momento lo señalado en los artículos 63 y 64 de las POBALINES.
Una vez iniciado el Acto se procederá a registrar a los asistentes, salvo aquéllos que ya se hubieren registrado en los términos del numeral 6.2.2 de esta convocatoria, en cuyo caso se pasará lista a los mismos.

6.2.4 [bookmark: _Toc128403849][bookmark: _Toc139655564][bookmark: _Toc161343757][bookmark: _Toc163151906][bookmark: _Toc184325945][bookmark: _Toc192504835][bookmark: _Toc193296124][bookmark: _Toc193881350][bookmark: _Toc197702639][bookmark: _Toc382993267][bookmark: _Toc390246831][bookmark: _Toc390699250][bookmark: _Toc396148606][bookmark: _Toc405207192][bookmark: _Toc414448129][bookmark: _Toc434004000][bookmark: _Toc434004119][bookmark: _Toc464498319][bookmark: _Toc464498724][bookmark: _Toc487209336][bookmark: _Toc488428649][bookmark: _Toc491180977][bookmark: _Toc492377937][bookmark: _Toc493501639][bookmark: _Toc494211598][bookmark: _Toc496883335][bookmark: _Toc498523216][bookmark: _Toc505704894][bookmark: _Toc510612337][bookmark: _Toc3539004][bookmark: _Toc19704277][bookmark: _Toc23410253][bookmark: _Toc23958019][bookmark: _Toc80883781][bookmark: _Toc80890452][bookmark: _Toc82529165][bookmark: _Toc119663142]Desarrollo del Acto
a) De conformidad con el artículo 36 fracción VI del REGLAMENTO, para poder intervenir en el Acto de Presentación y Apertura de Proposiciones, bastará que los LICITANTES presenten escrito en donde su firmante manifieste, bajo protesta de decir verdad que cuenta con facultades suficientes para comprometerse por sí o por su representada para intervenir, sin que resulte necesario acreditar su personalidad jurídica, debiendo entregarlo a la convocante en el momento en que realice su registro de asistencia.
b) En acatamiento a lo previsto en el artículo 41 primer párrafo y artículo 42 fracción I del REGLAMENTO, una vez recibidas las proposiciones en sobre cerrado, se procederá a su apertura, haciéndose constar la documentación presentada, sin que ello implique la evaluación de su contenido, por lo que la convocante sólo hará constar la documentación que presentó cada LICITANTE y el monto ofertado, sin entrar al análisis técnico, legal o administrativo de su contenido; las proposiciones ya presentadas no podrán ser retiradas o dejarse sin efecto por los LICITANTES, lo anterior, de conformidad con lo señalado en el noveno párrafo del artículo 31 del REGLAMENTO  y el artículo 56 fracción III inciso d) de las POBALINES.
c) En cumplimiento a lo estipulado en el artículo 42 fracción II del REGLAMENTO y el artículo 56 fracción III inciso j) de las POBALINES, de entre los LICITANTES que hayan asistido, éstos elegirán a uno, que en forma conjunta con el servidor público que el INSTITUTO designe, rubrican la parte o partes de las proposiciones que en el acto determine el servidor público que presida, y
d) De conformidad con el artículo 42 fracción III del REGLAMENTO, se levantará el acta que servirá de constancia de la celebración del Acto de Presentación y Apertura de Proposiciones, en la que se harán constar el importe de cada una de ellas y la documentación presentada por cada LICITANTE; asimismo, se señalará lugar, fecha y hora en que se dará a conocer el Fallo de la licitación.

6.3. [bookmark: _Toc128403850][bookmark: _Toc139655565][bookmark: _Toc161343758][bookmark: _Toc163151907][bookmark: _Toc184325946][bookmark: _Toc192504836][bookmark: _Toc193296125][bookmark: _Toc193881351][bookmark: _Toc197702640]Acto de Fallo
a) [bookmark: _Toc298407629][bookmark: _Toc309618078][bookmark: _Toc314085332][bookmark: _Toc314086230][bookmark: _Toc314094153][bookmark: _Toc314804574]De conformidad con lo estipulado en el quinto párrafo del artículo 45 del REGLAMENTO, el 12 de noviembre de_2025, se notificará por escrito a cada uno de los licitantes el acta de fallo informándoles que se encontrará a su disposición en la página del Instituto https://www.ine.mx/licitaciones-contrataciones-presenciales/ 
b) Con fundamento en el artículo 42 fracción III del REGLAMENTO, la fecha y hora para dar a conocer el Fallo quedará comprendida dentro de los 20 (veinte) días naturales siguientes a la establecida para el Acto de Presentación y Apertura de Proposiciones y podrá diferirse, siempre que el nuevo plazo fijado no exceda de 20 (veinte) días naturales contados a partir del plazo establecido originalmente.
c) Según lo señalado en el artículo 45 octavo párrafo del REGLAMENTO, contra el Fallo no procederá recurso alguno; sin embargo, procederá la inconformidad en términos del Título Séptimo, Capítulo Primero del REGLAMENTO.

7. [bookmark: _FORMALIZACIÓN_DEL_CONTRATO][bookmark: _Toc434004120][bookmark: _Toc197702641]FORMALIZACIÓN DEL CONTRATO 
De conformidad con el primer párrafo del artículo 55 del REGLAMENTO, con la notificación del Fallo serán exigibles los derechos y obligaciones establecidas en el modelo del contrato de la presente convocatoria (Anexo 9) y obligará al INSTITUTO y al representante legal del PROVEEDOR a firmar el contrato correspondiente en la fecha, hora, lugar y forma prevista en el propio fallo o bien, dentro de los 15 (quince) días naturales siguientes al día de la notificación del Fallo, en la Subdirección de Adquisiciones con atención al Departamento de Contratos, ubicada en Periférico Sur 4124, Edificio Zafiro II, sexto piso, Colonia Jardines del Pedregal, Álvaro Obregón, C.P. 01900, en la Ciudad de México.
En caso de que el PROVEEDOR adjudicado no firme el contrato, se estará a lo siguiente:
En acatamiento a lo previsto en el segundo párrafo del artículo 55 del REGLAMENTO, si el LICITANTE no firma el contrato por causas imputables al mismo, la convocante sin necesidad de un nuevo procedimiento deberá adjudicar al LICITANTE que haya obtenido el segundo lugar, dentro del margen del 10% (diez por ciento) de la puntuación de conformidad con lo asentado en el fallo y así sucesivamente en caso de que este último no acepte la adjudicación.
Con fundamento en el artículo 78 fracción I del REGLAMENTO, los LICITANTES que injustificadamente y por causas imputables a los mismos no formalicen dos o más contratos que les haya adjudicado el Instituto en el plazo de dos años calendario, contados a partir del día en que haya fenecido el término para la formalización del primer contrato no formalizado, el Órgano Interno de Control, además de la sanción a que se refiere el primer párrafo del artículo 77 del REGLAMENTO, lo inhabilitará temporalmente para participar de manera directa o por interpósita persona en procedimientos de contratación o celebrar contratos regulados por el REGLAMENTO.

7. [bookmark: _Toc382992978][bookmark: _Toc383184951][bookmark: _Toc383788328][bookmark: _Toc390935291][bookmark: _Toc409002234][bookmark: _Toc422232855][bookmark: _Toc427242093][bookmark: _Toc428879805][bookmark: _Toc447120331][bookmark: _Toc452121398][bookmark: _Toc464498321][bookmark: _Toc464498726][bookmark: _Toc487209338][bookmark: _Toc488428651][bookmark: _Toc491180979][bookmark: _Toc492377939][bookmark: _Toc493501641][bookmark: _Toc494211600][bookmark: _Toc496883337][bookmark: _Toc498523218][bookmark: _Toc505704896][bookmark: _Toc510612339][bookmark: _Toc3539006][bookmark: _Toc19704279][bookmark: _Toc23410255][bookmark: _Toc23958021][bookmark: _Toc80883783][bookmark: _Toc80890454][bookmark: _Toc82529167][bookmark: _Toc119663144][bookmark: _Toc128403852][bookmark: _Toc139655567][bookmark: _Toc161343760][bookmark: _Toc163151909][bookmark: _Toc184325948][bookmark: _Toc192504838][bookmark: _Toc193296127][bookmark: _Toc193881353][bookmark: _Toc197702642][bookmark: _Toc309618080]Para la suscripción del contrato para personas físicas y morales:
[bookmark: _Toc119663145][bookmark: _Toc128403853][bookmark: _Toc139655568][bookmark: _Toc161343761][bookmark: _Toc163151910][bookmark: _Toc184325949][bookmark: _Toc192504839][bookmark: _Toc193296128][bookmark: _Toc193881354][bookmark: _Toc197702643]7.1.1     Documentación que deberá entregar el Licitante que resulte adjudicado:
De conformidad con la fracción VI del artículo 64 de las POBALINES, a más tardar al día hábil siguiente a la fecha de notificación del fallo, el PROVEEDOR deberá enviar al correo electrónico beatriz.ledesma@ine.mx: 
 
En formato digital (Word o Excel):
a. La oferta técnica, y
b. La oferta económica

Debiendo ser idénticas a las presentadas en el Acto de Presentación y Apertura de Proposiciones para efecto de elaborar el Anexo Específico del contrato que se formalice, en caso de existir diferencias, el PROVEEDOR aceptará las modificaciones necesarias que hagan prevalecer la proposición presentada impresa en el referido Acto.

1. Documentación legal requerida, en original y copia simple para cotejo, para formalización del contrato

Persona moral

a) Testimonio de la escritura pública del acta constitutiva en su caso, las reformas o modificaciones que hubiere sufrido.

b) Testimonio de la escritura pública en que conste el poder notarial del representante legal para actos de administración, para el cual se verificará que no haya sido revocado a la fecha de registro del Proveedor o de la firma del Contrato.

Los documentos señalados anteriormente, deberán encontrarse debidamente inscritos en el Registro Público de la Propiedad y el Comercio que corresponda. Tratándose de poderes especiales no será necesaria dicha inscripción.

c) Identificación oficial del representante legal VIGENTE (credencial para votar o pasaporte o cédula profesional).

d) Constancia de alta ante la Secretaría de Hacienda y Crédito Público (SHCP): formato R1 o Acuse electrónico con sello digital emitido por el Servicio de Administración Tributaria.

e) En caso de modificaciones a la situación fiscal que haya realizado el Proveedor, formato R2 o Acuse electrónico con sello digital emitido por el Servicio de Administración Tributaria.

f) Cédula de Identificación Fiscal o constancia del Registro Federal de Contribuyentes y la última modificación.

g) Comprobante de domicilio fiscal con una antigüedad no mayor a dos meses (recibo telefónico, recibo de luz o agua).

Persona física

a) Identificación oficial VIGENTE (credencial para votar o pasaporte o cédula profesional).

b) Constancia de alta ante la SHCP: formato R1 o Acuse electrónico con sello digital emitido por el Servicio de Administración Tributaria.

c) En caso de modificaciones a la situación fiscal que haya realizado el Proveedor, formato R2 o Acuse electrónico con sello digital emitido por el Servicio de Administración Tributaria.

d) Cédula de Identificación Fiscal o constancia del Registro Federal de Contribuyentes y la última modificación.

e) Comprobante de domicilio fiscal con una antigüedad no mayor a dos meses (recibo telefónico, recibo de luz o agua).

Asimismo, deberá presentar, previo a la formalización del contrato:

B. Opinión de cumplimiento de OBLIGACIONES FISCALES

En cumplimiento a la regla 2.1.28. de la Resolución Miscelánea Fiscal para 2025, publicada en el Diario Oficial de la Federación el 30 de diciembre de 2024, para los efectos del artículo 32-D, primero, segundo, tercero y séptimo párrafos del Código Fiscal de la Federación, para contrataciones por adquisición de bienes, arrendamientos, prestación de servicios u obra pública, con cargo total o parcial a fondos federales, cuyo monto exceda de $300,000.00 sin incluir el IVA, el PROVEEDOR deberá autorizar hacer público “la opinión de cumplimiento de sus obligaciones fiscales”, en términos de la regla 2.1.24 “Procedimiento que debe observarse para hacer público el resultado de la opinión del cumplimiento de obligaciones fiscales”.

El resultado de la opinión del cumplimiento de obligaciones fiscales se consultará a través de la ejecución en línea “Consulta la opinión del cumplimiento de los contribuyentes que autorizaron hacerla pública”, en el Portal del SAT, para lo cual se debe ingresar la clave en el RFC o CURP a consultar.

En caso de no generar opinión de cumplimiento y hacerla pública, dentro de los 15 días contados a partir de la emisión del fallo y a la firma del contrato respectivo, serán acreedores a lo estipulado en los artículos 78, fracción I y 55 segundo párrafo del REGLAMENTO.

C. Opinión de cumplimiento de obligaciones fiscales en materia de SEGURIDAD SOCIAL en sentido positivo

En cumplimiento al ACUERDO número ACDO.AS2.HCT.300925/288.P.DIR dictado en sesión ordinaria de 30 de septiembre de 2025, publicado en el Diario Oficial de la Federación el 6 de octubre de 2025, para la obtención de la opinión de cumplimiento de obligaciones fiscales en materia de seguridad social, el cual establece que en términos del 32-D del Código Fiscal de la Federación para contrataciones por adquisición de bienes, arrendamientos, prestación de servicios u obra pública, con cargo total o parcial a fondos federales, cuyo monto exceda de $300,000.00 sin incluir el IVA, la Administración Pública Federal deberá cerciorarse de que los particulares con quienes vaya a celebrar contratos y de los que éstos últimos subcontraten, se encuentran al corriente en sus obligaciones en materia de seguridad social, los particulares deberán hacerlo a través del Buzón IMSS siguiendo el procedimiento señalado en la Regla Quinta del citado Acuerdo para imprimirse el documento que contiene la opinión del cumplimiento de Obligaciones Fiscales en materia de Seguridad social respectiva. Lo anterior, considerando que será válida durante quince días hábiles.

La opinión en sentido positivo será entregada en la oficina de la Subdirección de Contratos ubicada en el sexto piso del Edificio Zafiro II, en Periférico Sur No. 4124, Colonia Jardines del Pedregal, Álvaro Obregón, Código Postal 01900, Ciudad de México, o bien, podrán enviarlo en archivo electrónico al correo: beatriz.ledesma@ine.mx

Queda prohibida la Subcontratación de personal, en términos de lo previsto en el artículo 12 de la Ley Federal del Trabajo.

El licitante adjudicado deberá acreditar el cumplimiento de obligaciones en materia de seguridad social respecto del personal relacionado con el servicio objeto del presente procedimiento de contratación.

El licitante adjudicado por conducto de sus representantes legales deberá presentar en la fecha en que se lleve cabo la firma autógrafa del contrato, y en las instalaciones del Departamento de Contratos de la Subdirección de Contratos, ubicadas en Periférico Sur número 4124, sexto piso, Colonia Jardines del Pedregal, en Álvaro Obregón, C.P. 01900, en la Ciudad de México, la documentación original, para su cotejo

[bookmark: _Toc119663146][bookmark: _Toc128403854][bookmark: _Toc139655569][bookmark: _Toc161343762][bookmark: _Toc163151911][bookmark: _Toc184325950][bookmark: _Toc192504840][bookmark: _Toc193296129][bookmark: _Toc193881355][bookmark: _Toc197702644]7.1.2    Procedimiento y requisitos que debe cubrir el licitante que resulte adjudicado para el caso de optar por firmar el instrumento contractual de manera electrónica.
Para obtener la Firma Electrónica Avanzada Institucional FirmaINE, con base a lo que establece el Reglamento para el uso y operación de la Firma Electrónica Avanzada en el Instituto Nacional Electoral el licitante adjudicado, deberán presentar de manera electrónica la documentación que acredite su identidad, dicha acreditación se podrá realizar a través de la utilización de medios electrónicos, mediante procedimiento que la Autoridad Certificadora establezca para ello, y realizar el requerimiento del certificado digital a través de la herramienta que para tal fin se determine, y deberá enviar la siguiente documentación a la cuenta de correo electrónico autoridad.certificadora@ine.mx con copia a las cuentas antonio.lara@ine.mx y xochitl.apaez@ine.mx digitalizada en formato PDF: 

Personas físicas con nacionalidad mexicana: 

a) Solicitud de Expedición del Certificado Digital, con la firma autógrafa del solicitante. (Anexo 10 de la presente convocatoria)

b) Identificación oficial, se considerará como identificación oficial cualquiera de los siguientes documentos: Credencial para votar vigente; Pasaporte vigente expedido por la Secretaría de Relaciones Exteriores; Cédula profesional expedida por la Secretaría de Educación Pública, Cartilla del Servicio Militar Nacional, expedida por la Secretaría de la Defensa Nacional.

c) Cédula de identificación fiscal original (RFC). 

d) Clave Única de Registro de Población (CURP).

e) Justificación expresa para obtener la Firma Electrónica Avanzada.


Personas morales nacionales: 

a) Solicitud de Expedición del Certificado Digital, con la firma autógrafa del solicitante. (Anexo 10 de la presente convocatoria) 

b) Identificación oficial con fotografía, se considerará como identificación oficial cualquiera de los siguientes documentos: Credencial para votar vigente; Pasaporte vigente expedido por la Secretaría de Relaciones Exteriores; Cédula profesional expedida por la Secretaría de Educación Pública, Cartilla del Servicio Militar Nacional, expedida por la Secretaría de la Defensa Nacional.

c) Cédula de identificación fiscal original (RFC). (Del Apoderado o Representante Legal que suscribirá el contrato correspondiente).

d) Clave Única de Registro de Población (CURP).

e) Documento que acredite la facultad de representación.

f) Justificación expresa para obtener la Firma Electrónica Avanzada. 

Una vez recibida y validada la documentación, el licitante que resultó adjudicado recibirá a través de correo electrónico la aplicación “Requerimiento 7.34”, así como las guías de operación, con el objetivo que lleve a cabo la creación de la llave privada y el requerimiento de certificado digital (.req).

El licitante que resultó adjudicado debe enviar exclusivamente el archivo de requerimiento (.req) a las cuentas de correo electrónico autoridad.certificadora@ine.mx con copia a antonio.lara@ine.mx y xochitl.apaez@ine.mx Además, en el caso de personas morales nacionales, deberá marcar copia en el correo electrónico a beatriz.ledesma@ine.mx

Es importante señalar que, en caso de optar por firmar el instrumento contractual de manera electrónica, la documentación anteriormente señalada deberá ser enviada a más tardar a las 18:00 horas del quinto día hábil contado a partir de la notificación del fallo. En caso de hacerse fuera de este plazo, se le citará para firma autógrafa el día 15 (salvo que sea día inhábil, en cuyo caso se citará el día hábil anterior), quedando bajo absoluta responsabilidad del licitante adjudicado la obligación de firmar en el día y hora que sea citado.
[bookmark: _Toc314030216][bookmark: _Toc314085334][bookmark: _Toc314086092][bookmark: _Toc314086232][bookmark: _Toc314094155][bookmark: _Toc314804576][bookmark: _Toc315905524][bookmark: _Toc316315440][bookmark: _Toc316316326][bookmark: _Toc327181274][bookmark: _Toc329602590][bookmark: _Toc382992979][bookmark: _Toc383184952][bookmark: _Toc383788329][bookmark: _Toc390935292][bookmark: _Toc409002235]
7. [bookmark: _Toc447120332][bookmark: _Toc452121399][bookmark: _Toc464498322][bookmark: _Toc464498727][bookmark: _Toc487209339][bookmark: _Toc488428652][bookmark: _Toc491180980][bookmark: _Toc492377940][bookmark: _Toc493501642][bookmark: _Toc494211601][bookmark: _Toc496883338][bookmark: _Toc498523219][bookmark: _Toc505704897][bookmark: _Toc510612340][bookmark: _Toc3539007][bookmark: _Toc19704280][bookmark: _Toc23410256][bookmark: _Toc23958022][bookmark: _Toc80883784][bookmark: _Toc80890455][bookmark: _Toc82529168][bookmark: _Toc119663147][bookmark: _Toc128403855][bookmark: _Toc139655570][bookmark: _Toc161343763][bookmark: _Toc163151912][bookmark: _Toc184325951][bookmark: _Toc192504841][bookmark: _Toc193296130][bookmark: _Toc193881356][bookmark: _Toc197702645][bookmark: _Toc422232856][bookmark: _Toc427242094][bookmark: _Toc428879806]Posterior a la firma del contrato, para personas físicas y morales
1. [bookmark: _Toc184325952][bookmark: _Toc192504842][bookmark: _Toc193296131][bookmark: _Toc193881357][bookmark: _Toc197702646][bookmark: _Toc161343764][bookmark: _Toc163151913][bookmark: _Toc80883785][bookmark: _Toc80890456][bookmark: _Toc82529169][bookmark: _Toc119663148][bookmark: _Toc128403856][bookmark: _Toc139655571]Garantía de cumplimiento del contrato:
Con fundamento en el artículo 57, fracción II, penúltimo párrafo y 58 del REGLAMENTO, así como el 123, 124, 127 y 130 de POBALINES el PROVEEDOR deberá entregar una garantía de cumplimiento del contrato a más tardar dentro de los 10 (diez) días naturales posteriores a la formalización del contrato, por el equivalente al 15% (quince por ciento) del monto total máximo del contrato, sin incluir el Impuesto al Valor Agregado, la cual será en Pesos Mexicanos a favor del INSTITUTO, y deberá estar vigente hasta la conclusión de las obligaciones establecidas en el contrato, a plena satisfacción del Administrador del mismo respecto de la prestación del servicio.

De conformidad con el artículo 119 de las POBALINES, en caso de que el PROVEEDOR no entregue de la garantía de cumplimiento en los términos señalados se procederá a la rescisión del contrato conforme a lo señalado en el artículo 64 del REGLAMENTO. 

La garantía de cumplimiento del contrato deberá ser en pesos mexicanos a nombre del INSTITUTO y deberá estar vigente hasta la total aceptación por parte del Administrador del Contrato respecto de la prestación del servicio.

De conformidad con el artículo 130 de las POBALINES, el PROVEEDOR podrá otorgar la garantía en alguna de las formas siguientes:

-	Mediante póliza de fianza otorgada por institución autorizada por la SHCP (Anexo 8)
-	Con carta de crédito irrevocable, expedida por institución de crédito autorizada conforme a las disposiciones legales aplicables, o 
-	Con cheque de caja o certificado expedido a favor del INSTITUTO.

Con fundamento en la fracción II del artículo 105 de las POBALINES, para el caso de que el INSTITUTO haga efectiva la garantía de cumplimiento, el criterio con respecto a las obligaciones que se garantizan será divisible; es decir, que en caso de incumplimiento del contrato que motive la rescisión de este, la garantía se aplicará sobre el monto de los servicios no prestados.
8. [bookmark: _Toc197702647][bookmark: _Hlk157512145][bookmark: _Toc309618095][bookmark: _Toc314094169][bookmark: _Toc311547462]PENAS CONVENCIONALES 
 
De conformidad en los artículos 62 del REGLAMENTO y 145 de las POBALINES si el PROVEEDOR incurriera en algún atraso en le entrega de los servicios y en algún atraso en la presentación de alguno de los documentos solicitados en el numeral 7. ENTREGABLES del Anexo Técnico, el INE aplicará una pena convencional.

Dichas penas se aplicarán conforme a lo siguiente:


SECCIÓN I. GESTION DE CIBER- SEGURIDAD

IA. GESTIÓN, SOPORTE Y LICENCIAMIENTO DE OPERACIÓN DE LA INFRAESTRUCTURA DE CIBERSEGURIDAD

IA.1. SERVICIO ADMINISTRADO DE PROTECCIÓN ANTISPAM Y SEGURIDAD PARA EL CORREO ELECTRÓNICO INSTITUCIONAL


	Descripción
	% de la Pena Convencional
	Aplicación de la pena

	
Documentación que ampare la implementación y puesta en operación del servicio de protección antispam y seguridad.

	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Puesta en operación de la mesa de servicios.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Procedimiento para levantar tickets de soporte.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	Documento de diagnóstico de incidencias
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	Procedimiento para realizar Altas, Bajas, Cambios en las Políticas y reglas de seguridad.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.



IA.2. SERVICIO DE BLINDAJE FRENTE A ATAQUES MASIVOS DE TRÁFICO DIGITAL.

	Descripción
	% de la Pena Convencional
	Aplicación de la pena

	
Documentación que ampare la implementación y puesta en operación del servicio de administrado de blindaje frente a ataques masivos de tráfico digital.

	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Puesta en operación de la mesa de servicios.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Procedimiento para levantar tickets de soporte.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	
Documento de diagnóstico de incidencias
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	Procedimiento para realizar Altas, Bajas, Cambios en las Políticas y reglas de seguridad.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.



IA.3. SERVICIO ESPECIALIZADO DE DEPURACIÓN Y CATEGORIZACIÓN DE TRÁFICO EN INTERNET.

	Descripción
	% de la Pena Convencional
	Aplicación de la pena

	
Documentación que ampare la implementación y puesta en operación del servicio administrado de componentes para el filtrado de contenido web.

	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Puesta en operación de la mesa de servicios.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Procedimiento para levantar tickets de soporte.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	
Documento de diagnóstico de incidencias
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	Procedimiento para realizar Altas, Bajas, Cambios en las Políticas y reglas de seguridad.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.



IA.4. SERVICIO DE DEFENSA Y CONTROL DE APLICACIONES WEB.

	Descripción
	% de la Pena Convencional
	Aplicación de la pena

	
Documentación que ampare la implementación y puesta en operación del servicio administrado de firewall de aplicaciones web.

	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Puesta en operación de la mesa de servicios.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Procedimiento para levantar tickets de soporte.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	
Documento de diagnóstico de incidencias
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	Procedimiento para realizar Altas, Bajas, Cambios en las Políticas y reglas de seguridad.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.



IA.5. SERVICIO ADMINISTRADO DE MONITOREO DE RED CON CAPACIDADES DE ANÁLISIS DE COMPORTAMIENTO.


	Descripción
	% de la Pena Convencional
	Aplicación de la pena

	
Documentación que ampare la implementación y puesta en operación del servicio administrado de monitoreo de red de tráfico con capacidades de análisis de comportamiento.

	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Puesta en operación de la mesa de servicios.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Procedimiento para levantar tickets de soporte.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	
Documento de diagnóstico de incidencias
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	Procedimiento para realizar Altas, Bajas, Cambios en las Políticas y reglas de seguridad.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.



IA.6. SERVICIO ADMINISTRADO DE PROTECCIÓN DE ACTIVOS PARA AMENAZAS AVANZADAS CON TECNOLOGÍA THREAT HUNTING.

	Descripción
	% de la Pena Convencional
	Aplicación de la pena

	
Documentación que ampare la implementación y puesta en operación del servicio administrado de protección de activos para amenazas avanzadas con tecnología threat hunting.

	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Puesta en operación de la mesa de servicios.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Procedimiento para levantar tickets de soporte.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	
Documento de diagnóstico de incidencias
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	Procedimiento para realizar Altas, Bajas, Cambios en las Políticas y reglas de seguridad.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.



IB. MONITOREO Y GESTIÓN AVANZADA DE SOC

IB.1. SERVICIO INTEGRAL DE MONITOREO Y ANÁLISIS DE AMENAZAS EN ACTIVOS TECNOLÓGICOS.

	Descripción
	% de la Pena Convencional
	Aplicación de la pena

	
Documentación que ampare la implementación y puesta en operación del servicio administrado de monitoreo en materia de seguridad informática de la infraestructura de tic.

	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Puesta en operación de la mesa de servicios.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Procedimiento para levantar tickets de soporte.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	
Documento de diagnóstico de incidencias
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	Procedimiento para realizar Altas, Bajas, Cambios en las Políticas y reglas de seguridad.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.




IB.2. ESTRATEGIA DE RESPUESTA A INCIDENTES DE SEGURIDAD.

	Descripción
	% de la Pena Convencional
	Aplicación de la pena

	
Documentación que ampare la implementación y puesta en operación del servicio de estrategia de respuesta a incidentes de seguridad.

	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Puesta en operación de la mesa de servicios.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Procedimiento para levantar tickets de soporte.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	
Documento de diagnóstico de incidencias
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	Procedimiento para realizar Altas, Bajas, Cambios en las Políticas y reglas de seguridad.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.



IB.3 SERVICIO ESPECIALIZADO DE INVESTIGACIÓN DE AMENAZAS DIGITALES.

	Descripción
	% de la Pena Convencional
	Aplicación de la pena

	
Documentación que ampare la implementación y puesta en operación del servicio administrado de ciber inteligencia.

	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Puesta en operación de la mesa de servicios.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Procedimiento para levantar tickets de soporte.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	
Documento de diagnóstico de incidencias
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	Procedimiento para realizar Altas, Bajas, Cambios en las Políticas y reglas de seguridad.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.



IB.4.  DETECCIÓN Y RESPUESTA A AMENAZAS DE IDENTIDAD (ITDR). 
	
	Descripción
	% de la Pena Convencional
	Aplicación de la pena

	
Documentación que ampare la implementación y puesta en operación del servicio de detección y respuesta a amenazas de identidad (ITDR).

	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Puesta en operación de la mesa de servicios.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Procedimiento para levantar tickets de soporte.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	
Documento de diagnóstico de incidencias
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	Procedimiento para realizar Altas, Bajas, Cambios en las Políticas y reglas de seguridad.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.



SECCIÓN II. CIBERSEGURIDAD ESTRATÉGICA

IIA. GOBIERNO CORPORATIVO

IIA.1 SISTEMA DE GESTIÓN DE GOBERNANZA DE SEGURIDAD DE LA INFORMACIÓN.

	Descripción
	% de la Pena Convencional
	Aplicación de la pena

	
Documentación que ampare la implementación y puesta en operación del servicio de sistema de gestión de gobernanza de seguridad de la información.

	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Puesta en operación de la mesa de servicios.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Procedimiento para levantar tickets de soporte.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	
Documento de diagnóstico de incidencias
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	Procedimiento para realizar Altas, Bajas, Cambios en las Políticas y reglas de seguridad.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.



IIB.  EVALUACIÓN DE LA SEGURIDAD

IIB.1 ANÁLISIS DE VULNERABILIDADES
	Descripción
	% de la Pena Convencional
	Aplicación de la pena

	
Documentación que ampare la implementación y puesta en operación del servicio de análisis de vulnerabilidades.

	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Puesta en operación de la mesa de servicios.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo Técnico.

	Procedimiento para levantar tickets de soporte.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	
Documento de diagnóstico de incidencias
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.

	Procedimiento para realizar Altas, Bajas, Cambios en las Políticas y reglas de seguridad.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por cada día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en la minuta de la sesión de trabajo de inicio de proyecto.



ENTREGABLES DE INICIO DE CONTRATO

	Descripción
	% de la Pena Convencional
	Aplicación de la pena

	Acta de Inicio para la Transición de la Administración y Toma de Control de la Infraestructura de Seguridad de “EL INSTITUTO”, (Junta de Arranque).
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	Reporte de Contratación de Pólizas
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	Plan de Trabajo
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	Formatos de Dictamen Técnico
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	Cartas de garantía de los servicios
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	Programa y Calendario de Mantenimientos Preventivos.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	Procedimientos para la Atención a Través de la Mesa de Servicio y Matriz de Escalamiento
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	Memorias Técnicas
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	IA.1 Servicio Administrado de Protección antispam y Seguridad para el Correo Electrónico Institucional
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	IA.2 Servicio de Blindaje Frente a Ataques Masivos de Tráfico Digital.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	IA.3 Servicio especializado de depuración y categorización de tráfico en internet.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	IA.4 Servicio de defensa y control de aplicaciones web.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	IA.5 Servicio administrado de monitoreo de red con capacidades de análisis de comportamiento.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	IA.6 Servicio de administrado de Protección de activos para amenazas avanzadas con tecnología Threat Hunting.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	IIA. Gobierno Corporativo
Sistema de Gestión de Gobernanza de Seguridad de la Información
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	IIA.1 Sistema de Gestión de Gobernanza de Seguridad de la Información-Inicial
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	IIB. Evaluación de la Seguridad
Análisis de Vulnerabilidades
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	IIIA.1 Servicio de concientización a usuarios finales
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	IIIA.2 Servicio integral de pruebas controladas de resiliencia tecnológica.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	IIIA.3 Investigaciones dirigidas
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	Gestión de Incidentes de Seguridad
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	Cambios o Actualizaciones Críticas
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	Evaluaciones Especiales o Pruebas
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	Cumplimiento Normativo o Auditorías
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	Reportes Técnicos Específicos
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	Reporte Personalizado
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	IIA.1 Sistema de Gestión de Gobernanza de Seguridad de la Información-Final
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	Minuta de Junta para la Revisión del Plan de Transición al Nuevo Proveedor.
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	Memorias Técnicas Actualizadas
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico

	Acta de cierre
	0.5 % (cero punto cinco por ciento) sobre el importe mensual del servicio administrado correspondiente, sin incluir el I.V.A.
	Aplicará por día natural de atraso, contado a partir del día natural siguiente al plazo estipulado en el Anexo técnico



El límite máximo de la pena convencional que podrá aplicarse al PROVEEDOR será hasta el monto de la garantía de cumplimiento del contrato, después de lo cual, el INSTITUTO podrá iniciar el procedimiento de rescisión administrativa del contrato.
El titular de la DRMS notificará por escrito al PROVEEDOR el atraso en el cumplimiento de las obligaciones objeto del contrato, así como el monto que se obliga a cubrir por concepto de pena convencional, el cual deberá ser cubierto dentro de los 5 (cinco) días hábiles posteriores a aquél en que se le haya requerido. 
El PROVEEDOR realizará en su caso, el pago por concepto de penas convencionales, mediante cheque certificado, en la Caja General de la Dirección Ejecutiva de Administración del INSTITUTO, ubicada en Periférico Sur número 4124, primer piso, Colonia Jardines del Pedregal, Álvaro Obregón, Código Postal 01900, Ciudad de México, o bien mediante transferencia electrónica a la cuenta que el INSTITUTO le proporcione con la notificación correspondiente.
El pago de los servicios quedará condicionado, proporcionalmente, al pago que el PROVEEDOR deba efectuar por concepto de penas convencionales, por atraso, en el entendido de que, si el contrato es rescindido, no procederá el cobro de dichas penas ni la contabilización de estas al hacer efectiva la garantía de cumplimiento. 
NOTA: Para la presente contratación, se entenderá como día natural, todos los días del año, en un horario de 00:00 a 23:59 horas.

9. [bookmark: _Toc434004124][bookmark: _Toc197702648]DEDUCCIONES
En los servicios establecidos en la Sección 1 y Sección 2 del Anexo Técnico, en caso de incumplimiento parcial, deficiencia en la prestación del servicio o entrega fuera de los parámetros establecidos imputables al proveedor, el Instituto aplicará una deducción conforme a lo dispuesto en la Sección II del Capítulo V de los POBALINES. La deducción se calculará con base en el precio unitario correspondiente al servicio afectado y será equivalente al uno por ciento (1%) aplicado sobre la facturación mensual del servicio. Para determinar su procedencia, se considerará el cumplimiento del Acuerdo de Nivel de Servicio (SLA) establecido en el Anexo Técnico, cuyo umbral mínimo de disponibilidad es del 99.70%. El tiempo de inactividad permitido bajo dicho SLA equivale a un máximo de 2 horas con 10 minutos por mes, considerando que este tiempo es acumulable mensualmente para efectos de control. En caso de superarse dicho umbral, y siempre que la inactividad acumulada sea atribuible al proveedor, podrá aplicarse un porcentaje adicional del uno por ciento (1%) sobre la facturación mensual del servicio correspondiente por cada bloque adicional de 2 horas con 10 minutos, hasta que la situación que origina la afectación sea debidamente atendida y solucionada. El importe total acumulado por deducciones durante la vigencia del contrato no podrá exceder el monto de la garantía de cumplimiento, o el Quince por ciento (15%) del monto total del contrato si no se hubiese exigido dicha garantía. Estas deducciones serán independientes de las penas convencionales y no eximen al proveedor de su obligación de corregir las deficiencias detectadas. Los montos por deducir deberán ser cubiertos por el PROVEEDOR, a través de un CFDI de egresos, inmediatamente después de que el Administrador del Contrato tenga cuantificada la deducción correspondiente

Nota técnica: El SLA se calculará conforme a la fórmula estándar:
SLA (%) = [(Tiempo Total del Periodo – Tiempo de Inactividad) / Tiempo Total del Periodo] × 100
10. [bookmark: _Toc197702649]	PRÓRROGAS
[bookmark: _Hlk80696287]Para el presente procedimiento no se otorgarán prórrogas.

11. [bookmark: _Toc434004125][bookmark: _Toc197702650]TERMINACIÓN ANTICIPADA DEL CONTRATO
En términos del artículo 65 del REGLAMENTO y los artículos 147 y 148 de las POBALINES, el INSTITUTO podrá dar por terminado anticipadamente un contrato en los siguientes supuestos:
I. Por caso fortuito o fuerza mayor; o bien cuando concurran razones de interés general, entendiéndose por éstas últimas, el bien común de la sociedad entera, como cuerpo social.
II. Cuando por causas justificadas se extinga la necesidad de requerir los servicios originalmente contratados;
III. Cuando se determine la nulidad de los actos que dieron origen al contrato, con motivo de la resolución de una inconformidad o intervención de oficio emitida por el Órgano Interno de Control, y
IV. Cuando la administradora del contrato justifique mediante dictamen que la continuidad del contrato contraviene los intereses del INSTITUTO.
En estos supuestos el INSTITUTO reembolsará, previa solicitud por escrito, al PROVEEDOR los gastos no recuperables en que haya incurrido, siempre que éstos sean razonables, estén debidamente comprobados y se relacionen directamente con el contrato correspondiente. 
Lo señalado en el párrafo anterior quedará sujeto a lo previsto en el artículo 149 y 150 de las POBALINES.

12. [bookmark: _Toc309618084][bookmark: _Toc314085336][bookmark: _Toc314086234][bookmark: _Toc314094157][bookmark: _Toc434004126][bookmark: _Toc197702651]RESCISIÓN DEL CONTRATO
El INSTITUTO podrá en cualquier momento rescindir administrativamente el contrato que se formalice, en caso de que por causas imputables al PROVEEDOR incumpla con cualquiera de las obligaciones establecidas en el contrato, como es el caso de los siguientes supuestos:
a) Si durante la vigencia del contrato, el INSTITUTO corrobora que el PROVEEDOR ha proporcionado información falsa, relacionada con su documentación legal y/o sus ofertas técnica y económica; o
b) Si el monto calculado de la pena convencional excede el monto de la garantía de cumplimiento. 
c) Si el PROVEEDOR incumple con cualquiera de las obligaciones establecidas en el contrato.
d) Cuando la autoridad competente lo declare en concurso mercantil, o bien se encuentre en cualquier otra situación que afecte su patrimonio en tal forma que le impida cumplir con las obligaciones asumidas en el contrato.

Según se establece en el artículo 155 de las POBALINES, el administrador del contrato será el responsable de informar por escrito a la Dirección de Recursos Materiales y Servicios, y anexar al mismo los documentos probatorios, del incumplimiento en que incurran los PROVEEDORES, con el propósito de contar con la opinión de la Dirección Ejecutiva de Asuntos Jurídicos e iniciar, con la documentación antes citada, el procedimiento de rescisión. 
La Dirección de Recursos Materiales y Servicios procederá a notificar al PROVEEDOR la rescisión del contrato y se llevará a cabo mediante el procedimiento que se señala en el artículo 64 del REGLAMENTO.
De conformidad con lo señalado en el artículo 152 de las POBALINES, concluido el procedimiento de rescisión de un contrato se formulará y notificará el finiquito correspondiente, dentro de los 20 (veinte) días naturales siguientes a la fecha en que se notifique la rescisión, lo anterior sin perjuicio de lo dispuesto en la fracción III del artículo 78 del REGLAMENTO.
 
13. [bookmark: _Toc434004127][bookmark: _Toc197702652]MODIFICACIONES AL CONTRATO Y CANTIDADES ADICIONALES QUE PODRÁN CONTRATARSE
De conformidad con los artículos 56 y 61 del REGLAMENTO, el área requirente podrá, dentro de su presupuesto aprobado y disponible, bajo su responsabilidad y por razones fundadas y explícitas, solicitar a la Dirección de Recursos Materiales  y Servicios el incremento del monto del contrato o de la cantidad de servicios solicitados mediante modificaciones a sus contratos vigentes, siempre que las modificaciones no rebasen, en conjunto, el 20% (veinte por ciento) del monto o cantidad de los conceptos o volúmenes establecidos originalmente y el precio de los bienes, arrendamientos o servicios, sea igual al pactado originalmente.
En acatamiento a lo previsto en el artículo 157 de las POBALINES, cuando se convenga un incremento en la cantidad de servicios se solicitará al PROVEEDOR la entrega de la modificación respectiva de la garantía de cumplimiento por dicho incremento, lo cual deberá estipularse en el Convenio Modificatorio respectivo, así como la fecha de entrega para las cantidades adicionales. Dicha modificación de la garantía se entregará conforme se señala en el artículo 160 de las POBALINES.
De conformidad con el artículo 61 cuarto párrafo del REGLAMENTO, cualquier modificación al contrato deberá formalizarse por escrito por las partes, mediante la suscripción de convenios modificatorios los cuales serán suscritos por el servidor público que lo haya hecho en el contrato o quien lo sustituya o esté facultado para ello, y deberá contar con la revisión y validación de la Dirección Ejecutiva de Asuntos Jurídicos del INSTITUTO.
De acuerdo a lo señalado en el artículo 61 quinto párrafo del REGLAMENTO, el INSTITUTO se abstendrá de hacer modificaciones que se refieran a precios, anticipos, pagos progresivos, especificaciones y, en general, cualquier cambio que implique otorgar condiciones más ventajosas a un PROVEEDOR, comparadas con las establecidas originalmente.

14. [bookmark: _Toc287290904][bookmark: _Toc298407635][bookmark: _Toc303777776][bookmark: _Toc309618086][bookmark: _Toc314085338][bookmark: _Toc314086236][bookmark: _Toc314094159][bookmark: _Toc434004128][bookmark: _Toc193296138][bookmark: _Toc197702653]CAUSAS PARA DESECHAR LAS PROPOSICIONES; DECLARACIÓN DE LICITACIÓN DESIERTA Y CANCELACIÓN DE LICITACIÓN
14.1. [bookmark: _Toc287290905][bookmark: _Toc294270262][bookmark: _Toc298407636][bookmark: _Toc301965405][bookmark: _Toc301965572][bookmark: _Toc307995595][bookmark: _Toc308181774][bookmark: _Toc309618087][bookmark: _Toc314030221][bookmark: _Toc314085339][bookmark: _Toc314086097][bookmark: _Toc314086237][bookmark: _Toc314094160][bookmark: _Toc314804581][bookmark: _Toc315905529][bookmark: _Toc316315445][bookmark: _Toc316316331][bookmark: _Toc327181279][bookmark: _Toc329602595][bookmark: _Toc382993277][bookmark: _Toc390246841][bookmark: _Toc390699260][bookmark: _Toc396148616][bookmark: _Toc405207202][bookmark: _Toc414448139][bookmark: _Toc434004010][bookmark: _Toc434004129][bookmark: _Toc464498329][bookmark: _Toc464498734][bookmark: _Toc487209348][bookmark: _Toc488428662][bookmark: _Toc491180988][bookmark: _Toc492377950][bookmark: _Toc493501652][bookmark: _Toc494211610][bookmark: _Toc496883346][bookmark: _Toc498523227][bookmark: _Toc505704905][bookmark: _Toc510612349][bookmark: _Toc3539016][bookmark: _Toc19704289][bookmark: _Toc23410264][bookmark: _Toc23958030][bookmark: _Toc80883794][bookmark: _Toc80890465][bookmark: _Toc82529178][bookmark: _Toc119663156][bookmark: _Toc128403865][bookmark: _Toc139655579][bookmark: _Toc161343772][bookmark: _Toc163151921][bookmark: _Toc184325961][bookmark: _Toc192504850][bookmark: _Toc193296139][bookmark: _Toc193881365][bookmark: _Toc197702654]Causas para desechar las proposiciones.
En cumplimiento al artículo 36 fracción XV del REGLAMENTO y el artículo 56 fracción IV de las POBALINES, se desechará la proposición de un LICITANTE en los siguientes supuestos:
1) Por no cumplir con cualquiera de los requisitos establecidos en esta convocatoria, sus anexos, sus modificaciones que deriven de la(s) Junta(s) de Aclaraciones, que afecte la solvencia de la proposición, considerando lo establecido en el penúltimo y último párrafo del artículo 43 del REGLAMENTO. 
2) Por no presentar o no estar VIGENTE y/o LEGIBLE la identificación oficial solicitada como parte del escrito (Anexo 2) a que se refiere el inciso a) del numeral 4.1 de la presente convocatoria.
3) Si se comprueba que el LICITANTE se encuentra en alguno de los supuestos de los artículos 59 y 78 del REGLAMENTO o 49 fracción IX de la Ley General de Responsabilidades Administrativas.
4) Si se comprueba que algún LICITANTE ha acordado con otro u otros elevar el costo de los servicios solicitados o cualquier otro acuerdo que tenga como fin obtener una ventaja sobre los demás LICITANTES.
5) Cuando la proposición presentada no se encuentre foliada total o parcialmente y del análisis efectuado a los documentos que la integren no se pueda constatar su continuidad u orden, siempre que esto impida realizar su evaluación; o bien, cuando falte alguna hoja y la omisión no pueda ser cubierta con información contenida en la propia proposición o con los documentos distintos a la misma.
6) Cuando la proposición no esté firmada autógrafamente por la persona facultada para ello en la última hoja de cada uno de los documentos que formen parte de esta.
7) Cuando el objeto social (en caso de ser persona moral) o actividad preponderante (en caso de ser persona física) no se señale o no se relacione con el objeto de la presente contratación.
8) Por no obtener la puntuación mínima esperada para considerar que la oferta técnica es solvente y susceptible de evaluarse económicamente.
9) Por no presentar el Anexo 7 “Oferta económica’’, o por señalar condiciones de pago distintas a las establecidas en la convocatoria o por no cotizar los conceptos señalados en dicho anexo.

Las proposiciones desechadas durante el presente procedimiento de contratación, podrán ser devueltas a los LICITANTES que lo soliciten, una vez transcurridos 60 (sesenta) días naturales contados a partir de la fecha en que se dé a conocer el fallo respectivo, salvo que exista alguna inconformidad en trámite, en cuyo caso las proposiciones deberán conservarse hasta la total conclusión de la inconformidad e instancias subsecuentes, agotados dichos términos el INSTITUTO podrá proceder a su devolución o destrucción.

14.2. [bookmark: _Toc287290906][bookmark: _Toc292192868][bookmark: _Toc294270263][bookmark: _Toc298407637][bookmark: _Toc301965406][bookmark: _Toc301965573][bookmark: _Toc307995596][bookmark: _Toc308181775][bookmark: _Toc309618088][bookmark: _Toc314030222][bookmark: _Toc314085340][bookmark: _Toc314086098][bookmark: _Toc314086238][bookmark: _Toc314094161][bookmark: _Toc314804582][bookmark: _Toc315905530][bookmark: _Toc316315446][bookmark: _Toc316316332][bookmark: _Toc327181280][bookmark: _Toc329602596][bookmark: _Toc382993278][bookmark: _Toc390246842][bookmark: _Toc390699261][bookmark: _Toc396148617][bookmark: _Toc405207203][bookmark: _Toc414448140][bookmark: _Toc434004011][bookmark: _Toc434004130][bookmark: _Toc464498330][bookmark: _Toc464498735][bookmark: _Toc487209349][bookmark: _Toc488428663][bookmark: _Toc491180989][bookmark: _Toc492377951][bookmark: _Toc493501653][bookmark: _Toc494211611][bookmark: _Toc496883347][bookmark: _Toc498523228][bookmark: _Toc505704906][bookmark: _Toc510612350][bookmark: _Toc3539017][bookmark: _Toc19704290][bookmark: _Toc23410265][bookmark: _Toc23958031][bookmark: _Toc80883795][bookmark: _Toc80890466][bookmark: _Toc82529179][bookmark: _Toc119663157][bookmark: _Toc128403866][bookmark: _Toc139655580][bookmark: _Toc161343773][bookmark: _Toc163151922][bookmark: _Toc184325962][bookmark: _Toc192504851][bookmark: _Toc193296140][bookmark: _Toc193881366][bookmark: _Toc197702655]Declaración de procedimiento desierto.
En términos de lo dispuesto por el artículo 47 del REGLAMENTO y el artículo 86 de las POBALINES, la convocante se declarará desierta la presente licitación, por las siguientes razones:
1) [bookmark: _Toc288637095][bookmark: _Toc288651033][bookmark: _Toc288678531][bookmark: _Toc292192869][bookmark: _Toc298407638][bookmark: _Toc301965407][bookmark: _Toc301965574][bookmark: _Toc307995597][bookmark: _Toc308181776][bookmark: _Toc309618089][bookmark: _Toc287290911][bookmark: _Toc314030223][bookmark: _Toc314085341][bookmark: _Toc314086099][bookmark: _Toc314086239][bookmark: _Toc314094162][bookmark: _Toc314804583][bookmark: _Toc315905531][bookmark: _Toc316315447][bookmark: _Toc316316333][bookmark: _Toc327181281][bookmark: _Toc329602597]Cuando no se cuente con proposiciones susceptibles de analizarse técnicamente.
2) Cuando la totalidad de las proposiciones presentadas no cubran los requisitos solicitados en la convocatoria, sus anexos, o las modificaciones que deriven con motivo de las aclaraciones a la misma.
3) Los precios no resulten aceptables, en términos de lo señalado en los artículos 44 fracción I y 47 del REGLAMENTO.
En caso de que se declare desierta la licitación se señalará en el Fallo las razones que lo motivaron y se estará a lo dispuesto en el artículo 47 del REGLAMENTO.

14.3. [bookmark: _Toc382993279][bookmark: _Toc390246843][bookmark: _Toc390699262][bookmark: _Toc396148618][bookmark: _Toc405207204][bookmark: _Toc414448141][bookmark: _Toc434004012][bookmark: _Toc434004131][bookmark: _Toc464498331][bookmark: _Toc464498736][bookmark: _Toc487209350][bookmark: _Toc488428664][bookmark: _Toc491180990][bookmark: _Toc492377952][bookmark: _Toc493501654][bookmark: _Toc494211612][bookmark: _Toc496883348][bookmark: _Toc498523229][bookmark: _Toc505704907][bookmark: _Toc510612351][bookmark: _Toc3539018][bookmark: _Toc19704291][bookmark: _Toc23410266][bookmark: _Toc23958032][bookmark: _Toc80883796][bookmark: _Toc80890467][bookmark: _Toc82529180][bookmark: _Toc119663158][bookmark: _Toc128403867][bookmark: _Toc139655581][bookmark: _Toc161343774][bookmark: _Toc163151923][bookmark: _Toc184325963][bookmark: _Toc192504852][bookmark: _Toc193296141][bookmark: _Toc193881367][bookmark: _Toc197702656]Cancelación del procedimiento de licitación.
En términos del penúltimo párrafo del artículo 47 del REGLAMENTO, el INSTITUTO podrá cancelar la presente licitación o conceptos incluidos, cuando se presente:  
1) Caso fortuito o fuerza mayor, 
2) Existan circunstancias justificadas que extingan la necesidad para contratar el servicio, o
3) Que de continuarse con el procedimiento se pudiera ocasionar un daño o perjuicio al propio INSTITUTO.

15. [bookmark: _Toc314085344][bookmark: _Toc314086242][bookmark: _Toc314094165][bookmark: _Toc434004132][bookmark: _Toc197702657]INFRACCIONES Y SANCIONES
Se estará a lo dispuesto por el Título Sexto del REGLAMENTO.

16. [bookmark: _Toc292192875][bookmark: _Toc298407642][bookmark: _Toc309618092][bookmark: _Toc314085345][bookmark: _Toc314086243][bookmark: _Toc314094166][bookmark: _Toc434004133][bookmark: _Toc197702658]INCONFORMIDADES
Se sujetará a lo dispuesto en el Título Séptimo, Capítulo Primero del REGLAMENTO.
[bookmark: _Toc287290912][bookmark: _Toc292192876][bookmark: _Toc298407644][bookmark: _Toc309618094][bookmark: _Toc314085347][bookmark: _Toc314086245][bookmark: _Toc314094168]Las inconformidades podrán presentarse en el Órgano Interno de Control del Instituto Nacional Electoral, ubicada en Periférico Sur No. 4124, Edificio Zafiro II, tercer piso, Colonia Jardines del Pedregal, Álvaro Obregón, C.P.  01900, Ciudad de México.

17. [bookmark: _Toc298407643][bookmark: _Toc309618093][bookmark: _Toc314705823][bookmark: _Toc434004134][bookmark: _Toc197702659]SOLICITUD DE INFORMACIÓN
El LICITANTE se compromete a proporcionar los datos e informes relacionados con la prestación de los servicios solicitados, así como los referidos al desarrollo y ejecución de los mismos, que, en su caso, le requiera el Órgano Interno de Control del INSTITUTO en el ámbito de sus atribuciones y en apego a lo previsto en el artículo 70 del REGLAMENTO.

18. [bookmark: _Toc434004135][bookmark: _Toc197702660]NO NEGOCIABILIDAD DE LAS CONDICIONES CONTENIDAS EN ESTA CONVOCATORIA Y EN LAS PROPOSICIONES
De conformidad con el párrafo séptimo del artículo 31 del REGLAMENTO, ninguna de las condiciones contenidas en la presente convocatoria, así como en las proposiciones presentadas por el LICITANTE, podrán ser negociadas.


[bookmark: _Toc197702661]ANEXO 1
[bookmark: _Toc452121414][bookmark: _Toc464498337][bookmark: _Toc464498742][bookmark: _Toc487209356][bookmark: _Toc488428670][bookmark: _Toc491180996][bookmark: _Toc492377958][bookmark: _Toc493501660][bookmark: _Toc494211618][bookmark: _Toc496883354][bookmark: _Toc498523235][bookmark: _Toc505704913][bookmark: _Toc510612357][bookmark: _Toc3539024][bookmark: _Toc19704297][bookmark: _Toc23410272][bookmark: _Toc23958038][bookmark: _Toc80883802][bookmark: _Toc80890473][bookmark: _Toc82529186][bookmark: _Toc119663164][bookmark: _Toc128403873][bookmark: _Toc139655587][bookmark: _Toc161343780][bookmark: _Toc163151929][bookmark: _Toc184325969][bookmark: _Toc192504858][bookmark: _Toc193296147][bookmark: _Toc193881373][bookmark: _Toc197702662][bookmark: _Toc410219892][bookmark: _Toc309618101][bookmark: _Toc314085350][bookmark: _Toc314094171][bookmark: _Toc289064607]Especificaciones Técnicas

[bookmark: _Toc206093900]1. CONSIDERACIÓN GENERAL 
Las proposiciones deberán realizarse en estricto apego a las necesidades planteadas por el INSTITUTO en la presente convocatoria, sus anexos y las modificaciones que se deriven de la(s) Junta(s) de Aclaraciones que se celebre(n).

[bookmark: _Toc209030117]2. INTRODUCCIÓN
La Unidad Técnica de Servicios de Informática del "INSTITUTO" requiere la contratación de los "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE", con el propósito de garantizar la continuidad operativa, la disponibilidad y la protección integral de los activos tecnológicos, información y procesos críticos del Instituto Nacional Electoral, mediante un modelo de servicios administrados con operación 24x7x365 que integre detección, prevención, mitigación y respuesta inmediata ante incidentes de seguridad.

[bookmark: _Toc209030118]3. ALCANCE
El "INSTITUTO", a través de la Dirección de Seguridad y Control Informático, requiere la contratación de los "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE", comprende la instalación, configuración, operación, soporte, gestión del licenciamiento y mantenimiento de las soluciones tecnológicas requeridas en el presente Anexo Técnico, así como la provisión de personal especializado, infraestructura, procesos y gobernanza necesarios para su gestión integral. Este servicio permitirá facilitar la ejecución de las distintas acciones, programas y procesos sustantivos de las Unidades que conforman el "INSTITUTO".

Los "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" resultan indispensables para la operación de los diferentes servicios que el "INSTITUTO" pone a disposición de sus usuarios internos y de la ciudadanía a nivel nacional.
Los "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" comprenden las siguientes secciones y subsecciones:

	SECCIÓN
	SUBSECCIÓN DEL PROYECTO
	DESCRIPCIÓN GENERAL

	







SECCIÓN I.
GESTIÓN DE CIBERSEGURIDAD



















SECCIÓN I.
GESTIÓN DE CIBERSEGURIDAD
	IA. GESTIÓN, SOPORTE Y LICENCIAMIENTO DE OPERACIÓN DE LA INFRAESTRUCTURA DE CIBERSEGURIDAD.
	Gestión y soporte del licenciamiento e infraestructura de ciberseguridad del "INSTITUTO":
· IA.1. SERVICIO ADMINISTRADO DE PROTECCIÓN ANTISPAM Y SEGURIDAD PARA EL CORREO ELECTRÓNICO INSTITUCIONAL.
· IA.2. SERVICIO DE BLINDAJE FRENTE A ATAQUES MASIVOS DE TRÁFICO DIGITAL.
· IA.3. SERVICIO ESPECIALIZADO DE DEPURACIÓN Y CATEGORIZACIÓN DE TRÁFICO EN INTERNET.
· IA.4. SERVICIO DE DEFENSA Y CONTROL DE APLICACIONES WEB.
· IA.5. SERVICIO ADMINISTRADO DE MONITOREO DE TRÁFICO DE RED CON CAPACIDADES DE ANÁLISIS DE COMPORTAMIENTO.
· IA.6. SERVICIO ADMINISTRADO DE PROTECCIÓN DE ACTIVOS ANTE AMENAZAS AVANZADAS CON TECNOLOGÍA DE THREAT HUNTING.

	
	IB. MONITOREO Y GESTIÓN AVANZADA DESDE EL SOC.
	Gestión coordinada entre áreas técnicas y operativas para la detección y respuesta ante riesgos que permitan identificar amenazas a los activos TIC y a la arquitectura de ciberseguridad del "INSTITUTO", la cual debe incluir:
· IB.1. SERVICIO INTEGRAL DE MONITOREO Y ANÁLISIS DE AMENAZAS EN ACTIVOS TECNOLÓGICOS.
· IB.2. ESTRATEGIA DE RESPUESTA A INCIDENTES DE SEGURIDAD.
· IB.3. SERVICIO ESPECIALIZADO DE INVESTIGACIÓN DE AMENAZAS DIGITALES.
· IB.4. SERVICIO ADMINISTRADO DE DETECCIÓN Y RESPUESTA A AMENAZAS DE IDENTIDAD (ITDR).

	SECCIÓN II.
CIBERSEGURIDAD ESTRATÉGICA
	IIA. GOBIERNO CORPORATIVO.
	IIA.1. SISTEMA DE GESTIÓN DE GOBERNANZA DE SEGURIDAD DE LA INFORMACIÓN.


	
	IIB.  EVALUACIÓN DE LA SEGURIDAD.
	IIB.1. SERVICIO ADMINISTRADO DE ANÁLISIS DE VULNERABILIDADES.

	SECCIÓN III.
SERVICIOS BAJO DEMANDA
	IIIA. SOPORTE ESPECIALIZADO Y OPERACIÓN EXTENDIDA DE INFRAESTRUCTURA DE CIBERSEGURIDAD.
	Servicios especializados bajo demanda para reforzar la postura de seguridad del "INSTITUTO", orientados a la atención de incidentes, análisis de vulnerabilidades específicas o necesidades emergentes de ciberseguridad, los cuales deben incluir:
· IIIA.1. SERVICIO DE CONCIENTIZACIÓN A USUARIOS FINALES.
· IIIA.2. SERVICIO INTEGRAL DE PRUEBAS CONTROLADAS DE RESILIENCIA TECNOLÓGICA.
· IIIA.3. SERVICIO DE INVESTIGACIONES DIRIGIDAS.
· IIIA.4. SERVICIO DE REPORTES BAJO DEMANDA.


TABLA 1. SERVICIOS REQUERIDOS DE SEGURIDAD DE LA INFORMACIÓN.
El "PROVEEDOR" debe garantizar una disponibilidad mínima del 99.70% para los servicios mencionados en la Tabla 1 - SECCIÓN I.

Al tratarse de un Contrato Abierto, el "INSTITUTO" podrá ampliar o reducir servicios de manera dinámica durante la vigencia de "EL CONTRATO", dentro de las cantidades mínimas y máximas establecidas para cada sección en el apartado 5. REQUERIMIENTOS GENERALES del presente Anexo Técnico. Durante la vigencia de "EL CONTRATO", por motivos relacionados con cambios tecnológicos y/o la descontinuación comercial de los servicios, el "PROVEEDOR" podrá proponer modificaciones tecnológicas, de nomenclatura, características y/o velocidades de los servicios ofertados al "INSTITUTO", siempre que continúe ofreciendo un servicio equivalente al contratado, con características iguales o superiores al servicio original y al mismo costo ofertado.

Para ello, el "PROVEEDOR" debe informar por escrito y con anticipación al Administrador de Contrato las características del nuevo servicio, el tiempo máximo de migración y un plan de trabajo detallado con las actividades a realizar, conforme a lo establecido en el Documento de Condiciones Contractuales. En caso de que el nuevo servicio sea aceptado por el "INSTITUTO", el "PROVEEDOR" debe continuar prestando el servicio originalmente contratado hasta que se concluya la migración, la cual no debe generar costos adicionales para el "INSTITUTO". Si el Administrador de Contrato no acepta el cambio, el "PROVEEDOR" debe continuar prestando el servicio originalmente contratado.

Los "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" debe prestarse bajo el formato de Servicios Administrados. Por tanto, será responsabilidad directa y exclusiva del "PROVEEDOR" garantizar que su propuesta cumpla en tiempo y forma, y a entera satisfacción del "INSTITUTO", conforme a las especificaciones técnicas descritas en el presente Anexo Técnico.

El INSTITUTO en conjunto con el PROVEEDOR acordarán la fecha y hora para la reunión inicial en la que se genere un acta con los acuerdos para la transición de administración de la infraestructura de seguridad del Instituto, así mismo, se debe definir el cronograma de trabajo que especifique detalladamente las actividades para la implementación de todas las soluciones tecnológicas para habilitar los servicios solicitados, así como sus tiempos de ejecución. Dicha reunión debe llevarse a cabo en un plazo no mayor a los primeros 15 (quince) días naturales posteriores a la notificación de la adjudicación, así mismo debe realizarse a través de las herramientas propias del Instituto (Microsoft Teams o Cisco Webex), la cual debe ser grabada para su consulta, por lo que este debe coordinarse con  el Administrador del contrato, con la finalidad de que la convocatoria le sea enviada mediante correo electrónico. 
[bookmark: _Toc209030119]
4. DESCRIPCIÓN GENERAL
Será responsabilidad del " PROVEEDOR" proponer soluciones a todos los incidentes de ciberseguridad que involucren los "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE", debiendo documentar las actividades realizadas como parte de la solución.

La prestación de los servicios tendrá una duración de un año, comprendida del 1° de enero de 2026 al 31 de diciembre de 2026, periodo durante el cual el "PROVEEDOR" debe mantener vigentes todas las condiciones descritas: técnicas, operativas, garantías y pólizas de soporte necesarias, durante la vigencia del contrato por parte de los fabricantes, para cubrir los niveles de servicio establecidos en "EL CONTRATO". Esto incluye la responsabilidad de gestionar, para los bienes informáticos que formen parte de la solución tecnológica que proporcione, las garantías con los fabricantes, así como realizar las actividades pertinentes para el cambio o sustitución de componentes cuando sea requerido, ya sea con piezas de reemplazo o con aquellas que el "PROVEEDOR" suministre como nuevas.

El "LICITANTE" debe incluir en su propuesta el soporte técnico y la gestión de los "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" considerando una operación 7x24x365 (7 días a la semana, 24 horas al día, 365 días al año), con la finalidad de atender el SLA requerido en este anexo técnico, mediante alertas generadas desde la mesa de servicio para todos los componentes tecnológicos propuestos y administrados durante la vigencia de "EL CONTRATO".

La oferta técnica que sea elaborada debe contener toda la información señalada y solicitada
al “LICITANTE” en el presente documento, no se aceptará escrito o leyenda que solo haga
referencia al Anexo Técnico, es decir deberá cumplir con todo lo establecido en el Anexo Técnico para considerarse como una propuesta técnica viable de lo contrario será desechada.

El “LICITANTE” debe incluir como parte de su propuesta técnica la documentación (como fichas técnicas, folletos, páginas de referencia (URL) o manuales del Fabricante) que acredite el cumplimiento de la totalidad de los requerimientos indicados en este documento, en el idioma del país de origen, en caso de ser un idioma diferente de inglés o español debe acompañarlos de una traducción simple al español, indicando el cumplimiento de todos los requisitos técnicos solicitados.

El "PROVEEDOR" debe brindar los accesos necesarios al proveedor de auditoría externa (Pentest), para ejecutar las evaluaciones y validaciones de seguridad en los sistemas, aplicaciones y componentes de infraestructura tecnológica incluidos en el alcance del servicio. Dichos accesos estarán controlados y se limitarán a la verificación de remediaciones, asegurando la confidencialidad y seguridad de la información del "INSTITUTO".

[bookmark: _Toc197016606]La solicitud de accesos necesarios debe ser gestionada exclusivamente a través del personal autorizado por el "INSTITUTO", designado como responsable de la supervisión y coordinación de estas solicitudes. Cualquier requerimiento de acceso entre proveedores debe ser previamente autorizado y canalizado por el "ADMINISTRADOR", garantizando en todo momento el cumplimiento de los procedimientos de seguridad y confidencialidad establecidos.


[bookmark: _Toc209030120]5. REQUERIMIENTOS GENERALES
Requerimientos generales para los "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE":

[bookmark: _Toc209030121]SECCIÓN I: GESTION DE CIBERSEGURIDAD

[bookmark: _Hlk204587999]5.1.1 I.A. GESTIÓN, SOPORTE Y LICENCIAMIENTO DE OPERACIÓN DE LA INFRAESTRUCTURA DE CIBERSEGURIDAD
Es necesario que el "PROVEEDOR", como parte de los "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE", proporcione la instalación, configuración y puesta en producción, contabilizados a partir de la fecha de notificación del fallo, para iniciar servicios el 1 de enero de 2026.
El "PROVEEDOR" debe:
· Realizar la gestión, configuración, monitoreo y mantenimiento de los equipos y/o bienes informáticos (Hardware o Software) que conformen su solución, asegurando su operación continua conforme a las especificaciones técnicas descritas en el presente Anexo Técnico.
· Entregar las pólizas de soporte de los fabricantes con las coberturas solicitadas.
· Suministrar y gestionar el licenciamiento correspondiente.
· Proporcionar soporte técnico y mantenimiento (remoto o en sitio, según se requiera).
· Facilitar las cuentas de monitoreo y auditoría para los equipos y componentes administrados, con los privilegios necesarios para la supervisión por parte del "INSTITUTO" y para la verificación de cumplimiento durante auditorías internas o externas.
Todo lo anterior aplicará para cada uno de los componentes listados a continuación, con cobertura 7x24x365 durante la vigencia de "EL CONTRATO".




[bookmark: _Hlk204588017]5.1.2 I.A.1. SERVICIO ADMINISTRADO DE PROTECCIÓN ANTISPAM Y SEGURIDAD PARA EL CORREO ELECTRÓNICO INSTITUCIONAL

El "PROVEEDOR" debe prestar el Servicio Administrado de Protección Antispam y Seguridad para el Correo Electrónico Institucional de forma continua durante toda la vigencia de "EL CONTRATO", bajo un esquema mensual, conforme a los términos establecidos en el presente apartado. Los pagos correspondientes serán realizados con base en los servicios efectivamente devengados y validados por el "ADMINISTRADOR DEL CONTRATO".

La solución debe proporcionar la protección integral del correo electrónico institucional del "INSTITUTO" frente a amenazas avanzadas, con el objetivo de prevenir:
· Ingreso de correos no deseados (spam).
· Intentos de suplantación de identidad (phishing, spear phishing).
· Campañas de fraude (Business Email Compromise – BEC).
· Contenido malicioso y archivos adjuntos con código dañino.
· Enlaces comprometidos.
· Suplantación de dominios.
· Cualquier otro vector de ataque vinculado al correo electrónico institucional.

La solución podrá implementarse en modalidad on-premise, virtualizada, híbrida o como servicio en la nube (SaaS), siempre que cumpla con los requerimientos de interoperabilidad, seguridad y autonomía técnica establecidos en el presente Anexo Técnico.

El "PROVEEDOR" debe proporcionar una solución que tenga la interoperabilidad (incluyendo envío, recepción, filtrado y resguardo) con las plataformas de correo institucional vigentes, tales como Microsoft Exchange, Postfix y cualquier otra plataforma que llegará a ser utilizada por el "INSTITUTO", asegurando su integración nativa o mediante conectores certificados que permitan la continuidad operativa sin interrupciones.
Asimismo, el "PROVEEDOR" debe:

· Realizar pruebas de validación inicial y revisiones periódicas de funcionamiento, incluyendo simulaciones de spam, phishing y malware, para verificar la efectividad de los filtros y mecanismos de detección implementados.
· Entregar reportes documentados con resultados y acciones correctivas.
· Impartir sesiones de transferencia de conocimiento al personal designado por el "INSTITUTO", abarcando:
· Administración de cuarentenas.
· Interpretación de reportes.
· Configuración de políticas.
· Uso de la consola de gestión de la solución.
Requerimientos técnicos mínimos:
La solución debe cumplir como mínimo, con las siguientes características técnicas:
1. Motor antispam multicapas, que utilice técnicas de filtrado basadas en: reputación de IP, análisis heurístico, patrones de comportamiento, listas negras/dominios sospechosos, validación de encabezados, filtros bayesianos u otras metodologías avanzadas de detección.
2. Protección contra amenazas dirigidas tales como phishing, spear phishing, campañas Business Email Compromise (BEC) y fraudes de ingeniería social, incluyendo mecanismos de análisis dinámico de enlaces (URL scanning o URL rewriting), verificación de reputación de sitios y control de contenido en tiempo real.
3. Inspección de adjuntos en múltiples formatos (PDF, Word, Excel, comprimidos, etc.), con capacidad de análisis en sandbox o equivalentes, incluyendo motores que identifiquen firmas, comportamiento sospechoso y modificaciones no autorizadas.
4. Control de cuarentena centralizado, con funcionalidades como:
a. Portal de autogestión para usuarios finales (visualización y liberación de correos).
b. Consola de administración para monitoreo y ajuste de políticas.
c. Reportes periódicos y configurables por el usuario.
d. Registro de todas las acciones realizadas.
5. Gestión de políticas diferenciadas por dominio, unidad organizacional, grupo o usuario individual, con capacidad de importar estructuras desde el Directorio Activo institucional.
6. Compatibilidad e integración directa con plataformas de correo utilizadas por el "INSTITUTO", como Microsoft Exchange, Postfix o cualquier otro servicio basado en SMTP/IMAP/POP3.
7. Compatibilidad con entornos híbridos y multicliente, así como soporte para múltiples dominios de correo con administración independiente o consolidada.
8. Administración centralizada a través de consola web, con autenticación multifactor para administradores, generación de reportes personalizables (spam, phishing, malware detectado, métricas de flujo, volumen por hora, usuario o dominio), y exportación de logs para auditoría.
9. Integración con directorios corporativos y sistemas de autenticación, incluyendo LDAP, Active Directory o protocolos SAML/OpenID Connect para gestión federada de identidades.
10. Cumplimiento de estándares de autenticación y validación de remitentes, incluyendo soporte completo y comprobado para SPF, DKIM y DMARC, con capacidad de generar alertas por fallos de alineamiento y políticas configurables de actuación (rechazo, cuarentena, monitoreo).
11. Seguridad en tránsito mediante cifrado TLS forzado para correos entrantes y salientes, permitiendo excepciones únicamente cuando el destinatario no soporte TLS, previa autorización del "ADMINISTRADOR".
12. Alta disponibilidad y tolerancia a fallos, con opciones de escalabilidad vertical u horizontal, balanceo de carga y mecanismos de failover automáticos en caso de interrupción.
13. Capacidad de procesamiento de al menos 100,000 correos diarios sin afectación al rendimiento, con opciones de escalamiento conforme al crecimiento de usuarios o volumen de tráfico.
14. Interoperabilidad con sistemas SIEM y herramientas de monitoreo institucional, a través de conectores, APIs REST o exportación de logs en formatos compatibles (CEF, Syslog, JSON, etc.).
15. En caso de soluciones SaaS, los centros de datos utilizados deben contar con certificaciones de seguridad internacionalmente reconocidas (ISO/IEC 27001, SOC 2 Type II), así como ubicarse preferentemente en territorio nacional o en jurisdicciones con garantías equivalentes en protección de datos conforme a la legislación mexicana.
16. El "PROVEEDOR" debe proporcionar en caso de aplicar las licencias necesarias para la operación de la solución, incluyendo actualizaciones, parches de seguridad, soporte técnico y acceso a base de conocimientos por un período de un año, con posibilidad de prórroga en los términos y condiciones que determine el "INSTITUTO".



[bookmark: _Hlk205880646]5.1.3 IA.2. SERVICIO DE BLINDAJE FRENTE A ATAQUES MASIVOS DE TRÁFICO DIGITAL

El "PROVEEDOR" debe prestar el Servicio de Blindaje Frente a Ataques Masivos de Tráfico Digital de forma continua durante toda la vigencia de "EL CONTRATO", bajo un esquema mensual, conforme a los términos establecidos en el presente apartado. Los pagos correspondientes serán realizados con base en los servicios efectivamente devengados y validados por el "ADMINISTRADOR DEL CONTRATO".
El "LICITANTE", como parte de su propuesta, debe presentar carta de distribuidor y/o partner autorizado de las marcas ofertadas.
1 BLINDAJE FRENTE A ATAQUES MASIVOS DE TRÁFICO DIGITAL EN SITIO (ON-PREMISE)
El "PROVEEDOR" debe cumplir, como mínimo, con los siguientes requerimientos técnicos:

1. Capacidad de políticas de protección:
· Crear por lo menos 50 (cincuenta) políticas de protección contra ataques de negación de servicio para las interfaces de red conectadas al(los) componente(s) tecnológico(s) propuesto(s) por el "PROVEEDOR" y aprobados por el “ADMINISTRADOR”.
· Creación de grupos por:
· 1 (una) IP pública institucional.
· Varias direcciones IP públicas institucionales.
· Segmentos de red institucionales.
· Segmentos default que incluyan tráfico de red del "INSTITUTO" no especificado dentro de las categorías anteriores.
· Aplicación de políticas específicas por grupo de protección. De manera enunciativa más no limitativa se mencionan:
· Filtro de puertos no válidos.
· Listas negras de IPs.
· Límite de rango de conexiones por tiempo determinado.
· Bloqueo de solicitudes de tráfico malformadas.
2. Protección continua contra ataques:
El servicio debe brindar protección continua para, al menos, los siguientes ataques:
· TCP: SYN+ACK, FIN, RESET, ACK, ACK+PSH, Fragment.
· UDP: estándar, Flood, Amplification.
· ICMP, IGMP, GRE.
· HTTP Flood, HTTPS Flood, Slowloris.
· Brute Force, Connection Flood, ataques de día cero.
· DNS Flood, DNS Spoofing, DNS Poisoning, DNS Amplification.
· Ataques combinados (SYN+UDP, ICMP+UDP).
· Reflected ICMP and UDP.
· GRE Flood.
3. Registro y retención de información:
· Envío de bitácoras al colector de eventos.
· La solución debe permitir conservar los registros de navegación y alertas por un periodo mínimo de 30 días en almacenamiento activo (en caliente) y 90 días en almacenamiento pasivo (en frío).
· Debe ofrecer la capacidad de exportarlos en formatos estructurados como CSV o JSON para fines de análisis forense, cumplimiento y auditoría.
4. Mitigación automática:
· Detección y señalización de forma automática en un lapso no mayor a 30 (treinta) segundos.
· Redireccionamiento automático del tráfico malicioso hacia un scrubbing center en la nube, sin dependencia de intervención de personal técnico humano.
5. Inspección de tráfico:
· Inspección online del tráfico conforme a la capacidad de los enlaces del "INSTITUTO", asegurando que el tráfico limpio y/o válido no sea bloqueado.
Escenario de referencia:

	ID
	Capacidad del enlace
	Capacidad de Inspección y protección

	1.
	De 1Gbps hasta 10 Gbps
	Hasta 10Gbps de entrada y 10Gbps de salida (full-duplex), equivalentes a una capacidad de 10 Gbps por enlace, incluyendo hasta 200 Mbps de entrada y 200Mbps de salida (troughtput 400Mbps) de tráfico HTTPS, sin reducción de desempeño en ninguno de los sentidos del tráfico.


TABLA 2: ESCENARIOS DE BLINDAJE FRENTE A ATAQUES MASIVOS
6. Interfaz y visibilidad:
· La integración del hardware no debe necesitar configuración adicional en los sistemas y/o servicios institucionales.
· Contar con una interfaz web que permita a usuarios del "INSTITUTO" con permisos de solo lectura realizar al menos:
· Generación y descarga de reportes ejecutivos en formato PDF.
· Visualización de tráfico malicioso por grupo de protección creado, mostrando:
· Origen (IP y país).
· Destino (IP y país).
· Protocolo.
· Puerto destino.
· Fecha.
· Tamaño del tráfico (BPS y PPS).
· Patrón de ataque.
· Captura de tráfico de red filtrando IP de origen/destino, tipo de protocolo, puerto de origen/destino (al menos en formato PCAP).
· Uso de protocolo TLS v1.2 o superior, compatible con Firefox, Chrome, Opera y Edge.
· Base de datos de amenazas del fabricante, actualizada conforme a sus políticas.
· Mapas para identificar actividad sospechosa por país.
· Al menos 4 (cuatro) interfaces de red a 10G (fibra MM).
· Protección de ataques dirigidos a capas de red, protocolo y aplicación (Modelo OSI).
· Capacidad de agregar listas blancas/negras por IP y FQDN.
· Detección de eventos como botnets, comportamiento malicioso (malware) y redes anónimas.
7. Integración con SIEM:
· La solución debe integrarse con el SIEM del SOC del "PROVEEDOR", mediante envío en tiempo real de logs y eventos estructurados (Syslog, CEF, LEEF).



2 BLINDAJE FRENTE A ATAQUES MASIVOS DE TRÁFICO DIGITAL EN LA NUBE
El "PROVEEDOR" debe cumplir con lo siguiente:
1. Componentes tecnológicos:
· Los componentes tecnológicos propuestos para el blindaje frente a ataques masivos de tráfico digital en la nube deben considerar hardware, software y servicios necesarios para dar cumplimiento a los servicios administrados.
· Dichos componentes no deben generar costo adicional para el "INSTITUTO" y deben cumplir, al menos, con los siguientes puntos.
2. Protección de servicios institucionales:
· Protección para los siguientes servicios: DNS, correo electrónico, servicios web y SIP (telefonía IP).
· Capacidad de mitigación considerando al menos 15 (quince) Tbps de mitigación.
3. Protección avanzada:
· Detección y protección contra ataques volumétricos realizados por los protocolos TCP, UDP, ICMP, DNS, GRE, NTP y aplicativos.
· Protección contra paquetes malformados.
· Protección contra botnets.
· Listas negras.
4. Mitigación en la nube:
· Brindar el servicio de mitigación en la infraestructura del "PROVEEDOR" (en la nube), previo a los enlaces de acceso a internet contratados por el "INSTITUTO".
· La mitigación debe desviar el tráfico dirigido hacia el "INSTITUTO" mediante el protocolo BGP (Border Gateway Protocol) para ser inspeccionado en el scrubbing center del "PROVEEDOR", eliminando el tráfico malicioso y regresando únicamente tráfico legítimo al "INSTITUTO".
· El "INSTITUTO" debe tener acceso a un portal que muestre, de manera enunciativa más no limitativa:
· Volumen de tráfico permitido y bloqueado en bits por segundo (BPS) y paquetes por segundo (PPS).
5. Notificaciones:
· Habilitar el envío de alertas y notificaciones del servicio a las cuentas de correo electrónico que defina el "INSTITUTO".
6. Integración on-premise/nube:
· Recepción de señalización automática desde los componentes on-premise.
· Protocolo de señalización que permita al componente on-premise notificar la presencia de un ataque volumétrico al componente en la nube antes de que el tráfico llegue a los enlaces del "INSTITUTO".
7. Interfaz y reportes:
· Interfaz web con permisos de solo lectura para usuarios del "INSTITUTO" que permita:
· Generar reportes ejecutivos en PDF.
· Visualizar tráfico malicioso por tipo de ataque, puerto y protocolo, incluyendo:
· Origen (IP y país).
· Destino (IP y país).
· Protocolo.
· Puerto destino.
· Fecha.
· Tamaño del tráfico (BPS y PPS).
· Patrón de ataque.
· Compatibilidad de la interfaz con protocolo TLS v1.2 o superior y navegadores Firefox y Chrome.
8. Características adicionales:
· Protección de SYN Flood contra ataques Spoofed-SYN-flood.
· Mecanismos de detección de UDP Flood considerando ancho de banda, tasa de paquetes y tasa de conexiones por segundo.
· Configuración de umbral de ancho de banda de supresión de aprendizaje para evitar distorsión de líneas base.
· Creación y aplicación automática de firmas para detener ataques DDoS en capas de red y aplicación sin intervención humana.
· Protección contra ataques tipo ráfaga (burst attacks), reconociendo nuevas ráfagas que correspondan a firmas en tiempo real previamente creadas.
· Protección contra HTTPS Flood, generando baselines y aprendiendo características del tráfico HTTPS para cada servidor protegido.
· Detección automática de aumentos en solicitudes HTTPS que no sean parte del tráfico legítimo.
· Mitigación de ataques HTTPS sin necesidad de descifrar tráfico.



5.1.4 IA.3. SERVICIO ESPECIALIZADO DE DEPURACIÓN Y CATEGORIZACIÓN DE TRÁFICO EN INTERNET

El "PROVEEDOR" debe prestar el Servicio Especializado de Depuración y Categorización de Tráfico en Internet de forma continua durante toda la vigencia de "EL CONTRATO", bajo un esquema mensual, conforme a los términos establecidos en el presente apartado.

Los pagos correspondientes serán realizados con base en los servicios efectivamente devengados y validados por el "ADMINISTRADOR DEL CONTRATO".
Los componentes tecnológicos propuestos para la depuración y categorización de tráfico en internet deben considerar hardware, software y servicios necesarios para dar cumplimiento a los servicios administrados, mismos que no tendrán costo adicional para el "INSTITUTO", y deben cumplir al menos con los siguientes puntos:

1. Funcionalidad
1. Filtrado por usuario para la protección de la navegación mediante equipos institucionales conectados a internet, tanto dentro como fuera de la red institucional.
2. Filtrado de contenido web conforme a lo siguiente:
· Filtrado de videos basado en categorías de videos y/o canales (al menos YouTube).
· Filtrado de sitios web tomando como mínimo las siguientes categorías:
· Phishing.
· Malware.
· Adware/Spyware.
· Spam.
· Botnets.
· Sospechoso.
· Posibilidad de configurar categorías personalizadas.
· Creación de listas negras y blancas para acceso a contenido web por roles de usuario.
· Configuración de políticas de filtrado por:
· Usuario.
· Dirección IP.
· Grupos.
· Bloqueo de conexiones a redes de anonimato (por ejemplo: redes Tor y proxies anónimos).
· Filtrado de aplicaciones dentro de sitios web (mensajería instantánea, publicidad, streaming de audio/video, FTP, P2P, RTMP, RTSP y RTP).

2. Integración técnica
1. Capacidad para el envío de bitácoras al colector de eventos.
2. Consola de monitoreo accesible mediante interfaz web, compatible con:
· Firefox.
· Chrome.
3. Habilitar la autenticación mediante protocolo LDAP, utilizando el Directorio Activo institucional.
4. Realizar el filtrado de tráfico TLS para protocolos HTTP/HTTPS, incluyendo la intercepción de tráfico en puertos 80, 443 y otros que apliquen.
5. Configuración de al menos 5 (cinco) perfiles de navegación web.
6. Capacidad para soportar el filtrado de contenido web en las siguientes plataformas del cliente:
· Equipos de escritorio y laptops: Windows (desde versión 8), Mac OS y distribuciones GNU/Linux (Red Hat, Fedora).

3. Seguridad y visibilidad
1. Generación de certificado auto-firmado para inspección de tráfico TLS.
2. Visualización en la consola de usuarios que hayan iniciado sesión.
3. Filtrado para sistemas operativos:
· Windows.
· Linux.
4. Capacidad para identificar y bloquear el uso no autorizado de protocolos como DNS sobre HTTPS (DoH), previniendo la evasión de controles de filtrado.

4. Retención, exportación e integración de registros
1. La solución debe conservar los registros de navegación y alertas por:
· Mínimo 30 días Naturales en almacenamiento activo (en caliente).
· 90 días Naturalesen almacenamiento pasivo (en frío).
· Exportación en formatos estructurados (CSV o JSON) para análisis forense, cumplimiento y auditoría.
2. Los eventos generados por el sistema deben integrarse con el SIEM del SOC del "PROVEEDOR", utilizando protocolos estándar (Syslog, CEF o LEEF) para su correlación, análisis y gestión centralizada dentro del SOC. El "INSTITUTO" tendrá acceso a la visualización, reportes y alertas generadas, conforme a los niveles de servicio establecidos.

5. Administración y soporte
El "PROVEEDOR" debe proporcionar la administración, soporte y mantenimiento de la operación de la infraestructura correspondiente a la depuración y categorización de tráfico en internet, integrando:
· Servicios profesionales.
· Gestión de la consola.
· Componentes tecnológicos necesarios.
Esto conforme a lo establecido en la siguiente tabla y considerando las cantidades descritas:

	DESCRIPCIÓN
	CANTIDAD
MÍNIMA DE USUARIOS
	CANTIDAD
MÁXIMA DE USUARIOS
	SOPORTE

	Filtrado por usuario para la protección de la navegación
	15,000
	20,000
	24x7x365


TABLA 3. CANTIDAD DE USUARIOS PARA LA PROTECCIÓN DE LA NAVEGACIÓN



5.1.5 IA.4. SERVICIO DE DEFENSA Y CONTROL DE APLICACIONES WEB

El "PROVEEDOR" debe prestar el Servicio de Defensa y Control de Aplicaciones Web de forma continua durante toda la vigencia de "EL CONTRATO", bajo un esquema mensual, conforme a los términos establecidos en el presente apartado.
Los pagos correspondientes serán realizados con base en los servicios efectivamente devengados y validados por el "ADMINISTRADOR DEL CONTRATO".
Los componentes tecnológicos propuestos para la Defensa y Control de Aplicaciones Web deben considerar hardware, software y servicios necesarios para dar cumplimiento a los servicios administrados, mismos que no tendrán costo adicional para el "INSTITUTO", y deben cumplir al menos con los siguientes puntos:
1. Esquema de implementación
1. Servicio on-premise, en la nube (cloud) o híbrido.
2. Capacidad y segmentación
1. Capacidad para integrar hasta 450 aplicaciones web a proteger o soportar un throughput de al menos 4 Gbps en aplicaciones web, conforme a lo siguiente:
· Las aplicaciones web expuestas a internet podrán estar divididas en uno o más segmentos de red.
· Las aplicaciones web podrán tener una o más direcciones IP.
· Cada dirección IP debe poder tener políticas individuales. De manera enunciativa, más no limitativa:
· Listas blancas.
· Listas negras.
· OWASP Top Ten 2017.
· OWASP Top Ten 2021.
· Generación de reglas personalizadas.
· Bloqueos regionales de IP.
· Cada dirección IP podrá estar en modo activo, pasivo (simulación) o deshabilitada.


3. Actualización y protección
1. Comunicación con bases de datos del fabricante para actualización automática respecto a identificación y categorización de nuevas vulnerabilidades/amenazas identificadas.
2. Brindar protección continua contra, al menos:
· Direcciones IP maliciosas.
· Direcciones IP de anonimato (Tor, proxy, entre otras).
· XSS (todas sus variantes).
· SQLi (todas sus variantes).
· Inyección de comandos.
· Ataques de fuerza bruta.
· XSRF (todas sus variantes).
· Directorio transversal.
· Escalamiento de privilegios.
· Inyección de cookies.
· Vulnerabilidades de aplicativos web.

4. Protocolos y cifrado
1. Soporte para HTTP 1, HTTP 1.1, HTTP 2 y superiores.
2. Soporte para TLS 1.1, 1.2 y superiores.

5. Seguridad de datos y llaves criptográficas
1. Generación de datamasking para datos sensibles en las bitácoras.
2. Contar con un HSM integrado en la solución del fabricante para el almacenamiento de las llaves privadas de certificados digitales SSL de los servicios informáticos institucionales, considerando:
· FIPS 140-2 nivel 1 si la solución es en la nube.
· FIPS 140-2 nivel 3 si la solución es on-premise.
6. Consola y visibilidad
1. Contar con una interfaz web que permita a usuarios del "INSTITUTO" con permisos de solo lectura realizar, al menos:
· Visualizar las bitácoras de la herramienta.
· Visualizar los eventos del sistema.
· Visualizar intentos de ataque bloqueados por la herramienta.
· Visualizar el estado de los enlaces.
· Visualizar el uso de CPU.
· Número de alertas por vulnerabilidad de la última hora.
· Número de conexiones y hits por sistema.
· Visualizar el consumo en Mb al menos de manera mensual de la protección.
2. La interfaz web debe utilizar protocolo TLS v1.2 o superior, compatible con:
· Firefox.
· Chrome.
· Opera.
· Edge.
7. Especificaciones adicionales
1. En caso de solución on-premise, contar con al menos 4 interfaces de red a 10G (fibra MM) con capacidad de link aggregation.
2. Capacidad para generar mapas de actividad sospechosa por país.
3. Considerar un promedio de 2,240,000 consultas al mes.


8. Integridad y retención de registros
1. La solución debe garantizar la integridad de los registros generados mediante mecanismos de sellado o firma digital, permitiendo su validación en auditorías de cumplimiento.
2. Conservar eventos de seguridad y registros generados por el Servicio de Defensa y Control de Aplicaciones Web por al menos:
· 30 días Naturales en almacenamiento activo (en caliente).
· 90 días Naturales en almacenamiento pasivo (en frío).
· Exportación en formatos estructurados (CSV, JSON) para fines de auditoría o análisis forense.
9. Integración con SIEM
1. Integración con el SIEM del SOC del "PROVEEDOR" mediante envío estructurado de eventos y registros en formatos estándar (Syslog, CEF o LEEF), habilitando correlación, análisis y visualización centralizada en el entorno de monitoreo del "INSTITUTO".



5.1.6 IA.5. SERVICIO ADMINISTRADO DE MONITOREO DE RED DE TRÁFICO CON CAPACIDADES DE ANÁLISIS DE COMPORTAMIENTO
El "PROVEEDOR" debe prestar el Servicio Administrado de Monitoreo de Red de Tráfico con Capacidades de Análisis de Comportamiento de forma continua durante toda la vigencia de "EL CONTRATO", bajo un esquema mensual, conforme a los términos establecidos en el presente apartado.

Los pagos correspondientes serán realizados con base en los servicios efectivamente devengados y validados por el "ADMINISTRADOR DEL CONTRATO".

El servicio debe considerar una solución de próxima generación especializada en la detección e investigación ante amenazas, basada en modelos avanzados de inteligencia artificial (IA) y aprendizaje automático (Machine Learning).

1. Alcance y funcionalidades
1. Análisis a profundidad del tráfico de red para la detección de actividad anormal y ataques complejos dentro del perímetro y en la red interna.
2. Identificación de interacciones entre componentes de la red mediante reglas que permitan detectar ataques y amenazas.
3. Captura y almacenamiento del tráfico de red, incluyendo:
· Normalización (parsing) para análisis forense y procesos de Threat Hunting.
· Captura y almacenamiento de archivos, adjuntos y otros objetos digitales transferidos en la red (por ejemplo: ejecutables, documentos, imágenes o paquetes comprimidos).
· Visualización de datos estadísticos y mapas de red en la misma plataforma.
4. Implementación en entornos nube, hardware o virtual appliance, manteniendo la seguridad de los datos.
5. Arquitectura modular con capacidad de adaptarse a las necesidades del "INSTITUTO".



2. Capacidades de detección y análisis
1. Detección basada en reglas con firmas (atributos estáticos de ataques conocidos) y detección de anomalías sin firma mediante IA y aprendizaje automático.
2. Actualización constante, por parte del fabricante, de las firmas de ataques conocidos, reglas de detección y modelos de inteligencia artificial utilizados por la solución.
3. Asociación de amenazas detectadas con el marco MITRE ATT&CK para:
· Caza de amenazas (Threat Hunting).
· Identificación de la etapa de la amenaza.
· Inclusión de CVE asociado si la amenaza está ligada a una vulnerabilidad.

3. Requerimientos técnicos generales
1. No intrusiva en la red; no requiere cambios mayores para su instalación.
2. En caso de fallas, no debe afectar el funcionamiento de la red ni la entrega de paquetes.
3. Debe tener la capacidad para colectar tráfico de red usando switches de capa 2 o capa 3 mediante puertos espejo (SPAN, RSPAN o ERSPAN).
4. Capacidades de respaldo de datos y configuración para restaurar el servicio.
5. Capacidad para descargar copias de tráfico en formato PCAP.

4. Características requeridas 
1. Captura y almacenamiento de tráfico en formato PCAP.
2. Soporte para captura de tráfico de protocolos: IPv4, IPv6, ICMP, TCP, UDP, HTTP, DNS, NTP, FTP, TFTP.
3. Captura y almacenamiento de objetos transferidos en la red.
4. Estadísticas y mapas de red según interacciones y paquetes capturados.
5. Detección de amenazas mediante firmas y eventos anómalos basados en comportamiento.
6. Detección de escaneos o ataques de denegación de servicio (DoS/DDoS).
7. API abierta mediante REST API para integración con aplicaciones de terceros.
8. Capacidad de envío de archivos extraídos a dispositivos externos para análisis.
9. Revisión retrospectiva de tráfico colectado contra nuevas amenazas identificadas por el fabricante.
10. Análisis de tráfico desde archivos PCAP externos.
11. Detección de dominios generados algorítmicamente (DGA).
12. Almacenamiento de conexiones como sesiones para revisión.
13. Normalización de conexiones colectadas (IP origen/destino, puertos, protocolos, VLAN/túneles).
14. Interpretación del mensaje identificado con detalle para los operadores.
15. Presentación de valores mínimos de sesión: inicio/fin, IP origen/destino, puertos, protocolos, bytes, paquetes, aplicación, archivos transferidos.
16. Interfaz web soportada por navegadores: Chrome, Firefox, Opera, Edge.
17. Listas de reputación personalizadas para detección de indicadores de compromiso (IoC).
18. Fuentes de reputación predeterminadas sin licenciamiento adicional.
19. Enriquecimiento de sesiones capturadas con nombres de dominio y ubicación geográfica.
20. Etiquetas a indicadores de compromiso en conexiones.
21. Programación de reportes sobre tráfico analizado.
22. Rotado de archivos PCAP para evitar saturación de discos.
23. Configuración de certificado firmado por autoridad oficial para interfaz web, habilitando SSL/TLS.
24. Reporte de accesos fallidos vía correo electrónico conforme política del "INSTITUTO".
25. Capacidades de detección:
a. Reglas de firmas (ataques conocidos).
b. Reglas basadas en comportamiento.
c. Reglas personalizadas.
26. Creación de reglas personalizadas con Machine Learning sin lenguaje avanzado.
27. Generación de respaldos de configuración.
28. Modificación de periodos de validez de contraseñas de operadores.
29. Actualizaciones vía proxy de red.
30. Configuración de tiempo de validación de actualizaciones.
31. Importación de reglas desde fabricantes o fuentes externas compatibles con Suricata.
32. Recepción de actualizaciones en redes aisladas sin acceso a internet.
33. Certificados personalizados para interfaz web soportando SHA-256 y llaves ≥ 2048 bits.
34. Control de actualizaciones de binarios/configuración para detectar cambios no autorizados.
35. Búsquedas con operadores lógicos/comparativos (> , < , ≠).
36. Vista de eventos generados para identificar variaciones de volumen.
37. Monitoreo de estado de la solución desde la interfaz web.
38. Identificación de tráfico como sesiones para investigación detallada.
39. Reporte de consumo de tráfico entrada/salida por periodo filtrado.
40. Información mínima de amenazas: tiempos, origen/destino, protocolos, ataques, archivos, IoCs.
41. Búsquedas en diferentes periodos personalizados.
42. Almacenamiento de consultas para compartir entre operadores.
43. Exportación de sesiones en PCAP.
44. Exportación de datos normalizados en JSON o CSV.
45. Almacenamiento y descarga de archivos transmitidos.
46. Compartir sesiones maliciosas entre operadores.
47. Marcado de eventos como falsos positivos sin afectar IA/ML.
48. Modificación de información mostrada en consultas.
49. Recomendaciones de acciones para operadores según eventos/tipo de amenaza.
50. Generación de tableros de control (dashboards) para monitoreo.
51. Visualizaciones predeterminadas con información relevante de tráfico.
52. Visualizaciones mínimas predeterminadas:
a. Dominios por número de sesiones.
b. Intensidad de tráfico.
c. Clientes por sesión/tráfico.
d. Clientes por país.
e. Volumen de tráfico.
f. Cliente-servidor por sesiones/tráfico.
g. Protocolos en capa de aplicación.
53. Filtros en dashboards para investigación.
54. Presentación automática de datos más recientes en dashboards.
55. Exportación de datos de visualizaciones/tableros en CSV, JSON.
56. Creación/eliminación/clonado/personalización de tableros.
57. Paneles por categorías: tráfico, ataques, software, HTTP, DNS, IoCs, credenciales, correo, archivos.
58. Esquemas gráficos de conexión entre dispositivos.
59. Entrada de información por operadores sobre etapa de investigación.
60. Comentarios de operadores sobre actividad o investigación de eventos.
61. Búsqueda de eventos por estado de investigación/severidad.
62. Almacenamiento de información de dispositivos ≥ 30 días (configurable).
63. Información de dispositivos en interfaz gráfica con capacidad de búsqueda.
64. Información mínima de dispositivo: fechas de detección/última vista, MAC, IP más reciente, tipo de dispositivo, hostname.
65. Renombrado de dispositivos identificados.
66. Comentarios de operadores sobre dispositivos en inventario.
67. Identificación automática de función de dispositivos (personalizable).
68. Reportes basados en filtros almacenados.
69. Reportes exportables en PDF o DOCX para personalización.
70. Información detallada de archivos transferidos.
71. Control de acceso basado en roles (RBAC) para privilegios mínimos necesarios.
72. Creación/eliminación/modificación de usuarios en consola.
73. Bloqueo de usuarios en interfaz gráfica.
74. Iniciar/detener sensores en red.
75. Filtrado de tráfico por criterios modificables/eliminables.
76. Filtrado de capturas en base a expresiones para almacenamiento PCAP.
77. Más de 8,000 reglas de detección soportadas (comportamiento, firmas, volumen).
78. Identificación de amenazas según MITRE ATT&CK.
79. Monitoreo de tráfico sin agentes instalados en dispositivos.
80. Visualizaciones ligadas a MITRE ATT&CK.
81. Identificación de amenazas en tráfico cifrado.
82. Alertas de movimientos laterales y técnicas de evasión.
83. Importación de reglas vía interfaz web.
84. Habilitar/deshabilitar reglas para optimizar detecciones.
85. Integración con tecnologías externas vía webhook.
86. Normalización de tráfico encapsulado (802.1q, ERSPAN, GENEVE, MPLS, PPP, PPPoE, QinQ, VNtag, VXLAN).
87. Identificación de incumplimiento de políticas de seguridad (contraseñas débiles, herramientas de evasión).
88. Identificación de uso de herramientas de hacking y adversarios.
89. Identificación de explotación de vulnerabilidades de red.
90. Monitoreo continuo para identificar signos de ataques no detectados previamente.
91. Revelar movimientos de atacantes dentro del perímetro/red.
92. Monitoreo de puertos: HTTP, SMTP, FTP, SMB, TFTP, POP3, IMAP, NFS, BGP, DNS, entre otros.
93. Cobertura de tácticas MITRE ATT&CK: Reconocimiento, Acceso inicial, Ejecución, Persistencia, Escalamiento de privilegios, Evasión de defensas, Acceso con credenciales, Descubrimiento, Movimiento lateral, Colección, Comando y control, Exfiltración e Impacto.
94. Detección de escaneos lentos y uso de herramientas como Nmap.
95. Detección de movimientos laterales (Pass the Hash, Pass the Ticket).
96. Detección de amenazas en RDP, SSH y VNC.
97. Detección de consultas LDAP en la red.
98. Detección de actividad de gestión/acceso remoto (TeamViewer, SCCM, etc.).
99. Identificación de creación de tareas/procesos vía tráfico de red.
100. Identificación de envío de contraseñas en texto claro (HTTP, FTP, Kerberos).
101. Detección de descargas de bajo ancho de banda vía BITS (Background Intelligent Transfer Service).
102. Identificación de comunicación por puertos no estándar.
103. Detección de intentos de comunicación por túneles en la red.
104. Identificación de intentos de exfiltración vía C2 (RedLine, Ngrok, SSF túnel SSL).
105. Integración con SIEM del SOC del "PROVEEDOR" (Syslog, CEF, JSON).
106. Conservación de registros/sesiones/IoCs ≥ 30 días activo, ≥ 90 días histórico.
107. Integridad de registros garantizada mediante hash o firma digital.
108. Registro de acciones de operadores en log de auditoría inalterable (≥ 90 días).





[bookmark: _Hlk204765159]5.1.7 IA.6. SERVICIO ADMINISTRADO DE PROTECCIÓN DE ACTIVOS PARA AMENAZAS AVANZADAS CON TECNOLOGÍA THREAT HUNTING

El "PROVEEDOR" debe prestar el Servicio Administrado de Protección de Activos para Amenazas Avanzadas con Tecnología Threat Hunting de forma continua durante toda la vigencia de "EL CONTRATO", bajo un esquema mensual, conforme a los términos establecidos en el presente apartado.

Los pagos correspondientes serán realizados con base en los servicios efectivamente devengados y validados por el "ADMINISTRADOR DEL CONTRATO".

El "PROVEEDOR" debe dar la administración, soporte y mantenimiento de la operación de la infraestructura de seguridad de Threat Hunting, integrando los servicios profesionales, la administración de la consola y los servicios necesarios de acuerdo con la tabla siguiente:

	DESCRIPCIÓN
	CANTIDAD
MÍNIMA
	CANTIDAD
MÁXIMA 
	SOPORTE

	Gestión del Licenciamiento de la solución de protección de activos para amenazas avanzadas con tecnología THREAT HUNTING
	15,000
	20,000
	24x7x365


TABLA 4. SOLUCIÓN AMENAZAS AVANZADAS.

El "LICITANTE", como parte de su propuesta, debe presentar carta de distribuidor y/o partner autorizado de las marcas ofertadas.

El servicio debe contar con una solución para la prevención, identificación, detección, respuesta, mitigación y capacidades forenses a distancia (operadas de manera remota desde el SOC del “PROVEEDOR”), con una plataforma avanzada (con capacidades de Threat Hunting, análisis de comportamiento e integración con las soluciones de seguridad institucionales).
De manera mandatorio y sin excepciones, esta plataforma debe ofrecer una arquitectura de seguridad integrada, que sea desplegada a través de un solo agente, sin la necesidad de instalar aplicaciones o módulos adicionales en los equipos de cómputo, servidores, contenedores o procesadores en la nube, y que tenga la capacidad de orquestar una respuesta sin intervención humana.

La solución tecnológica debe contener de manera obligatoria las siguientes características:
1. Cobertura integral de seguridad
· Protección multicanal: Debe proteger endpoints, servidores, redes y nube, abarcando la superficie de ataque y evitando los “puntos ciegos”.
· Defensa unificada para múltiples fuentes de datos: Debe tener la facilidad de combinar eventos de diferentes fuentes, como SIEM, sistemas de gestión de identidad y autenticación, herramientas de monitoreo en la nube y otros dispositivos de seguridad, generando una visión completa del ecosistema.
· Visibilidad contextual de incidentes: Integrar datos en una sola interfaz, permitiendo ver y entender el contexto completo de cada incidente para mejorar la toma de decisiones.
· Agente de protección independiente de su conexión a internet: Es mandatorio que la solución esté basada en agentes independientes de la nube con respecto a su protección y respuesta; se requiere que el endpoint esté protegido aun cuando no esté conectado a internet.

2. Detección de amenazas basada en inteligencia artificial (IA) y aprendizaje automático (ML).
· Análisis de Comportamiento Avanzado: Debe Utilizar algoritmos de inteligencia artificial (IA) y aprendizaje automático (ML) para analizar patrones de comportamiento anómalos y amenazas avanzadas, como ataques de día cero y amenazas persistentes avanzadas (APTs).
· Tecnología de AI Predictiva: La plataforma debe contar con capacidades de predicción y prevención mediante modelos de IA, que permiten anticiparse a ataques antes de que estos comprometan el sistema.
· Detección de Movimiento Lateral y Persistencia: Debe detectar intentos de movimiento lateral, identificando actividades maliciosas en toda la red, que le permita detener ataques sofisticados antes de que se propaguen.
· Capacidades de Detección: Debe ser capaz de realizar detecciones basadas en el modelo MITRE ATT&CK por defecto sin realizar configuraciones o intervenciones adicionales, para garantizar una detección efectiva desde su instalación.
· Análisis de comportamiento avanzado: Debe utilizar algoritmos de IA y ML para analizar patrones de comportamiento anómalos y amenazas avanzadas, como ataques de día cero y amenazas persistentes avanzadas (APT).
3. Respuesta rápida y automatizada
· Respuesta autónoma en tiempo real: Debe permitir ejecutar acciones de mitigación y remediación autónoma sin intervención humana; así mismo, contar con herramientas de investigación forense y respuesta automatizadas que puedan ser operadas por personas, mecanismos de cuarentena de red y de artefactos maliciosos en endpoints comprometidos, cierre de conexiones de red, eliminación de archivos maliciosos y restauración del sistema a un estado seguro.
· Remediación y rollback: De manera mandatoria, debe contar con capacidades de hacer rollback automático de daños realizados por ransomware en sistemas Windows.
· Remediación automática: Debe contar con capacidades de remediación automática y no basada en scripts, de escrituras de archivos, procesos, memoria, tareas, llaves de registro, procesos o conexiones que hayan dejado persistentes las amenazas.
· Desinfección y remediación completa: Debe contar con la capacidad de detectar las amenazas y eliminar todos los elementos relacionados de manera automática y autónoma, garantizando una remediación completa sin dejar rastro de la infección.

4. Centralización y simplificación de alertas.
· Consolidación de alertas de múltiples fuentes: Que permita consolidar alertas de otras fuentes o soluciones de seguridad, para facilitar la administración de incidentes en una única consola.
· Priorización y clasificación automática de amenazas: Que cuente con la capacidad de priorizar alertas de acuerdo con su criticidad, ofreciendo a los equipos de seguridad un enfoque ordenado para resolver las amenazas más importantes primero, utilizando inteligencia artificial.

5. Escalabilidad y adaptabilidad para entornos empresariales.
· Enriquecimiento de datos en tiempo real: Que cuente con fuentes de inteligencia para enriquecer los eventos de seguridad con información de amenazas de múltiples fuentes, incluyendo IPs maliciosas, hashes de malware conocidos y técnicas de ataque (TTP) para mejorar la precisión de la detección.
· Actualización continua con inteligencia de amenazas: La plataforma se debe mantener actualizada con las últimas tendencias y tácticas de amenazas gracias a fuentes de inteligencia integradas, lo que le permite reconocer nuevas amenazas de forma rápida y efectiva.
· Investigación proactiva: Que permita realizar investigaciones retrospectivas sobre eventos históricos para identificar patrones ocultos de amenazas, permitiendo una protección más robusta y adaptable.
· Arquitectura en la nube: La solución debe estar basada en la nube, para adaptarse a las necesidades cambiantes de la institución y soportar la escalabilidad sin sacrificar el rendimiento.
· Integración con infraestructura de seguridad existente: Debe tener la capacidad de integrarse con herramientas de SIEM del SOC del "PROVEEDOR" y otras soluciones de seguridad, aprovechando la infraestructura de la institución y potenciando su capacidad de respuesta.
· Soporte para entornos híbridos y multinube: Que pueda soportar infraestructuras híbridas y entornos multinube, que permita una gestión de la seguridad unificada en redes locales, privadas y públicas.
	


6. Monitoreo continuo y análisis forense.
· Registro y análisis forense detallado: La plataforma debe guardar un historial completo de los eventos de seguridad hasta 365 días, para realizar análisis post-incidente y mejora continua de políticas de seguridad.
· Búsqueda retrospectiva de IoCs: Debe tener la capacidad de buscar indicadores de compromiso históricos en el repositorio central de registros (lago de datos) generado por la plataforma, para ayudar a identificar amenazas previas y ajustar las estrategias de defensa.
· Paneles personalizados y reportes detallados: Que tenga la capacidad de configurar reportes y paneles de control que puedan personalizarse para presentar una vista general o detalles específicos de los eventos, para facilitar el monitoreo de amenazas en tiempo real.




7. Componentes. 
La solución debe incluir:
· Protección de endpoints (EPP).
· Detección y respuesta en endpoints (Threat Hunting).
· Detección y respuesta extendida (XDR).
El "PROVEEDOR" seleccionado debe demostrar que su tecnología puede adaptarse a las necesidades actuales y futuras de seguridad de la institución, incluyendo capacidades de automatización, inteligencia artificial, detección avanzada y análisis contextual.

8. Requisitos específicos de la solución:
A. Protección de Endpoints (EPP)
· Prevención de malware basada en IA: La solución debe utilizar inteligencia artificial para detectar y bloquear malware, tanto conocido como desconocido, y otras amenazas emergentes.
· Protección contra ransomware: Debe detectar y detener ataques de ransomware en tiempo real, así como contar con capacidades de recuperación ante incidentes.
· Contención automática de amenazas: Debe tener la capacidad de aislar en cuarentena de red los endpoints comprometidos para evitar la propagación de amenazas en la red.
· Protección sin firma: Debe tener la capacidad de analizar comportamientos en lugar de depender exclusivamente de firmas para detectar ataques avanzados sin requerir actualizaciones constantes.
· Compatibilidad con múltiples sistemas operativos: Debe detallar el soporte para proteger endpoints en distintos sistemas operativos, incluidos Windows, macOS y Linux.

B. Detección y Respuesta en Endpoints (Threat Hunting)
· Monitoreo continuo y visibilidad completa de actividades: Que pueda proporcionar visibilidad en tiempo real y un registro continuo de las actividades en los endpoints.
· Capacidades de respuesta automatizada: Que cuente con mecanismos de respuesta automática, como la eliminación de malware, cuarentena de archivos sospechosos y restauración del endpoint a un estado seguro.
· Análisis forense y búsqueda retrospectiva: Que cuente con capacidades de análisis forense remoto y búsqueda retrospectiva de amenazas en los endpoints comprometidos en el lago de datos de la solución hasta 360 días atrás, incluyendo cómo se capturan y analizan los indicadores de compromiso (IoCs).
· Investigación guiada y detección de movimiento lateral: Que sea capaz de rastrear el movimiento lateral de amenazas e identificar el punto de entrada inicial.

C. Detección y Respuesta Extendida (XDR)
· Integración multicanal y correlación de eventos: Que sea capaz de integrar y correlacionar datos de múltiples fuentes, incluidos endpoints, redes, sistemas de identidad y cargas de trabajo en la nube.
· IA para correlación y priorización de alertas: Que tenga capacidades de inteligencia artificial para ayudar a correlacionar eventos y priorizar alertas, optimizando la gestión de incidentes.
· Respuesta coordinada en múltiples entornos: Que sea capaz de orquestar una respuesta coordinada que abarque endpoints, red, nube y otros entornos, para garantizar la contención en toda la infraestructura.
· Inteligencia de amenazas en tiempo real: Que cuente con inteligencia de amenazas para enriquecer y mejorar las capacidades de detección en tiempo real y que actualice continuamente los modelos de amenazas.
· Integración con SIEM: Que se pueda integrar con el SIEM del SOC del "PROVEEDOR", permitiendo un flujo de trabajo de seguridad unificado y un análisis mejorado de eventos.
Para la protección de estaciones de trabajo y servidores, el "INSTITUTO" requiere de un servicio con diversas características y necesidades, que son mencionadas de manera enunciativa, más no limitativa, en los siguientes puntos:
· El servicio requerido debe contar con capacidades para manejar todo el ciclo de vida de las amenazas cibernéticas que se presentan tanto en los usuarios finales como en los activos de cómputo de la institución; además de contar con capacidades de retroalimentación a las fuentes de amenazas directamente. Asimismo, debe permitir la actualización de agentes en el entorno interno y externo de la institución, así como para usuarios locales o remotos, por lo que su arquitectura debe estar basada en nube híbrida, manteniendo instancias exclusivas para la institución.
· Que permita proveer a la institución de las capacidades de tecnología Threat Hunting con capacidades para ejecutar un proceso Threat Hunting:
· Detección.
· Contención.
· Respuesta.
· Capacidades forenses.

El "PROVEEDOR" debe realizar las siguientes actividades:
· Aprovisionamiento de una consola exclusiva para el instituto en la nube por el periodo contratado.
· Instalación.
· Configuración.
· Puesta en operación.
· Transferencia de conocimiento.
· Entrega de claves.
· Soporte técnico por la vigencia del servicio.
5.1.8 IB. MONITOREO Y GESTIÓN AVANZADA DE SOC
La prestación del servicio de Monitoreo y Gestión Avanzada de SOC deberá mantenerse de forma continua durante toda la vigencia de "EL CONTRATO", bajo un esquema mensual, conforme a los términos establecidos en el presente punto.
Los pagos correspondientes serán realizados con base en los servicios efectivamente devengados y validados por el "ADMINISTRADOR DEL CONTRATO".
Es necesario que el "PROVEEDOR", como parte de los "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE", proporcione la instalación, configuración y puesta en producción, contabilizados a partir de la fecha de notificación del fallo, para iniciar servicios el 1 de enero de 2026.
El "PROVEEDOR" debe:
· Realizar la gestión, configuración, monitoreo y mantenimiento de los equipos, asegurando su operación continua conforme a las especificaciones técnicas descritas en el presente Anexo Técnico.
· Entregar las pólizas de soporte de los fabricantes con las coberturas solicitadas.
· Suministrar el licenciamiento correspondiente.
· Proporcionar soporte técnico y mantenimiento (remoto o en sitio, según se requiera).
· Facilitar las cuentas de monitoreo y auditoría para los equipos y componentes administrados, con los privilegios necesarios para la supervisión por parte del "INSTITUTO" y para la verificación de cumplimiento.
Todo lo anterior aplica para cada uno de los componentes listados a continuación, con cobertura 7x24x365 durante la vigencia de "EL SERVICIO".

5.1.9 IB.1. SERVICIO INTEGRAL DE MONITOREO Y ANÁLISIS DE AMENAZAS EN ACTIVOS TECNOLÓGICOS
La prestación del servicio Integral de Monitoreo y Análisis de Amenazas en Activos Tecnológicos debe mantenerse de forma continua durante toda la vigencia de "EL CONTRATO", bajo un esquema mensual, conforme a los términos establecidos en el presente punto.
Los pagos correspondientes serán realizados con base en los servicios efectivamente devengados y validados por el "ADMINISTRADOR DEL CONTRATO".
Este servicio debe proveerse de forma continua en un esquema 24x7x365 durante la vigencia de "EL SERVICIO", a través del Centro de Operaciones de Seguridad (SOC) del "PROVEEDOR", considerando de forma general la ejecución de las siguientes actividades:
· Gestionar, por parte del "PROVEEDOR", las altas, bajas y cambios de configuración en las soluciones e infraestructura de seguridad, incluidas en el servicio de administración y soporte, bajo la autorización y supervisión del "INSTITUTO".
· Monitorear los eventos de seguridad y alertar sobre actividades sospechosas e incidentes de seguridad atendiendo un proceso documentado.
· Realizar notificaciones al "INSTITUTO" mediante un DICTAMEN TÉCNICO DE OPERACIÓN en caso de identificar:
· Amenazas de día cero.
· Amenazas conocidas.
· Intentos de ataque, intrusión o acceso no autorizado.
· Intentos de robo o exfiltración de información detectados por las plataformas ofertadas y administradas.
· Dar soporte en la gestión de incidentes de seguridad informática, así como en la recomendación de soluciones a problemas ocasionados por dichos incidentes en la infraestructura y activos del "INSTITUTO".
· Mantener actualizadas las configuraciones, parches de seguridad y funcionalidades de las soluciones propuestas y administradas, asegurando cumplimiento con lo establecido en este Anexo Técnico y manteniendo versiones estables, en común acuerdo con el Administrador del contrato.
· Realizar tareas de soporte y mantenimiento a hardware y software de las soluciones propuestas por el "PROVEEDOR", así como de aquellas que se tomarán en administración.
· Gestionar con los fabricantes los reemplazos de partes en caso de fallas de hardware conforme a los niveles de servicio de la póliza del fabricante.
· Controlar los cambios en las soluciones tecnológicas propuestas al "INSTITUTO" por el "PROVEEDOR", así como las administradas, que afecten la Seguridad de la Información.
· Dar cumplimiento a los Niveles de Servicio (SLA) definidos.

El "PROVEEDOR" debe presentar de manera mensual un DICTAMEN TÉCNICO DE OPERACIÓN que contenga como mínimo:
· Resumen de tickets atendidos y tiempos de atención y resolución.
· Entregables de actividad durante la instalación.
· Reporte de niveles de servicio y de disponibilidad.
· Reportes de amenazas críticas atendidas y resolución.
· Reportes sobre mantenimientos preventivos y correctivos realizados trimestralmente.
· Reporte mensual de operación, monitoreo de alarmas de amenazas y resumen ejecutivo.
· Resumen de altas, bajas y cambios en el mes.
· En caso de algún incidente crítico o de un servicio de análisis de superficie, se debe incorporar el Reporte Ejecutivo.

Adicionalmente, el "PROVEEDOR" debe:
· Gestionar las ventanas de mantenimiento necesarias para actualizaciones de software o hardware de las soluciones tecnológicas propuestas al "INSTITUTO", cuando estas tengan afectación directa sobre los servicios críticos o comprometan la continuidad operativa.
· Analizar e interpretar el resultado de la correlación de la información generada por los eventos de seguridad ocurridos en los dispositivos y/o soluciones tecnológicas incluidas en la prestación del servicio y del "INSTITUTO", con el objeto de identificar eventos que en su conjunto generen una alerta de seguridad.
· Esta correlación debe operar a través del SIEM del SOC del "PROVEEDOR", el cual debe tener compatibilidad total con la infraestructura propuesta y administrada.
· Gestionar los tickets en la mesa de servicio del "PROVEEDOR" para atender las solicitudes realizadas por el personal designado del "INSTITUTO".
· Brindar soporte a fallas o mal funcionamiento de las soluciones tecnológicas que forman parte de este servicio.
· Prevenir, detectar y responder, reportando problemas, afectaciones y riesgos potenciales a través del monitoreo continuo.

“EL LICITANTE” debe cumplir con las siguientes características:
· Debe acreditar con contratos con iniciativa privada o instituciones públicas, experiencia mínima de cinco (5) años en la operación de SOC (que contenga un centro de ciberseguridad con monitoreo avanzado) a la fecha de inicio de la vigencia de “EL CONTRATO”.
· Debe acreditar mediante documentación comprobatoria que las instalaciones del SOC se encuentran ubicadas en la Ciudad de México o el Estado de México a una distancia geográfica no mayor a 50 kilómetros de la sede principal del “INSTITUTO” ubicadas en Viaducto Tlalpan No. 100 Col. Arenal Tepepan, demarcación territorial Tlalpan, C.P. 14610, Ciudad de México y demostrar que es propiedad del  “LICITANTE” (escritura o contrato de arrendamiento que no sea de un plazo menor a la vigencia de “EL CONTRATO”), debiendo ser incluido como parte de la propuesta técnica, este requisito es de carácter obligatorio para considerarse como solvente.
· El “PROVEEDOR” debe contar con un área exclusiva para el centro de monitoreo de ciberseguridad, dentro de sus instalaciones de SOC, la cual deberá ser independiente de las demás áreas que integran sus instalaciones, lo cual deberá ser comprobable mediante visita a las instalaciones en caso de ser necesario.
· Cuente con controles de acceso biométrico y/o automatizado a las instalaciones de su SOC y que cuente con un sistema de monitoreo (CCTV) y video vigilancia lo cual debe ser comprobable mediante visitas periódicas al mismo, al menos se deben ejecutar 2 veces durante la vigencia del contrato y estar programadas en el cronograma presentado. 
· Debe proveer un servicio de operación en un esquema 24x7x365, para los servicios de monitoreo, servicios administrados y respuesta a incidentes.
· Debe contar con atención telefónica 24x7x365 a través de la mesa de servicio del centro de operaciones de ciberseguridad, bajo mejores prácticas de ITIL. 
· [bookmark: _Hlk204766083]El “LICITANTE” debe incluir como parte de su propuesta, escrito en hoja membretada en el que se manifieste que en los últimos seis años y hasta la fecha de emisión de la propuesta técnica, que ninguno de sus clientes en el orden de gobierno federal, estatal o municipal, ha sido vulnerado y/o expuesto de manera pública y que la información de sus clientes no ha sido expuesta públicamente (en medios de comunicación, redes sociales, dark web, o plataformas digitales) a raíz de incidentes de seguridad informática y que la imagen pública de sus clientes no fue afectada durante ese periodo, cuando se han prestado servicios de ciberseguridad o de SOC bajo contrato. En el caso de participación conjunta, el presente escrito deberá ser presentado por cada uno de los participantes. Lo anterior para acreditar las capacidades del “LICITANTE” para evitar la exposición de información sensible del “INSTITUTO”, y/o datos de orden gubernamental; además de no verse afectado el daño reputacional de la imagen institucional del “INSTITUTO”, debiendo ser incluido como parte de la propuesta técnica, este requisito es de carácter obligatorio para considerarse como solvente.
· El “PROVEEDOR” debe contar con un sistema de mesa de ayuda de autoría comprobable especializado en la gestión y atención de incidentes de ciberseguridad, basado en prácticas de ITIL. 
· Debe incluir en su propuesta la descripción de los procesos de servicio, la tecnología con la que administra el mismo y el personal que dedicará a la administración del servicio para el “INSTITUTO”. 
· [bookmark: _Hlk204766404]EL SOC del “LICITANTE” debe demostrar que cuenta con niveles de especialización y de madurez importantes mediante la evidencia de acreditaciones de su SOC y/o Servicios de Seguridad o Ciberseguridad ante organismos reconocidos.
· El SOC debe supervisar el estado de operación de las soluciones de seguridad propuestas, así como recolectar las alertas que se generen, normalizar y correlacionar la información que de ellas se deriven y emitir los reportes necesarios para la toma de decisiones y acciones a llevar a cabo.
· El “PROVEEDOR” del servicio debe establecer un enlace entre el SOC y el “INSTITUTO”; el enlace debe utilizar mecanismos de encriptación con el fin de evitar comprometer la información que transita. El “PROVEEOR” del servicio para dar atención debe habilitar una red privada virtual (VPN, por sus siglas en inglés), establecida entre el firewall perimetral del “INSTITUTO” y el SOC.
· Con lo que respecta a cambios se debe realizar la actualización de la memoria técnica de la solución tecnológica, cada vez que el impacto hacia dicha solución se evalúe con al menos un nivel medio, dicho impacto debe ser avalado por el administrador del contrato.
· Debe llevar a cabo los procesos para mantener los niveles de disponibilidad y servicio solicitados.
· [bookmark: _Hlk204766506]Para acreditar la calidad, seguridad de la información, continuidad de las operaciones y niveles del servicio, se requiere que el “LICITANTE” cuente con las siguientes certificaciones vigentes: ISO 9001:2015, ISO/IEC 27001:2022, ISO 37001:2016, ISO 22301:2019 e ISO/IEC  20000-1:2018 en al menos seis (6) de los siguientes procesos:
· Forense Digital
· Centro de Operaciones de Redes y Seguridad "NOC" y "SOC" con Detección, Análisis y Respuesta Gestionada "MDR" para la atención con el Equipo de Respuesta ante Emergencia Informáticas
· Inteligencia de Análisis de Información Digital
· Análisis de Ciberseguridad en Entornos de Nube
· Mesa de Ayuda Especializada en la Atención y Gestión de Incidentes de Seguridad de la información
· Análisis y Monitoreo Externo de la Información para el Alertamiento de Riesgos y Ciber amenazas
· Gobierno de Seguridad y Cumplimiento Normativo
· Protección Digital de la Identidad Corporativa mediante el Análisis de Ciber amenazas
[bookmark: _Hlk204766598]Debiendo ser incluido como parte de la propuesta técnica, este requisito es de carácter obligatorio para considerarse como solvente.
· Es indispensable que “LICITANTE” sin excepción alguna cuente con un equipo de respuesta ante incidentes de seguridad computacional acreditado como CERT ante FIRST (GLOBAL FORUM OF INCIDENT RESPONSE AND SECURITY TEAMS) en México, se debe incluir el documento que permita acreditar una antigüedad de al menos cinco (5) años de ser miembro ante FIRST como parte de la propuesta técnica, este requisito es de carácter obligatorio para considerarse como solvente.
· [bookmark: _Hlk204766637]Se requiere que el “LICITANTE” cuente con un convenio de colaboración con organismos como OEA, CERT MEX o algún otro organismo del mismo ámbito y reconocimiento, con un alcance similar al siguiente:
· Compartir información relevante sobre incidentes y cualquier otro tipo de información que se considere de utilidad en materia de ciberseguridad.
· Compartir información de ataques recientes que afecten a infraestructuras críticas
· Generar estrategias de protección y defensa de la infraestructura crítica cibernética
· Compartir las investigaciones científicas para la prevención e investigación de los delitos cibernéticos.
· Impulsar acciones para consolidar los esquemas de seguridad cibernética que coadyuven al desarrollo de la economía digital
[bookmark: _Hlk204766676]Debiendo ser incluido como parte de la propuesta técnica, este requisito es de carácter obligatorio para considerarse como solvente.
· Se requiere que el “LICITANTE” cuente con la especialidad requerida, por lo que debe evidenciar que en el objeto social de su acta constitutiva cuente con al menos los siguientes servicios para su comercialización:
· Centros de operaciones de seguridad (SOC / ISOC / CIBERSOC)
· Centros de respuesta a incidentes cibernéticos (CSIRT / CERT).
· La mejora de procesos de seguridad de la información y riesgos
Debiendo ser incluido como parte de la propuesta técnica, este requisito es de carácter obligatorio para considerarse como solvente.
· Debe brindar la asistencia telefónica o en sitio para atender incidentes y/o requerimientos para poder dar solución a las fallas e imprevistos de los servicios de seguridad bajo contrato que así lo requieran; así como soporte y asesoría en el caso de incidentes de seguridad que el “INSTITUTO” requiera. El servicio de soporte técnico debe ser permanente durante la vigencia de los servicios durante un esquema de trabajo bajo demanda ilimitada en un horario 7x24x365, es decir, sin interrupción durante la vigencia de los servicios. Ante una falla el “PROVEEDOR” del servicio debe apoyar las actividades necesarias para restablecer o corregir el servicio de seguridad a su actividad normal.
· Debe administrar toda la información de seguridad generada en distintos dispositivos e incluso de distintos fabricantes y proveedores que recopile, analice y correlacione los datos de todos los acontecimientos de seguridad que puedan estar sucediendo dentro la red del “INSTITUTO” mediante las bitácoras que generan los equipos.
· De dicha correlación se espera que se consolide, administre, y las amenazas detectadas sean reportadas en tiempo real.
· El SOC debe de contar con lo siguiente:
· Numero directo a las instalaciones del SOC.
· Horario de atención de 7x24x365.
· Debe tener vigilancia las 24 hrs. Vía CCTV.
· Cada individuo que labore en el SOC debe firmar un convenio de confidencialidad.
· Los movimientos del personal del SOC que presten servicios a el “INSTITUTO” deben ser notificados a el “INSTITUTO”, asegurando que se mantienen las credenciales y experiencia definidas. 
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COMUNICACIÓN SOC CON EL “INSTITUTO”
El “LICITANTE” debe considerar dentro de su propuesta, comunicar su centro de operaciones de seguridad con la infraestructura administrada del “INSTITUTO”. El enlace de comunicación vía VPN será proporcionado por el “INSTITUTO” y el “LICITANTE” del servicio deberá de considerar lo siguiente:
La información debe viajar cifrada.
Las actualizaciones de software de sus soluciones propuestas deben ser actualizadas por dicho enlace
El “INSTITUTO” se reserva el derecho de efectuar pruebas aleatorias para validación de seguridad.
Durante la administración remota, el “PROVEEDOR” del servicio será responsable de que sí se llegará a presentar una contingencia, debe tener la facilidad de desplazar personal en sitio para la administración y durante la misma comprobar la disponibilidad de sus servicios.

Los componentes tecnológicos propuestos para el Servicio Integral de Monitoreo y Análisis de Amenazas en Activos Tecnológicos deben considerar hardware, software y servicios que se requieran para dar cumplimiento a los servicios administrados, mismos que no tendrán costo adicional para el Instituto y debe contar con al menos los siguientes puntos.

A) DETECCIÓN Y CLASIFICACIÓN DE AMENAZAS DENTRO DE LA RED INSTITUTO
1. Contar con la infraestructura integrada para soportar la recolección y análisis de información del tráfico de red de diferentes VLAN’s, para al menos uno de los siguientes esquemas:
· Protocolo NetFlow versión 9.
· Puerto físico SPAN (10GB fibra).
2. Detección de posibles amenazas, con el fin de emitir recomendaciones, considerando al menos las siguientes clasificaciones para los eventos de seguridad:
· Conexión a centros de comando y control.
· Conexión a sitios web catalogados como maliciosos.
· Fuga de grandes volúmenes de información.
· Botnets.
· Malware.
· Movimientos laterales.
· Escaneos de red.
· Patrones maliciosos en procesos de los servidores y dispositivos, los cuales se ubican en un mismo centro de datos. 
Las cantidades que a continuación se indican son se refieren para a los tipos de dispositivos con los que cuenta actualmente El "INSTITUTO", teniendo en consideración que esta cantidad puede aumentar conforme lo establece la normativa institucional en la materia (Políticas, Bases y lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral, puede consultarse en https://norma.ine.mx/direcciones-ejecutivas/direccion-ejecutiva-de-administracion/vigente/no-normativo/pobalines) 
	Tipo de dispositivos
	Dispositivos

	Servidores web y de aplicación
	200​

	Servidores de bases de datos
	85​

	Controladores de dominio AD
	4​

	Servidores LDAP
	19​

	Servidores de correo
	5​

	Switches
	3​

	Balanceadores
	8​

	Firewall de aplicaciones web
	1

	Firewall perimetral
	3

	Solución de filtrado de correo electrónico
	1

	Solución de filtrado web
	1

	Solución para la administración de cuentas privilegiadas
	2

	Solución de  blindaje frente a ataques masivos de tráfico digital
	1

	Total
	333

















TABLA 5. CANTIDAD DE DISPOSITIVOS PARA EL SERVICIO INTEGRAL DE MONITOREO Y ANÁLISIS DE AMENAZAS EN ACTIVOS TECNOLÓGICOS.
· Capacidad para el envío de bitácoras al colector de eventos.
· Capacidad para generar parches virtuales.
· Interfaz web que permita la visualización de las características de los eventos de seguridad o amenazas asociadas, al menos por:
· IP origen: Indica la IP proveniente del evento o amenaza asociada.
· IP destino: Indica la IP donde va dirigido el evento o la amenaza asociada.
· Protocolo: Indica el protocolo por el cual se presentó el evento.
· Puerto destino: Indica el puerto por el cual se presentó el evento.
· Fecha: Indica la fecha en la que se presentó el evento.
· Descripción del evento: Descripción del evento identificado.
· La identificación de eventos de seguridad o amenazas debe realizarse con base en una entidad reconocida en materia de seguridad informática o del fabricante.
· Proporcionar gráficas de los eventos o amenazas asociadas identificadas.
· Proporcionar mapas de red, topológicos o geográficos, que permitan identificar fácilmente los dispositivos con actividad sospechosa.
· A partir de las fuentes de información recopilada por el "PROVEEDOR", detectar y clasificar las vulnerabilidades identificadas, considerando para su clasificación la lista de información registrada de vulnerabilidades CVE.
· Generar 13 (trece) señuelos informáticos (honeypots) para identificar amenazas a la infraestructura institucional.

B. COMPONENTES PARA LA CORRELACIÓN DE EVENTOS (SIEM) DE SEGURIDAD DENTRO DE LA RED INSTITUTO

1. Relacionar, normar e indexar la información recolectada para dar cumplimiento a los requerimientos de identificación de eventos de seguridad, alineados con marcos de referencia como MITRE ATT&CK y NIST, para dar cumplimiento a los requerimientos señalados en el inciso a) de este numeral, para la identificación de eventos de seguridad
La colección de logs de los dispositivos del "INSTITUTO" y de los componentes tecnológicos propuestos por el " PROVEEDOR", para dar cumplimiento a los requerimientos señalados en el Anexo Técnico, debe realizarse en las instalaciones del "INSTITUTO". La correlación de dichos eventos colectados podrá realizarse en el SOC de el "PROVEEDOR". Los eventos colectados deben ser enviados mediante el uso de un cifrado TLS 1.2 o superior, a través de un enlace site-to-site, MPLS o en la nube del fabricante de la plataforma integrada por el "PROVEEDOR".
Procesamiento, colección y almacenamiento de al menos 3,000 eventos por segundo (EPS) con escalabilidad, sin degradación del rendimiento. Soporte para retención y almacenamiento de logs en la nube (AWS S3, Azure Blob, Google Cloud Storage).
A partir de la información recolectada, el sistema debe detectar eventos de seguridad y clasificarlos en al menos las siguientes categorías: bajo, medio y alto.
Debe incluir capacidades de análisis de comportamiento mediante User and Entity Behavior Analytics (UEBA), detectando actividades anómalas de usuarios y sistemas con modelos basados en Machine Learning.
Integración con fuentes de inteligencia de amenazas (Threat Intelligence Feeds) en tiempo real, soportando STIX/TAXII y compatibilidad con plataformas de intercambio de información sobre ciberamenazas.
El sistema debe soportar al menos los siguientes tipos de esquemas de recolección de logs:
I. Syslog
II. Formatted log files
III. Cisco Router - Switch y NetFlow
IV. API REST/Webhooks para integración con aplicaciones modernas
En caso de no soportar de manera nativa los formatos especificados, el "PROVEEDOR" debe realizar la conversión de los esquemas mencionados para la correlación.
8. El sistema debe contar con una interfaz web que permita visualizar los eventos de seguridad utilizando los siguientes criterios:
I. origen: indica la IP proveniente del evento o amenaza asociada.
II. IP destino: indica la IP donde va dirigido el evento o la amenaza asociada.
III. Número de eventos: indica cuántos eventos del mismo tipo se identifican en un periodo de tiempo.
IV. Protocolo: indica el protocolo por el cual se presentó el evento.
V. Puerto destino: indica el puerto por el cual se presentó el evento.
VI. Fecha: indica la fecha en la que se presentó el evento.
VII. Descripción del evento: información detallada del evento identificado.
VIII. Score de riesgo: asignación de un puntaje de riesgo basado en Threat Intelligence y correlaciones avanzadas.
9. La solución debe permitir la creación y modificación de reglas y políticas para establecer correlaciones entre logs de los dispositivos y fuentes de datos, incluyendo detecciones basadas en firmas, heurísticas y modelos de Machine Learning.

El "PROVEEDOR" debe integrar su solución con la infraestructura de monitoreo proporcionada al "INSTITUTO", asegurando la exportación de eventos mediante formatos estructurados (Syslog, CEF o JSON), que permitan su correlación, análisis centralizado y trazabilidad continua.
El "PROVEEDOR" debe asegurar la retención de registros, sesiones e indicadores capturados por un periodo mínimo de 30 días naturales en almacenamiento activo ("en caliente") y 90 días naturales en almacenamiento histórico ("en frío"). Esta información debe ser exportable en formatos como PCAP, JSON o CSV, para su uso en análisis forense o auditoría.

Los archivos PCAP y registros exportados deben contar con mecanismos de validación de integridad, tales como hashes criptográficos o firmas digitales, permitiendo su verificación durante auditorías o en procesos de respuesta a incidentes.

Toda acción realizada por operadores sobre la solución (consultas, modificaciones, bloqueos, reglas, accesos, etc.) debe quedar registrada en una bitácora de auditoría inalterable. Esta bitácora debe conservarse por un periodo mínimo de 90 días naturales y estar disponible para consulta del personal autorizado de el "INSTITUTO".

5.1.10 IB.2: ESTRATEGIA DE RESPUESTA A INCIDENTES DE SEGURIDAD
La prestación del servicio de Estrategia de Respuesta a Incidentes de Seguridad debe mantenerse de forma continua durante toda la vigencia del "CONTRATO", bajo un esquema mensual, conforme a los términos establecidos en el presente punto. Los pagos correspondientes serán realizados con base en los servicios efectivamente devengados y validados por el "ADMINISTRADOR DEL CONTRATO".
Para este servicio es necesario que el "PROVEEDOR" cuente con un Equipo de Respuesta a Incidentes de Seguridad de la Información que intervendrá en caso de algún incidente de manera remota y, en caso necesario y a juicio del responsable del equipo de respuesta, podrá desplazarse a sitio. Debe estar incluido en la oferta para coordinar, en conjunto con el Equipo de Respuesta a Incidentes de Seguridad de la Información del "INSTITUTO", las actividades necesarias para una recuperación eficiente y en el menor tiempo posible en caso de materializarse una amenaza de seguridad.
El "PROVEEDOR" debe ejecutar el protocolo de actividades que realiza el equipo de respuesta a incidentes de seguridad y se encuentren alineadas al marco de referencia de la respuesta a incidentes del NIST 800-61, como lo establece el Protocolo Nacional Homologado de Gestión de Incidentes Cibernéticos vigente.
Durante la vigencia de los "SERVICIOS", en caso de materializarse una amenaza de seguridad, el "PROVEEDOR" debe brindar el respaldo al "INSTITUTO" para recuperar el nivel habitual de funcionamiento de los sistemas o servicios en cuanto a su calidad, integridad y disponibilidad que fuesen afectados. De igual manera, se debe contar con la preservación de evidencia y la documentación de los incidentes ocurridos, para poder contextualizar los incidentes y determinar su origen y posibles consecuencias.
Por lo anterior, el "PROVEEDOR" debe brindar el soporte para contener y mitigar incidentes de ciberseguridad a través de un grupo de profesionales especializados, con conocimiento de las últimas alertas relativas a las amenazas y vulnerabilidades que se presentan en el ámbito mundial, para tomar previsiones ante un posible ciberataque. El “PROVEEDOR” debe proporcionar hasta dos recursos humanos para acudir a la atención en sitio, en caso de materializarse un incidente de ciberseguridad, mismos que deben realizar esta atención dentro de los parámetros establecidos de niveles de servicio y deben apegarse, en la ejecución de este servicio, a las fases establecidas en el marco de referencia de respuesta a incidentes de la guía NIST 800-61.
El "PROVEEDOR" debe realizar, como parte de este Servicio de Respuesta a Incidentes en sitio, la ejecución de las siguientes actividades:
1. Monitorear los eventos de seguridad y alertar sobre actividades sospechosas e incidentes de seguridad.
2. Realizar el análisis en todos los dispositivos tecnológicos ofertados, implicados o relacionados en el incidente de ciberseguridad, para identificar el origen del incidente.
3. Definir las líneas de acción en conjunto con el personal designado por parte del "INSTITUTO" para contener, mitigar y/o erradicar el incidente de seguridad.
4. Entregar un dictamen técnico sobre el incidente de seguridad, que incluya como mínimo: folio, resumen ejecutivo, antecedentes, acciones realizadas, análisis, cronología, conclusión y recomendaciones.
El dictamen técnico debe ser entregado al área del "INSTITUTO" designada para la supervisión y seguimiento de incidentes de ciberseguridad en un plazo no mayor a 72 horas posteriores a la mitigación del incidente.
Para los servicios de respuesta a incidentes de seguridad, se debe utilizar un marco de referencia que incluya por lo menos las siguientes fases:
· Preparación: En esta fase se deben realizar todas las tareas necesarias para llevar a cabo la respuesta a incidentes de una manera controlada (planes de comunicación, documentación de infraestructura y activos a resguardar, implementación de infraestructura de seguridad, entre otros), a fin de tratar de evitar cualquier disrupción a la operación del "INSTITUTO".
· Detección y análisis: En esta fase se identificará y confirmará el tipo de incidente ocurrido y, si ha ocurrido más de uno, se priorizará dependiendo de su gravedad, de acuerdo con el catálogo de activos esenciales vigente que entregará el "INSTITUTO" al inicio del "CONTRATO". En esta fase es crucial la preservación de la evidencia en todo momento hasta la etapa de cierre o de acuerdo con los requerimientos particulares del "INSTITUTO".
· Contención, erradicación y recuperación: En esta fase se llevarán a cabo las acciones necesarias para contener el incidente, evitar que suceda de nuevo y, finalmente, recuperar el servicio involucrado para que funcione de acuerdo con las necesidades del "INSTITUTO".
· Acciones post-incidentes: Para el cierre de un incidente de seguridad y el fin de su gestión se debe incluir un conjunto de evidencias que acrediten:
· Las acciones que se llevaron a cabo.
· Los procesos que se realizaron.
· Las personas involucradas o que se consultaron para su gestión.
· La documentación y formulación de recomendaciones para prevenir que el incidente se vuelva a presentar.
· Reportar al CERT-MX GN de acuerdo con el Protocolo Nacional Homologado de Gestión de Incidentes Cibernéticos (comunicación encriptada).

A) INVESTIGACIONES DIRIGIDAS

El "PROVEEDOR" debe realizar investigaciones dirigidas previo requerimiento del "INSTITUTO", el cual tendrá la posibilidad de solicitar dichas investigaciones para aquellos eventos que considere relevantes o que sugieran un riesgo importante para el mismo, mismas que no generarán costo adicional.

El "PROVEEDOR" debe asegurar la preservación de evidencias en medios digitales que garanticen la integridad, trazabilidad y custodia de la información recabada durante la atención del incidente, mediante mecanismos de hash (SHA-256 o superior), bitácoras firmadas electrónicamente y almacenamiento en repositorios seguros y auditables.
Los incidentes deben clasificarse conforme a criterios previamente definidos por el "INSTITUTO", utilizando una matriz de severidad que contemple impacto, alcance, criticidad de los activos y tiempo de exposición, permitiendo priorización y trazabilidad estructurada.
El "PROVEEDOR" debe mantener una bitácora digital cronológica de todas las acciones ejecutadas durante la atención de incidentes, identificando responsables, tiempos y decisiones tomadas. Esta bitácora debe conservarse por un periodo mínimo de 12 meses, contar con mecanismos de validación de integridad (por ejemplo, hash o firma digital) y control de acceso.
Asimismo, el "PROVEEDOR" debe proporcionar acceso a la plataforma o repositorio digital donde se gestione dicha bitácora, a fin de que el personal designado por el "INSTITUTO" pueda realizar consultas, revisiones o auditorías, ya sea de manera continua o en momentos determinados por procesos de verificación.
Una vez concluido el proceso de respuesta a incidentes, el "PROVEEDOR" debe entregar un informe post-mortem técnico y ejecutivo, que incluya análisis raíz, lecciones aprendidas y plan de acción para fortalecer controles preventivos y reducir la probabilidad de recurrencia.
Durante la vigencia del contrato, el "PROVEEDOR" debe ejecutar al menos dos ejercicios de simulación de respuesta a incidentes (table-top o simulaciones técnicas), coordinados con el personal del "INSTITUTO", para validar la preparación operativa, los tiempos de reacción y la eficacia del procedimiento establecido conforme al NIST 800-61.




B) REPORTES BAJO DEMANDA

Con el objetivo de documentar situaciones relevantes que se presenten durante la vigencia del servicio, el "PROVEEDOR" debe generar y entregar, bajo demanda y sin costo adicional para el "INSTITUTO", los siguientes reportes, en los tiempos establecidos en la sección correspondiente de entregables.
Los reportes serán solicitados ante la ocurrencia de incidentes de ciberseguridad, simulacros, cambios técnicos significativos, revisiones extraordinarias o cualquier otro evento que a consideración del Instituto requiera su generación. La siguiente relación es enunciativa, más no limitativa, y su contenido deberá ajustarse a los lineamientos definidos en la tabla de entregables del presente anexo.
Reportes bajo demanda:
1. Dictamen técnico de incidente de seguridad: Reporte detallado sobre incidentes que impacten la seguridad de la información, incluyendo análisis, acciones ejecutadas y recomendaciones.
2. Informe de simulacro de respuesta a incidente: Documento generado tras ejercicios de simulación, que permita evaluar la preparación y tiempos de respuesta del "PROVEEDOR".
3. Informe técnico de evaluación adicional de vulnerabilidades: Resultado de análisis extraordinarios solicitados por el "INSTITUTO", derivados de cambios, hallazgos o amenazas emergentes.
4. Reporte de actividad anómala detectada: Reporte específico generado por herramientas de detección ante comportamientos inusuales o potencialmente maliciosos.
5. Informe de afectación por evento externo: Documento técnico que describa el impacto de eventos externos que afecten la operación o los servicios contratados.
6. Reporte personalizado: Documento generado a solicitud del "INSTITUTO", para documentar aspectos específicos de los servicios de monitoreo integral, depuración y categorización de tráfico en internet y/o de defensa y control de aplicaciones web, con base en los requerimientos puntuales de cada caso.

5.1.11 IB.3. SERVICIO ESPECIALIZADO DE INVESTIGACIÓN DE AMENAZAS DIGITALES
La prestación del servicio especializado de investigación de amenazas digitales debe mantenerse de forma continua durante toda la vigencia del "CONTRATO", bajo un esquema mensual, conforme a los términos establecidos en el presente punto. Los pagos correspondientes serán realizados con base en los servicios efectivamente devengados y validados por el "ADMINISTRADOR DEL CONTRATO".
El "PROVEEDOR" debe realizar actividades de monitoreo continuo (24x7), investigación y protección de marca, en contra de delitos y fraudes informáticos, así como suplantación de la imagen del "INSTITUTO" a través de canales digitales, mediante la ejecución de una metodología aplicada al monitoreo de actividades maliciosas o de suplantación observadas en redes sociales, blogs, foros, canales de IRC, Deep Web, foros relacionados con amenazas cibernéticas y los mercados de la Dark Web, incluyendo aquella información que marque tendencia y que pueda poner en riesgo la operación y/o reputación del "INSTITUTO".
El "PROVEEDOR" notificará al "INSTITUTO" vía la mesa de servicio y los canales de comunicación definidos cuando se identifique una amenaza crítica detectada a través del monitoreo 24x7x365 y el empleo de técnicas de OSINT (inteligencia de fuentes abiertas), WEBINT (inteligencia web) y VHUMINT (inteligencia humana realizada de manera virtual), que se encuentre o no asociada a los puntos listados a continuación:
El "PROVEEDOR"  debe entregar un dictamen técnico que indique la amenaza detectada y el nivel de criticidad para el "INSTITUTO", a través de una clasificación que considere los siguientes valores:
· Nivel alto
· Muy alto
· Crítico
Definición de los niveles de criticidad:
· Nivel alto: Amenazas que podrían impactar procesos operativos no críticos, pero representan riesgos reputacionales o financieros moderados.
· Nivel muy alto: Amenazas que afectan procesos críticos, pero cuya mitigación puede implementarse en un plazo razonable.
· Nivel crítico: Amenazas con impacto inmediato o irreversible que ponen en riesgo la continuidad operativa o la seguridad de datos sensibles.
Tiempo máximo de notificación:
· Nivel alto: 12 horas.
· Nivel muy alto: 6 horas.
· Nivel crítico: 1 hora.
El dictamen técnico deberá ser entregado al "ADMINISTRADOR", a través de los canales establecidos, y al personal designado como responsable del seguimiento de incidentes y amenazas, según corresponda.

ACTIVIDAD DIRIGIDA A SITIOS/SERVICIOS INFORMÁTICOS INSTITUCIONALES.
1. Identificar amenazas asociadas conforme a los siguientes casos, mismos que se indican de manera enunciativa más no limitativa:
I. Amenazas informáticas provocadas por grupos subversivos.
II. Información del "INSTITUTO" a la venta en mercados negros o actividad maliciosa dirigida al "INSTITUTO" (al menos: internet, Darknet y Deep Web). Dimensionar al menos lo siguiente:
a. Sistema de voto electrónico por internet.
b. Sistema de voto en el extranjero.
c. Programa de resultados electorales preliminares.
d. Sistema de información de la jornada electoral.
e. Sistema de fiscalización.
f. Sistema nacional de registro de precandidatos y candidatos.
g. Sistema nacional de proveedores.
h. Sistema de representantes de partidos políticos.
i. Proceso electoral federal.
j. Portal INE.
k. ine.mx
l. portal.ine.mx
m. conteo.ine.mx
n. ayuda.ine.mx
o. visitantesextranjeros.ine.mx
III. Accesos a equipos críticos para la operación del "INSTITUTO" indexados en buscadores de internet.
IV. Operaciones o campañas del cibercrimen que involucren al "INSTITUTO".
V. Publicación de información sensible del "INSTITUTO" expuesta en sitios tipo Pastebin.
VI. Actividades maliciosas relacionadas a cuentas de correo con dominio ine.mx, considerando al menos 41 correos de ejecutivos.
VII. Identificación de sitios fraudulentos o maliciosos que se relacionen con el nombre o dominio del "INSTITUTO", dimensionar al menos lo siguiente:
a. *.ine.mx
b. *.ife.mx
c. *.ife.org.mx
d. votoextranjero.mx
VIII. Dependiendo del año, se podrá solicitar el monitoreo de sitios relacionados con el "INSTITUTO".
IX. Amenazas críticas que puedan impactar la seguridad del "INSTITUTO", tales como ciberataques de afectación mundial.
2. Definición de las estrategias a ejecutar para responder oportunamente a los eventos identificados, además de participar en la identificación de áreas de oportunidad para mejorar el nivel de protección del "INSTITUTO".
3. Realizar la gestión de baja, previa autorización o a solicitud del "INSTITUTO", del contenido asociado a la huella digital del "INSTITUTO" cuando esté siendo utilizada de manera malintencionada, o bien proponer una estrategia de eliminación de información de sitios con las siguientes características:
· Sitios web apócrifos o que hagan uso malintencionado de la imagen o información institucional.
· Publicaciones en redes sociales y sus distintos apartados, al menos las siguientes (de acuerdo con las correspondientes reglas de la comunidad):
· Facebook
· Twitter
· YouTube
· Repositorios de información pública en internet (como Google Drive, RapidShare, Dropbox, entre otras).
· Repositorios de control de código fuente (como GitHub).
· Servicios hospedados en servicios de nube (como AWS, Google Cloud, Microsoft Azure, DigitalOcean, entre otros).
· Sitios de servicio de mapas (como Google Maps).
4. La información asociada a la solicitud de baja de contenido debe integrarse en los reportes correspondientes.
5. Monitoreo en el ámbito de protección de marca.
6. Identificación de filtración de cuentas del "INSTITUTO".
7. Identificación de brechas de seguridad en internet, Dark Web o Deep Web sobre infraestructura institucional.
ACTIVIDAD DIRIGIDA A ACTIVOS CRÍTICOS INSTITUCIONALES
1. Identificar amenazas asociadas conforme a los siguientes casos, mismos que se indican de manera enunciativa más no limitativa:
I. Amenazas informáticas provocadas por grupos subversivos.
II. Información del Instituto a la venta en mercados negros o actividad maliciosa dirigida al Instituto. (Al menos: internet, Darknet y Deepweb), dimensionar al menos lo siguiente:
a. Sistema de voto electrónico por internet
b. Sistema de voto en el extranjero
c. Programa de resultados electorales preliminares
d. Sistema de información de la jornada electoral
e. Sistema de fiscalización
f. sistema nacional de registro de precandidatos y candidatos
g. Sistema nacional de proveedores
h. Sistema de representantes de partidos políticos
i. Proceso electoral federal
j. Portal INE
k. ine.mx
l. portal.ine.mx
m. conteo.ine.mx
n. Ayuda.ine.mx
o. visitantesextranjeros.ine.mx
III. Accesos a equipos críticos para la operación del Instituto indexados en buscadores de internet.
IV. Operaciones o campañas del cibercrimen que involucren al Instituto.
V. Publicación de información sensible del Instituto expuesta en sitios tipo Pastebin.
VI. Actividades maliciosas relacionadas a cuentas de correo con dominio ine.mx, considerar, al menos 41 correos de ejecutivos.
VII. Identificación de sitios fraudulentos o maliciosos que se relacionen con el nombre o dominio del Instituto, dimensionar al menos lo siguiente:
a. *.ine.mx
b. *.ife.mx
c. *.ife.org.mx
d. Votoextranjero.mx

VIII. Dependiendo del año, se podrá solicitar el monitoreo de sitios relacionados con el Instituto:
IX. Amenazas críticas que puedan impactar a la seguridad del Instituto tales como ciberataques de afectación mundial.
2. Definición de las estrategias a ejecutar para responder oportunamente a los eventos identificados, además de participar en la identificación de áreas de oportunidad para mejorar el nivel de protección del Instituto.
3. Realizar la gestión de baja, previa autorización o a solicitud del Instituto, del contenido asociado a la huella digital del Instituto cuando esté siendo utilizada de manera malintencionada, o bien proponer una estrategia de eliminación de información de sitios con las siguientes características:
· Sitios web apócrifos o que hagan uso malintencionado de la imagen o información institucional.
· Publicaciones en redes sociales y sus distintos apartados, al menos las siguientes (de acuerdo con las correspondientes reglas de la comunidad):
· Facebook
· Twitter
· YouTube
· Repositorios de información pública en internet (como google drive, rapidshare, dropbox, entre otras).
· Repositorios de control de código fuente (como github).
· Servicios hospedados en servicios de nube (como aws, google cloud, microsoft azure, digital ocean, entre otros).
· Sitios de servicio de mapas (como google maps).
4. La información asociada a la solicitud de baja de contenido debe integrarse en los reportes de investigaciones dirigidas correspondiente.
5. [bookmark: _bookmark34]Monitoreo en el ámbito de protección de marca.
6. Identificación de filtración de cuentas del Instituto.
7. Identificación de brechas de seguridad en internet, darkweb o deepweb sobre infraestructura institucional.
[bookmark: _bookmark35]5.1.12 IB4.  DETECCIÓN Y RESPUESTA A AMENAZAS DE IDENTIDAD (ITDR)  
La prestación del servicio de Detección y Respuesta a Amenazas de Identidad (ITDR) debe mantenerse de forma continua durante toda la vigencia de los "SERVICIOS", bajo un esquema mensual, conforme a los términos establecidos en el presente punto. Los pagos correspondientes serán realizados con base en los servicios efectivamente devengados y validados por el "ADMINISTRADOR DEL CONTRATO".
Para la protección de los sistemas de identificación y autentificación basados en el Directorio Activo del "INSTITUTO" de tecnología Microsoft, se requiere un servicio con diversas características y necesidades, las cuales serán mencionadas de manera enunciativa, más no limitativa, en los siguientes puntos.

	DESCRIPCIÓN
	CANTIDAD
MÍNIMA
	CANTIDAD
MÁXIMA
	SOPORTE

	Gestión de licencias para la de Detección y Respuesta a Amenazas de Identidad
	15,000
	20,000
	7x24x365


TABLA 6. DETECCIÓN Y RESPUESTA A AMENAZAS DE IDENTIDAD (ITDR)

CARACTERÍSTICAS DE LA SOLUCIÓN
· Visibilidad de identidades y privilegios: Proporcionar visibilidad sobre el acceso y privilegios de las identidades en la red, incluidas identidades de usuarios, aplicaciones y dispositivos.
· Detección de comportamientos anómalos en identidades: Identificar actividades anómalas, como accesos sospechosos, intentos de escalada de privilegios y acceso fuera de horarios normales.
· Protección contra el robo de credenciales: Detectar y prevenir el robo de credenciales o el uso de credenciales comprometidas dentro de la red.
· Capacidades de respuesta para identidades: Detallar las opciones de respuesta cuando se detecta un comportamiento sospechoso en una identidad, como el bloqueo temporal de cuentas o el ajuste de privilegios en tiempo real.
· Compatibilidad con identidades en la nube y entornos híbridos: Gestionar y asegurar las identidades en entornos de nube pública, privada y arquitecturas híbridas.

CARACTERÍSTICAS ESPECÍFICAS:
· Identificar, reducir y responder a posibles amenazas basadas en la identidad, como cuentas de usuario comprometidas, contraseñas filtradas, filtraciones de datos y actividades fraudulentas.
· Detectar y responder a amenazas de identidad durante un ataque de identidad.
· Identificar y desviar/bloquear ataques activos basados en identidad.
· Poder integrarse a un sistema de evaluación de superficie de ataque de identidad para comprender mejor qué usuarios, sistemas y objetos tienen más probabilidades de ser atacados y, por lo tanto, necesitan protección.
· Detectar y responder a ataques de identidad en tiempo real para mitigar los intentos de ataque.
· Reducir el tiempo de permanencia del atacante y su capacidad para moverse lateralmente.
· Realizar acciones de recuperación de los incidentes.
· Contar con capacidades de investigación y análisis forense de incidentes basados en identidad.
· Evaluar la configuración de seguridad del Active Directory.
· Alinear las configuraciones de seguridad del Active Directory con las mejores prácticas.
· Detectar amenazas dirigidas a la superficie de identidad.
· Identificar errores de configuración, vulnerabilidades e indicadores de ataques dentro de Active Directory (AD).
· Detectar ataques activos dirigidos a controladores AD locales.
· Entregar información prescriptiva y procesable sobre exposiciones en la superficie de ataque de identidad.
· Detectar ataques dirigidos a AD.
· Reducir el riesgo de compromiso del Active Directory.

Debe contar con la capacidad de detectar los siguientes tipos de ataques:
· Golden Ticket
· Silver Ticket
· Skeleton Key
· Pass-the-Ticket
· Pass-the-Hash
· Overpass-the-Hash
· Forged PAC
· DCSync
· DCShadow
· AS-REP Roasting
· Reconocimiento de cuentas privilegiadas y cuentas de servicio
· Detectar ataques a través de protocolos LDAP, SAMR y LSAR

Tener la capacidad de prevenir y contener actividades maliciosas en estaciones de trabajo y servidores, que detecte y prevenga violaciones basadas en la identidad mediante las siguientes acciones:
· Prevención de la enumeración de Active Directory mediante técnicas de ocultación y engaño.
· Proteger contra movimientos laterales y escalada de privilegios.
· Proteger credenciales de aplicaciones.
· Proteger datos críticos de autenticación.
· Evitar exposición de credenciales de identidad.
· Reducir las rutas de ataque al Active Directory.
· Reducir la exposición de credenciales.
· Reducir riesgos de escalamiento no autorizado de privilegios.
· Reducir riesgo de enumeración y explotación.
· Protección de credenciales del Active Directory.
· Detectar comportamiento de ataques de ransomware basados en identidad.
· Emitir alertas de ataque a la identidad del Active Directory.
· Mostrar la telemetría de ataques de alta fidelidad.
· Mapeo de ataques mediante modelo MITRE ATT&CK.
· Integración de alertas a SIEM y envío por correo electrónico.
· Contener ataques basados en identidad en Active Directory identificando los principales vectores de ataque.
· Mitigar la explotación de vulnerabilidades en las bases de datos del Active Directory.
· Mitigar ataques de reconocimiento en el Active Directory.
· Mitigar ataques basados en identidad dirigidos a identidades y credenciales del Active Directory.
· Mitigar accesos no autorizados a infraestructura de identidad y a los activos críticos de la institución mediante vectores de robo o secuestro de credenciales, permisos y privilegios de los usuarios por actores maliciosos.
· Proteger la infraestructura de identidad en Active Directory y credenciales locales.
· Establecer detección de ataques dentro de la red y mitigación de amenazas internas del Active Directory.
· Consolidar controles de seguridad de endpoints con la superficie de identidad.
· Detectar en tiempo real ciberataques basados en identidad, incluyendo ransomware orientado al Active Directory.
· Generar información procesable sobre las brechas en la superficie de ataque de identidad, incluyendo configuraciones erróneas, controles de acceso, violaciones de políticas y más.
· Detectar el uso indebido de identidad y la actividad de reconocimiento que ocurre dentro de los procesos de endpoint que apuntan a un controlador de dominio crítico, servidores, cuentas de servicio, credenciales locales, datos locales, datos de red y datos en la nube.
· Detener el movimiento lateral utilizando credenciales comprometidas y escalamiento de privilegios.
· Evitar la elevación de privilegios no autorizada, robo de credenciales (incluidas cuentas de usuarios, servicios y sistemas de Active Directory).
· Descubrir y comprender superficies expuestas que puedan dejar el entorno de la institución susceptible a ataques basados en identidad, como superficies expuestas, credenciales huérfanas e infracciones de políticas.
· Mostrar cómo los atacantes podrían moverse a través de sistemas de la institución para alcanzar los activos críticos en vectores de ataque a la identidad.
Soporte a las siguientes plataformas:

SISTEMAS OPERATIVOS SOPORTADOS
Windows
· Windows Server 2016
· Windows Server 2012
· Windows Server 2012 R2
· Windows Server 2008
· Windows Server 2008 R2
· Windows 11
· Windows 10
· Windows 7
· Windows 7 x64
· Windows 8
· Windows 8.1
· Windows XP
Linux
· CentOS 7
· CentOS 6.5
· Ubuntu 16.04.6 LTS
· Ubuntu 18.04.4 LTS
· Ubuntu 19.10
· Ubuntu 20.04 LTS
· RHEL 6
· RHEL 7.2
· RHEL 7.4
· RHEL 7.5
· RHEL 7.6
· RHEL 7.8
· RHEL 8.0
· SUSE 12 SP2
macOS
· macOS 10.11
· macOS 10.12
· macOS 10.13
· macOS 10.14
· macOS 10.15

El "LICITANTE", como parte de su propuesta, debe presentar carta de distribuidor y/o partner autorizado de las marcas ofertadas.

El "PROVEEDOR" debe mantener una bitácora cronológica digital de todos los eventos y acciones ejecutadas por la solución ITDR, incluyendo alertas generadas, actividades de detección, respuestas automatizadas o manuales y acciones de mitigación. Esta bitácora debe identificar responsable, hora, evento asociado y resultado de la acción ejecutada, conservándose por un periodo mínimo de 12 meses.

Esta información debe estar disponible en una plataforma o repositorio centralizado al que el "INSTITUTO" tenga acceso seguro y continuo, para fines de validación, auditoría y análisis forense. La plataforma debe permitir exportar los registros en formatos estructurados como JSON o CSV, y deberá contar con control de acceso, integridad y respaldo de la información.








[bookmark: _Toc209030122]SECCIÓN II: CIBERSEGURIDAD ESTRATÉGICA

5.2.1 IIA. GOBIERNO CORPORATIVO
El presente apartado establece los lineamientos, procesos y servicios requeridos para implementar un modelo integral de gobierno corporativo en materia de seguridad de la información, alineado a marcos internacionales y normativas aplicables. Su propósito es asegurar que la seguridad sea gestionada de forma estratégica, con enfoque en el cumplimiento, la gestión de riesgos y la mejora continua. Dicho servicio debe mantenerse de forma continua durante toda la vigencia de los "SERVICIOS", bajo un esquema mensual, conforme a los términos establecidos en el presente punto.
Las acciones contempladas en esta sección permitirán al "INSTITUTO" contar con estructuras formales de gobernanza, políticas actualizadas, mecanismos de seguimiento y una clara asignación de roles y responsabilidades, fortaleciendo la toma de decisiones y la rendición de cuentas en materia de ciberseguridad.


5.2.2 IIA.1 SISTEMA DE GESTIÓN DE GOBERNANZA DE SEGURIDAD DE LA INFORMACIÓN
El "PROVEEDOR" debe considerar lo siguiente:
· Diagnóstico de madurez en gobierno de seguridad y continuidad de negocio.
· Diseño e implementación del Sistema de Gestión de Seguridad de la Información (SGSI) conforme a ISO/IEC 27001:2022.
· Implementación de controles de seguridad conforme a ISO/IEC 27002:2022.
· Diseño e implementación del Sistema de Gestión de Continuidad de Negocios (SGCN) conforme a ISO 22301:2019.
· Desarrollo del marco de gestión de riesgos empresariales conforme a ISO 31000:2018.
· Diseño del marco de privacidad y protección de datos personales conforme a la LGPDPPSO.
· Diseño e implementación del Plan de Respuesta a Incidentes de Ciberseguridad.
· Desarrollo de políticas, procedimientos, instructivos, formatos y documentación normativa.
· Preparación de auditoría interna y externa de certificación ISO 27001.

El "PROVEEDOR" debe ejecutar al menos las siguientes actividades para cumplir con el alcance descrito:

[bookmark: _tnz15wlks77d][bookmark: _5i4ixervbo4n][bookmark: _95jhrrp9y71]5.2.3 IIA.1.1. DIAGNÓSTICO INICIAL
El "PROVEEDOR" debe realizar una evaluación integral de madurez institucional en materia de:
· Seguridad de la Información (SGSI) conforme a ISO/IEC 27001:2022.
· Continuidad del Negocio (SGCN) conforme a ISO 22301:2019.
· Privacidad y protección de datos personales conforme a LGPDPPSO y estándares internacionales (ISO/IEC 27701, GDPR como referencia).

Actividades mínimas:
1. Aplicación de instrumentos de diagnóstico (cuestionarios, entrevistas estructuradas, revisiones documentales).	
2. Análisis de brechas entre la situación actual y los requisitos normativos establecidos en los marcos antes citados.
3. Revisión de roles, responsabilidades y estructura organizacional vinculada a los sistemas de gestión.
4. Evaluación de controles implementados, políticas existentes, mecanismos de monitoreo y cumplimiento.
5. Identificación de riesgos actuales que afectan la confidencialidad, integridad y disponibilidad de la información institucional.
Entregables específicos:
· Informe de diagnóstico de madurez.
· Matriz de brechas por componente (SGSI, SGCN, Privacidad).
· Mapa de riesgos inicial.
· Plan de remediación con prioridades de corto, mediano y largo plazo.
Este diagnóstico servirá como línea base para la planeación, implementación y seguimiento del proyecto. El informe debe presentarse en versión ejecutiva y técnica, con respaldo documental de evidencias recolectadas.

El "PROVEEDOR" debe entregar todos los insumos generados durante el diagnóstico en un repositorio digital estructurado, al que el "INSTITUTO" tendrá acceso controlado. Dicho repositorio debe contener: cuestionarios aplicados, registros de entrevistas, evidencias documentales, matrices de brechas, mapas de riesgo y versiones ejecutiva/técnica del informe.
La información debe estar organizada por componente (SGSI, SGCN, Privacidad) y contar con control de versiones, validación de integridad (hash SHA-256) y respaldo cifrado. La plataforma debe estar disponible para auditorías internas o externas durante un periodo mínimo de 24 meses posterior a la entrega del informe final.
[bookmark: _7etk25qgp13d]5.2.4 IIA.1.2. PLANEACIÓN ESTRATÉGICA
Con base en los hallazgos del diagnóstico inicial, el "PROVEEDOR" debe desarrollar una hoja de ruta priorizada que detalle, de manera estructurada:
Actividades mínimas:
1. Definición de objetivos estratégicos y operativos alineados con el marco normativo y los riesgos identificados.
2. Segmentación del proyecto en fases, etapas y actividades detalladas.
3. Asignación de recursos técnicos y humanos por actividad, incluyendo responsables institucionales y del "PROVEEDOR".
4. Determinación de entregables parciales y criterios de aceptación para cada fase.
5. Priorización de actividades según el impacto de los riesgos, criticidad de los activos y plazos regulatorios.
6. Estimación de tiempos de ejecución por actividad e hitos clave.
7. Establecimiento de un cronograma maestro (Gantt o equivalente), incluyendo dependencias entre tareas y tiempos de validación.
Entregables específicos:
· Hoja de ruta estratégica del proyecto.
· Cronograma de implementación detallado.
· Matriz de asignación de responsabilidades (RACI).
· Objetivos de control por dominio normativo (Seguridad, Continuidad, Privacidad, Riesgos).
· Mapa de actividades críticas e interdependencias.
Este instrumento debe ser aprobado por el “INSTITUTO” y utilizarse como base para las reuniones de seguimiento, gestión de avances y evaluación del cumplimiento contractual.
Además de la entrega física de los documentos requeridos, el "PROVEEDOR" debe centralizar todos los productos de planeación (hoja de ruta, cronograma, RACI, mapas de actividades, etc.) en un repositorio digital controlado, al cual el "INSTITUTO" debe tener acceso permanente durante la vigencia del "SERVICIO".
Dicho repositorio debe contar con control de versiones, historial de actualizaciones, respaldo de evidencias de validación y mecanismos de verificación de integridad digital (como hash SHA-256 o firma electrónica institucional en los documentos que haya firmado el personal del instituto), asegurando así la trazabilidad documental y la disponibilidad para fines de auditoría interna o externa.
El acceso debe ser mediante plataforma segura, preferentemente en modalidad web, con credenciales administradas por el "PROVEEDOR" bajo políticas de mínimo privilegio y registro de acceso.

[bookmark: _ns1ahjvdshvi]5.2.5 IIA.1.3. IMPLEMENTACIÓN DEL SGSI
El "PROVEEDOR" debe desarrollar e implementar el Sistema de Gestión de Seguridad de la Información (SGSI) conforme a la norma ISO/IEC 27001:2022, atendiendo las necesidades específicas del "INSTITUTO" y considerando los resultados del diagnóstico inicial.
Actividades mínimas:
1. Definir el alcance del SGSI, identificando los límites organizacionales y tecnológicos.
2. Establecer la Política de Seguridad de la Información, aprobada por el “INSTITUTO”.
3. Identificar las partes interesadas, requisitos regulatorios y contractuales aplicables.
4. Clasificar y documentar los activos de información y sus propietarios.
5. Desarrollar el análisis de riesgos y la evaluación de controles existentes.
6. Elaborar la Declaración de Aplicabilidad (SoA) con justificación de inclusión/exclusión de controles del Anexo A de ISO/IEC 27001.
7. Establecer los objetivos de seguridad alineados con los riesgos y la estrategia institucional.
8. Diseñar y documentar los procedimientos operativos y de control.
9. Implementar medidas correctivas y preventivas.
10. Capacitar a los responsables designados en la operación y monitoreo del SGSI.
Entregables específicos:
· Política de Seguridad de la Información.
· Manual del SGSI y alcance documentado.
· Inventario de activos de información.
· Declaración de Aplicabilidad (SoA).
· Objetivos de seguridad de la información.
· Matriz de riesgos de seguridad.
· Procedimientos documentados y roles definidos.
· Reporte de implementación validado por las áreas responsables.
Además de los entregables físicos contemplados, el "PROVEEDOR" debe centralizar todos los documentos y productos generados durante la implementación del SGSI (política, manual, inventarios, matriz de riesgos, SoA, procedimientos, reportes, etc.) en un repositorio digital controlado, con acceso permanente para el "INSTITUTO" durante la vigencia del "CONTRATO".
Este repositorio deberá contar con:
· Control de versiones, para seguimiento de cambios.
· Trazabilidad de validaciones internas, incluyendo firmas o acuses de conformidad.
· Respaldo digital seguro, con cifrado en tránsito y en reposo.
· Verificación de integridad, mediante hash SHA-256 o mecanismos equivalentes.
El acceso a este entorno deberá implementarse mediante plataforma segura y autenticación diferenciada, garantizando el principio de mínimo privilegio y visibilidad únicamente por los perfiles autorizados por el "INSTITUTO".

[bookmark: _l2a0q2daa214]5.2.6 IIA.1.4. IMPLEMENTACIÓN DEL SGCN
El "PROVEEDOR" deberá diseñar e implementar el Sistema de Gestión de Continuidad de Negocio (SGCN) conforme a la norma ISO 22301:2019, para fortalecer y normar la capacidad del “INSTITUTO” para responder y recuperarse ante eventos disruptivos.
Actividades mínimas:
1. Definir el alcance del SGCN considerando los procesos, servicios, áreas y sistemas críticos.
2. Establecer la Política de Continuidad de Negocio aprobada por el “INSTITUTO”.
3. Identificar y documentar procesos críticos mediante el Análisis de Impacto al Negocio (BIA).
4. Realizar análisis de riesgos y escenarios de interrupción.
5. Definir estrategias de continuidad y recuperación.
6. Diseñar y documentar el Plan de Continuidad de Negocio (PCN) y Plan de Recuperación ante Desastres (DRP).
7. Establecer los roles, responsabilidades y estructuras de gestión ante incidentes.
8. Implementar mecanismos de respaldo, pruebas y monitoreo de planes.
9. Ejecutar al menos un simulacro institucional documentado.
10. Establecer procesos de revisión y mejora continua.
Entregables específicos:
· Política de Continuidad de Negocio.
· Reporte de Análisis de Impacto al Negocio (BIA).
· Estrategia institucional de continuidad.
· Plan de Continuidad de Negocio (PCN).
· Plan de Recuperación ante Desastres (DRP).
· Evidencia de ejecución del simulacro.
· Reporte de lecciones aprendidas y mejora.
El "PROVEEDOR" debe entregar todos los productos documentales generados durante la implementación del Sistema de Gestión de Continuidad de Negocio (SGCN), tanto en formato físico debidamente foliado y firmado, como en formato digital, en versiones editables y protegidas contra escritura.
Además, deberá centralizar dicha documentación en un repositorio digital controlado, con control de versiones, respaldo seguro y validación de integridad, al cual el "INSTITUTO" deberá tener acceso permanente y autenticado para consulta, trazabilidad y respaldo institucional.
[bookmark: _98vyl7k0ekkx]
5.2.7 IIA.1.5. GESTIÓN DE RIESGOS DE SEGURIDAD DE INFORMACIÓN, CONTINUIDAD, PRIVACIDAD Y PROTECCIÓN DE DATOS PERSONALES.
El "PROVEEDOR" debe diseñar e implementar un sistema de gestión de riesgos alineado con la norma ISO 31000:2018, que permita identificar, analizar, evaluar y tratar riesgos estratégicos y operativos que puedan impactar la seguridad de la información, la continuidad operativa, la privacidad de los datos personales y los procesos institucionales críticos.
Actividades mínimas:
1. Identificación de riesgos:
· Aplicar técnicas como entrevistas, revisión documental, análisis de procesos, cuestionarios y talleres participativos para identificar amenazas internas y externas.
· Clasificar los riesgos identificados por tipo: estratégicos, operativos, tecnológicos, regulatorios, financieros, reputacionales, entre otros.
2. Análisis y evaluación de riesgos:
· Analizar cada riesgo en función de su probabilidad de ocurrencia y su impacto potencial.
· Evaluar el nivel de criticidad utilizando una matriz de riesgos con criterios de valoración previamente establecidos por el "INSTITUTO".
· Priorizar riesgos conforme a las necesidades institucionales al riesgo y su impacto en los objetivos organizacionales.
3. Tratamiento de riesgos:
· Determinar las estrategias más adecuadas para cada riesgo: mitigar, transferir, aceptar o eliminar.
· Asignar responsables, recursos y plazos para la implementación de los controles o acciones correctivas.
4. Documentación y seguimiento:
· Diseñar procedimientos documentados para la gestión y seguimiento de riesgos.
· Establecer indicadores clave de riesgo (KRI) y frecuencias de revisión.
· Integrar los resultados en el sistema institucional de control interno, SGSI, SGCN y gobernanza de datos.
Entregables específicos:
· Metodología de gestión de riesgos empresariales validada por el “INSTITUTO”.
· Matriz de riesgos clasificada por nivel de impacto y prioridad.
· Mapa de calor de riesgos institucionales.
· Planes de tratamiento para los riesgos más relevantes.
· Procedimientos documentados para identificación, análisis, evaluación y seguimiento.
· Reporte ejecutivo con conclusiones, recomendaciones estratégicas y plan de mejora.
El "PROVEEDOR" debe entregar todos los entregables del sistema de gestión de riesgos tanto en formato físico (firmado y foliado) como en formato digital editable y protegido, incluyendo la metodología, matrices, mapas, planes de tratamiento y reportes técnicos y ejecutivos.
Asimismo, deberá centralizar esta documentación en un repositorio digital seguro y con control de versiones, al cual el "INSTITUTO" deberá tener acceso continuo, autenticado y auditable, garantizando la consulta, trazabilidad, respaldo y seguimiento durante toda la vigencia del "CONTRATO".

[bookmark: _5nykwtvh1maq][bookmark: _3qsllro07li][bookmark: _pzjlmjz8rtdd]5.2.8 IIA.1.6. PROTECCIÓN DE DATOS PERSONALES
El "PROVEEDOR" debe diseñar e implementar un marco integral de cumplimiento en materia de protección de datos personales, alineado con la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados (LGPDPPSO), así como con buenas prácticas internacionales considerando al menos las establecidas en ISO/IEC 27701 y el Reglamento General de Protección de Datos (GDPR) como referencia.
Actividades mínimas:
1. Levantamiento de inventario de datos personales: Identificar y clasificar los sistemas, procesos y unidades administrativas que recolectan, almacenan, procesan o transfieren datos personales.
2. Análisis de riesgos en privacidad: Evaluar los riesgos asociados al tratamiento de datos personales y realizar una Evaluación de Impacto en la Privacidad (PIA) para los sistemas que así lo ameriten.
3. Avisos de privacidad: Elaborar, actualizar y validar avisos de privacidad internos y externos, de conformidad con los principios, deberes y derechos establecidos en la LGPDPPSO.
4. Políticas y lineamientos internos: Diseñar e implementar políticas institucionales de protección de datos, incluyendo directrices para su tratamiento seguro, medidas de seguridad, retención y destrucción segura de la información.
5. Procedimientos ARCO: Establecer mecanismos para garantizar el ejercicio efectivo de los derechos de acceso, rectificación, cancelación y oposición (ARCO), así como para la atención de reclamaciones o solicitudes de los titulares.
6. Gestión de vulneraciones: Diseñar un protocolo de actuación ante incidentes que impliquen vulneraciones a la seguridad de los datos personales, incluyendo mecanismos de notificación a los titulares y a la autoridad garante.
Entregables específicos:
· Inventario de tratamientos de datos personales.
· Evaluación de impacto en la privacidad (PIA).
· Avisos de privacidad institucionales.
· Política de protección de datos personales.
· Procedimientos documentados para ejercicio de derechos ARCO.
· Protocolo de atención a vulneraciones de seguridad.
· Informe ejecutivo de cumplimiento con recomendaciones de mejora.
El "PROVEEDOR" debe entregar todos los productos generados del marco de cumplimiento en protección de datos personales en formato físico (debidamente firmado y foliado) y en formato digital editable y con protección contra modificaciones no autorizadas, incluyendo los inventarios, PIA, avisos, políticas, protocolos y reportes de cumplimiento.
Asimismo, debe consolidar esta documentación en un repositorio digital centralizado, con acceso controlado y autenticación para consulta por parte del "INSTITUTO", permitiendo su auditoría, trazabilidad y respaldo durante la vigencia del "CONTRATO" y posteriores revisiones regulatorias.

[bookmark: _Toc196950076][bookmark: _Toc197004796][bookmark: _Toc197004933][bookmark: _Toc197012163][bookmark: _Toc197016445][bookmark: _Toc197016553][bookmark: _Toc197016625]5.2.9 IIA.1.7. RESPUESTA A INCIDENTES
El "PROVEEDOR" debe diseñar e implementar un Plan Institucional de Respuesta a Incidentes de Seguridad de la Información y Ciberseguridad alineado a la norma ISO/IEC 27035, el marco NIST SP 800-61 y buenas prácticas internacionales de respuesta ante incidentes críticos.
Actividades mínimas:
1. Elaborar el Plan de Respuesta a Incidentes, estableciendo objetivos, alcance, roles, responsabilidades y flujos de comunicación.
2. Definir y documentar el proceso completo de respuesta, desde la detección hasta el cierre de incidentes.
3. Desarrollar la matriz de clasificación de incidentes según tipo, criticidad, afectación y origen.
4. Diseñar playbooks operativos para incidentes específicos: ransomware, fuga de información, denegación de servicio, acceso no autorizado, entre otros.
5. Establecer el Equipo de Respuesta a Incidentes (ERI), definiendo perfiles, niveles de escalamiento y autoridades de decisión.
6. Integrar mecanismos de coordinación con áreas jurídicas, operativas, de comunicación social y con autoridades externas (como la Autoridad de Protección de Datos Personales o CERT-MX).
7. Realizar al menos un simulacro documentado de incidentes con enfoque multidisciplinario.
8. Documentar lecciones aprendidas y mecanismos de mejora continua en el proceso de respuesta.
Entregables específicos:
· Plan institucional de respuesta a incidentes.
· Matriz de clasificación de incidentes por nivel de severidad.
· Flujogramas de gestión de incidentes.
· Manual de roles y responsabilidades del ERI.
· Playbooks documentados por tipo de incidente.
· Acta y reporte del simulacro de respuesta.
· Informe de lecciones aprendidas y plan de mejora.
El plan debe permitir que el “INSTITUTO” pueda identificar, contener, erradicar y recuperarse oportunamente de incidentes de seguridad, minimizando impactos legales, reputacionales y operativos.
El "PROVEEDOR" debe entregar en formato físico y digital todos los productos derivados de la implementación del Plan de Respuesta a Incidentes, incluyendo el plan formal, matriz de severidad, flujogramas, manuales, playbooks, simulacros y reportes.
Además, debe centralizar esta documentación en un repositorio digital seguro, bajo su administración, con acceso autenticado, trazable y permanente para el "INSTITUTO", permitiendo su consulta para auditorías, simulacros, revisión normativa o continuidad operativa.
El acceso deberá estar disponible durante toda la vigencia del "CONTRATO", bajo control de cambios, garantizando la integridad de la información y la posibilidad de descargar versiones firmadas de respaldo.


5.2.10 IIA.1.8. ACOMPAÑAMIENTO CON PRE-CERTIFICACIÓN
El "PROVEEDOR" debe brindar asesoría técnica y acompañamiento durante la fase de preparación, ejecución y seguimiento de auditorías internas y externas para una pre-certificación de los sistemas de gestión implementados (SGSI, SGCN), asegurando el cumplimiento de los requisitos establecidos por las normas ISO requeridas en este anexo técnico.
Actividades mínimas:
1. Revisión integral de la documentación generada, evidencias de implementación y cumplimiento de requisitos normativos.
2. Ejecución de una auditoría interna de verificación conforme a los requisitos, con enfoque a los estándares implementados.
3. Elaboración del informe de auditoría interna, incluyendo hallazgos, observaciones y no conformidades.
4. Coordinación con las áreas responsables para la planeación y ejecución de acciones correctivas.
5. Desarrollo de un plan de remediación y seguimiento para subsanar hallazgos identificados.
6. Asesoría directa durante la auditoría de certificación externa.
7. Revisión y respuesta técnica a observaciones emitidas por el organismo certificador.
Entregables específicos:
· Informe de auditoría interna.
· Plan de remediación de hallazgos.
· Evidencias de cierre de no conformidades.
· Revisión documental preauditoría.
· Minutas de sesiones de acompañamiento y soporte.
· Informe de preparación para certificación externa.
Este acompañamiento debe permitir que el "INSTITUTO" esté en condiciones de obtener certificaciones formales bajo ISO/IEC 27001:2022 e ISO 22301:2019.

Detalle de Entregables y requerimientos técnicos:
[bookmark: _bx7nsgenb3y]5.2.11 IIA.1.8.1. INFORME DE DIAGNÓSTICO INICIAL
Objetivo: Conocer el estado actual de madurez del “INSTITUTO” en materia de SGSI, SGCN, protección de datos y gestión de riesgos.
Debe incluir:
· Evaluación de cumplimiento respecto a ISO 27001, ISO 22301 e ISO 31000.
· Resultados del análisis FODA de seguridad y continuidad.
· Identificación de brechas (gap analysis).
· Recomendaciones iniciales y prioridades estratégicas.
· Plan de remediación preliminar por dominio.

Requerimientos:
· Entrevistas a el personal del “INSTITUTO” que se defina. 
· Revisión documental y visitas (presenciales o remotas) a instalaciones.
· Revisión de activos tecnológicos críticos.

[bookmark: _y9229ztshsyq]5.2.12 IIA.1.8.2. POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN Y CONTINUIDAD DEL NEGOCIO
Objetivo: Establecer el marco rector institucional en seguridad, continuidad y privacidad.
Debe incluir:
· Política de seguridad de la información.
· Política de continuidad del negocio.
· Política de protección de datos personales.
· Política de gestión de riesgos de seguridad.
· Declaración de alta dirección con firma de aprobación.
Requerimientos:
· Validación con el Comité de Seguridad.
· Alineación a normativas internas y marcos legales aplicables (LFPDPPP, LGPDPPSO).

[bookmark: _fdti0dlm9gt4][bookmark: _em7oxx71ytbc][bookmark: _Toc196950081][bookmark: _Toc197004801][bookmark: _Toc197004938][bookmark: _Toc197012168][bookmark: _Toc197016450][bookmark: _Toc197016558][bookmark: _Toc197016630]5.2.13 IIA.1.8.3. SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN (SGSI)
Objetivo: Desarrollar un SGSI completo alineado a ISO/IEC 27001:2022.
Debe incluir:
· Manual del SGSI.
· Alcance del SGSI y exclusiones justificadas.
· Inventario de activos y clasificación de la información.
· Identificación de partes interesadas y requisitos legales.
· Controles implementados (con base en Anexo A de ISO/IEC 27001).
· Declaración de Aplicabilidad (SoA).
· Procedimientos operativos y roles asignados.
Requerimientos:
· Reuniones técnicas con el personal del “INSTITUTO” que se defina.
· Revisión de controles físicos, lógicos y organizacionales.
· Revisión de contratos de terceros.

5.2.14 IIA.1.8.4. SISTEMA DE GESTIÓN DE CONTINUIDAD DE NEGOCIO (SGCN)
Objetivo: Asegurar la capacidad de recuperación operativa.
Debe incluir:
· Manual de SGCN.
· Análisis de impacto al negocio (BIA).
· Análisis de riesgos de continuidad.
· Estrategias de continuidad y recuperación.
· Procedimientos para manejo de crisis.
· Plan de continuidad y plan de recuperación ante desastres (BCP/DRP).
· Resultados de simulacros.
Requerimientos:
· Priorización de procesos críticos.
· Participación de los titulares de área.
· Validación de escenarios disruptivos.

[bookmark: _2502cb3j1hbh][bookmark: _9tew5fd0h8ez][bookmark: _Toc196950083][bookmark: _Toc197004803][bookmark: _Toc197004940][bookmark: _Toc197012170][bookmark: _Toc197016452][bookmark: _Toc197016560][bookmark: _Toc197016632]5.2.15 IIA.1.8.5. MARCO DE PROTECCIÓN DE DATOS PERSONALES
Objetivo: Cumplimiento con la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados (LGPDPPSO).
Debe incluir:
· Levantamiento de inventario de tratamiento de datos.
· Clasificación y categorización de datos personales.
· Evaluación de impacto en privacidad (PIA).
· Elaboración y/o actualización de avisos de privacidad.
· Políticas de privacidad y control de acceso.
· Procedimientos para gestión de derechos ARCO.
· Procedimiento de atención a vulneraciones de seguridad de datos personales.
Requerimientos:
· Coordinación con el personal del “INSTITUTO” que se defina.
· Validación ante órganos de control interno o comités de ética.

[bookmark: _3dbiwxbneb39]5.2.16 IIA.1.8.6. GESTIÓN DE RIESGOS INTEGRALES
Objetivo: Estandarizar y formalizar la gestión de riesgos de seguridad y continuidad.
Debe incluir:
· Metodología de evaluación de riesgos conforme a ISO 31000.
· Identificación y categorización de riesgos tecnológicos, operativos, legales y reputacionales.
· Análisis de vulnerabilidades e impactos.
· Matriz de riesgos con niveles de severidad y tratamiento.
· Planes de mitigación y monitoreo continuo.
Requerimientos:
· Entrevistas a líderes de proceso y dueños de activos.
· Uso de herramientas de evaluación (software o plantillas provistas).

5.2.17 IIA.1.8.7. PLAN DE RESPUESTA A INCIDENTES Y SIMULACROS
Objetivo: Fortalecer la capacidad de detección, contención y recuperación ante incidentes de ciberseguridad.
Debe incluir:
· Política y procedimiento de gestión de incidentes.
· Catálogo de tipos de incidentes y criterios de clasificación.
· Matriz de prioridades y tiempo objetivo de respuesta (SLA/OLA).
· Roles y responsabilidades del Equipo de Respuesta a Incidentes (ERI).
· Playbooks para escenarios clave (ransomware, phishing, fuga de datos, etc.).
· Informe de resultados de ejercicios y lecciones aprendidas.
Requerimientos:
· Simulacro anual con reporte técnico.
· Coordinación con CERT nacional o la autoridad de supervisión que aplique.

[bookmark: _hilmkqn4hfch]5.2.18 IIA.1.8.8. REPORTES MENSUALES DE AVANCE
Objetivo: Asegurar trazabilidad, control y rendición de cuentas del proyecto.
Debe incluir:
· Cronograma actualizado.
· Matriz de entregables con porcentaje de avance.
· Registro de reuniones y acuerdos.
· Indicadores clave del proyecto (KPIs).
· Incidencias o bloqueos identificados.
Requerimientos:
· Entrega mensual en reunión de seguimiento con el “INSTITUTO”.
· Aceptación por parte del “INSTITUTO”.

5.2.19 IIA.1.8.9. INFORME FINAL EJECUTIVO
Objetivo: Consolidar los resultados y garantizar la entrega formal del proyecto.
Debe incluir:
· Síntesis ejecutiva de resultados y logros.
· Lista de entregables físicos y digitales.
· Evidencias de implementación (firmas, actas, capturas de sistema).
· Evaluación del impacto del proyecto.
· Recomendaciones de mejora continua.
Requerimientos:
· Aceptación por la persona designada por parte del “INSTITUTO”.
· Firma del representante legal del "PROVEEDOR" y aceptación oficial del "INSTITUTO". 
El "PROVEEDOR" debe entregar en formato físico y digital todos los productos derivados del cumplimiento del inciso IIA.1.8 y sus subíndices:
· IIA.1.8.1 Informe de Diagnóstico Inicial.
· IIA.1.8.2 Política de Seguridad de la Información y Continuidad del Negocio.
· IIA.1.8.3 Sistema de Gestión de Seguridad de la Información (SGSI).
· IIA.1.8.4 Sistema de Gestión de Continuidad de Negocio (SGCN).
· IIA.1.8.5 Marco de Protección de Datos Personales.
· IIA.1.8.6 Gestión de Riesgos Integrales.
· IIA.1.8.7 Plan de Respuesta a Incidentes y Simulacros.
· IIA.1.8.8 Reportes Mensuales de Avance.
· IIA.1.8.9 Informe Final Ejecutivo.
Estos productos deben incluir todos los entregables mencionados en cada numeral, tales como planes, políticas, manuales, matrices, inventarios, reportes, procedimientos, simulacros, evidencias de implementación y cualquier otro documento generado en cumplimiento de las obligaciones contractuales.
El "PROVEEDOR" debe centralizar esta documentación en un repositorio digital seguro, bajo su administración, con acceso autenticado, trazable y permanente para el "INSTITUTO", permitiendo su consulta para efectos de auditoría, evaluación de cumplimiento, revisión normativa, preparación para certificación y continuidad operativa.
El acceso al repositorio debe estar disponible durante toda la vigencia del "CONTRATO", con mecanismos de control de cambios, garantizando la integridad, disponibilidad y confidencialidad de la información. Asimismo, se debe habilitar la descarga de versiones firmadas o respaldadas en cualquier momento que el "INSTITUTO" así lo requiera.
5.2.20 IIB.  EVALUACIÓN DE LA SEGURIDAD
Esta sección establece los servicios necesarios para identificar, analizar y gestionar vulnerabilidades técnicas dentro de la infraestructura tecnológica del "INSTITUTO", con el fin de prevenir incidentes de seguridad, reducir la superficie de exposición y fortalecer la postura de ciberseguridad institucional.
Las actividades deben realizarse de manera estructurada, bajo metodologías reconocidas, y documentarse formalmente conforme a lo estipulado en este Anexo Técnico.

5.2.21 IIB.1 ANÁLISIS DE VULNERABILIDADES
El "LICITANTE" debe incluir como parte de su propuesta, para el servicio de análisis de vulnerabilidades de activos del "INSTITUTO", todo lo necesario en cuanto a recursos calificados y herramientas de escaneo, análisis o lo que se requiera para su ejecución.
El "PROVEEDOR", como parte de este servicio, debe ejecutar el análisis de vulnerabilidades a requerimiento expreso del "INSTITUTO", permitiendo realizar los análisis correspondientes bajo demanda.
Los análisis se deben evaluar en función de políticas con altos estándares de seguridad, y el "PROVEEDOR" debe brindar un DICTAMEN TÉCNICO al concluir, mediante formato PDF y entregado de forma cifrada y firmado digitalmente al “INSTITUTO”. Este dictamen debe contener una sección ejecutiva y un reporte detallado que permita conocer la postura de seguridad, identificando las vulnerabilidades y las recomendaciones de mitigación. El "PROVEEDOR" debe dar seguimiento a las vulnerabilidades encontradas y documentar cómo fueron mitigadas en el tiempo.
Como parte del servicio de análisis de vulnerabilidades, el "PROVEEDOR" debe tener la capacidad de proporcionar las siguientes características y/o funcionalidades:
· Permitir crear nuevas políticas con reglas personalizadas, donde al menos se incluya:
· Hallazgos con CWE (Common Weakness Enumeration).
· Hallazgos en categorías CWE.
· Hallazgos por severidad.
· El DICTAMEN TÉCNICO debe contar con al menos las siguientes secciones:
i. Resumen ejecutivo.
ii. Control de políticas.
iii. Hallazgos y recomendaciones.
iv. Fallas mitigadas.
v. Fallas mitigadas pospuestas.
· En el DICTAMEN TÉCNICO se debe indicar si dentro del análisis se identificaron buenas prácticas para mitigar posibles fallas.
· Ofrecer un módulo que permita identificar las vulnerabilidades y el esfuerzo para remediarlas, considerando al menos los siguientes vectores:
· Difíciles de subsanar.
· Fáciles de subsanar.
· Vulnerabilidades de alto riesgo.
· Vulnerabilidades de bajo riesgo.
· Si se analiza código, debe indicarse la línea donde se encuentra la vulnerabilidad y ofrecer un módulo para dar seguimiento a la mitigación de las fallas, indicando el estatus de las vulnerabilidades y el estatus de las mitigaciones.
· Poder generar un reporte de las vulnerabilidades encontradas, donde al menos los tipos de reporte que debe proveer son:
· Reporte personalizable en PDF.
· Reporte detallado en PDF o XML.
· Reporte resumen en PDF.
· Proporcionar los diferentes tipos de tableros de control (dashboards) para identificar:
i. Cumplimiento de políticas.
ii. Estadísticas de escaneos.
iii. Tiempos de escaneos.
iv. Histórico del estatus de hallazgos.
v. Detalles de hallazgos.
vi. Detalles de resoluciones y mitigaciones.
vii. Hallazgos de vulnerabilidades de componentes de terceros.
· El proveedor debe proporcionar las credenciales de acceso para la visualización de los tableros al personal designado por el “INSTITUTO”.
· Identificación de dispositivos dentro de la red de datos del "INSTITUTO" ubicados en diferentes localidades físicas.
· Realizar escaneo de vulnerabilidades en los dispositivos físicos o virtuales, entre los que se encuentran sistemas operativos Windows, Linux, Oracle Linux, hipervisores, dispositivos de comunicaciones, bases de datos y servidores web.
· Realizar análisis de las vulnerabilidades a través de la red de datos o mediante la configuración de un agente.
· Permitir la programación de escaneos automáticos y manuales, así como definir políticas de escaneo de acuerdo con la fecha, horario y dispositivos involucrados.
· Permitir la priorización de las vulnerabilidades para asignar un valor de riesgo mediante una calificación dinámica compuesta por al menos dos bases de valoración de vulnerabilidades, es decir, una CVSS y la del fabricante. La base de valoración del fabricante debe considerar al menos: edad de la fecha de reporte de la vulnerabilidad, existencia de códigos de explotación, intensidad de la amenaza y patrones o inteligencia de amenazas.
· Permitir la asignación de un valor de criticidad a cada dispositivo o conjunto de dispositivos, que debe ser considerado para la valoración del riesgo.
· Clasificar los dispositivos y activos por grupos para categorizar resultados y tareas de mitigación.
· Identificación de brechas de seguridad en configuraciones de los dispositivos escaneados, atendiendo recomendaciones CIS y DISA/STIGs.
· La identificación de brechas en configuraciones de seguridad debe realizarse en al menos dispositivos:
· Linux (RedHat, Oracle Linux y Fedora).
· Windows.
· Equipos de comunicaciones Cisco.
· Servidor de aplicaciones JBoss y WebLogic.
· Oracle.
· Enviar información a la solución de gestión de eventos de seguridad (SIEM) a través de protocolo Syslog, agente o API.
· Identificar y mostrar las propuestas de remediación de las vulnerabilidades con base en el nivel de riesgo identificado.
· Programar de manera automática la verificación de las remediaciones aplicadas, identificando el nivel de riesgo.
· Identificar en el tiempo el proceso de atención de una vulnerabilidad.
Los retest derivados de los análisis de vulnerabilidades serán sin costo para el "INSTITUTO", y no serán contabilizados en los máximos y mínimos establecidos.

El "PROVEEDOR" debe entregar en formato físico y digital todos los productos derivados del servicio de análisis de vulnerabilidades y pruebas de penetración, incluyendo los dictámenes técnicos, reportes detallados, evidencia de hallazgos, planes de mitigación, evidencia de retests y dashboards correspondientes.
Además, debe centralizar esta documentación en un repositorio digital seguro, bajo su administración, con acceso autenticado, trazable y permanente para el "INSTITUTO", que permita su consulta para auditorías, simulacros, análisis forense, revisiones normativas o fines de mejora continua.
El acceso al repositorio debe mantenerse disponible durante toda la vigencia del "CONTRATO", asegurando el control de versiones, respaldo periódico e integridad de la información, así como la posibilidad de descarga de versiones firmadas digitalmente como evidencia formal de cumplimiento.
[bookmark: _Toc209030123]5.3 SECCIÓN III. SERVICIOS BAJO DEMANDA
5.3.1 IIIA. SOPORTE ESPECIALIZADO Y OPERACIÓN EXTENDIDA DE INFRAESTRUCTURA DE CIBERSEGURIDAD.
Esta sección contempla servicios complementarios para robustecer la operación de la infraestructura de ciberseguridad del "INSTITUTO”, mediante capacidades técnicas avanzadas orientadas a la detección proactiva de amenazas, fortalecimiento del factor humano y validación continua del entorno perimetral.
El PROVEEDOR debe ejecutar las siguientes actividades: 
· La búsqueda activa de amenazas (Threat Hunting) a través de tecnologías que permiten detectar comportamientos anómalos y anticiparse a eventos de seguridad antes de que se materialicen.
· El servicio de concientización para usuarios finales, con campañas especializadas orientadas a disminuir el riesgo por error humano mediante simulaciones, evaluaciones y materiales formativos.
Todos los servicios serán ejecutados por personal especializado, con el respaldo de plataformas tecnológicas actualizadas y conforme a los lineamientos establecidos en este Anexo Técnico.
[bookmark: _bookmark31]
5.3.2 IIIA.1. SERVICIO ADMINISTRADO DE CONCIENTIZACIÓN A USUARIOS FINALES
El “PROVEEDOR” debe desarrollar e impartir un programa integral de concientización para los distintos perfiles de todo el personal del “INSTITUTO”, con el objetivo de fomentar una cultura institucional en materia de seguridad de la información, continuidad operativa, privacidad de datos personales y gestión de riesgos. Este programa debe consistir en entregas mensuales de contenidos inmersos en los marcos de ciberseguridad más relevantes, que permitan a los usuarios internos detectar y evitar las ciberamenazas.
El contenido debe considerar la Iniciativa Nacional para la Educación en Ciberseguridad (NICE) del NIST, y las referencias más importantes en seguridad de la información.
El programa debe incluir:
· Acceso a una plataforma de gestión de aprendizaje por parte del proveedor para la concientización a usuarios.
· 1 (una) plática en línea al año, con expertos en ciberseguridad, donde se explique el objetivo, componentes y calendario del programa de T&A.
· 36 (treinta y seis) módulos: se publicará una cápsula o minicurso de forma mensual.
· Reporte: se debe entregar de forma mensual y trimestral, un reporte de aprovechamiento y estadísticas.
Concientización (Campañas de Phishing)
Los servidores públicos asignados por el “INSTITUTO” para tomar los cursos también recibirán correos electrónicos institucionales, con ejercicios de simulación de ataque (Phishing), que buscarán ejercitar una respuesta adecuada para el acceso a sitios peligrosos, la identificación de correos falsos y la protección de datos personales.
El “INSTITUTO” debe recibir un reporte trimestral con las estadísticas de participación y respuesta del grupo de usuarios, que le permitirá definir acciones.
Las campañas de Phishing serán programadas acorde a los cursos impartidos:
· 1° Campaña: mes 1 (uno).
· 2° Campaña: mes 2 (dos).
· 3° Campaña: mes 3 (tres).
· 4° Campaña: mes 4 (cuatro).
· 5° Campaña: mes 5 (cinco).
· 6° Campaña: mes 6 (seis).
· 7° Campaña: mes 7 (siete).
· 8° Campaña: mes 8 (ocho).
· 9° Campaña: mes 9 (nueve).
· 10° Campaña: mes 10 (diez).
· 11° Campaña: mes 11 (once).
· 12° Campaña: mes 12 (doce).
El “PROVEEDOR” debe realizar lo siguiente:
1. Diagnóstico de necesidades de formación por perfil (usuarios generales, personal técnico, mandos medios, alta dirección).
2. Diseño de un plan de cursos anual estructurado por temáticas, niveles de profundidad y frecuencia.
3. Elaboración de materiales didácticos en formatos accesibles: presentaciones, infografías, guías prácticas, cápsulas de video y audio.
4. Desarrollo de módulos en línea según perfil institucional.
5. Aplicación de evaluaciones iniciales y finales para medir el grado de conocimiento adquirido.
6. Emisión de constancias de participación.
7. Seguimiento de participación y reportes estadísticos por unidad administrativa.
8. Incorporación de campañas de sensibilización institucionales (carteles, correo institucional, redes internas).
Entregables específicos:
· Programa de Concientización anual aprobado por la Entidad.
· Materiales audiovisuales y guías temáticas.
· Reportes de asistencia y evaluación por grupo objetivo.
· Constancias de participación emitidas.
· Informe de impacto y mejora del conocimiento institucional.
El “PROVEEDOR” debe entregar en formato físico y digital todos los productos generados a lo largo del programa de concientización, incluyendo el programa anual aprobado, materiales didácticos y audiovisuales, reportes mensuales y trimestrales, resultados de campañas de Phishing, evaluaciones de conocimiento, constancias emitidas y reportes de impacto institucional.
Además, debe centralizar toda esta información en un repositorio digital seguro, bajo su administración, con acceso autenticado, trazable y permanente para el “INSTITUTO”, permitiendo su consulta para auditorías, revisiones de cumplimiento normativo, acciones de mejora continua y estrategias de refuerzo institucional.
El repositorio debe contar con:
· Control de versiones y respaldo periódico.
· Trazabilidad de accesos y modificaciones.
· Disponibilidad durante toda la vigencia del contrato.
· Capacidad de descarga de versiones firmadas digitalmente como evidencia de cumplimiento.



5.3.3 IIIA.2. SERVICIO INTEGRAL DE PRUEBAS CONTROLADAS DE RESILIENCIA TECNOLÓGICA
La prestación del Servicio Integral de Pruebas Controladas de Resiliencia Tecnológica se debe realizar bajo un esquema por evento, conforme a los términos establecidos en el presente punto y de acuerdo con las cantidades establecidas en la siguiente tabla. Los pagos correspondientes serán realizados con base en los servicios efectivamente devengados y validados por el “ADMINISTRADOR DEL CONTRATO”.

	DESCRIPCIÓN
	CANTIDAD DE EVENTOS
MÍNIMOS
	CANTIDAD DE EVENTOS
MÁXIMOS

	Pruebas Controladas de Resiliencia Tecnológica
	4
	9


Tabla 7. Resiliencia Tecnológica

El “PROVEEDOR” debe realizar, al menos cuatro eventos por año, la simulación de ataques de negación de servicio mediante la inyección de tráfico de red desde la infraestructura de el “PROVEEDOR” hacia la infraestructura de el “INSTITUTO”, dicho tráfico debe estar especialmente manipulado y controlado cumpliendo con los siguientes requerimientos:
1. Un máximo de hasta seis (6) sistemas informáticos institucionales expuestos en internet en modalidad on-premise o nube.
2. Para cada sistema on-premise, generar carga continua de al menos diez (10) Gbps por un mínimo de diez (10) minutos, para la simulación de inyección de tráfico a través de los protocolos: TCP (al menos SYN Flood), UDP (al menos DNS Amplification) e ICMP (al menos ICMP Flood). Además, considerar la carga continua de al menos 1,000 (mil) peticiones válidas (GET y POST por HTTP) por un mínimo de diez (10) minutos, para la simulación de ataque de agotamiento de recursos para cada sistema.
3. Para cada sistema en nube (cloud), generar carga continua de al menos veinte (20) Gbps por un mínimo de diez (10) minutos para la simulación de inyección de tráfico a través de los protocolos UDP (al menos CharGen y DNSSEC), TCP (al menos Blend Flood) y HTTP/HTTPS (al menos triple slow: combinación de SlowLoris, SlowWrite y SlowRead).
4. El tráfico debe ser generado desde la infraestructura de el “PROVEEDOR” o la que éste determine pertinente, considerando el hardware y software necesario, desde orígenes ajenos a la infraestructura de el “INSTITUTO” o considerando los proveedores autorizados por los fabricantes de nube pública para la realización de dichas pruebas.
5. Para los sistemas que puedan alojarse en nube, el “PROVEEDOR” debe considerar, al menos, los siguientes fabricantes de servicios en nube:
· Amazon Web Services
· Microsoft Azure
· Google Cloud

REPORTES
El “PROVEEDOR” debe generar informes y recomendaciones por evento de la simulación de ataques de negación de servicio, en formato impreso, y entregar a más tardar dentro de los siete (7) días naturales posteriores a la finalización de las actividades señaladas en el presente numeral IIIA.2. Dichos reportes deben incluir, como mínimo, los siguientes puntos:
1. Dirección IP.
2. Dominio.
El “PROVEEDOR” debe entregar en formato físico y digital los productos generados como resultado de cada evento de simulación de ataques de negación de servicio, incluyendo los informes técnicos, registros de tráfico, configuraciones aplicadas, métricas recolectadas y recomendaciones de mitigación.
Toda esta documentación debe ser centralizada en un repositorio digital seguro, bajo administración del “PROVEEDOR”, con acceso autenticado, permanente y trazable para el “INSTITUTO”, que permita su consulta durante auditorías, análisis forense, revisión de planes de contingencia o para acciones correctivas posteriores.
El acceso deberá estar disponible durante toda la vigencia del contrato y cumplir con:
· Cifrado en tránsito y en reposo.
· Respaldo periódico y control de versiones.
· Capacidad de descarga de versiones firmadas digitalmente como evidencia legal y técnica.

ESPECIFICACIONES ADICIONALES
El "PROVEEDOR" debe entregar, a los 30 días naturales, el plan de labores de mantenimiento preventivo, correctivo y soporte técnico de los servicios e infraestructura objeto del "CONTRATO", a partir del día siguiente a la notificación de fallo.
Todos los elementos de hardware y software de los "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE", suministrados por el "PROVEEDOR", deben estar cubiertos con póliza de soporte técnico del fabricante, para atención de fallas y soporte de segundo y tercer nivel, mismas que deben estar vigentes y activas durante la vigencia del "CONTRATO".
Las pólizas de soporte técnico del fabricante deben ser presentadas al Administrador del contrato en el Reporte de Contratación de Pólizas, dentro de los 90 (noventa) días naturales posteriores a la notificación de fallo. De no exhibir dicha documentación o no mantener las condiciones durante la vigencia de los servicios será considerado un incumplimiento de las obligaciones contractuales.
Los "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" se deben prestar bajo el formato de Servicio Administrado, por lo que será responsabilidad única y directa del "PROVEEDOR" realizar todas las tareas de mantenimiento preventivas y correctivas necesarias para cumplir con los Niveles de Disponibilidad y Niveles de Servicio definidos en el numeral 3. Alcance presente Anexo Técnico y en las condiciones contractuales en los puntos correspondientes a penas convencionales y deducciones. Estos mantenimientos no generarán ningún costo adicional para el "INSTITUTO".
El "PROVEEDOR" debe presentar, dentro de los 15 (quince) días naturales siguientes a la fecha de notificación de fallo, una Matriz de Escalamiento que permita al "INSTITUTO" contactar al personal designado por el "PROVEEDOR" para asegurar los Niveles de Disponibilidad y Niveles de Servicio. El Administrador del contrato será el máximo nivel de escalamiento, con las facultades necesarias para dar por solventados los reportes por parte del "INSTITUTO". 

MANTENIMIENTO PREVENTIVO
Es responsabilidad del "PROVEEDOR" realizar los servicios de mantenimiento preventivo a los componentes tecnológicos de hardware y software para los "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE", previa autorización del Administrador del contrato.
Los objetivos de las actividades a realizar durante este servicio son:
· Evitar la degradación de los componentes de hardware por falta de limpieza, si es que la tecnología así lo requiere.
· Identificar componentes degradados o en mal estado y sustituirlos en caso de que aplique.
· Buscar posibles mensajes de error, identificar sus causas y ejecutar las acciones necesarias para corregirlas.
· Realizar las recomendaciones sobre parches y uso de los equipos, así como la ejecución de dichas recomendaciones.
El "PROVEEDOR" deberá presentar dentro de los 20 (veinte) días naturales siguientes a la notificación de fallo el Programa y Calendario de Mantenimientos Preventivos, mismo que deberá ser avalado por el "INSTITUTO", el cual incluirá como mínimo el cronograma de trabajo, protocolo de actuación, listado de recursos humanos, cambios de configuración, sustitución de partes, refacciones. Los gastos que se generen durante este proceso no representarán un cargo extra para el "INSTITUTO".
El "PROVEEDOR" deberá realizar el mantenimiento preventivo de manera programada como mínimo una vez durante la vigencia del "CONTRATO" o cuando el fabricante lo recomiende y durante la vigencia del "CONTRATO" para todos los componentes tecnológicos de hardware y software que suministre como parte de los "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE". Estos mantenimientos se efectuarán en coordinación entre el "PROVEEDOR" y quien designe el Administrador del "CONTRATO".

MANTENIMIENTO CORRECTIVO.
El "PROVEEDOR" efectuará el servicio de mantenimiento correctivo cuantas veces sea necesario durante la vigencia del "CONTRATO", de acuerdo con las especificaciones técnicas del fabricante.
El mantenimiento correctivo consistirá en la reparación y/o reemplazo de las partes dañadas del equipo o cuando ocurra una falla. En los casos en los que el equipo no pueda ser reparado, el "PROVEEDOR" deberá sustituir el equipo dañado conforme a la póliza de fabricante por otro de características técnicas iguales o superiores dentro de los siguientes 60 días naturales al reporte de falla. Este cambio no generará costo alguno para el "INSTITUTO".

MESA DE SERVICIOS DE “EL PROVEEDOR”
"EL PROVEEDOR" deberá poner a disposición del "INSTITUTO" una mesa de servicios a partir del 1 de enero del 2026, para que el "INSTITUTO", mediante los reportes correspondientes, pueda solicitar asistencia técnica para la resolución de fallas del servicio o equipos, con el fin de prestar el soporte técnico oportuno para el restablecimiento oportuno del servicio.
"EL PROVEEDOR" deberá poner a disposición del "INSTITUTO", dentro de los 30 (treinta) días naturales siguientes a la notificación de fallo, los Procedimientos para la Atención a Través de la Mesa de Servicio para el registro, seguimiento y atención de solicitudes, incidentes y cambios de las soluciones tecnológicas que conforman los "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE", así como sus estrategias de escalamiento para segundo y tercer nivel.
"EL PROVEEDOR" deberá contar con medios de comunicación para reportar fallas de equipo. Los medios para reportar fallas deben incluir, al menos, un número convencional, un teléfono celular y un correo electrónico. Los medios de contacto, así como el procedimiento de recepción de reportes y atención de fallas, deben ser entregados al Administrador del contrato.
"EL PROVEEDOR" deberá contar con una plataforma ITSM para la gestión de tickets, que permita evaluar los niveles de servicio establecidos en el presente Anexo Técnico y obtener los reportes mensuales sobre los tiempos de atención y respuesta de los "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" con base en los tickets de la mesa de servicios. "EL PROVEEDOR" será el único responsable de la atención, recepción, seguimiento, documentación y cierre de los incidentes reportados por el "INSTITUTO" en un horario de atención de 24x7x365, por lo que "EL PROVEEDOR" no podrá delegar esta actividad en un tercero.


[bookmark: _Toc209030124]5.4 SECCIÓN IV. TRANSICIÓN DEL SERVICIO
5.4.1 IIIA. ACTA DE TRANSICIÓN
El Acta de Transición documenta el proceso de entrega y recepción de la administración de la infraestructura de seguridad del proveedor saliente al proveedor entrante, bajo la supervisión de El “INSTITUTO”, asegurando la continuidad operativa y el cumplimiento de lo establecido en El “CONTRATO”.
Dicho proceso de transición deberá realizarse de acuerdo con las fechas, plazos y condiciones establecidas en el plan de entregables del proyecto, quedando sujeto a validación y aprobación por parte de El “INSTITUTO”.


[bookmark: _Toc209030125]ENTREGABLES
El "PROVEEDOR" deberá generar los entregables para dar seguimiento a la operación del "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" proporcionado a El "INSTITUTO", de acuerdo con lo señalado en la siguiente tabla:
1 [bookmark: _Toc204780214][bookmark: _Toc205204103][bookmark: _Toc205204782][bookmark: _Toc205209052][bookmark: _Toc205805717][bookmark: _Toc205805834][bookmark: _Toc205806360][bookmark: _Toc205882793][bookmark: _Toc206093908][bookmark: _Toc209030126][bookmark: _Hlk197940040]
2 [bookmark: _Toc204780215][bookmark: _Toc205204104][bookmark: _Toc205204783][bookmark: _Toc205209053][bookmark: _Toc205805718][bookmark: _Toc205805835][bookmark: _Toc205806361][bookmark: _Toc205882794][bookmark: _Toc206093909][bookmark: _Toc209030127]
3 [bookmark: _Toc204780216][bookmark: _Toc205204105][bookmark: _Toc205204784][bookmark: _Toc205209054][bookmark: _Toc205805719][bookmark: _Toc205805836][bookmark: _Toc205806362][bookmark: _Toc205882795][bookmark: _Toc206093910][bookmark: _Toc209030128]
4 [bookmark: _Toc204780217][bookmark: _Toc205204106][bookmark: _Toc205204785][bookmark: _Toc205209055][bookmark: _Toc205805720][bookmark: _Toc205805837][bookmark: _Toc205806363][bookmark: _Toc205882796][bookmark: _Toc206093911][bookmark: _Toc209030129]
5 [bookmark: _Toc204780218][bookmark: _Toc205204107][bookmark: _Toc205204786][bookmark: _Toc205209056][bookmark: _Toc205805721][bookmark: _Toc205805838][bookmark: _Toc205806364][bookmark: _Toc205882797][bookmark: _Toc206093912][bookmark: _Toc209030130]
6 [bookmark: _Toc204780219][bookmark: _Toc205204108][bookmark: _Toc205204787][bookmark: _Toc205209057][bookmark: _Toc205805722][bookmark: _Toc205805839][bookmark: _Toc205806365][bookmark: _Toc205882798][bookmark: _Toc206093913][bookmark: _Toc209030131]
[bookmark: _Toc204780220][bookmark: _Toc205204109][bookmark: _Toc205204788][bookmark: _Toc205209058][bookmark: _Toc205805723][bookmark: _Toc205805840][bookmark: _Toc205806366][bookmark: _Toc205882799][bookmark: _Toc206093914][bookmark: _Toc209030132]
[bookmark: _Toc209030133]6. ENTREGABLES DE INICIO DE CONTRATO
	No
	Entregable
	Descripción
	Periodicidad
	Plazo de entrega

	1
	Acta de inicio para la Transición de la Administración y toma de control de la Infraestructura de Seguridad de El "INSTITUTO" (Junta de Arranque)
	Acta donde se describan los acuerdos de la reunión de inicio para la transición de administración de la infraestructura de seguridad de El "INSTITUTO". Incluye: 
a) Listado de la infraestructura tomada en control para su administración. 
b) Listado de memorias técnicas recibidas. 
c) Acta de visita de verificación al SOC. 
d) Plan de Entregables del proyecto y sus fechas de entrega. 
e) Minuta de acuerdos de la reunión, estableciendo mesas de trabajo con fechas, expectativas del proyecto y funciones de cada perfil participante, permitiendo que todos tengan la misma visión de las tareas necesarias para el éxito de la ejecución durante la vigencia de El "CONTRATO".
	Por Única ocasión
	Quince (15) días naturales posteriores a la notificación de fallo.

	2
	Reporte de Contratación de Pólizas
	Reporte de licenciamiento y pólizas de soporte de cada uno de los componentes del servicio.
	Por Única ocasión
	Noventa (90) días naturales posteriores a la notificación de fallo.

	3
	Plan de Trabajo
	Documento que especifique detalladamente las actividades para la implementación de todas las soluciones tecnológicas para habilitar los servicios solicitados, así como sus tiempos de ejecución.
	Por Única ocasión
	Sesenta (60) días naturales posteriores a la notificación de fallo.

	4
	Formatos de Dictamen Técnico
	Se deberá entregar el formato a utilizar de Dictamen Técnico que será usado para los reportes en los servicios que así lo requieren
	Por Única ocasión
	Sesenta (60) días naturales posteriores a la notificación de fallo



TABLA 8. ENTREGABLES DE INICIO DE CONTRATO

[bookmark: _Toc209030134]ENTREGABLES INICIALES DE OPERACIÓN
	No
	Entregable
	Descripción
	Periodicidad
	Plazo de entrega

	5
	Cartas de garantía de los servicios
	Cartas de garantía de los servicios, con una vigencia correspondiente a la duración de El "CONTRATO".
	Por Única ocasión / Bajo Demanda
	Quince (15) días naturales posteriores a la fecha de notificación del fallo

	6
	Programa y Calendario de Mantenimientos Preventivos
	Se deberá entregar el calendario de mantenimientos preventivos propuestos para toda la vigencia del “CONTRATO” para las soluciones administradas.
	Por única ocasión
	Treinta 30) días naturales posteriores a la fecha de notificación del fallo

	7
	Procedimientos para la Atención a Través de la Mesa de Servicio y Matriz de Escalamiento
	Documento que contenga el procedimiento a seguir para el registro, seguimiento y atención para las solicitudes, incidentes o cambios, el cual deberá ser aprobado por el “INSTITUTO”.
	Por única ocasión
	Quince (15) días naturales posteriores a la fecha de notificación del fallo

	
	
	Documento que contenga los datos de las personas que serán designadas para la atención y administración del proyecto de acuerdo con sus roles y niveles de atención.

1.  Nombre.
2.  Puesto y/o Rol.
3. Actividades que desempeñarán durante el proyecto.
4.  Correo electrónico.
5.  Número telefónico de oficina.
6.  Número telefónico móvil.
	
	

	8
	Memorias Técnicas
	Documento donde se describa la configuración, implementación, operación y comunicación de la infraestructura tecnológica que haya sido habilitada para la prestación de los servicios descritos en el presente anexo técnico.

1. Descripción general del servicio o dispositivo.
2. Inventario de dispositivos (activos) utilizados e instalados con su Marca, Modelo, No Serie, Sistema Operativo, Firmware y Ubicación.
3. Capacidades y Funcionalidades del dispositivo.
4. Descripción técnica de la implementación.
5. Diagrama Físico y lógico de la implementación.
6. Configuración inicial
7. Licenciamiento por solución.
8. Procedimientos y temporalidad de respaldo.
9. Evidencias de pruebas de liberación de los Servicios, las cuales deben ser aceptadas por el “INSTITUTO”.
	Por única ocasión
	Noventa (90) días naturales posteriores a la fecha en que concluya la etapa de implementación.


TABLA 9. ENTREGABLES INICIALES DE OPERACIÓN
[bookmark: _Toc209030135]6.3 ENTREGABLE MENSUAL
	No
	Entregable
	Descripción
	Periodicidad
	Plazo de entrega

	9
	IA.1 Servicio Administrado de Protección antispam y Seguridad para el Correo Electrónico Institucional
	Reporte de actividades relacionadas con el servicio, incluyendo:
1. Métricas de detección de spam, phishing, BEC y malware.
2. Volumen total de correos procesados y bloqueados.
3. Estadísticas de cuarentena (correos retenidos, liberados, rechazados).
4. Detalle de amenazas identificadas, con clasificación por tipo, severidad y vector de ataque.
5. Relación de IPs maliciosas detectadas y acciones realizadas (bloqueo, cuarentena, seguimiento).
6. Resumen de eventos de seguridad y detecciones relevantes, incluyendo incidentes críticos y medidas de mitigación aplicadas.
7. Estadísticas de tráfico de correo electrónico, segmentadas por dominio, unidad organizacional y categoría de amenaza.
8. Cambios realizados en las configuraciones de seguridad (políticas, filtros, reglas, listas de bloqueo/permitidas).
9. Evidencias de alta disponibilidad operativa, incluyendo indicadores de uptime, redundancia y mecanismos de failover activados.
10. Evidencias de 
actualizaciones aplicadas al motor antispam, parches de seguridad y mejoras técnicas implementadas.
	Mensual
	En un plazo no mayor a los primeros 5 (cinco) días naturales del mes siguiente correspondiente al informe.

	10
	IA.2 Servicio de Blindaje Frente a Ataques Masivos de Tráfico Digital.
	Reporte técnico con:

1. Estadísticas de ataques detectados y mitigados (tipo, origen, protocolo, volumen).
2. Top 10 de direcciones IP de origen.
3.  Uso de capacidades en sitio y en nube (scrubbing center)
4. Alertas generadas y tiempo de mitigación.
5. Confirmación de integración SIEM y cumplimiento de SLA de detección y desvío.
	Mensual
	En un plazo no mayor a los primeros 5 (cinco) días naturales del mes siguiente correspondiente al informe.

	11
	IA.3 Servicio especializado de depuración y categorización de tráfico en internet.
	Reporte de uso y control de navegación:

1. Top 10 de usuarios con mayor navegación.
2. Categorías más visitadas y bloqueadas.
3. Sitios destino más accedidos.
4. Consumo de ancho de banda por usuario.
5. Incidentes o alertas de navegación insegura.
6. Resumen de políticas aplicadas y ajustes realizados.
	Mensual
	En un plazo no mayor a los primeros 5 (cinco) días naturales del mes siguiente correspondiente al informe.

	12
	IA.4 Servicio de defensa y control de aplicaciones web.
	Reporte de protección de aplicaciones:

1. Dominios protegidos.
2. Amenazas identificadas por tipo (XSS, SQLi, etc.).
3. Tendencia de latencia.
4. Estadísticas de bloqueo.
5. Cambios en reglas personalizadas y OWASP.
6. Alertas por regiones geográficas bloqueadas.
	Mensual
	En un plazo no mayor a los primeros 5 (cinco) días naturales del mes siguiente correspondiente al informe.

	13
	IA.5 Servicio administrado de monitoreo de red con capacidades de análisis de comportamiento.
	Informe de análisis de tráfico:
1. Actividad anómala detectada.
2. Correlación con MITRE ATT&CK.
3. Objetos capturados (por ejemplo, archivos o comandos sospechosos).
4. Estadísticas de tráfico e interacción por nodo.
5. Alertas y recomendaciones de respuesta.
6. Evidencias de enriquecimiento con IA y Machine Learning.
	Mensual
	En un plazo no mayor a los primeros 5 (cinco) días naturales del mes siguiente correspondiente al informe.

	14
	IA.6 Servicio de administrado de Protección de activos para amenazas avanzadas con tecnología Threat Hunting.
	Reporte consolidado por sede/junta:
1. Eventos de seguridad relevantes.
2. Estado operativo de los equipos.
3. Conexiones bloqueadas y permitidas.
4. Indicadores de amenazas detectadas.
5. Tácticas y técnicas relacionadas (MITRE ATT&CK).
6. Bitácoras forenses y evidencia recolectada.
7. Plan de remediación sugerido.
8. Cronología de eventos e incidentes.
9. Actualización del panel y KPIs operativos.
	Mensual
	En un plazo no mayor a los primeros 5 (cinco) días naturales del mes siguiente correspondiente al informe.

	15
	IB.1. Servicio integral de monitoreo y análisis de amenazas en activos tecnológicos
	1. Resumen ejecutivo de operación.
2. Incidentes detectados, tiempo de atención y resolución.
3. Actividades preventivas y correctivas ejecutadas.
4. Reporte de cumplimiento de SLA.
5. Estadísticas de comportamiento y alertas (correlación SIEM).
6. Resumen de altas, bajas y cambios gestionados.
7. Reporte de amenazas críticas atendidas.
8. Reporte mensual de monitoreo de alarmas de amenazas.
9. Bitácora de soporte técnico y tickets gestionados.
10. Reporte de disponibilidad de servicios.
11. Actualización de configuraciones y parches aplicados.
12. Informe de eventos correlacionados y score de riesgo.
13. Registro de cambios aplicados sobre infraestructura de seguridad.
14. Reporte de análisis de comportamiento (UEBA).
15. Integración de inteligencia de amenazas y hallazgos relevantes.
	Mensual
	En un plazo no mayor a los primeros 5 (cinco) días naturales del mes siguiente correspondiente al informe.

	16
	IB.2. Estrategia de respuesta a incidentes de seguridad
	1. Reporte mensual de eventos e incidentes detectados.
2. Bitácora digital de incidentes atendidos.
3. Dictamen técnico de incidentes de seguridad.
4. Reporte de acciones post-incidente.
5. Informe post-mortem de incidentes cerrados.
6. Reporte de cumplimiento del marco NIST 800-61.
7. Reporte de acceso y uso del repositorio de incidentes.
	Mensual
	En un plazo no mayor a los primeros 5 (cinco) días naturales del mes siguiente correspondiente al informe.

	17
	IB.3 Servicio especializado de investigación de amenazas digitales
	1. Reporte mensual de investigaciones de amenazas digitales.
2. Reporte de amenazas identificadas en canales digitales.
3. Reporte de monitoreo de marca y suplantación institucional.
4. Reporte de filtraciones o brechas de datos vinculadas al Instituto.
5. Reporte de monitoreo en darknet, deepweb y foros cibernéticos.
6. Reporte mensual de actividades maliciosas relacionadas con dominios ine.mx.
7. Reporte de monitoreo de cuentas de correo institucionales.
	Mensual
	En un plazo no mayor a los primeros 5 (cinco) días naturales del mes siguiente correspondiente al informe.

	18
	IB.4.  Detección y respuesta a amenazas de identidad (ITDR)  
	1. Reporte mensual de alertas y eventos de amenazas de identidad.
2. Reporte mensual de incidentes basados en identidad detectados y mitigados.
3. Bitácora cronológica digital de eventos y acciones ejecutadas por ITDR.
4. Reporte mensual de análisis de comportamiento sospechoso en identidades.
	Mensual
	En un plazo no mayor a los primeros 5 (cinco) días naturales del mes siguiente correspondiente al informe.

	19
	IIA. Gobierno Corporativo
Sistema de Gestión de Gobernanza de Seguridad de la Información
	1. Informe Mensual de Avance
Incluye cronograma actualizado, % de cumplimiento por entregable, incidencias, acuerdos y KPIs del proyecto.
2.  Documentación técnica desarrollada
Avances de políticas, procedimientos, manuales o matrices entregadas ese mes.
3. Bitácora de actividades y evidencias
Registro de entrevistas, talleres, sesiones de revisión, validaciones internas, y evidencia fotográfica o documental.
4. Repositorio actualizado
Subida y control de versiones en entorno digital autenticado y seguro.
5. Acta de Comité Técnico (cuando aplique)
Minuta firmada de revisión de entregables, validación de avances y seguimiento.
	Mensual
	En un plazo no mayor a los primeros 5 (cinco) días naturales del mes siguiente correspondiente al informe.

	
	IIB. Evaluación de la Seguridad
Análisis de Vulnerabilidades
	1. Dictamen Técnico por Ejecución
Cada análisis deberá incluir:
- Resumen ejecutivo
- Hallazgos con severidad
- Recomendaciones de mitigación
- Seguimiento a vulnerabilidades previas

2. Reporte Mensual Consolidado
Acumulado de hallazgos, tendencias, tipos de activos más vulnerables, cumplimiento de políticas, avance en mitigación.
3. Bitácora de análisis ejecutados
Con fechas, sistemas analizados, responsables y resultados generales.
4.  Evidencias de escaneo (formato cifrado/digital)
Resultados firmados digitalmente, exportados en PDF/XML.
5. Actualización del módulo de gestión de vulnerabilidades
En caso de uso de plataforma, reflejar mejoras o nuevos dashboards integrados.
	Mensual
	En un plazo no mayor a los primeros 5 (cinco) días naturales del mes siguiente correspondiente al informe.


TABLA 10. ENTREGABLE MENSUAL
[bookmark: _Toc209030136]6.4 ENTREGABLES INICIALES DE GOBIERNO CORPORATIVO
	No
	Entregable
	Descripción
	Periodicidad
	Plazo de entrega

	20
	IIA.1 Sistema de Gestión de Gobernanza de Seguridad de la Información
	IIA.1.1. Informe de Diagnóstico Inicial
Documento que establece el estado actual de madurez en gobernanza de seguridad.
Incluye:

1. Informe de Diagnóstico de Madurez
2. Matriz de Brechas por componente (SGSI, SGCN, Privacidad)
3. Mapa de Riesgos Inicial
4. Plan de Remediación con prioridades de corto, mediano y largo plazo
	Entregable único al inicio del proyecto
	A más tardar en los siguientes 30 (treinta) días naturales contados a partir de haber iniciado el servicio.

	
	
	IIA.1.2 Planeación Estratégica
Informe que incluya lo siguiente:

1. Hoja de Ruta Estratégica del Proyecto
2. Cronograma de Implementación Detallado
3. Matriz de Asignación de Responsabilidades (RACI)
4. Objetivos de Control por Dominio Normativo (Seguridad, Continuidad, Privacidad, Riesgos)
5. Mapa de Actividades Críticas e Interdependencias
	Entregable único durante la fase inicial de implementación
	A más tardar en los siguientes 30 (treinta) días naturales contados a partir de haber entregado el Informe de Diagnóstico Inicial

	
	
	IIA.1.3 Implementación del SGSI

1. Política de Seguridad de la Información
2. Manual del SGSI y alcance documentado
3. Inventario de Activos de Información
4. Declaración de Aplicabilidad (SoA)
5. Objetivos de Seguridad de la Información
6. Matriz de Riesgos de Seguridad
7. Procedimientos documentados y roles definidos
8. Reporte de implementación validado por las áreas responsables
	Entregable único durante la fase inicial de implementación
	Conforme a las fechas que se establezcan en el mapa de Actividades.

	
	
	IIA.1.4 Implementación del SGCN

1. Política de Continuidad de Negocio
2. Reporte de Análisis de Impacto al Negocio (BIA)
3. Estrategia Institucional de Continuidad
4. Plan de Continuidad de Negocio (PCN)
5. Plan de Recuperación ante Desastres (DRP)
6. Evidencia de Ejecución del Simulacro
7. Reporte de Lecciones Aprendidas y Mejora
	Entregable único durante la fase inicial de implementación
	Conforme a las fechas que se establezcan en el mapa de Actividades.

	
	
	IIA.1.5. Gestión de Riesgos de Seguridad de Información, Continuidad, Privacidad y Protección de Datos Personales

1. Metodología de Gestión de Riesgos Empresariales, validada por la Entidad.
Matriz de Riesgos clasificada por nivel de impacto y prioridad.
2. Mapa de Calor de Riesgos Institucionales.
3. Planes de Tratamiento para los riesgos más relevantes.
4. Procedimientos documentados para identificación, análisis, evaluación y seguimiento.
5. Reporte ejecutivo con conclusiones, recomendaciones estratégicas y plan de mejora.
	Entregable único durante la fase inicial de implementación.
	Conforme a las fechas que se establezcan en el mapa de Actividades.

	
	
	IIA.1.6. Protección de Datos Personales

1. Inventario de Tratamientos de Datos Personales
2. Evaluación de Impacto en la Privacidad (PIA)
3.  Avisos de Privacidad Institucionales
4. Política de Protección de Datos Personales
5. Procedimientos documentados para ejercicio de derechos ARCO
6. Protocolo de Atención a Vulneraciones de Seguridad
7. Informe ejecutivo de cumplimiento con recomendaciones de mejora
	Entregable único durante la fase inicial de implementación
	Conforme a las fechas que se establezcan en el mapa de Actividades.

	
	
	IIA.1.7. Respuesta a Incidentes
1. Plan Institucional de Respuesta a Incidentes
2 Matriz de Clasificación de Incidentes por Nivel de Severidad
3. Flujogramas de Gestión de Incidentes
4. Manual de Roles y Responsabilidades del ERI
5. Playbooks documentados por tipo de incidente
6. Acta y reporte del Simulacro de Respuesta
7. Informe de Lecciones Aprendidas y Plan de Mejora
	Entregable único durante la fase inicial de implementación
	Conforme a las fechas que se establezcan en el mapa de Actividades.

	
	
	IIA.1.8. Acompañamiento con Pre-certificación

1. Informe de Auditoría Interna
2. Plan de Remediación de Hallazgos.
3. Evidencias de Cierre de No Conformidades
4. Revisión documental pre-auditoría.
5. Minutas de sesiones de acompañamiento y soporte.
6. Informe de Preparación para Certificación Externa.
	Entregable único durante la fase inicial de implementación
	Conforme a las fechas que se establezcan en el mapa de Actividades.


TABLA 11. ENTREGABLES INICIALES DE GOBIERNO CORPORATIVO
[bookmark: _Toc209030137]6.5 ENTREGABLES BAJO DEMANDA
	No
	Entregable
	Descripción
	Periodicidad
	Plazo de entrega

	21
	IB.1. Servicio integral de monitoreo y análisis de amenazas en activos tecnológicos
		



1. Dictamen Técnico de Operación por amenaza o incidente critico detectado
Reporte Ejecutivo por incidente crítico o análisis de superficie
	Por evento y/o por solicitud del Instituto
	72 horas posteriores al evento

	22
	IB.2. Estrategia de respuesta a incidentes de seguridad
	Por incidente:
1. Dictamen técnico del incidente de seguridad.
2. Bitácora cronológica digital del incidente.
3. Informe post-mortem del incidente cerrado
	Por solicitud del Instituto
	En un plazo no mayor a los primeros 5 (cinco) días naturales contados a partir de la solicitud del Instituto.

	
	
	Investigaciones dirigidas:
1. Informe técnico de investigación dirigida.
2. Bitácora digital de acciones ejecutadas
3. Reporte de preservación de evidencia con hash o firma digital
	Por solicitud del Instituto
	En un plazo no mayor a los primeros 5 (cinco) días naturales contados a partir de la solicitud del Instituto.

	
	
	Bajo demanda:
1. Informe de simulacro de respuesta a incidente.
2. Informe técnico de evaluación adicional de vulnerabilidades.
3. Reporte de actividad
	Por solicitud del Instituto
	En un plazo no mayor a los primeros 5 (cinco) días naturales contados a partir de la solicitud del Instituto.

	
	
	4.  anómala detectada.
5. Informe de afectación por evento externo.
	Por solicitud del Instituto
	

	



	Dentro de 72 horas posteriores a la detección y/o validación impacto





	23
	IB.3 Servicio especializado de investigación de amenazas digitales
	Por incidente:
1. Dictamen técnico de amenaza crítica clasificada (alto, muy alto, crítico)
	Por incidente y/o por solicitud del Instituto
	Nivel Crítico: 1 hora
Nivel Muy Alto: 6 horas
Nivel Alto: 12 horas

	
	
	Investigaciones Dirigidas:
1. Informe de contenido malicioso relacionado con huella institucional.
2. Informe de gestión o baja de contenido.
3. Informe de amenazas a activos críticos institucionales
	Por incidente y/o por solicitud del Instituto
	En un plazo no mayor a los primeros 5 (cinco) días naturales contados a partir de la detección, ejecución y/o solicitud del Instituto.

	24
	IB.4.  Detección y respuesta a amenazas de identidad (ITDR)  
	Por incidente:
1. Registro de incidente de identidad en tiempo real.
2. Informe de acciones de respuesta aplicadas, (Evidencia de actividades de contención y recuperación).
	Por incidente y/o por solicitud del Instituto
	Dentro de 72 horas posteriores al incidente.

	25
	IIIA.1 Servicio de concientización a usuarios finales
	
1. Programa de Capacitación y Concientización anual aprobado por la Entidad
2. Materiales audiovisuales y guías temáticas
3. Reportes de asistencia y evaluación por grupo objetivo
4. Constancias de participación emitidas
5. Informe de impacto y mejora del conocimiento institucional
	Por solicitud del Instituto
	En un plazo no mayor a los primeros 5 (cinco) días naturales contados a partir de la solicitud del Instituto.

	26
	IIIA.2 Servicio integral de pruebas controladas de resiliencia tecnológica.
	
Reporte técnico por evento
Cada ejecución deberá contener:
1. Descripción del objetivo y contexto de la prueba.
2. Tipo de técnica utilizada (simulada o real).
3. Resultados y vulnerabilidades detectadas.
4. Recomendaciones de mitigación.
5. Registro de tráfico, configuración y bitácora de cambios.
	Por evento y/o por solicitud del Instituto
	En un plazo no mayor a los primeros 5 (cinco) días naturales contados a partir de la solicitud del Instituto.

	27
	IIIA.3 Investigaciones dirigidas
	
Informe técnico de investigación
Cada caso deberá incluir:
1. Resumen ejecutivo del evento investigado.
2. Evidencias forenses preservadas (hash, metadatos, etc.).
3. Bitácora cronológica de acciones realizadas.
4. Conclusiones, recomendaciones y análisis de causa raíz.
5. Informe post-mortem ejecutivo (cuando aplique).
	Por evento y/o por solicitud del Instituto.
	En un plazo no mayor a los primeros 5 (cinco) días naturales contados a partir de la solicitud del Instituto.

	28
	Gestión de Incidentes de Seguridad
	
1. Dictamen Técnico de Incidente
- Resumen ejecutivo, análisis forense, cronología de eventos, acciones correctivas, recomendaciones.
2. Bitácora del Incidente
- Registro detallado de acciones, responsables, herramientas utilizadas y tiempos de respuesta.
3. Reporte de Preservación de Evidencia
- Detalles de recolección, cadena de custodia y almacenamiento seguro de evidencia digital.
	Se entrega dentro de las 4 horas posteriores a la mitigación
	En un plazo no mayor a los primeros 5 (cinco) días naturales contados a partir de la solicitud del Instituto.

	29
	Cambios o Actualizaciones Críticas
	
1. Informe de Cambio en Infraestructura Crítica
- Documenta ajustes mayores en topología de red, reglas de firewall, despliegue de nuevos módulos.
2. Reporte de Actualización de Reglas WAF o Filtros DDoS
- Cambios aplicados tras nuevas amenazas identificadas por inteligencia de amenazas.
	Por evento y/o por solicitud del Instituto
	En un plazo no mayor a los primeros 5 (cinco) días naturales contados a partir de la solicitud del Instituto.

	30
	Evaluaciones Especiales o Pruebas
	
1. Informe de Simulacro de Incidente
- Documenta el ejercicio realizado, tiempos de respuesta, observaciones y plan de mejora.
2. Análisis de Impacto a Negocio (BIA) Adicional
- Cuando se identifique un nuevo activo crítico o riesgo emergente no previsto en el BIA original.
3. Dictamen Técnico de Evaluación Adicional de Vulnerabilidades
- Escaneo especial tras incidente, nueva tecnología implementada o solicitud del Instituto.
	Por evento y/o por solicitud del Instituto.
	En un plazo no mayor a los primeros 5 (cinco) días naturales contados a partir de la solicitud del Instituto.

	31
	Cumplimiento Normativo o Auditorías
	
1. Informe de Revisión de Cumplimiento Normativo
- Bajo requerimiento de auditoría o visita de autoridad (INAI, ASF, etc.).
2. Informe de GAP o Brechas Técnicas Detectadas
- Evaluación puntual al detectar deficiencias respecto al marco NIST, ISO 27001 o normatividad local.
	Por evento y/o por solicitud del Instituto.
	En un plazo no mayor a los primeros 5 (cinco) días naturales contados a partir de la solicitud del Instituto.

	32
	Reportes Técnicos Específicos
	
1. Reporte Técnico de Afectación por Evento Externo
- Por ejemplo: apagón, evento climático, corte de comunicaciones.
2. Informe de Actividad Anómala Detectada por el SIEM o EDR
- Detalle del comportamiento inusual, correlación con MITRE ATT&CK, recomendación técnica.
	Por evento y/o por solicitud del Instituto.
	En un plazo no mayor a los primeros 5 (cinco) días naturales contados a partir de la solicitud del Instituto.

	33
	Reporte Personalizado
	“EL PROVEEDOR” debe de generar los reportes con la información que se requiera de manera muy específica, general o global de los servicios de monitoreo integral, depuración y categorización de tráfico en internet y/o de defensa y control de aplicaciones web, en un plazo no mayor a 4(cuatro) horas contadas a partir de la solicitud, mismos que no generaran costo adicional por su expedición
	Por evento y/o por solicitud del Instituto.
	En un plazo no mayor a 4 (cuatro) horas a partir de la solicitud por parte del administrador del contrato.


TABLA 12. ENTREGABLES BAJO DEMANDA
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	34
	IIA.1 Sistema de Gestión de Gobernanza de Seguridad de la Información
	Informe Final Ejecutivo
“EL PROVEEDOR” deberá entregar en formato físico y digital todos los productos derivados del cumplimiento del inciso IIA.1.7 y sus subíndices:
1. IIA.1.7.1. Informe de Diagnóstico Inicial
2. IIA.1.7.2. Política de Seguridad de la Información y Continuidad del Negocio
3. IIA.1.7.3. Sistema de Gestión de Seguridad de la Información (SGSI)
4. IIA.1.7.4. Sistema de Gestión de Continuidad de Negocio (SGCN)
5. IIA.1.7.5. Marco de Protección de Datos Personales
6. IIA.1.7.6. Gestión de Riesgos Integrales
7. IIA.1.7.7. Plan de Respuesta a Incidentes y Simulacros
8. IIA.1.7.8. Reportes Mensuales de Avance
	Entregable único al cierre del proyecto
	Se deberá realizar 30 días naturales previos a la finalización de la vigencia de “EL CONTRATO”.
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	No
	Entregable
	Descripción
	Periodicidad
	Plazo de entrega

	35
	Minuta de Junta para la Revisión del Plan de Transición al Nuevo Proveedor.
	Reunión para validar y concluir el plan de transición de los servicios al nuevo proveedor.
	Por única ocasión
	Se deberá realizar 30 días naturales previos a la finalización de la vigencia de “EL CONTRATO”.

	36
	Memorias Técnicas Actualizadas
	Memorias técnicas por solución implementada actualizadas con los últimos cambios realizados que incluya:
1.   Respaldo de Configuraciones actualizado a la última semana del servicio.
2.  Contraseñas de cada solución y/o equipo.
	Por única ocasión
	Se entregará 15 días naturales previos a la finalización de la vigencia de “EL CONTRATO”.

	37
	Acta de cierre
	El acta de cierre detallará el listado de entregables al finalizar la vigencia de “EL CONTRATO”, previa validación por parte de la “EL INSTITUTO”, en forma impresa y en formato electrónico firmado por ambas partes.
	Por única ocasión
	Se entrega dentro de los primeros 10 días naturales posteriores a la finalización de la vigencia de “EL CONTRATO”.


TABLA 13. ENTREGABLES DE CIERRE
Todos los entregables serán proporcionados por El "PROVEEDOR" al Administrador del contrato en el formato que para ello destine El "INSTITUTO", de manera impresa (en original, firmada de manera  autógrafa por el representante legal de El "PROVEEDOR") y/o en medio digital cifrado en formato PDF, alojado en un repositorio digital con las medidas de seguridad necesarias para que solo pueda ser accedido por el Administrador del contrato o el personal que este designe.
Los entregables solo serán recibidos en el período correspondiente en las oficinas de El "INSTITUTO", en la Dirección ubicada en Calle Moneda 64, Col. Tlalpan Centro, Alcaldía Tlalpan, C.P. 14000, Ciudad de México. En caso de retraso en la entrega, se aplicarán las penas convencionales correspondientes.
Política de Seguridad de la Información.
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7 PERSONAL ESPECIALIZADO REQUERIDO

El "LICITANTE" debe comprobar que cuenta con especialistas calificados para la prestación del servicio, mismos que deben participar tanto en la etapa de implementación como en la etapa de operación del servicio.
El "LICITANTE", como parte de su propuesta, deberá presentar toda la documentación que cumpla con todo lo solicitado en del apartado: Cantidad y Requisitos de la Tabla 14 del personal especializado para garantizar la continuidad, operaciones, administración y calidad de los servicios requeridos, con base en el rol a desempeñar, debiendo ser incluido como parte de la propuesta técnica, este requisito es de carácter obligatorio para considerarse como solvente 

Todas las certificaciones deben estar vigentes al momento de la apertura de las propuestas y el nivel académico del personal técnico propuesto, por medio del título y/o cédula profesional que avale carrera terminada, o carta de trámite de título, o bien certificado de carrera técnica que deberá estar relacionado con las profesiones o licenciaturas siguientes: informática, ingeniería en sistemas computacionales, físico-matemáticas o carreras afines.


	[bookmark: _Hlk204767377]PERSONAL / ROL
	FUNCIÓN
	CANTIDAD
	REQUISITOS

	Administrador del Proyecto.
	Será el encargado de la administración del proyecto desde el inicio de la vigencia hasta la terminación de esta, Entre sus actividades deberá realizar de manera enunciativa más no limitativa las siguientes:
· Monitorear el cumplimiento de las obligaciones contractuales, del proyecto.
· Identificar desviaciones y riesgos en la implementación.
· Asegurar el cumplimiento técnico y administrativo del contrato.
· Atender las peticiones de cambios, implementaciones, juntas y cualquier solicitud dentro del alcance del contrato por parte de “EL INSTITUTO”.
· Realizar consultoría técnica y administrativa del contrato.
· Coordinar la atención a requerimientos y necesidades entre “EL INSTITUTO” y “EL PROVEEDRO”.
· Identificar los riesgos de seguridad con base en los análisis de vulnerabilidades y notificarlos a “EL INSTITUTO”.
· Vigilar que los tiempos de atención a solicitudes o incidentes cumplan con los niveles de servicio establecidos
	1 recurso
En sitio
	· Se requiere al menos 3 años de experiencia en funciones similares, con el fin de asegurar un nivel de madurez profesional que permita gestionar proyectos complejos, coordinar equipos multidisciplinarios y cumplir con los objetivos técnicos y administrativos establecidos.
· Contar con Título y/o Cédula de licenciatura en carreras informáticas o afines.
· Alta del IMSS a nombre del “EL LICITANTE”.
· CV firmado por el personal.
· Contar con Identificación Oficial.
· Contar con al menos cinco cartas de recomendación de anteriores empresas.
· Contar con las siguientes certificaciones vigentes:
· PMP- Project Management Professional 
· ITIL Foundation Certificate in IT Service Management
· COBIT 5 Foundation Examination
· CISM - Certified Information Security Manager
· Líder Auditor ISO/IEC 22301
· Líder Auditor ISO/IEC 27001
· Líder Auditor ISO/IEC 27002
· Líder Auditor ISO/IEC 27701


	Arquitecto de Servicios de Ciberseguridad.
	Será el encargado de desarrollar y mantener un enfoque arquitectónico de seguridad de información eficaz, asegurando su implementación de acuerdo con las normas y los lineamientos que apliquen a “EL INSTITUTO”, deberá estar asignado en la etapa I y cuando sea requerido derivado de cambios en la arquitectura de los servicios. 
Entre sus actividades deberá realizar de manera enunciativa más no limitativa las siguientes:
· Supervisar la instalación acorde al diseño arquitectónico propuesto de cada uno de los servicios durante la etapa de implementación.
· Probar las estructuras de seguridad aprovisionadas para garantizar que el comportamiento de estas es el esperado.
· Definir y planear la arquitectura de seguridad de información física, virtual y lógica acorde a los negocios de “EL INSTITUTO”.
· Este perfil solo estará asignado durante la etapa de implementación de las diferentes soluciones de seguridad informática requeridas en el presente Anexo Técnico.
	1 recurso Remoto
	· Contar con al menos 3 años de experiencia en funciones similares.
· Contar con Título y/o Cédula de licenciatura en carreras informáticas o afines
· Alta del IMSS a nombre del “EL LICITNATE”.
· CV firmado por el personal.
· Contar con Identificación Oficial.
· Contar con al menos cinco cartas de recomendación de anteriores empresas.
· Contar con las siguientes certificaciones vigentes:
· CISSP - Certified Information Systems Security Professional
· CISA - Certified Information Systems Auditor
· CISM - Certified Information Security Manager 
· CRISC - Certified in Risk and IS Control 
· Certified ISO/IEC 27001 LEAD AUDITOR
· Certified ISO/IEC 27032 LEAD CYBERSECURITY MANAGER


	Líder en Servicios de Ciberseguridad.
	Será el encargado de coordinar al equipo responsable de la prestación del servicio. Entre sus actividades deberá realizar de manera enunciativa más no limitativa las siguientes:
· Establecer planes de mejora continua para la operación de las tecnologías aprovisionadas.
· Responsable de la gestión y entrega de los servicios de seguridad informática.
· Responsable de monitorear el cumplimiento de los SLA´s establecidos para el proyecto.
	1 recurso
Remoto
	· Contar con al menos 3 años de experiencia en funciones similares.
· Contar con Título y/o Cédula de licenciatura en carreras informáticas o a afines
· Alta del IMSS a nombre del “EL LICITANTE”.
· CV firmado por el personal.
· Contar con Identificación Oficial.
· Contar con al menos cinco cartas de recomendación de anteriores empresas.
· Contar con las siguientes certificaciones vigentes:
· CRISC - Certified in Risk and IS Control 
· CISA - Certified Information Systems Auditor 
· CISM - Certified Information Security Manager
· CDPSE - Certified Data Privacy Solutions Enginer

	Especialista en la Ejecución de Análisis de Vulnerabilidades y Hackeo Ético.
	Será el encargado de la ejecución de las actividades relacionadas con los análisis de vulnerabilidades y análisis de código estático y dinámico. 
	1 recurso
Remoto
	· Contar con al menos 3 años de experiencia en funciones similares.
· Contar con Título y/o Cédula de licenciatura en carreras informáticas o afines
· Alta del IMSS a nombre del “EL LICITANTE”.
· CV firmado por el personal.
· Contar con Identificación Oficial.
· Contar con al menos cinco cartas de recomendación de anteriores empresas.
· Contar con las siguientes certificaciones vigentes:
· Red Team Operator
· Offensive Security Certified Professional-OSCP
· EC Council-Certified Ethical Hacker Master 
· CompTIA Security + 
· Certified ISO/IEC 27032 Lead Cybersecurity Manager
· OPSA-Certified OSSTMM 3.0Professional Security Analyst
· Offensive Security Wireless Professional OSWP
· GIAC Penetration Tester Certification | GPEN
· GIAC Web Application Penetration Tester (GWAPT)


	Especialista en la implementación del SGSI
	Sera el diseñador y coordinador de la puesta en marcha y seguimiento del MGSI.


	1 recurso
Remoto
	· Contar con al menos 3 años de experiencia en funciones similares.
· Contar con Título y/o Cédula de licenciatura en carreras informáticas o afines
· Alta del IMSS a nombre del “EL LICITANTE”.
· CV firmado por el personal.
· Contar con Identificación Oficial.
· Contar con al menos cinco cartas de recomendación de anteriores empresas.
· Contar con las siguientes certificaciones vigentes:
· Auditor Líder en ISO 27001
· Auditor Líder en ISO 22301
· Líder Auditor ISO/IEC 27002


	Especialista en las herramientas del SOC
	Será el encargado de la administración, operación y resolución de fallas o problemas relacionados con la o las herramientas tecnológicas propuestas para habilitar el servicio de SOC para “EL INSTITUTO”.
	1 recurso
Remoto
	· Contar con al menos 3 años de experiencia en funciones similares.
· Contar con Título y/o Cédula de licenciatura en carreras informáticas o a afines
· Alta del IMSS a nombre del “EL LICITANTE”.
· CV firmado por el personal.
· Contar con Identificación Oficial.
· Contar con al menos cinco cartas de recomendación de anteriores empresas.
· Contar con las siguientes certificaciones vigentes:
· OPSA-Certified OSSTMM 3.0Professional Security Analyst
· CEH Certified Ethical Hacker (EC-Council)
· CHFI Computer Hacking Forensic Investigator
· CompTIA Security +
· EC-Council Certified Incident Handler
· Líder Auditor ISO/IEC 27002


	Personal adicional de soporte y monitoreo en las soluciones
Adicionalmente, se deberá contar con personal de soporte y monitoreo en las soluciones y en los servicios con las siguientes características:

	Ingeniero  de soporte(remoto)  
	titulado con experiencia en amenazas cibernéticas con las siguientes certificaciones: 

	1 recurso
Remoto 
	· Contar con al menos 3 años de experiencia en funciones similares.
· Contar con Título y/o Cédula de licenciatura en carreras informáticas o a afines
· Alta del IMSS a nombre del “EL LICITANTE”.
· CV firmado por el personal.
· Contar con Identificación Oficial.
· Contar con al menos cinco cartas de recomendación de anteriores empresas.
· Contar con las siguientes certificaciones vigentes:
· Offensive Security Certified Professional-OSCP
· OPSA-Certified OSSTMM 3.0Professional Security Analyst

	Ingeniero  de soporte(remoto)  

	titulado con experiencia en Tecnología de Anti-Spam con las siguientes certificaciones:

	1 recurso remoto
	· Contar con al menos 3 años de experiencia en funciones similares.
· Contar con Título y/o Cédula de licenciatura en carreras informáticas o a afines
· Alta del IMSS a nombre del “EL LICITANTE”.
· CV firmado por el personal.
· Contar con Identificación Oficial.
· Contar con al menos cinco cartas de recomendación de anteriores empresas.
· Contar con Curso y/o certificación en la solución propuesta
· EC-Council Certified Incident Handler
· Líder Auditor ISO/IEC 27002

	Ingeniero  de soporte(remoto)  

	titulado con experiencia en Tecnología Threat Hunting con las siguientes certificaciones:
	1 recurso remoto
	· Contar con al menos 3 años de experiencia en funciones similares.
· Contar con Título y/o Cédula de licenciatura en carreras informáticas o a afines
· Alta del IMSS a nombre del “EL LICITANTE”.
· CV firmado por el personal.
· Contar con Identificación Oficial.
· Contar con al menos cinco cartas de recomendación de anteriores empresas.
· Contar con Curso y/o certificación en la solución propuesta 
· Líder Auditor ISO/IEC 27002

	Ingenieros  de soporte(remoto) 
	titulados con experiencia en Monitoreo y Análisis de Eventos de Seguridad Informática SOC con las siguientes certificaciones:

	4 recursos Físico / remoto
	· Contar con al menos 3 años de experiencia en funciones similares.
· Contar con Título y/o Cédula de licenciatura en carreras informáticas o a afines
· Alta del IMSS a nombre del “EL LICITANTE”.
· CV firmado por el personal.
· Contar con Identificación Oficial.
· Contar con al menos cinco cartas de recomendación de anteriores empresas.
· Contar con Curso y/o certificación en la solución propuesta
· EC-Council Certified Incident Handler o CompTIA Security +
· Líder Auditor ISO/IEC 27002

	Ingenieros  de soporte(remoto) 
	titulados con experiencia en las herramientas de la operación de la infraestructura de ciberseguridad con las siguientes certificaciones:
	3 recursos
	· Contar con al menos 3 años de experiencia en funciones similares.
· Contar con Título y/o Cédula de licenciatura en carreras informáticas o a afines
· Alta del IMSS a nombre del “EL LICITANTE”.
· CV firmado por el personal.
· Contar con Identificación Oficial.
· Contar con al menos cinco cartas de recomendación de anteriores empresas.
· Contar con Curso y/o certificación en la solución propuesta
· Líder Auditor ISO/IEC 27002

	Ingenieros de soporte (en sitio, en un horario hábil de atención de 9:00 a 18:00 hrs.)
	titulados con experiencia en servicios de ciberseguridad con las siguientes certificaciones:

	2 recursos
	· Contar con al menos 3 años de experiencia en funciones similares.
· Contar con Título y/o Cédula de licenciatura en carreras informáticas o a afines
· Alta del IMSS a nombre del “EL LICITANTE”.
· CV firmado por el personal.
· Contar con Identificación Oficial.
· Contar con al menos cinco cartas de recomendación de anteriores empresas.
· Contar con las siguientes certificaciones vigentes:
· Líder Auditor ISO/IEC 27002
· CompTIA Security +


TABLA 14. ROLES Y CAPACIDADES DEL PERSONAL TÉCNICO ESPECIALIZADO

Con base en lo establecido en la tabla anterior, se ha definido que el personal propuesto para la prestación del servicio deberá contar con experiencia comprobada de varios años en funciones similares, acorde con el nivel de especialización requerido para la operación y gestión de los componentes del servicio "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE".

El LICITANTE, como parte de su propuesta técnica, deberá presentar la documentación soporte correspondiente al personal de soporte y monitoreo, en términos de los perfiles y características señaladas en el propio apartado.  

Dicha experiencia permite asegurar la correcta implementación, operación y continuidad de los servicios, así como el manejo adecuado de herramientas avanzadas de seguridad, cumplimiento de niveles de servicio y atención oportuna de incidentes. Además, garantiza una ejecución eficiente y alineada con los objetivos de seguridad institucional, reduciendo riesgos operativos y fortaleciendo la capacidad de respuesta del personal designado.


Contar con personal con amplia experiencia y certificaciones reconocidas no solo garantiza el cumplimiento de los objetivos establecidos en el contrato, sino que también fortalece la resiliencia tecnológica de el "INSTITUTO" frente a amenazas cibernéticas cada vez más complejas, asegurando una operación continua, segura y alineada con los estándares globales de ciberseguridad.























[bookmark: _Toc197702689]ANEXO 2
Acreditación de existencia legal y personalidad jurídica del LICITANTE
[______(nombre)_________], manifiesto bajo protesta de decir verdad, que los datos aquí asentados, son ciertos y han sido debidamente verificados, así como que cuento con facultades suficientes para suscribir la propuesta en la presente licitación, a nombre y representación de: [ _______ Nombre de la empresa licitante (persona física o moral) __________].
Licitación Pública Nacional Presencial No.: _____________
Registro Federal de Contribuyentes:                                           Nacionalidad:

Domicilio:

Calle y número:

Colonia:	Demarcación territorial o Municipio:

Código Postal:	Entidad federativa:

Teléfonos:	Fax:
Correo electrónico:

No. De la escritura pública en la que consta su acta constitutiva:	Fecha:

Nombre, número y lugar del Notario Público ante el cual se dio fe de la misma:

Relación de socios / accionistas. –
Apellido Paterno:	Apellido Materno:	Nombre(s)

Descripción del objeto social: (Deberá ser congruente con el objeto de la presente contratación) 

(En caso de ser persona física, deberá describir su actividad empresarial)

Reformas al acta constitutiva:

Estratificación: 

Nombre del apoderado o representante legal:

Datos del documento legal mediante el cual acredita su personalidad y facultades: 

Escritura pública número:	Fecha:

Nombre, número y lugar del Notario Público ante el cual se otorgó:


 (Lugar y fecha)
 (Nombre de la empresa Licitante y nombre y firma del representante legal)
(En caso de presentar proposición conjunta, cada consorciado deberá presentarlo firmado autógrafamente)

Nota 1:	Adjuntar copia de la identificación oficial VIGENTE y legible del representante legal que suscribe la propuesta.
Nota 2:	El presente formato podrá ser reproducido por cada participante en el modo que estime conveniente, debiendo respetar su contenido, preferentemente, en el orden indicado.

[bookmark: _Toc197702690]ANEXO 3 “A”
Manifestación de no encontrarse en alguno de los supuestos establecidos en los artículos 59 y 78 del REGLAMENTO.


Ciudad de México, a ____ de _____________ de 2025.


C. DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
INSTITUTO NACIONAL ELECTORAL
P R E S E N T E. 

[ (nombre del representante o apoderado legal)  ], en nombre y representación de [____nombre de la empresa licitante (persona física o moral)______], manifiesto bajo protesta de decir verdad, que no participan en este procedimiento de Licitación Pública Nacional Presencial número [_____________________] para la contratación de “[___________________________________]” personas físicas o morales que se encuentren en alguno de los supuestos establecidos en el artículo 59 y 78 del Reglamento del Instituto Nacional Electoral en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios.





Protesto lo necesario
(Nombre de la empresa Licitante y nombre y firma del representante legal)
(En caso de presentar proposición conjunta, cada consorciado deberá presentarlo firmado autógrafamente)



















[bookmark: _Toc197702691]ANEXO 3 “B”
Manifestación de estar al corriente en el pago de las obligaciones fiscales y en materia de seguridad social


Ciudad de México, a ____ de _____________ de 2025.


C. DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
INSTITUTO NACIONAL ELECTORAL
P R E S E N T E. 

[    (nombre del representante o apoderado legal)    ], en nombre y representación de [_nombre de la empresa licitante (persona física o moral)__], manifiesto bajo protesta de decir verdad, que [_nombre de la empresa licitante (persona física o moral)______], se encuentra al corriente en el pago de sus obligaciones fiscales y en materia de seguridad social, en términos que la normatividad fiscal vigente establece. 



____________________________________
Protesto lo necesario
(Nombre de la empresa Licitante y nombre y firma del representante legal)
 (En caso de presentar proposición conjunta, cada consorciado deberá presentarlo firmado autógrafamente)





















[bookmark: _Toc197702692]ANEXO 3 “C”
[bookmark: _Toc309618102][bookmark: _Toc314085351][bookmark: _Toc314094172][bookmark: _Toc289064608][bookmark: _Toc311547465]Manifestación de no encontrarse en alguno de los supuestos establecidos en el artículo 49 fracción IX de la Ley General de Responsabilidades Administrativas.


Ciudad de México, a ____ de _____________ de 2025.


C. DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
INSTITUTO NACIONAL ELECTORAL
P R E S E N T E. 

[    (nombre del representante o apoderado legal)    ], en nombre y representación de [_nombre de la empresa licitante (persona física o moral)__], manifiesto bajo protesta de decir verdad, que en este procedimiento de Licitación Pública Nacional Presencial número [_____________________] para la contratación de “[___________________________________]”, no participan personas físicas o morales que desempeñan empleo, cargo o comisión en el servicio público o, en su caso, que a pesar de desempeñarlo, con la formalización del contrato correspondiente no se actualiza un Conflicto de Interés de conformidad con lo señalado en el artículo 49 fracción IX de La Ley General de Responsabilidades Administrativas. 



Protesto lo necesario
(Nombre de la empresa Licitante y nombre y firma del representante legal)
(En caso de presentar proposición conjunta, cada consorciado deberá presentarlo firmado autógrafamente)





[bookmark: _Toc197702693]ANEXO 4
[bookmark: _Toc452121420][bookmark: _Toc464498342][bookmark: _Toc464498747][bookmark: _Toc487209361][bookmark: _Toc488428675][bookmark: _Toc491181001][bookmark: _Toc492377963][bookmark: _Toc493501665][bookmark: _Toc494211623][bookmark: _Toc496883359][bookmark: _Toc498523242][bookmark: _Toc505704926][bookmark: _Toc510612363][bookmark: _Toc3539030][bookmark: _Toc19704303][bookmark: _Toc23410280][bookmark: _Toc23958046][bookmark: _Toc80883810][bookmark: _Toc80890481][bookmark: _Toc82529192][bookmark: _Toc119663177][bookmark: _Toc128403879][bookmark: _Toc139655593][bookmark: _Toc161343786][bookmark: _Toc163151935][bookmark: _Toc184325975][bookmark: _Toc192504912][bookmark: _Toc193296153][bookmark: _Toc193881379][bookmark: _Toc197702694]Declaración de integridad


Ciudad de México, a ____ de _____________ de 2025.



C. DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
INSTITUTO NACIONAL ELECTORAL
P R E S E N T E. 

De conformidad con el artículo 36, fracción IX del Reglamento del Instituto Nacional Electoral en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, manifiesto a usted, bajo protesta de decir verdad, que [_                   nombre de la empresa licitante (persona física o moral)_             _], por sí misma o por interpósita persona, se abstendrá de adoptar conductas, para que los servidores públicos del INSTITUTO induzcan o alteren las evaluaciones de las proposiciones, el resultado del procedimiento, u otros aspectos que otorguen condiciones más ventajosas con relación a los demás participantes de la Licitación Pública Nacional Presencial número ___________ para la “[___________________________________]”.





(Lugar y fecha)
(Nombre de la empresa Licitante y nombre y firma del representante legal)
(En caso de presentar proposición conjunta, cada consorciado deberá presentarlo firmado autógrafamente)


[bookmark: _Toc434004150][bookmark: _Toc490562488]

[bookmark: _Toc197702695]ANEXO 5
Manifestación de ser de nacionalidad mexicana


Ciudad de México, a ____ de _____________ de 2025.



C. DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
INSTITUTO NACIONAL ELECTORAL
P R E S E N T E. 





Manifiesto bajo protesta de decir verdad que [   nombre de la empresa licitante (persona física o moral)_], es de nacionalidad mexicana.








Protesto lo necesario
(Nombre de la empresa Licitante y nombre y firma del representante legal)
(En caso de presentar proposición conjunta, cada consorciado deberá presentarlo firmado autógrafamente)



[bookmark: _Toc434004151]

[bookmark: _Toc197702696]ANEXO 6
[bookmark: _Toc289064610]Estratificación de micro, pequeñas y medianas empresas


Ciudad de México, a ____ de _____________ de 2025.


C. DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
INSTITUTO NACIONAL ELECTORAL
P R E S E N T E. 

Declaro bajo protesta de decir verdad, que [_      nombre de la empresa licitante (persona física o moral)_   _], pertenece al rango de [__(Micro / Pequeña / Mediana) __] empresa, de conformidad con la estratificación estipulada en el Acuerdo por el que se establece la estratificación de las Micro, Pequeñas y Medianas Empresas, publicado en el Diario Oficial el 30 de junio de 2009, misma que se presenta a continuación:
	ESTRATIFICACIÓN
Favor de indicar con una “X” en qué situación se encuentra su empresa.


	Tamaño
	Sector
	Rango de número de trabajadores
	Rango de monto de ventas anuales (mdp)
	Tope máximo combinado*

	Micro
	Todos
	Hasta 10
	Hasta $4
	4.6

	
	
	
	
	(   )

	Pequeña
	Comercio
	Desde
11 hasta 30
	Desde $4.01 hasta $100
	93

	
	
	
	
	(   )

	
	Industria y Servicios
	Desde
11 hasta 50
	Desde $4.01 hasta $100
	95

	
	
	
	
	(   )

	Mediana
	Comercio
	Desde
31 hasta 100
	Desde $100.01 hasta $250
	235

	
	
	
	
	(   )

	
	Servicios
	Desde
51 hasta 100
	Desde $100.01 hasta $250
	235

	
	
	
	
	(   )

	
	Industria
	Desde
51 hasta 250
	Desde $100.01 hasta $250
	250

	
	
	
	
	(   )



*Tope Máximo Combinado = (Trabajadores) X 10% + (Ventas Anuales) X 90%.
El tamaño de la empresa se determinará a partir del puntaje obtenido conforme a la siguiente fórmula: Puntaje de la empresa = (Número de Trabajadores) X 10% + (Monto de Ventas Anuales) X 90%, el cual debe ser igual o menor al Tope Máximo Combinado de su categoría.

[bookmark: _Hlk83726266]En caso de ser Grande Empresa, así lo podrá manifestar, o bien, podrá no presentar este formato.



 Protesto lo necesario
(Nombre de la empresa Licitante y nombre y firma del representante legal)
[image: INE 2014]Dirección Ejecutiva de Administración
Dirección de Recursos Materiales y Servicios
Licitación Pública Nacional Presencial
No. LP-INE-030/2025


(En caso de presentar proposición conjunta, cada consorciado deberá presentarlo firmado autógrafamente
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[bookmark: _Toc434004152][bookmark: _Toc197702697]ANEXO 7
Oferta económica 

[bookmark: _Toc434004153]Ciudad de México, a ___ de ____ de 2025


PROPUESTA ECONOMICA
SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE
POR 12 MESES
 

 
	NÚMERO
	CONCEPTO / BIEN Y/O SERVICIO / COMPONENTE
	PRECIO MENSUAL POR SERVICIO
(A)
	CANTIDAD DE MESES DE SERVICIO
(B)
	SUBTOTAL ANTES DE IVA
(C)

	1
	IA.1 SERVICIO ADMINISTRADO DE PROTECCIÓN ANTISPAM Y SEGURIDAD PARA EL CORREO ELECTRÓNICO INSTITUCIONAL.
	
	12
	

	2
	IA.2. SERVICIO DE BLINDAJE FRENTE A ATAQUES MASIVOS DE TRÁFICO DIGITAL.
	
	12
	

	3
	IA.4. SERVICIO DE DEFENSA Y CONTROL DE APLICACIONES WEB.
	
	12
	

	4
	IA.5. SERVICIO ADMINISTRADO DE MONITOREO DE TRÁFICO DE RED CON CAPACIDADES DE ANÁLISIS DE COMPORTAMIENTO.
	
	12
	

	5
	IB.1. SERVICIO INTEGRAL DE MONITOREO Y ANÁLISIS DE AMENAZAS EN ACTIVOS TECNOLÓGICOS.
	
	12
	

	6
	IB.2. ESTRATEGIA DE RESPUESTA A INCIDENTES DE SEGURIDAD.
	
	12
	

	7
	IB.3 SERVICIO ESPECIALIZADO DE INVESTIGACIÓN DE AMENAZAS DIGITALES.
	
	12
	

	8
	IIA.1 SISTEMA DE GESTIÓN DE GOBERNANZA DE SEGURIDAD DE LA INFORMACIÓN.
	
	12
	

	9
	IIB.1 SERVICIO ADMINISTRADO DE ANÁLISIS DE VULNERABILIDADES.
	
	12
	

	10
	IIIA.1 SERVICIO ADMINISTRADO DE CONCIENTIZACIÓN A USUARIOS FINALES.
	
	12
	

	
	
	
	SUBTOTAL 1
	

	
	
	
	IVA
	

	
	
	
	TOTAL 
	



MONTO TOTAL CON LETRA:
A x B = C
	Costo por Evento

	NÚMERO
	CONCEPTO / BIEN Y/O SERVICIO / COMPONENTE
	PRECIO UNITARIO ANTES DE IVA
(A)
SUBTOTAL 2
	IVA IMPORTE
(B)
	MONTO TOTAL CON IVA
(C)

	1
	IIIA.2 SERVICIO INTEGRAL DE PRUEBAS CONTROLADAS DE RESILIENCIA TECNOLÓGICA.
	
	
	



MONTO UNITARIO CON LETRA:
A x * 0.16 = B, A + B = C 

	NÚMERO
	CONCEPTO / BIEN Y/O SERVICIO / COMPONENTE 
	UNIDAD DE MEDIDA
	CANTIDAD MÍNIMA MENSUAL DE SERVICIOS
(A)
	CANTIDAD MÁXIMA MENSUAL DE SERVICIOS
(B)
	PRECIO UNITARIO MENSUAL POR SERVICIO
(C)
	CANTIDAD DE MESES DE SERVICIO
(D)
	IMPORTE MÍNIMO ANTES DE IVA
SUBTOTAL
(E) 
	IMPORTE MÁXIMO ANTES DE IVA
SUBTOTAL
(F)

	1
	IA.3. SERVICIO ESPECIALIZADO DE DEPURACIÓN Y CATEGORIZACIÓN DE TRÁFICO EN INTERNET.
	SERVICIO Y LICENCIAMIENTO
	15,000
	20,000
	$0.00
	12
	$0.00
	$0.00

	2
	IA.6 SERVICIO ADMINISTRADO DE PROTECCIÓN DE ACTIVOS PARA AMENAZAS AVANZADAS CON TECNOLOGÍA THREAT HUNTING
	SERVICIO Y LICENCIAMIENTO
	15,000
	20,000
	$0.00
	12
	$0.00
	$0.00

	3
	IB.4.  DETECCIÓN Y RESPUESTA A AMENAZAS DE IDENTIDAD (ITDR)
	SERVICIO Y LICENCIAMIENTO
	15,000
	20,000
	$0.00
	12
	$0.00
	$0.00

	
	
	
	
	
	
	SUBTOTAL (3)
	
	

	
	
	
	
	
	
	IVA
	
	

	
	
	
	
	
	
	TOTAL
	
	



Subtotal 1 + Subtotal 2+ Subtotal 3, correspondiente al importe mínimo antes de I.V.A., con número: $_________

Subtotal 1 + Subtotal 2+ Subtotal 3, correspondiente al importe mínimo antes de I.V.A., con letra: ____________

Los montos deberán expresarse en moneda nacional con dos decimales.
MONTO MÍNIMO TOTAL CON LETRA:
(A x C) x D = E
MONTO MÁXIMO TOTAL CON LETRA:
(B x C) x D = F 

Notas:
Únicamente, para efectos de evaluación, se considerará la suma de (Subtotal 1 + Subtotal 2+ Subtotal 3), correspondiente al importe mínimo antes de I.V.A.
Se verificará que los precios sea aceptable.            
En caso de que el Subtotal 1 + Subtotal 2+ Subtotal 3, correspondiente al importe mínimo antes de I.V.A. resulte aceptable y el más bajo; pero alguno o algunos de los conceptos resulte(n) ser precios no aceptables, dicho (s) concepto (s) que se encuentren en ese supuesto, se adjudicarán hasta por el precio aceptable que resulte de la evaluación económica efectuada en términos de lo dispuesto en el Artículo 68 de las Políticas Bases y Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral.
 Entendiéndose que con la presentación de la oferta económica los Licitantes aceptan dicha consideración.
    

Nombre de la empresa Licitante y nombre y firma del representante legal



ANEXO 8

Modelo de garantía de cumplimiento de contrato mediante póliza de fianza

Que es a favor del Instituto Nacional Electoral para garantizar por el proveedor [___________________] el fiel y exacto cumplimiento de las obligaciones pactadas en el contrato “de prestación de servicios” No. INE/________/2025, de fecha de firma [____________________] por un monto máximo total de $___________________ M.N. (____________________________) más I.V.A., relativo a la contratación de (bienes, arrendamiento de bienes muebles o servicios) de acuerdo con las especificaciones contenidas en el citado contrato derivadas de la Licitación Pública Nacional Presencial No. ________________.

La compañía afianzadora expresamente declara: a) Que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato, b) Que para cancelar la fianza, será requisito indispensable contar con la constancia de cumplimiento total de las obligaciones contractuales emitida por el administrador del contrato, c) Que la fianza permanecerá vigente durante el cumplimiento de la obligación que garantice y continuará vigente en caso de que se otorgue prorroga  al cumplimiento del contrato, así como durante la substanciación de todos los recursos legales o de los juicios que se interpongan y hasta que se dicte resolución definitiva por autoridad competente que quede firme, de forma tal que su vigencia no podrá acotarse en razón del plazo de ejecución del contrato principal o fuente de las obligaciones, o cualquier otra circunstancia, d) En caso de hacerse efectiva la presente garantía la Institución de Fianzas acepta expresamente someterse a los procedimientos de ejecución previstos en la Ley de Instituciones de Seguros y de Fianzas para la efectividad de la garantía, aún para el caso de que proceda el cobro de indemnización por mora, con motivo del pago extemporáneo del importe de la póliza de fianza requerida. El procedimiento de ejecución será el previsto en el artículo 282 de la citada Ley, debiéndose atender para el cobro de indemnización por mora lo dispuesto en el artículo 283 de dicha Ley.
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[bookmark: _Toc512432288]Contrato (abierto y/o plurianual si aplica) de adquisición de bienes y/o prestación de servicios, que celebran por una parte, el Instituto Nacional Electoral, a quien en lo sucesivo se le denominará el “Instituto”, representado por (cuando aplique, según el monto) su Apoderado Legal, el Mtro. Jesús Octavio García González, encargado del despacho de la Dirección Ejecutiva de Administración, asistido por el Lic. Mario Alfonso Burciaga Esparza., Director de Recursos Materiales y Servicios; por el ______________, como titular del Área Requirente,  por el __________, en su calidad de Administrador del Contrato y por el __________, en su calidad de Supervisor del Contrato; y por la otra, ________________, a quien en lo sucesivo se le denominará el “Proveedor”, representado por el C. ____________, en su carácter de -Apoderado o Representante Legal-  o -por su propio derecho (según aplique), y a quienes de manera conjunta se les denominará como “LAS PARTES”, al tenor de las siguientes:

Declaraciones
I. Del “Instituto”:

I.1 Que de conformidad con lo dispuesto en los artículos 41, base V, Apartado A de la Constitución Política de los Estados Unidos Mexicanos, y 29 de la Ley General de Instituciones y Procedimientos Electorales, publicada en el Diario Oficial de la Federación el 23 de mayo de 2014, en adelante la “LGIPE”, es un organismo público autónomo, con personalidad jurídica y patrimonio propios.

I.2 Con fundamento en los artículos 134, párrafo (según corresponda) de la Constitución Política de los Estados Unidos Mexicanos; 31, fracción __, (y los que resulten aplicables) del Reglamento del Instituto Nacional Electoral en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, en adelante el “Reglamento”, el “Instituto” llevó a cabo el procedimiento de (procedimiento de contratación según corresponda, Licitación Pública o Invitación a Cuando Menos Tres Personas) número __________, en la que se adjudicó al “Proveedor” la presente contratación, mediante el acta de fallo de fecha ___________.l

I.3 Que de conformidad con lo dispuesto por el artículo 59, incisos a), b) y h) de la “LGIPE”, son atribuciones de la Dirección Ejecutiva de Administración, la aplicación de las políticas, normas y procedimientos para la administración de los recursos financieros y materiales; organizar, dirigir y controlar la administración de los recursos materiales y financieros, y atender las necesidades administrativas de los órganos del “Instituto”.

CUANDO APLIQUE (según monto):
I.4 Que el Licenciado ________________, Director Ejecutivo de Administración, cuenta con las facultades suficientes para celebrar el presente contrato, según consta en el poder contenido en la escritura pública número 176,111 de fecha 12 de enero de 2015, otorgada ante la fe del Licenciado Cecilio González Márquez, Notario Público número 151 del entonces Distrito Federal, hoy Ciudad de México y manifiesta que sus facultades no le han sido modificadas, revocadas, ni limitadas en forma alguna. 

I.5 La celebración del presente contrato permitirá que la (nombre del Área Requirente), cumpla con las atribuciones que tiene encomendadas, en términos de los artículos (fundamento legal) de la “LGIPE” y (fundamento legal) del Reglamento Interior del “Instituto”.

I.6 Que los servidores públicos suscriben el presente contrato, con fundamento en lo dispuesto en el artículo 117, numeral VI de las Políticas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral, vigentes de conformidad con lo dispuesto en el artículo Sexto Transitorio del Decreto por el que se expide la “LGIPE”, en lo sucesivo las “POBALINES”.

I.7 Que cuenta con la suficiencia presupuestal en la partida específica (señalar partida) para cubrir el compromiso derivado del presente contrato, según consta en el Sistema Integral para la Gestión Administrativa con número de solicitud interna ____ ____debidamente aprobada.

(Contratos abiertos y/o Plurianuales) Lo anterior, sin perjuicio de que con posterioridad se cuente con una solicitud interna adicional a la antes señalada, así como que, derivado de la ejecución del objeto del presente contrato, resulten aplicables otras partidas presupuestales que sean previamente dictaminadas por la Subdirección de Presupuesto. 

La erogación de los recursos para el ejercicio fiscal 20__ estará sujeta a la disponibilidad presupuestaria que apruebe la Cámara de Diputados mediante Decreto de Presupuesto de Egresos de la Federación para dicho ejercicio, así como a la aprobación correspondiente por parte del Consejo General del “INSTITUTO”, por lo que sus efectos estarán condicionados a la existencia de los recursos presupuestarios respectivos, sin que la no realización de la referida condición suspensiva origine responsabilidad alguna para las partes.
CUANDO APLIQUE:
*Que cuenta con el Acuerdo de Autorización del Director Ejecutivo de Administración, para llevar a cabo adquisiciones, arrendamientos y servicios, cuya vigencia rebase un ejercicio presupuestario, de fecha __________________.

*Que cuenta con la Autorización para la Procedencia del Pago Anticipado, solicitada el __ de __ de 20__, emitida por la Dirección Ejecutiva de Administración.

*Que cuenta con el Acuerdo de Autorización para ejercer recursos de la partida restringida (señalar partida y descripción), emitido por el Director Ejecutivo de Administración, de fecha __________________.

*Que cuenta con el Dictamen de Procedencia Técnica (número), emitido por la Unidad Técnica de Servicios de Informática, de fecha ______________.

*Que cuenta con el Dictamen de Procedencia Técnica número __________ emitido por la Dirección de Recursos Financieros, de fecha_____________.

I.8 Que su Registro Federal de Contribuyentes inscrito ante la Secretaría de Hacienda y Crédito Público es INE140404NI0, y señala como su domicilio fiscal el ubicado en Viaducto Tlalpan número 100, Colonia Arenal Tepepan, Demarcación Territorial Tlalpan, código postal 14610, Ciudad de México.

II. Del “Proveedor”:

SI ES PERSONA MORAL

II.1 Que es una empresa constituida conforme a la legislación mexicana, según consta en la escritura pública número ________ de fecha ___________, otorgada ante la fe del (la) Licenciado (a) ______________, (tipo de fedatario) número ___ del (Ciudad en la que actúa), misma que fue inscrita en el Registro Público de la Propiedad y de Comercio de ________, en el folio mercantil electrónico número _____, el __ de ____ de ____.

II.2 Que dentro de su objeto social se encuentra, entre otros (señalar el objeto acorde al servicio contratado).

II.3 Que el C. _________________, se identifica con folletos (señalar documento con el que se identifica y la autoridad que lo expide) número ___, y cuenta con facultades suficientes para celebrar el presente contrato, según consta en la escritura número _______ de fecha ___________, otorgada ante la fe del (la) Licenciado (a) ___________________, (tipo de fedatario) número ________ del (Ciudad en la que actúa) y manifiesta que dichas facultades no le han sido modificadas, revocadas, ni limitadas en forma alguna.

II. Que su Registro Federal de Contribuyentes inscrito ante la Secretaría de Hacienda y Crédito Público es _____________.

II. Que manifiesta bajo protesta de decir verdad que ni su (Representante o Apoderado legal, según corresponda), socios, directivos, ni alguna de las personas que intervendrán con el objeto del presente contrato, se encuentran en alguno de los supuestos establecidos en los artículos 59 y 78 del “Reglamento”.

Asimismo, manifiesta bajo protesta de decir verdad que ni su (Representante o Apoderado legal, según corresponda),, socios y directivos, se encuentran en el supuesto establecido en el artículo 49, fracción IX de la Ley General de Responsabilidades Administrativas.

II. Que manifiesta encontrarse al corriente en el cumplimiento de sus obligaciones fiscales y en materia de seguridad social (cuando aplique).

II.7 Que para efectos del presente contrato, señala como domicilio para oír y recibir notificaciones, el ubicado en (señalar domicilio).

SI ES PERSONA FÍSICA

II.1 Que es una persona física, de nacionalidad (señalar nacionalidad), con capacidad jurídica para suscribir el presente contrato y para obligarse en los términos y condiciones mencionados en el mismo.

II.2 Que cuenta con los conocimientos, la experiencia, disponibilidad, así como con los recursos técnicos, económicos y humanos requeridos para (entregar los bienes o prestar los servicios, según corresponda) objeto del presente contrato.

II.3 Que el/la C. (nombre del Representante o Apoderado, si es el caso), se identifica con (señalar documento con el que se identifica y la autoridad que lo expide) número ___.

II. Que su Registro Federal de Contribuyentes inscrito ante la Secretaría de Hacienda y Crédito Público es ____________.

II.5 Que manifiesta encontrarse al corriente en el cumplimiento de sus obligaciones fiscales y en materia de seguridad social (cuando aplique).

II.6 Que para efectos del presente contrato, señala como su domicilio para oír y recibir notificaciones, el ubicado en (señalar domicilio).



Cláusulas
Primera.- Objeto.
El objeto consiste en la adquisición y/o prestación del servicio (según corresponda) de ___________________ en los términos y condiciones que se precisan en el presente contrato y su “Anexo Único”, el cual consiste en la propuesta técnica del “Proveedor”, donde se señala la descripción pormenorizada (de los mismos o del mismo, según corresponda), conforme a las especificaciones técnicas señaladas en la convocatoria y su junta de aclaraciones, lo que fue evaluado por el Área Requirente.

Segunda.- Importe a pagar.

Si el contrato es cerrado: El importe total a pagar es por la cantidad de $_________ (_____________/100 moneda nacional o dólares americanos, según sea el caso), incluido el Impuesto al Valor Agregado, de conformidad con los siguientes precios unitarios:

(Descripción de los precios unitarios)

Si el contrato es abierto: El monto mínimo total a pagar es por la cantidad de $________ (_________/100 moneda nacional o dólares americanos, según sea el caso), y el monto máximo total a pagar es por la cantidad de $____________ (____________/100 moneda nacional o dólares americanos, según sea el caso), ambas cantidades incluyen el Impuesto al Valor Agregado, de conformidad con los siguientes precios unitarios:

(Descripción de los precios unitarios)

El Administrador del Contrato deberá verificar que durante la vigencia del presente contrato no se exceda el monto máximo, así como que se cuente con la suficiencia presupuestal correspondiente para cumplir con las obligaciones a cargo del “Instituto”.

Si el contrato es plurianual: (Se debe señalar además el desglose de los recursos por ejercicio fiscal, según corresponda.). 

En el presente contrato no se consideran anticipos y el precio es fijo durante la vigencia del mismo, por lo que no se encuentra sujeto a ajuste de precio.

(O bien, describir si existen anticipos y/o el mecanismo de ajuste de precio que se aplicará).

Tercera.- Condiciones de pago.
(Señalar forma, periodicidad y condicionantes de pago establecidos por el área requirente)

Los CFDI´s que presente el “Proveedor” para el trámite de pago, deberán cumplir con los requisitos fiscales que señalan los artículos 29 y 29 A del Código Fiscal de la Federación, las reglas 2.7.1.32 o 2.7.1.39 de la Resolución Miscelánea Fiscal (RMF) vigente, o las que en lo sucesivo se adicionen o modifiquen.

 Si el “Proveedor” está en posibilidad de cumplir con la regla 2.7.1.32 de la RMF, al recibir el pago, el “Proveedor” deberá enviar el CFDI complemento de pago correspondiente, al correo electrónico de la Subdirección de Cuentas por Pagar (complementodepago.scp@ine.mx), y del Administrador del Contrato (_______@ine.mx), indicando obligatoriamente como referencia el número de Oficio de Solicitud de Pago (OSP), mismo que le será notificado por la Subdirección de Operación Financiera, vía correo electrónico; dicho envío deberá realizarse dentro de los primeros 10 (diez) días naturales del mes siguiente a aquel en que haya recibido el pago correspondiente. 

Para efectos del plazo anterior, se considerará como fecha de recepción del pago, aquella en que el “Proveedor” haya recibido la transferencia electrónica en la cuenta bancaria señalada para tal efecto, o bien, en la que haya recibido el cheque correspondiente, en la Caja General de la Dirección Ejecutiva de Administración del “Instituto”, ubicada en Periférico Sur, número 4124, piso 1, Colonia Jardines del Pedregal, Demarcación Territorial Álvaro Obregón, código postal 01900, Ciudad de México.

En caso de que no se reciba el CFDI complemento de pago correspondiente en el plazo antes señalado, la Subdirección de Cuentas por Pagar, realizará la denuncia correspondiente ante el Servicio de Administración Tributaria.

Si el “Proveedor” está en posibilidad de cumplir con la regla 2.7.1.39 de la RMF, deberá emitir el CFDI correspondiente dentro de los plazos establecidos por la Dirección de Recursos Financieros para su recepción.

En términos de los artículos 60 del “Reglamento” y 163 de las “POBALINES”, para el caso de cualquiera de los supuestos anteriores, la fecha de pago no podrá exceder de 20 (veinte) días naturales contados a partir de la fecha en que el “Instituto” reciba por parte del “Proveedor”, el CFDI correspondiente, previa liberación del pago por parte del Administrador del Contrato, quien, en su caso, deberá adjuntar el comprobante de pago por concepto de penas convencionales, contractuales o deducciones a favor del “Instituto”.

Cuarta.- Vigencia.
La vigencia del presente contrato es del ___ de ___ de ___ al ___ de ___ de ___.

Quinta.- Plazo, lugar y condiciones para la entrega de los bienes o prestación del servicio.
El “Proveedor” deberá entregar los bienes conforme a lo señalado en el “Anexo Único” del presente contrato.

Sexta.- Administración (si aplica- y Supervisión) del contrato.
El responsable de administrar y vigilar el cumplimiento del presente contrato es el Titular de (nombre del área), adscrita a la (Área Requirente) del “Instituto”, y señala como domicilio para los efectos del presente contrato, el ubicado en (señalar domicilio).

En términos de los artículos 105, fracción VIII, 155 de las “POBALINES” y 27 del “Reglamento”, el responsable de administrar y vigilar el presente contrato deberá informar por escrito a la DRMS, lo siguiente:

1. De los atrasos e incumplimientos, así como el cálculo de las penas convencionales (y deducciones, si aplican) correspondientes, anexando los documentos probatorios del incumplimiento en que incurra el “Proveedor”.
1. Visto bueno para la liberación de la garantía de cumplimiento.
1. Evaluación del “Proveedor”.

(Si aplica) Con fundamento en los artículos 68 del “Reglamento”, 143, último párrafo y 144 de las “POBALINES”, el responsable de supervisar el presente contrato es el (Señalar cargo y adscripción).

Séptima.- Garantía de cumplimiento.
Si el contrato es cerrado:
Con fundamento en lo dispuesto por los artículos 57, fracción II y último párrafo y 58 del “Reglamento”, 123, 127 y 130 de las “POBALINES”, el “Proveedor” entregará una garantía de cumplimiento del presente contrato dentro de los 10 (diez) días naturales posteriores a su firma, por el equivalente al 15% (quince por ciento) del monto total del contrato, sin incluir el Impuesto al Valor Agregado, la cual será en pesos mexicanos (o si aplica, en dólares americanos), a favor del “Instituto”, y deberá estar vigente hasta la conclusión de las obligaciones establecidas en el presente contrato, a plena satisfacción del Administrador del mismo.
 
Si el contrato es abierto:
Con fundamento en lo dispuesto por los artículos 57, fracción II y penúltimo párrafo, y 58 del “Reglamento”, 115, fracción III, 124, 127 y 130 de las “POBALINES”, el “Proveedor” entregará una garantía de cumplimiento del presente contrato dentro de los 10 (diez) días naturales posteriores a su firma, por el equivalente al 15% (quince por ciento) del monto máximo total del contrato, sin incluir el Impuesto al Valor Agregado, la cual será en pesos mexicanos (o si aplica, en dólares americanos), a favor del “Instituto”, y deberá estar vigente hasta la conclusión de las obligaciones establecidas en el presente contrato, a plena satisfacción del Administrador del mismo.

Si es plurianual se deberá agregar según corresponda:
Con fundamento en lo dispuesto por los artículos 57, fracción II y último párrafo, y 58 del “Reglamento”, (115, fracción III, 124, si es abierto), 125, 127 y 130 de las “POBALINES”, el “Proveedor” entregará una garantía de cumplimiento del presente contrato dentro de los 10 (diez) días naturales posteriores a su firma, por el equivalente al 15% (quince por ciento) del monto (máximo, si es abierto) total del contrato por erogar en el ejercicio fiscal 2022, sin incluir el Impuesto al Valor Agregado, debiendo renovarse, durante los primeros 10 (diez) días naturales de los ejercicios fiscales 20__ y 20__ (señalar según corresponda), por el equivalente al 15% (quince por ciento) del monto (máximo, si es abierto) total a erogar en dichos ejercicios fiscales, sin incluir el Impuesto al Valor Agregado; la cual será en pesos mexicanos(o si aplica, en dólares americanos), a favor del “Instituto”, y deberá estar vigente hasta la conclusión de las obligaciones establecidas en el presente contrato, a plena satisfacción del Administrador del mismo.

La garantía de cumplimiento podrá constituirse de la siguiente forma:
1) Mediante póliza de fianza otorgada por institución autorizada por la Secretaría de Hacienda y Crédito Público;
2) Con carta de crédito irrevocable, expedida por institución de crédito autorizada conforme a las disposiciones legales aplicables, o
3) Con cheque de caja o certificado expedido a favor del “Instituto”.

Con fundamento en la fracción II del artículo 105 de las “POBALINES”, para el caso de que el “Instituto” haga efectiva la garantía de cumplimiento, ésta se ejecutará por el monto total de la obligación garantizada, considerando que ésta es indivisible. (O cuando aplique: de manera proporcional respecto del monto de los bienes no entregados o servicio no prestado, si la obligación garantizada es divisible.


Si aplica Octava.- Seguro de responsabilidad civil.
De conformidad con lo previsto en los artículos 66, segundo párrafo del “Reglamento” y 145, apartado C de las “POBALINES”, el “Proveedor” deberá presentar al Administrador del Contrato, una póliza de responsabilidad civil o de daños a terceros de conformidad con lo establecido en el “Anexo Único” del presente contrato.

Octava.- Pena convencional.
En términos de lo estipulado en el artículo 62 del “Reglamento” y 145 de las “POBALINES”, si el “Proveedor” incurre en algún atraso en el cumplimiento de las fechas pactadas para la entrega de los bienes o prestación del servicio, le serán aplicables penas convencionales de conformidad con lo establecido en el “Anexo Único” del presente contrato, la cual tendrá como límite el monto de la garantía de cumplimiento y en caso de exceder, el “Instituto” podrá iniciar el procedimiento de rescisión administrativa del presente contrato.

El límite máximo de la pena convencional que podrá aplicarse al “Proveedor”, será hasta el monto de la garantía de cumplimiento del contrato, después de lo cual, el “Instituto” podrá iniciar el procedimiento de rescisión administrativa del contrato, de conformidad con lo establecido en la cláusula Décima Primera del presente contrato.

El “Instituto” notificará por escrito al “Proveedor”, el atraso en el cumplimiento de sus obligaciones, así como el monto que deberá pagar por concepto de pena convencional, el cual deberá ser cubierto dentro de los 5 (cinco) días hábiles posteriores a aquél en que se le haya requerido, debiendo hacerlo mediante cheque certificado, de caja, o a través de transferencia electrónica a favor del “Instituto”, a la cuenta autorizada que le proporcione con la notificación correspondiente. 

El “Proveedor” se obliga ante el “Instituto” a responder por (los defectos o vicios ocultos de los bienes o la calidad del servicio, según aplique), así como de cualquier responsabilidad en la que pudiere incurrir, con motivo de la ejecución del presente contrato, en términos de la legislación aplicable. 

El pago del servicio quedará condicionado, proporcionalmente, al pago que el “Proveedor” deba efectuar por concepto de penas convencionales por atraso, en el entendido de que, si el contrato es rescindido, no procederá el cobro de dichas penas ni la contabilización de las mismas al hacer efectiva la garantía de cumplimiento.

Si aplica: Novena.- Deducciones.
De conformidad con lo dispuesto en el artículo 63 del “Reglamento” y 146 de las “POBALINES”, el “Instituto” podrá aplicar deducciones al pago de los bienes o del servicio, según aplique con motivo del incumplimiento parcial o deficiente en que pudiera incurrir el “Proveedor”, de conformidad con lo establecido en el “Anexo Único” del presente contrato.

Los montos a deducir, previamente cuantificados por el Administrador del Contrato, deberán reflejarse a través de la emisión de un CFDI de egresos (nota de crédito) por concepto de deducciones, el cual se deberá encontrar fiscalmente relacionado con el CFDI de ingresos correspondiente al servicio prestado, sobre el cual se aplica la deducción. El límite máximo que se aplicará por concepto de deducciones no excederá el monto de la garantía de cumplimiento, en caso contrario, el “Instituto” podrá rescindir el contrato.

Décima.- Terminación anticipada.
De conformidad con lo determinado en los artículos 65 del “Reglamento”, 147, 148, 149 y 150 de las “POBALINES”, el “Instituto” podrá dar por terminado anticipadamente el presente contrato en los siguientes casos:

I. Por caso fortuito o fuerza mayor;

Cuando por causas justificadas se extinga la necesidad de requerir los (bienes y/o prestación de los servicios, según aplique) contratados:
a) Cuando se determine la nulidad de los actos que dieron origen al contrato, con motivo de la resolución de una inconformidad o intervención de oficio emitida por el Órgano Interno de Control del “Instituto”, y
b) Cuando el Administrador del Contrato justifique mediante dictamen que la continuidad del contrato contraviene los intereses del “Instituto”.

De conformidad con el artículo 105, fracción lX de las “POBALINES”, el pago de los gastos no recuperables se estará a lo dispuesto en el artículo 149, fracción I del mismo ordenamiento; en este supuesto el “Instituto” reembolsará al “Proveedor”, previa solicitud por escrito, los gastos no recuperables en que haya incurrido, siempre que éstos sean razonables, estén debidamente comprobados y se relacionen directamente con el contrato correspondiente.
 
Décima Primera.- Rescisión administrativa.
El “Instituto” podrá en cualquier momento rescindir administrativamente el presente contrato, cuando el “Proveedor” incurra en incumplimiento de sus obligaciones, así como si incurre en alguno de los siguientes supuestos:

a) Si el “Instituto” corrobora que el “Proveedor” ha proporcionado información falsa, relacionada con su documentación legal o su oferta técnica o económica; 
b) Si el monto calculado de la pena convencional (o deducciones si aplica) excede el monto de la garantía de cumplimiento; 
c) Si incumple cualquier obligación establecida en el “Reglamento” o demás ordenamientos aplicables; o
d) Cuando la autoridad competente lo declare en concurso mercantil, o bien se encuentre en cualquier otra situación que afecte su patrimonio en tal forma que le impida cumplir con las obligaciones asumidas en el contrato.

En el supuesto de que el “Instituto” rescinda el presente contrato se atenderá conforme al procedimiento establecido en los artículos 64 del “Reglamento”, 151 y 152 de las “POBALINES”.

Décima Segunda.- Prevalencia.
De conformidad con lo establecido en los artículos 54, penúltimo párrafo del “Reglamento” y 105, fracción IV de las “POBALINES”, la convocatoria, la junta de aclaraciones, el fallo y el contrato, son los instrumentos que vinculan a las partes en sus derechos y obligaciones; las estipulaciones que se establezcan en el contrato no deberán modificar las condiciones previstas en la convocatoria y la junta de aclaraciones; en caso de discrepancia prevalecerá lo establecido en éstas.

Décima Tercera.- Transferencia de derechos.
En términos de lo señalado en el último párrafo del artículo 55 del “Reglamento”, el “Proveedor” no podrá transferir los derechos y obligaciones derivados del presente contrato, con excepción de los derechos de cobro, en cuyo caso se deberá contar con el consentimiento expreso y por escrito por parte del (la) Titular de la Dirección de Recursos Financieros del “Instituto”.

Décima Cuarta.- Impuestos y derechos.
Los impuestos y derechos que se generen con motivo de los (bienes o servicio, según aplique) objeto del presente contrato, correrán por cuenta del “Proveedor”, trasladando al “Instituto” únicamente el Impuesto al Valor Agregado de acuerdo a la legislación fiscal vigente.

Décima Quinta.- Propiedad intelectual.
En términos de lo señalado en el artículo 54, fracción XX del “Reglamento”, en caso de violaciones en materia de derechos inherentes a la propiedad intelectual, la responsabilidad estará a cargo del “Proveedor”.

Décima Sexta.- Solicitud de información.
El “Proveedor” se compromete a proporcionar los datos e informes relacionados con el presente contrato que, en su caso, le requiera el Órgano Interno de Control del “Instituto” en el ámbito de sus atribuciones y en apego a lo previsto en los artículos 70 del “Reglamento” y 82, párrafo 1, inciso g) del Reglamento Interior del “Instituto”.

Décima Séptima.- Confidencialidad.
El “Proveedor” no podrá divulgar ningún tipo de información relacionada con el presente contrato y tampoco podrá utilizarla en su beneficio o de terceros, sin la previa autorización expresa y por escrito del “Instituto”, por lo que éste se reserva el derecho de ejercitar las acciones legales que correspondan, ante las autoridades competentes.

Asimismo, el “Proveedor” deberá proteger los datos personales obtenidos con motivo del objeto del presente Pedido-Contrato, en cumplimiento a lo previsto en la Ley Federal de Protección de Datos Personales en Posesión de los Particulares.

Décima Octava.- Responsabilidad laboral.
El “Proveedor” será el único patrón de todas las personas que intervendrán bajo sus órdenes en el desempeño y operación para el cumplimiento del presente contrato, por lo cual asume todas las obligaciones y responsabilidades derivadas de la relación laboral, ya sean civiles, penales o de cualquier otra índole, liberando al “Instituto” de cualquiera de ellas, y por ningún motivo se le podrá considerar a éste como patrón sustituto o solidario.

Décima Novena.- Incrementos y modificaciones.
En términos de lo establecido por los artículos 61 del “Reglamento”, y 156, 157, 158, 159 y 160 de las “POBALINES”, durante la vigencia del contrato se podrá incrementar el monto o la cantidad de (bienes y/o servicios, según corresponda) solicitados, siempre que no rebase en conjunto el 20% (veinte por ciento) del monto o cantidad de los conceptos o volúmenes establecidos originalmente, y el precio sea igual al pactado originalmente, debiendo el “Proveedor” entregar la modificación respectiva de la garantía de cumplimiento por dicho incremento.

La modificación del plazo originalmente pactado para la entrega de los bienes y/o prestación de los servicios (según corresponda) sólo procederá por caso fortuito, fuerza mayor o causas atribuibles al “Instituto”. Cualquier modificación al presente contrato será establecida por escrito y por mutuo consentimiento de las partes mediante la formalización de un convenio modificatorio.

Vigésima. - Pagos en exceso. 
Tratándose de pagos en exceso que haya recibido el “Proveedor”, éste deberá reintegrar las cantidades pagadas en exceso más los intereses correspondientes, conforme a la tasa que será igual a la establecida por la Ley de Ingresos de la Federación del ejercicio fiscal que corresponda, como si se tratara del supuesto de prórroga para el pago de créditos fiscales. Los cargos se calcularán sobre las cantidades pagadas en exceso y se computarán por días naturales, contados a partir de la fecha del pago hasta la fecha en que se pongan efectivamente las cantidades a disposición del “Instituto”, de conformidad con lo previsto en el artículo 60, párrafo tercero del “Reglamento”.

Vigésima Primera.- Caso fortuito o fuerza mayor.
El “Instituto” y el “Proveedor” no serán responsables por cualquier retraso en el cumplimiento de sus obligaciones derivadas del presente contrato, cuando ello obedezca a caso fortuito o de fuerza mayor debidamente acreditados, por lo que para el caso de presentarse alguno de los supuestos citados, el Administrador del Contrato, de conformidad con lo previsto en el artículo 105, fracción X de las “POBALINES”, podrá otorgar un plazo mayor para la entrega de los bienes y/o prestación de los servicios (según corresponda), ello a solicitud expresa del “Proveedor”. La petición que formule el “Proveedor” deberá constar por escrito y únicamente será procedente con anterioridad a la fecha en que conforme al contrato se haga exigible su cumplimiento.

Vigésima Segunda.- Vicios del consentimiento. 
El “Instituto” y el “Proveedor” reconocen que en la celebración del presente contrato no ha mediado error, dolo, lesión, violencia, mala fe, ni vicio alguno del consentimiento que pudiera invalidarlo o nulificarlo.

Vigésima Tercera.- Notificaciones.
Todas las notificaciones entre las partes se harán por escrito en los domicilios señalados en la declaración II._ y en la Cláusula Sexta del presente contrato, y en caso de que alguno cambie de domicilio, se obliga a comunicarlo por escrito al otro con 15 (quince) días naturales de anticipación, en la inteligencia que de no hacerlo serán válidas las que se practiquen en los domicilios antes señalados.

Vigésima Cuarta.- No discriminación.
En la ejecución del objeto del presente contrato, el “Proveedor” deberá evitar cualquier conducta que implique una discriminación por origen étnico o nacional, género, edad, condición social, salud, religión, opiniones, preferencias sexuales, estado civil o cualquier otra que atente contra la dignidad humana, y deberá cumplir con las disposiciones laborales de equidad y género que le correspondan de conformidad con la legislación aplicable.

Vigésima Quinta.- Jurisdicción y controversias.
Para la interpretación, ejecución, cumplimiento y solución de controversias derivadas del presente contrato, así como para todo aquello que no esté expresamente estipulado en el mismo, la-s partes se someterán a la jurisdicción y competencia de los Tribunales Federales con sede en la Ciudad de México, renunciando a cualquier otro fuero que pudiera corresponderles por razón de su domicilio presente o futuro o por cualquier otra causa.
Leído el presente contrato y enteradas las partes de su contenido y fuerza legal, lo firman en (número) tantos en la Ciudad de México, el (día) de (mes) de (año).
		Por el “Instituto”

Si aplica: Mtro. Jesús Octavio García González
Encargado de la Dirección Ejecutiva de Administración 
Apoderado Legal

Lic. Mario Alfonso Burciaga Esparza.
Director de Recursos Materiales y Servicios

(Nombre)
(cargo)
 Administrador del Contrato

(Nombre)
(cargo)
 Supervisor del Contrato

	Por el “Proveedor”

C. (Nombre)
(si aplica: Representante o Apoderado Legal)



	


Las firmas que anteceden forman parte del contrato INE/ (número de contrato)/20__ celebrado por el Instituto Nacional Electoral y por la (empresa o nombre de la persona física)
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No. LP-INE-030/2025

El presente formulario se expide como Registro de Participación para dar cumplimiento al artículo 207 de las POBALINES
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	CONVOCANTE
	LICITANTE

	INSTITUTO NACIONAL ELECTORAL
	Nombre o Razón Social:



	Domicilio: Periférico Sur No. 4124, Edificio Zafiro II, Sexto piso Colonia Jardines del Pedregal, Álvaro Obregón, Código Postal 01900, Ciudad de México
	Domicilio:
	

	Objeto de la contratación:

Servicios para Fortalecer la Resiliencia Tecnológica y Operativa del INE.
	RFC:


	
	Teléfonos para contacto:

	
	(       )  _______________


	
	 Lada          Número

	
	(       )  _______________


	Correo electrónico:
roberto.medina@ine.mx  y ary.rodriguez@ine.mx

	Correo electrónico:

	Sello de recepción:




	Nombre, Cargo y Firma:




	Nombre de quien recibe y fecha de recepción
	Desea recibir la convocatoria en formato Word vía correo electrónico
	NOscriba una cita del documento o del resumen de un punto interesante. Puede situar el  cuadro de texto en cualquier lugar del documento. Utilice la ficha Herramientas de cuadro de texto para cambiar el formato del cuadro de texto de la cita.]
SI
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	Documentación
	Presenta
	Recibe

	3 Del Acto de Presentación y Apertura de proposiciones

	a. Escrito en donde su firmante manifieste, bajo protesta de decir verdad que cuenta con facultades suficientes para comprometerse por sí o por su representada para intervenir en el Acto de Presentación y Apertura de Proposiciones, sin que resulte necesario acreditar su personalidad jurídica. 
	
	

	4.1 Documentación distinta a la oferta técnica y la oferta económica

	a. Manifestación por escrito del representante legal del LICITANTE, bajo protesta de decir verdad, donde señale la existencia legal y personalidad jurídica del LICITANTE y que cuenta con facultades suficientes para comprometerse por sí o por su representada para suscribir la propuesta que presenta para la presente licitación, en el campo correspondiente, se indicará el objeto social o actividad preponderante mediante el cual conste que desempeña las actividades relacionadas con la contratación materia del presente procedimiento Anexo 2 
Debiéndola acompañar de la copia simple por ambos lados de su identificación oficial VIGENTE (credencial para votar, pasaporte, cédula profesional), tratándose de personas físicas y, en el caso de personas morales, la del representante legal, esto de conformidad con lo señalado en el artículo 64 fracción IX de las POBALINES.
	
	

	b. Manifestación, bajo protesta de decir verdad, de no encontrarse en supuesto alguno de los establecidos en los artículos 59 y 78 del REGLAMENTO, Anexo 3 “A”.
	
	

	c. Manifestación, bajo protesta de decir verdad, de estar al corriente en el pago de las obligaciones fiscales y en materia de seguridad social, Anexo 3 “B” 
	
	

	d. Manifestación, bajo protesta de decir verdad, de no encontrarse en supuesto alguno de los establecidos el artículo 49 fracción IX de la Ley General de Responsabilidades Administrativas, Anexo 3 “C” 
	
	

	e. Escrito del LICITANTE en el que manifieste bajo protesta de decir verdad que por sí mismo o a través de interpósita persona se abstendrán de adoptar conductas, para que los servidores públicos del Instituto, induzcan o alteren las evaluaciones de las proposiciones, el resultado del procedimiento, u otros aspectos que otorguen condiciones más ventajosas con relación a los demás participantes. Anexo 4
	
	

	f. Escrito en el que manifieste bajo protesta de decir verdad que es de nacionalidad mexicana. Anexo 5
	
	

	g. En caso de pertenecer al Sector de MIPyMES, carta en la que manifieste bajo protesta de decir verdad el rango al que pertenece su empresa conforme a la estratificación determinada por la Secretaría de Economía Anexo 6.  
	
	










	h. En su caso, el convenio de participación conjunta, identificando al representante común designado por las empresas, debiendo adjuntar copia de la identificación oficial VIGENTE de cada uno de los firmantes.
Cada una de las empresas que participan bajo la modalidad de participación conjunta deberá presentar debidamente requisitados y firmados los formatos que se relacionan en el presente numeral como incisos a), b), c), d), e), f) y en su caso, g). El representante común podrá firmar la oferta técnica y la oferta económica, asimismo, presentar la proposición.
	
	

	4.2 Oferta técnica

	Documentos que dicen contener, la oferta técnica.
(Durante el análisis detallado se verificará, que sea elaborada conforme al numeral 2 y 4.2 de la presente convocatoria, no se aceptará escrito o leyenda que solo haga referencia al mismo, y se verificará que contenga los documentos, que en su caso, se soliciten en dicho anexo, debiendo considerar las modificaciones que se deriven de la(s) Junta(s) de Aclaraciones que se celebre(n).)

	
	

	4.3 Oferta económica

	Documentos que dicen contener, la oferta económica.
Debiendo preferentemente requisitar el Anexo 7 de la presente convocatoria.
(Durante el análisis detallado se verificará, que contenga como mínimo los requisitos que en dicho Anexo se solicitan).
	
	


* Los documentos que entrega el LICTANTE, antes relacionados, se reciben sin realizar análisis del contenido, por lo que el cumplimiento se determinará conforme al análisis detallado que se efectué en términos de la convocatoria.

Recibe


__________________________________________________
Representante de la Dirección de Recursos Materiales y Servicios


NOTAS: 	El presente formato tiene como objetivo señalar y relacionar todos los documentos requeridos en el presente procedimiento, pudiendo agregar aquella documentación que no se encuentre prevista en la relación.

Dicho formato se presentará firmado por el LICITANTE y servirá como constancia de recepción de la documentación que entregue.
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FECHA DE SOLICITUD


Nombre completo


Razón o denominación social


Nacionalidad


RFC *CURP
*CURP o equivalente al país de origen


Calle


Colonia Alcaldía o Municipio


País C.P.


Núm. Int. Núm. Ext.


Correo electrónico


Télefono (con lada)


N Me N


Documento Migratorio Vigente


la S.R.E. 


país de origen


Pasaporte vigente expedido por la S.R.E.


Cédula Profesional expedida por la S.E.P.


Secretaría de la Defensa Nacional 


del Reglamento para el uso y operación de la Firma 


implementados para tal uso.
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