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En la Sala de Juntas de la Dirección de Recursos Materiales y Servicios ubicada en Periférico 

Sur No. 4124, sexto piso, Col. Jardines del Pedregal, Alvaro Obregón, C.P. 01900, Ciudad de 

México, se lleva a cabo el acto de Junta de Aclaraciones de la Licitación Pública Nacional 

Presencial No. LP-INE-030/2025, para tratar los asuntos del siguiente: 

ORDEN DEL DÍA 

1. Declaratoria oficial del acto de junta de aclaraciones a la convocatoria de la Licitación. 

2. Presentación de servidores públicos participantes en este acto. 

3. Solicitudes de aclaración presentadas por los licitantes. 

4. Entrega de solicitudes de aclaración y modificaciones y respuestas por parte del área 
requirente. 

5. Firma del acta correspondiente a la Junta de Aclaraciones. 
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DECLARATORIA OFICIAL DEL ACTO 

Con fundamento en la normatividad vigente en materia de Adquisiciones, Arrendamientos de ¿ 

Bienes Muebles y Servicios en términos de la convocatoria de esta Licitación, la suscrita 

Licenciada María del Rocío Paz Guerrero, Jefa del Departamento de Licitaciones e Invitaciones 

de la Subdirección de Adquisiciones, adscrita a la Dirección de Recursos Materiales y Servicios 

de la Dirección Ejecutiva de Administración del Instituto Nacional Electoral, siendo las 11 :00 

horas del día 29 de octubre de 2025, declaro formalmente abiertos los trabajos para iniciar con 

el acto de junta de aclaraciones de la Licitación Pública Nacional Presencial No. LP-INE-

030/2025, convocada para la contratación de "Servicios para Fortalecer la Re liencia 

Tecnológica y Operativa del INE". 

J 
4 
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ACTA 

En la Sala de Juntas de la Dirección de Recursos Materiales y Servicios ubicada en Periférico 
Sur No. 4124, sexto piso, Col. Jardines del Pedregal, Alvaro Obregón, C.P. 01900, Ciudad de 
México., y en observancia al primer punto del orden del día, siendo las 11 :00 horas del día 
29 de octubre de 2025, se dió lectura a la declaratoria oficial del acto de junta de 
aclaraciones y se continuó con el desarrollo del mismo de conformidad con lo previsto en el 
artículo 40 del Reglamento del Instituto Nacional Electoral en materia de Adquisiciones, 
Arrendamientos de Bienes Muebles y Servicios (en lo sucesivo el REGLAMENTO), el numeral 
6.1.1 de la convocatoria indicada al rubro, para llevar el presente acto de junta de 
aclaraciones de la Licitación Pública Nacional Presencial No. LP-INE-030/2025, asistiendo los 
Servidores Públicos, y Testigo Social cuyos nombres y firmas aparecen al final de la presente 

acta. ----------------------------------------------------------------------------------------------------------------------

De conformidad con el artículo 44 primer párrafo de las Políticas, Bases y Lineamientos en 
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servícios del Instituto Federal A\ ./', 
Electoral (en lo sucesivo, las POBALINES) mismas que se encuentran vigentes en términos lJJ.J Ó 
de lo dispuesto en el artículo Sexto Transitorio del Decreto de la Ley General de Instituciones 
y Procedimientos Electorales, publicado en el Diario Oficial de la Federación el 23 de mayo de 
2014, este acto fue presidido por la Licenciada María del Rocío Paz Guerrero, Jefa de 
Departamento de Licitaciones e Invitaciones de la Subdirección de Adquisiciones, de la Dirección 
de Recursos Materiales y Servicios de la Dirección Ejecutiva de Administración, del Instituto 
Nacional Electoral.-----------------------------------------------------------------------------------------------------

De acuerdo al segundo punto del orden del día, quien preside señaló que a este acto se 
presentaron los representantes de los li.citantes cuyos nombres y firmas aparecen en la lista 
de asistencia que forma parte de la presente acta.-----------------------------------------------------------

Continuando con el tercer punto del orden del día, se hizo de conocimiento a los presentes, 
que de conformidad con lo establecido en el inciso b) del numeral 6.1.2 de la convocatoria 
"Solicitud de Aclaraciones", se recibieron solicitudes de aclaración a los aspectos contenidos 
en la convocatoria vía correo electrónico a las cuentas: roberto.medina@ine.mx y 
ary.rodriguez@ine.mx. por parte de los licitantes que se listan a continuación: -------------------

No. Licitante Escrito de Interés en Participar Número de 

1 Scitum, SA de CV Sí presenta 122 

2 TIC Defense, SA de CV Sí presenta 16 

3 Totalsec, SA de CV Sí presenta 
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4 IQSec, SA de CV Sí presenta 20 
-

5 
IDT en Sistemas de Sí presenta 9 
Información, SA de CV 

Total 228 

Se asienta en la presente acta que conforme lo indica el numeral 6.1.2 "Solicitud de 
Aclaraciones" inciso b) de la convocatoria, las solicitudes de aclaración que se han 
relacionado fueron enviadas y recibidas en tiempo conforme a lo establecido en la 
convocatoria. -----------------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------------------------------------ I 

Asimismo, se informa que se recibieron preguntas de manera extemporánea por parte del 
licitante que se lista a continuación, por lo que de conformidad con el numeral 6.1.3 Desarrollo 
de la Junta de Aclaraciones fracción 11, las solicitudes de aclaración que sean recibidas con 
posterioridad al plazo previsto no serán contestadas por la convocante por resultar A 
extemporáneas, debiéndose integrar al expediente respectivo; en caso que algún LICITANTE J 
presente nuevas solicitudes de aclaración en la junta correspondiente, las deberá entregar por 
escrito y la convocante las recibirá, pero no les dará respuesta. -----------------------------------------

Fecha y hora de Fecha y hora de envio Número de 
No. Licitante& recepción seftalada en la por parte del llcltante preguntas convocatoria 

1 
Daprosec Technologies, SA de 27 de octubre de 2025 a 27 de octubre de 2025 a 9 CV las 11 :00 horas las 11 :07 horas J 

I 

9 
Total 

Quien preside informa que en razón del número de solicitudes de aclaración presentadas y del 
tiempo que se requiere para dar costestación el presente acto se suspende para continuar a 
las 13:30 horas de este mismo día en esta misma sala.----------------------------------------------------

Vi 

------------------------------------------------------------------------------------------------------------------------------ d 
Siendo las 13:30 quien preside señala que el acto se reanuda a las 14:00 horas.-------------------
_____ t -------------------------------------------------------.-~·--------------------------------------------------------
Siendo las 14:00 horas se continua con el acto de junta de aclaraciones.-----------------------------

------------------------------------------------------------------------------------------------------------------------------ t 
Siguiendo con el cuarto punto del orden del día, se dieron a conocer modificaciones y 
solicitudes de aclaración presentadas por los licitantes y las respuestas proporcionadas por el 
área técnica-requirente, mismas que forman parte integrante de la presente acta como Anexo 
1 u Modificaciones" y Anexo 2 "Solicitud de aclaraciones".-------------------------------------------

Página 5 de 8 -



. INE 
Instituto Nacional Electoral 
ADMINl8TllACl6N 

DIRECCIÓN EJECUTIVA DE ADMINISTRACIÓN 
DIRECCIÓN DE RECURSOS MATERIALES Y SERVICIOS 

SUBDIRECCIÓN DE ADQUISICIONES 

ACTA CORRESPONDIENTE A LA JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA 
NACIONAL PRESENCIAL NO. LP-INE-030/2025, CONVOCADA PARA LA CONTRATACIÓN DE 
"SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" 

Acto seguido se dio oportunidad a los licitantes asistentes de realizar preguntas respecto de 
las respuestas proporcionadas por el área requirente; los licitantes que se listan a 
continuación realizaron repreguntas respecto de las que le son propias, mismas que fueron 
respondidas en el mismo acto y forman parte de la presente acta como Anexo 3 
11Repreguntas'':-------------------------------------------------------------------------------------------------------

No. Licitante Núm. de Repreguntas 

1 TIC Defense, SA de CV 2 

2 Daprosec Technologies, SA de CV 1 

3 IDT en Sistemas de Información, SA de CV 2 
4 IQSec, SA de CV 1 

5 Scitum, SA de CV 15 

Total 21 

Quien preside preguntó a los licitantes si sus preguntas y repreguntas fueron respondidas de 
forma clara, a lo que contestaron que sí fueron claras y que no tienen más cuestionamientos 
que hacer a la convocatoria y a las modificaciones presentadas. ----------------------------------------

Por lo anterior y al no haber cuestionamientos adicionales que atender, se informa que el acto 
de presentación y apertura de proposiciones se llevará a cabo de forma presencial, el día 5 
de noviembre de 2025 a las 10:00:00 horas, en esta misma Sala de Juntas de la Dirección 
de Recursos Materiales y Servicios ubicada en Periférico Sur No. 4124, sexto piso, Col. 
Jardines del Pedregal, en Alvaro Obregón, C.P. 01900, Ciudad de México.--------------------------

De conformidad con el tercer párrafo del artículo 39 del REGLAMENTO y la fracción V d 
numeral 6.1.3 de la convocatoria, esta acta formará parte integrante de la mis a 
convocatoria, así como el Anexo 1 "Modificaciones", Anexo 2 "Solicitud de Aclaraciones" 

¡ 

J 
y el Anexo 3 "Repreguntas", de tal forma que los licitantes deberán considerar su contenido " l . íl 1 
para la debida integración de sus proposiciones.------------------------------------------------------------- V..U o 

A continuación y conforme al quinto punto del orden del día de conformidad con lo 
establecido en el artículo 46 del REGLAMENTO, se firma la presente acta al margen y al 
calce, sin que la falta de firma de licitantes reste validez o efectos a la misma.----------------------

Para efectos de la notificación y en términos del artículo 46 del REGLAMENTO, a partir de 

~ 

esta fecha se pone a disposición de los licitantes que no hayan asistido a esta junta de 
aclaraciones, copia de la presente acta, por un término de 5 (cinco) días hábiles, en los 
estrados de la Dirección de Recursos Materiales y Servicios, sita en Periférico Sur número 
4124, sexto piso, Colonia Jardines del Pedregal , Alvaro Obregón; siendo de la ex~ 
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responsabilidad de los licitantes, acudir a enterarse de su contenido y obtener copia de la 
misma. La información también estará disponible en la dirección electrónica: 
https ://i ne. mx/1 icitaciones-contrataciones-presencia les/ . ---------------------------------------------------

En caso de advertir alguna irregularidad durante la sustanciación del presente procedimiento 
de contratación, se les hace una atenta invitación a hacerlo del conocimiento del Órgano 
Interno de Control de este Instituto, a través del Sistema Electrónico de Denuncias Públicas 
DenuncialNE, accesible a la siguiente dirección electrónica: https://denuncias-oic.ine.mx/. ------

Finalmente, no habiendo otro punto que tratar, se da por terminada la presente Junta de 
Aclaraciones, siendo las 22:00 horas del mismo día de su inicio. ---------------------------------------

Por el Instituto Nacional Electoral: 

Nombre 

María del Rocío Paz 
Guerrero 

María Guadalupe Govea 
Hernández 

Luis Mendoza Fernández 

Christian Antonio Aguilar 
Absalón 

Roberto Cristian Archer 
Aguirre 

Cecilia Calderón Ortega 

Por los licitantes: 

Área que representa 

Dirección de Recursos 
Materiales y Servicios/ 

Subdirección de 
Adquisiciones 

Órgano Interno de Control 

Dirección Ejecutiva de 
Asuntos Jurídicos 

Dirección Ejecutiva de 
Asuntos Jurídicos 

Unidad Técnica de Servicios 
de Informática 

Unidad Técnica de Servicios 
de Informática 

Nombre de la empresa Nombre del representante y correo 
electrónico 

Firma 

~ 

Firma Rúbrica 

§ 
.---
¿ 
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Nombre de la empresa Nombre del representante y correo 
electrón leo 

Carlos Aguirre Cadena 
Scitum, S.A. de C.V. carlos.aguirre@.scitum.com.mx 

Abraham Isaac Mendoza Molína 
1 Uninet S.A. de C.V. ammolina@.telmex.com 

1 

Teléfonos de México, 
Daniela Martlnez Pedroza 

S.A.B. de C.V. 
dmpedroz@.telmex.com 

IDT en Sistemas de Rigoberto Cruz Cano 
Información, S.A. de rcruz@pidt.com.mx 

c.v. 

Marce1o Mondrag6n Sotelo TIC Defense, S.A. de 
marce lo. mondragon@ticdefense.g lobal c.v. 

Rosaura Garcla Soriano 
IQSec, S.A. de C.V. rosaura.garcia@igsec.com. mx 

Daprosec Rodrigo García Butron 
Technologies, S.A. de rodrigo.garcía.butron@gmail.com 

c.v. 

Testigo social: 

Nombre del Testigo Soclal 
Correo electrónico 

Elio Agustln Martinez Miranda 
eliomartínezmiranda@gmail.com 

Firma 

Firma Rúbrica 

~ / 

{ZJ~ €Í 
~ 1wb: ~ 

:17 9 
~--- ........_ 

< ~' <7 

~ ~ -

se ,~tl~("O. 
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Anexo 1 

Modificaciones 
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Modificación 1 

REFERENCIA: Página de la Convocatoria 134 de 175 TABLA 8. Entregables, entregable No. 3 del Anexo 1 
Especificaciones Técnicas de la convocatoria. 

DICE: contando con sesenta (60) dias naturales posteriores a la notificación de fallo. 

DEBE DECIR: contando con veinte (20) dias naturales posteriores a la notificación de fallo. 

Modificación 2 

'REFERENCIA: Numeral 1.9 Condiciones de pago de la convocatoria. 

¡/ 
I' 

&c1~ 

\ 
El concepto IIJA.1. SERVICIO DE CONCIENTIZACIÓN A USUARIOS FINALES, se incorpora a la tabla del primer pago y se 
elimina de la tabla del segundo pago, conforme a lo siguiente: 

DICE: 

Primer pago 

Servicio Serv1c1os Forma d e pago 

SECCION l. 
GESTION DE 
CIBERSEGURIDAD 

IA. GESTIÓN, 
SOPORTE Y 
LICENCIAMIENTO DE 
OPERACIÓN DE LA 
INFRAESTRUCTURA 
DE CIBERSEGURIDAD. 

Referente a los siguientes seivicios: 
• IA.1. SERVICIO ADMINISTRADO 

DE PROTECCIÓN ANTISPAM Y 
SEGURIDAD PARA EL CORREO 
ELECTRÓNICO INSTITUCIONAL 

• IA.2. SERVICIO DE BLINDAJE 
FRENTE A ATAQUES MASIVOS 
DE TRÁFICO DIGITAL. 

• IA.3. SERVICIO ESPECIALIZADO 
DE DEPURACIÓN Y 
CATEGORIZACIÓN DE TRÁFICO 
EN INTERNET. 

• IA.4. SERVICIO DE DEFENSA Y 
CONTROL DE 
APLICACIONES WEB. 

• IA.5. SERVICIO ADMINISTRADO 
DE MONITOREO DE TRÁFICO 
DE RED CON CAPACIDADES DE 
ANÁLISIS DE 
COMPORTAMIENTO. 

• IA.6. SERVICIO ADMINISTRADO 
DE PROTECCIÓN DE ACTIVOS 
ANTE AMENAZAS AVANZADAS 
CON TECNOLOGIA DE THREA T 
HUNTING. 

• IB.1. SERVICIO INTEGRAL DE 
MONITOREO Y ANÁLISIS DE 

El pago se realizará por seivicios 
efectivamente devengados, a mes vencido, 
correspondientes a los seivicios indicados 
en el numeral 3, "ALCANCE", TABLA 1: 
SERVICIOS REQUERIDOS DE 
SEGURIDAD DE LA INFORMACIÓN, una 
vez presentados los entregables señalados 
en el numeral 6.3, "Entregable Mensual", 
conforme a los plazos establecidos en el 
Anexo 1 "Especificaciones Técnicas" de la 
presente convocatoria. 
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1 Serv1c10 Serv1c1os Forma de pago 

IB. MONITOREO Y 
GESTIÓN AVANZADA 
DESDE El SOC. 

SECCIÓN 11. 
CIBERSEGURIDAD 
ESTRA T~GICA 

IIA. GOBIERNO 
CORPORATIVO 

IIB. EVALUACIÓN DE 
LA SEGURIDAD 

Segundo pago 

• 

AMENAZAS EN ACTIVOS 
TECNOLÓGICOS, 

IB.2. ESTRATEGIA DE 
RESPUESTA A INCIDENTES DE 
SEGURIDAD. 

• IB.3. SERVICIO ESPECIALIZADO 
DE INVESTIGACIÓN DE 
AMENAZAS DIGITALES. 

• IB.4. SERVICIO ADMINISTRADO 
DE DETECCIÓN Y RESPUESTA A 
AMENAZAS DE IDENTIDAD 
(ITDR) 

• IIA.1. SISTEMA DE GESTIÓN DE 
GOBERNANZA DE SEGURIDAD 
DE LA INFORMACIÓN. 

• IIB.1. SERVICIO ADMINISTRADO 
DE ANÁLISIS DE 
VULNERABILIDADES. 

Serv,c,o Sc,v,,;.,o,. Forma de pago 

SECCIÓN 111. 

SERVICIOS BAJO 
DEMANDA 

HA. SOPORTE 
ESPECIALIZADO Y 
OPERACIÓN 
EXTENDIDA DE 
INFRAESTRUCTURA 
DE C1BERSEGURIDAD. 

• 

• 

• 

• 

IIIA.1. SERVICIO DE 
CONCIENTIZACIÓN A USUARIOS 
FINALES. 

IIIA.2. SERVICIO INTEGRAL DE 
PRUEBAS CONTROLADAS DE 
RESILIENCIA TECNOLÓGICA. 

IIIA.3. SERVICIO DE 
INVESTIGACIONES DIRIGIDAS. 

IIIA.4. SERVICIO DE REPORTES 
BAJO DEMANDA. 

Considerando que estos servicios se 
brindarán a solicitud del Instituto. los pagos 
del ejercicio fiscal 2026, se realizarán en 
exhibiciones mensuales el mes siguiente de 
haber finalizado los servicios solicitados por 
el Instituto. 

El pago de seivicios se realizará una vez 
concluidas todas las actividades y 
presentados todos los entregables 
correspondientes de los servicios indicados 
en el numeral 6.5 ENTREGABLES BAJO 
DEMANDA y conforme a los plazos 
establecidos en el Anexo 1 
"Especificaciones Técnicas· de la presente 
convocatoria .. 
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DEBE DECIR: 

Primer pago 

Anexo 1 
Modificaciones 

Scrv1c10 Sc,,,.,c,os Forma de pago 

SECCIÓN l. 
GESTIÓN DE 
CIBERSEGURIDAD 

!A.GESTIÓN, 
SOPORTE Y 
LICENCIAMIENTO DE 
OPERACIÓN DE LA 
INFRAESTRUCTURA 
DE CIBERSEGURIDAD. 

IB. MONITOREO Y 
GESTIÓN AVANZADA 
DESDE EL SOC. 

SECCIÓN 11. 
CIBERSEGURIDAD 
ESTRAT~GICA 

UA. GOBIERNO 
CORPORATIVO 

IIB. EVALUACIÓN DE 
LA SEGURIDAD 

Referente a los siguientes servicios: 
• IA.1. SERVICIO ADMINISTRADO 

DE PROTECCIÓN ANTISPAM Y 
SEGURIDAD PARA EL CORREO 
ELECTRÓNICO INSTITUCIONAL. 
IA.2. SERVICIO DE BLINDAJE 
FRENTE A ATAQUES MASIVOS 
DE TRÁFICO DIGITAL. 

• IA.3. SERVICIO ESPECIALIZADO 
DE DEPURACIÓN Y 
CATEGORIZACIÓN DE TRÁFICO 
EN INTERNET. 

• IA.4. SERVICIO DE DEFENSA Y 
CONTROL DE 
APLICACIONES WEB. 

• IA.5. SERVICIO ADMINISTRADO 
DE MONITOREO DE TRÁFICO 
DE RED CON CAPACIDADES DE 
ANÁLISIS DE 
COMPORTAMIENTO. 

• IA.6. SERVICIO ADMINISTRADO 
DE PROTECCIÓN DE ACTIVOS 
ANTE AMENAZAS AVANZADAS 
CON TECNOLOGIA DE THREA T 
HUNTING. 

• IB.1. SERVICIO INTEGRAL DE 
MONITOREO Y ANÁLISIS DE 
AMENAZAS EN ACTIVOS 
TECNOLÓGICOS. 

• IB.2. ESTRATEGIA DE 
RESPUESTA A INCIDENTES DE 
SEGURIDAD. 

• IB.3. SERVICIO ESPECIALIZADO 
DE INVESTIGACIÓN DE 
AMENAZAS DIGITALES. 

• IB.4. SERVICIO ADMINISTRADO 
DE DETECCIÓN Y RESPUESTA A 
AMENAZAS DE IDENTIDAD 
(ITDR). 

• IIA.1. SISTEMA DE GESTIÓN DE 
GOBERNANZA DE SEGURIDAD 
DE LA INFORMACIÓN. 

• IIB.1 . SERVICIO ADMINISTRADO 
DE ANÁLISIS DE 
VULNERABILIDADES. 

• IIIA.1. SERVICIO DE 
CONCIENTIZACIÓN A USUARIOS 
FINALES. 

El pago se realizará por servicios 
efectivamente devengados, a mes vencido, 
correspondientes a los servicios indicados 
en el numeral 3, "ALCANCE", TABLA 1: 
SERVICIOS REQUERIDOS DE 
SEGURIDAD DE LA INFORMACIÓN, una 
vez presentados los entregables seí'lalados 
en el numeral 6.3, "Entregable Mensual", 
conforme a los plazos establecidos en el 
Anexo 1 "Especificaciones Técnicas· de la 
presente convocatoria. 

e? 
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Modificaciones 

Segundo pago 

Serv1c10 Serv1c1os Form a de pago 

SECCIÓN 111. 

SERVICIOS BAJO 
DEMANDA 

IIA. SOPORTE 
ESPECIALIZADO Y 
OPERACIÓN 
EXTENDIDA DE 
INFRAESTRUCTURA 
DE CtBERSEGURtDAD. 

• 

• 

• 

• 

IIIA,1, S!;RIJICIO oi;: 
CQNCll!!~ITIZACIÓN A YSYARIQS 
i::INAbli!S. 

IIIA.2. SERVICIO INTEGRAL DE 
PRUEBAS CONTROLADAS DE 
RESILIENCtA TECNOLÓGICA. 

IIIA.3. SERVICIO DE 
INVESTIGACIONES DIRIGIDAS. 

IIIA.4. SERVICIO DE REPORTES 
BAJO DEMANDA. 

El resto del numeral permanece sin cambios. 

Modificación 3 

Considerando que estos serv1cms se 
brindarán a solicitud del Instituto, los pagos 
det ejercicio fiscal 2026, se realizarán en 
exhibiciones mensuales el mes siguiente de 
haber finalizado los servicios solicitados por 
et Instituto. 

Et pago de servicios se realizará una vez 
concluidas todas las actividades y 
presentados todos los entregables 
correspondientes de los servicios indicados 
en el numeral 6.5 ENTREGABLES BAJO 
DEMANDA y conforme a los plazos 
establecidos en el Anexo 1 
"Especificaciones Técnicas" de la presente 
convocatoria .. 

REFERENCIA: Se agrega el siguiente texto al contenido de la convocatoria. 

TESTIGO SOCIAL 

De conformidad con el articulo 33 del REGLAMENTO, atendiendo al impacto de la contratación objeto de esta Licitación 
Pública Nacional Presencial para la contratación de "Servicios para Fortalecer la Resiliencia Tecnológica y Operativa 
del INE", contribuyendo a que el INSTITUTO continúe con su operación, participará como testigo social el 
Dr. Elio Agustín Martínez Miranda, conforme a lo siguiente: 

El Instituto Nacional Electoral y el Dr. Elio Agustín Martínez Miranda, han formalizado su colaboración para que, con 
base en su experiencia en este tipo de tareas, al escrutinio y observación que lleve a cabo dentro de este proceso de 
licitación, dé testimonio de que el concurso se lleva a cabo con integridad, equidad, honestidad y apego a la normatividad. 

La contratación se enmarca en el acuerdo formal entre la convocante, los participantes del procedimiento de licitación pública 
y el Dr. Elio Agustín Martínez Miranda, acuerdo que sirve para promover la transparencia e integridad, así como evitar la 
inequidad y deshonestidad entre las partes durante la licitación. Con ello se busca lograr una amplia participación y 
competencia en igualdad de condiciones, asi como promover clrculos de transparencia, apertura y confianza en las 

¡ r 
contrataciones públicas. ? -G 
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Anexo 1 
Modificaciones 

Se aclara que los incidentes que se mencionan en distintos apartados de Anexo Técnico se refieren a incidentes de seguri d 
dado que es el objeto del procedimiento de contratación. 
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Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de l Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) Pregunta Respuesta Areaque 

responde 

Dice: El "PROVEEDOR" Se confirma que el I UTSI- DSCI 
debe prestar el Servicio servicio debe incluir 
Administrado de Protección capacidades de 
de Activos para Amenazas búsqueda de 
Avanzadas con Tecnología amenazas tanto 
Threat Hunting de forma conocidas como 
continua durante toda la desconocidas, 
vigencia de "EL mediante 
CONTRATO", bajo un metodologías 
esquema mensual, basadas en hipótesis 

~ 

V 
p 

¡ j 
1. 83 de 175 

5.1.7 IA.6. SERVICIO 
ADMINISTRADO DE 
PROTECCIÓN DE 
ACTIVOS PARA 

AMENAZAS 
AVANZADAS CON 

TECNOLOG[A 
THREAT HUNTING 

conforme a los términos y soportadas en 
establecidos en el presente inteligencia de 
apartado. amenazas (Threat ~d( 
Pregunta: Considerando lntel~igence), sin 
que el objetivo del Threat modifica~ el alcance 
Hunting es identificar establecid~ en 1ª 
amenazas conocidas y convocatoria. 
desconocidas, ¿se 
confirma que el alcance 
solicitado incluye 
capacidades de búsqueda 
por hipótesis y por 
inteligencia de amenazas 
(Threat lntelligence) de 
forma complementaria? 

V 

~ 

Avanzada en el Instituto Nacional Electoral." .Q CJ? _ 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica -f. ·~ · 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

2. 82 de 175 

3. 63 de 175 

Ref. (Número, 
Inciso, etc.) 

5.1.6 IA.5. SERVICIO 
ADMINISTRADO DE 

MONITOREO DE 
RED DE TRÁFICO 

CON CAPACIDADES 
DE ANÁLISIS DE 

COMPORTAMIENTO 

5.1.2 I.A.1. SERVICIO 
ADMINISTRADO DE 

PROTECCIÓN 
ANTISPAM Y 

SEGURIDAD PARA 
ELCORREO 

ELECTRÓNICO 
INSTITUCIONAL 

Pregunta 

Dice: 101. Detección 
de descargas de bajo 
ancho de banda vía BITS 
(Background lntelligent 
Transfer Service). 

Pregunta: ¿Es correcto 
inferir que por BITS 
(Background lntelligent 
Transfer Service), la 
convocante requiere que la 
solución propuesta sea 
capaz de detectar 
descargas de bajo ancho 
de banda en segundo 
plano? 

Respuesta Areaque 
responde 

Es correcto. Se I UTSI- DSCI 
requiere que la 
solución detecte 
descargas o 
transferencias en 
segundo plano 
mediante el servicio 
BITS (Background 
lntelligent Transfer 
Service), incluso 
cuando utilicen bajo 
ancho de banda. 

Es correcto. En caso I UTSI- DSCI 
de implementarse la 
solución bajo el 
modelo SaaS, la 
configuración y 
actualización de los 
registros MX 
corresponderá al 
"INSTITUTO". en 
coordinación con el 

~ 

Jé 

1 
i~l[ 

\ 

I 
"PROVEEDOR", 1 1 ~ 
quien deberá · 1 

"Este documento ha. sido firm_ado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica ~. . 
Avanzada en el Instituto Nacional Electoral.• ~ 

Dice: La solución podrá 
implementarse en 
modalidad on-premise, 
virtualizada, híbrida o como 
servicio en la nube (SaaS), 
siempre que cumpla con 
los requerimientos de 
i nteropera bi I idad, 
seguridad y autonomía 
técnica establecidos en et 
presente Anexo Técnico. 

X Página 2 de 234 CTJ 



.INE 
Instituto Nac::lonal Electoral 
ADMINlaT•ACl6N 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones 

JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA NACIONAL PRESENCIAL NO. LP-INE-030/2025, CONVOCADA PARA 
LA CONTRATACIÓN DE "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" 

Anexo2 
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Nombre del Licitante: Scltum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria Inciso, etc.) Pregunta 

Pregunta: ¿Es correcto 
inferir en caso de que el 
licitante adjudicado 
proponga una solución en 
la nube (SaaS}, será 
responsabilidad de la 
convocante configurar los 
registros MX para 
direccionar su servicio de 
correo a través de la 
solución propuesta por el 
licitante en el ambiente 
SaaS? 

5.1.2 I.A.1. SERVICIO Dice: El "PROVEEDOR" 
ADMINISTRADO DE debe proporcionar una 

PROTECCIÓN solución que tenga la 
ANTlSPAM Y interoperabilidad 4. 1 63 de 175 

1 SEGURIDAD PARA (incluyendo envío, 
ELCORREO recepción, filtrado y 

ELECTRÓNICO resguardo) con las 
INSTITUCIONAL plataformas de correo 

Respuesta 

proporcionar las 
instrucciones técnicas 
y validaciones 
necesarias para 
garantizar la correcta 
integración y 
operación del servicio. 

Se aclara que, en 
caso de requerirse un 
mecanismo de 
integración distinto, 
como el uso de APls, 
el 'PROVEEDOR' 
deberá proporcionar al 
'INSTITUTO' todos los 
requisitos técnicos 
necesarios para su 
implementación con la 
solución propuesta. 

Areaque 
responde 

No es correcta su I UTSI- DSCI 
interpretación. Los 
buzones 
institucionales de 
correo electrónico se 
encuentran en el 
servicio en la nube de 
Exchange Online; el 

~~~~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) Pregunta 

institucional vigentes, tales 
como Microsoft Exchange, 
Postfix y cualquier otra 
plataforma que llegará a 
ser utilizada por el 
"INSTITUTO", asegurando 
su integración nativa o 
mediante conectores 
certificados que permitan la 
continuidad operativa sin 
interrupciones. 

Pregunta: ¿Es correcto 
entender que los servidores 
de correo Microsoft 
Exchange y Postfix se trata 
de sus versiones 
onpremise? 

Respuesta 

servidor Exchange on­
premise se utiliza 
únicamente como 
pasarela para la 
activación de 
suscnpc1ones y 
migración de objetos 
hacia la nube, sin 
hospedar buzones. 
Los servidores Postfix 
sí operan 
modalidad 
premise. 

en 
on-

Para los servidores 
Postfix operarán en 
modalidad on-premise 
y su implementación 

Areaque 
responde 

d 

/ 

~ 
~ 
~ 

5. 63 de 175 

5.1.2 I.A.1. SERVICIO 
ADMINISTRADO DE 

PROTECCIÓN 
ANTISPAM Y 

Dice: El "PROVEEDOR" 
debe proporcionar una 
solución que tenga la 
interoperabilidad 

será opcional, 
conforme a las 
necesidades del 
'INSTITUTO'. 

No es correcta su 
interpretación. Tanto 
los servidores 

UTSI- DSCI 

JI 

cl~6 I 
ExchanQe (en su 

e? Pági:m 1 
"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del Licitante: Scltum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

Ref. (Número, 
inciso, etc.) 

SEGURtDAD PARA 
EL CORREO 

ELECTRóN,co 
INSTHUCIONAL 

Pregunta 

(incluyendo envío, 
recepción. filtrado y 
resguardo) con las 
plataformas de correo 
institucional vigentes, tales 
como Microsoft Exchange, 
Postfix y cualquier otra 
plataforma que llegará a 
ser utilizada por el 
"INSTITUTO", asegurando 
su integración nativa o 
mediante conectores 
certificados que permitan la 
continuidad operativa sin 
interrupciones. 

Pregunta: ¿Es correcto 
entender que los servidores 
de correo Microsoft 
Exchange y Postfix son 
servidores de correo 
corporativo y no forman 
parte de un medio de 
comunicaciones del 
Instituto para el envio 
masivo de correo hacia 
correos externos? 

Respuesta 

componente de 
Exchange Online) 
como los servidores 
Postfix forman parte 
de la infraestructura 
institucional de correo 
y permiten el envío de 
mensajes tanto 
internos como 
externos, incluyendo 
el envio masivo 
autorizado conforme a 
los mecanismos y 
políticas de 
comunicación 
establecidas por el 
"INSTITUTO". 

Para el caso de los 
flujos de 
comunicación de 
correo electrónico del 
'INSTITUTO', se 
establece que dichos 
flujos serán 
proporcionados al 
'PROVEEDOR', con el 
fin de oue este evalúe 

Areaque 
responde 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del Licitante: Scltum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

6. 63 de 175 

5. 1.2 1.A.1. SERVICIO 
ADMINISTRADO DE 

PROTECCIÓN 
ANTISPAMY 

SEGURIDAD PARA 
EL CORREO 

ELECTRÓNICO 
INSTITUCIONAL 

Pregunta 

Dice: El "PROVEEDOR" 
debe proporcionar una 
solución que tenga la 
interoperabilidad 
(incluyendo envío, 
recepción, filtrado y 
resguardo) con las 
plataformas de correo 
institucional vigentes, tales 
como Microsoft Exchange, 
Postfix y cualquier otra 
plataforma que llegará a 
ser utilizada por el 
"INSTITUTO", asegurando 
su integración nativa o 
mediante conectores 
certificados que permitan la 
continuidad operativa sin 
interrupciones. 

Pregunta: ¿En caso de 
que la respuesta anterior 

Respuesta 

y determine el 
mecanismo de 
integración más 
adecuado con la 
solución tecnológica 
propuesta. 

No es correcta su 
interpretación. El 
servicio debe operar 
de manera integral y 
bajo una arquitectura 
unificada que 
garantice la 
interoperabilidad y la 
continuidad operativa 
del correo 
institucional, sin 
segmentar la 
protección por tipo de 
servicio o modalidad 
de implementación. 
Cualquier esquema 
propuesto deberá 
cumplir de forma 
conjunta con los 
requerimientos 
técnicos, de seguridad 

~ 

Areaque 
responde 

UTSI-DSCI 

l 

e< 

fi 
V 

\ 
V 

fiL?~ 
"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrón~ica. . . 
Avanzada en el Instituto Nacional Electoral.· X 
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f Anexo 2 
Solicitudes de Aclaración 

Nombre del Uc:itante: Sc:itum, SA de CV 

Núm.de Página de la Ref. (Número, Respuesta Areaque do05 
pregunta convocatoria inciso, etc:.) Pregunta 

responde 

sea afirmativa, es posible y de disponibilidad 
que el licitante considere un establecidos en la 
esquema onpremise para convocatoria. 
la protección de correo 
masivo y un esquema 
SaaS para la protección de 
correo corporativo? 

Se aclara que la UTSI- DSCI 
Dice: 9. Integración con solución deberá ser 
directorios corporativos y compatible con los 
sistemas de autenticación, mecanismos de 
incluyendo LDAP, Active autenticación 

5.1.2 I.A.1. SERVICIO Directory o protocolos utilizados por el 
ADMINISTRADO DE SAMUOpenlD Connect "INSTITUTO", ya sea 

PROTECCIÓN para gestión federada de mediante Directorio 
ANTISPAM Y identidades. Activo Local, 

7. 64 de 175 SEGURIDAD PARA Pregunta: Se le solicita a la Federado u otros 
EL CORREO convocante precisar si protocolos de gestión 

ELECTRÓNICO requiere que la solución se de identidad 
INSTITUCIONAL integre con su Directorio equivalentes 

Activo Local o mediante su compatibles con 
Directorio Activo Federado. LDAP, garantizando la 
¿podría la convocante integración segura y la 
pronunciarse al respecto? continuidad operativa 

del servicio. 

8. 65 de 175 5.1.2 I.A.1. SERVICIO Dice: 12. Alta No es correcta su UTSI- DSCI 
ADMINISTRADO DE disponibilidad v tolerancia a interpretación. El 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de l Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

PROTECCION 
ANTISPAM Y 

SEGURIDAD PARA 
EL CORREO 

ELECTRÓNICO 
INSTITUCIONAL 

Pregunta Respuesta 

fallos, con opciones de licitante adjudicado 
escalabilidad vertical u deberá proporcionar 
horizontal, balanceo de toda la infraestructura, 
carg·a y mecanismos de configuraciones y 
failover automáticos en componentes 
caso de interrupción. necesarios para 

Pregunta: Es correcto g~ranti~~~ la alta 
interpretar, en caso de que dispombihdad, el 
el licitante adjudicado balanceo d~ carga Y 
proponga una solución de 10~ mecamsm~s. de 
correo on premise, ¿Será fa1lov~r del serv1c10 de 
responsabilidad de la segund~d de correo 
convocante proveer el ~le~tró~ico 
componente de balanceo inst1tuc1onal, ?onforme 
de correo hacia la a lo establ~c1d~ en la 
infraestructura de convocatoria, _sm _que 
Seguridad de Correo ello . 1mphque 
Electrónico Institucional? ~ependenc,a de 

mfraestructura 
adicional por parte del 
"INSTITUTO". 

Aieaque 
responde 

/ 

el 
j 

OvLPó 

~ 

~ 
En caso de que la 
solución sea provista 
bajo el modelo SaaS, 
deberá garantizarse i l V 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónic. a ~ 
Avanzada en el Instituto Nacional Electoral." ~ 
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9. 65 de 175 

5.1 .21.A.1. SERVICIO 
ADMINISTRADO DE 

PROTECCIÓN 
ANTJSPAM Y 

SEGURIDAD PARA 
EL CORREO 

ELECTRÓNICO 
INSTITUCIONAL 

Pregunta 

Dice: 16. El 
"PROVEEDOR" debe 
proporcionar en caso de 
aplicar las licencias 
necesarias para la 
operación de la solución, 
incluyendo actualizaciones, 
parches de seguridad, 
soporte técnico y acceso a 
base de conocimientos por 
un período de un año, con 
posibilidad de prórroga en 
los términos y condiciones 
que determine el 
"INSTITUTO". 

Pregunta: ¿Es correcto 
interpretar que la cantidad 
de licencias para el servicio 
de Protección Antispam 
deberán ser mínimo 15,000 
y máximo 20,000? ¿podria 
la convocante pronunciarse 
al respecto? 

Respuesta 

una disponibilidad 
mínima del 99.9%. 

Es correcta su 
interpretación. El 
servicio de Protección 
correo deberá 
contemplar un 
licenciamiento minimo 
de 15,000 y máximo 
de 20,000 cuentas de 
correo institucional, 
conforme a lo 
establecido en la 
convocatoria. 

~ 
responde / 

UTSI- DSCI 

V 
,I 

X 

d 
f 

r 
\ 

~tr 

~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electró~ ~:~ 
Avanzada en el Instituto Nacional Electoral.· 
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Nombre del Ucitante: Scitum, SA de CV ;/ 
Núm. de I Página de la 
pregunta convocatoria 

10. 66 de 175 

11. 67 de 175 

Ref. (Número, 
inciso, etc.) 

1 BLINDAJE FRENTE 
A ATAQUES 
MASIVOS DE 

TRÁFICO DIGff AL 
EN SITIO (ON­

PREMISE) 

1 BLINDAJE FRENTE 
A ATAQUES 
MASIVOS DE 

TRÁFICO DIGITAL 
EN SITIO (ON­

PREMISE) 

Pregunta 

Dice: El "PROVEEDOR" 
debe cumplir. como 
mínimo, con los siguientes 
requerimientos técnicos: 

Pregunta: Es correcto 
inferir que la convocante 
requiere de dos equipos 
para el servicio de Blindaje 
frente a ataques masivos 
de trafico digital en sitio ( on­
prem ise), esto con et fin de 
poder dar cumplimiento a la 
disponibilidad de 99.70%. 
¿Es correcta nuestra 
apreciación? 

Respuesta 

Se aclara que el 
"INSTITUTO" requiere 
un servicio integral 
que cumpla con el 
nivel de disponibilidad 
del 99.70% 
establecido, sin que 
ello implique la 
provisión de un 
número determinado 
de equipos. E, licitante 
adjudicado será 
responsable de 
proponer la 
arquitectura y 
mecanismos 
necesarios para 
garantizar dicho nivel 
de servicio. 

Areaque 
responde 

UTSI- DSCI 

Dice: o Es correcto. Los I UTSI- oses 
Redireccionamiento scrubbing center 

automático del tráfico deberán formar parte 
malicioso hacia un de la infraestructura 
scrubbing center en fa del licitante 
nube, sin dependencia de adjudicado y operar 
intervención de personal como componente del 

~f s 

técnico humano, servicio para el --Jl 
"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica ú\ 
Avanzada en el Instituto Nacional Electoral." f P~
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JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA NACIONAL PRESENCIAL NO. LP-INE-030/2025, CONVOCADA PARA 
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Anexo2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de I Pégina de la 
pregunta convocatoria 

Ref. (Número, 
inciso, etc.) Pregunta 

Pregunta: ¿Es correcto 
entender que se deben de 
considerar estos scrubbing 
center dentro de ta 
infraestructura del 
proveedor? 

Respuesta 

redireccionamiento 
automático del tráfico 
malicioso, 
garantizando ta 
mitigación oportuna 
de ataques sin 
requerir intervención 
manual. 

Es correcto. El 
licitante deberá 
considerar la 
inspección y 

Areaque 
responde 

UTSI- DSCI 

/ 

~ 

€f 

I 

1 
\\" 

12. 67 de 175 

1 BLINDAJE FRENTE 
A ATAQUES 
MASIVOS DE 

TRÁFICO DIGITAL 
EN SITIO (ON­

PREMtSE) 

Dice: Hasta 10Gbps de 
entrada y 10Gbps de salida 
(full-duplex), equivalentes a 
una capacidad de 1 O Gbps 
por enlace, incluyendo 
hasta 200 Mbps de entrada 
y 200Mbps de salida 
(troughtput 400Mbps) de 
tráfico HTTPS, sin 
reducción de desempetio 
en ninguno de los sentidos 
del tráfico. 

mitigación del tráfico 
tanto de entrada 
(inbound) como de 
salida (outbound), 
garantizando el 
desempeño y la 

ctl\S 

Pregunta: ¿Es correcto 
entender que et licitante 
deberá considerar la 
inspección y mitigación de 
tráfico considerando tanto 
de entrada (inbound), como 
de salida (outbound)? 

capacidad 
especificados en la 
convocatoria. 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Solicitudes de Aclaración 

Nombre del Licitante: Sc:itum, SA de CV 

Núm. de l Página de la 
pregunta convocatoria 

Ref. (Número, 
inciso, etc.) Pregunta Respuesta 

No es correcta su 

Areaque 
responde 

UTSI-OSCI 

e 
I 

13. 69 de 175 

2 BLINDAJE FRENTE 
A ATAQUES 
MASlVOS DE 

TRÁFICO DIGITAL 
EN LA NUBE 

Dice: o Capacidad de 
mitigación considerando al 
menos 15 (quince) Tbps de 
mitigación. 

Pregunta: ¿Es correcto 
entender que la capacidad 
de protección de 15Tbps 
con el fin de no encarecer 
la propuesta será de 
únicamente de 2 eventos 
en el afio y podrá ser de 

interpretación. La 
capacidad de 
mitigación de al 
menos 15 Tbps 
deberá estar 
disponible como parte 
del servicio 
contratado, conforme 
a los niveles 
establecidos en la 
convocatoria. No se 
limita a un número 
especifico de eventos 
ni a una capacidad 
reducida de 
operación. El licitante 

~ 

JI 
o/ 
~ 

14 . 69 de 175 

forma permanente de 
600Gbps?, ¿podría la 
convocante pronunciarse al 
respecto? 

2 BLINDAJE FRENTE I Dice: o Protección para los 
A ATAQUES siguientes servicios: DNS, 
MASIVOS DE correo electrónico, 

adjudicado deberá 
garantizar dicha 
capacidad de 
protección conforme a 
las condiciones del 
servicio ofertado. 

Se aclara que el 
licitante adjudicado 
deberá dimensionar 
su propuesta 

~uº~ 
UTSI-DSCI 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el lnstítuto Nacional Electoral." -..J} 
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Nombre del Licitante: Scltum, SA de CV 

Núm. de l Pigina de la 
pregunta convocatoria 

Ref. (Número, 
inciso, etc.) 

TRAFICO DIGITAL 
EN LA NUBE 

-
Pregunta 

servicios web y SIP 
(telefonía IP). 

Pregunta: Se solicita a la 
convocante precisar ¿Cuál 
es el volumen de tráfico 
limpio estimado que se 
debe recibir de regreso a la 
red del INSTITUTO? 

Respuesta 

considerando la 
capacidad total 
establecida en la 
convocatoria y las 
buenas prácticas de 
mitigación en la nube, 
garantizando que el 
tráfico limpio 
restablecido hacia la 
red del "INSTITUTO" 
mantenga la 
disponibilidad y 
desempeño del 
servicio sin limitación 
de volumen. 

De acuerdo en lo 
establecido en 
convocatoria en la 
página 69 de 175 
Numeral 2.BLINDAJE 
FRENTE A 
ATAQUES MASIVOS 
DE TRÁFICO 
DIGITAL EN LA 
NUBE 

Areaque 
responde 

15. 74 de 175 1 5.1 .5 IA.4. SERVICIO I Dice:• Cada dirección IP I Se aclara que el I UTSI- DSCI 
DE DEFENSA Y debe _Q_Oder tener políticas servicio debe permitir 

I 

dJJ°G 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica~ 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scltum, SA de CV 

Núm. de l Página de la 
pregunta convocatoria 

Ref. (Número, 
inciso, etc.) 

CONTROL DE 
APLICACIONES WEB 

Pregunta 

individuales. De manera 
enunciativa, más no 
limitativa: 

Pregunta: Con el fin de 
apegarse a las mejores 
prácticas se propone para 
un óptimo funcionamiento 
de la plataforma de 
Defensa y Control de 
Aplicaciones, direcciones 
IP's con políticas de 
seguridad similares puedan 
ser agrupadas dentro de un 
grupo de protección y no 
individualmente, siempre y 
cuando compartan las 
mismas políticas de 
seguridad. ¿Se acepta la 
propuesta? 

Respuesta 

la aplicación de 
políticas individuales 
por dirección IP, 
conforme a lo 
establecido en la 
convocatoria. No 
obstante, podrán 
implementarse 
agrupaciones de 
direcciones IP bajo un 
mismo grupo de 
protección 
únicamente cuando 
compartan políticas 
idénticas y ello no 
limite la capacidad de 
control, visibilidad o 
personalización 
requerida por el 
"INSTITUTO". 

Anta que 
responde 

jÍ 

@1 

/ , 
i 

~ 
~ 

i 
5.1.6 IA.5. SERVICIO 
ADMINISTRADO DE 

MONITOREO DE 
RED DE TRAFICO 

Esta consideración 
aplica para todos los 
licitantes 

Dice: El "PROVEEDOR" Se aclara que el 
debe prestar el Servicio licitante adjudicado 
Administrado de Monitoreo será responsable de 
de Red de Tráfico con proponer la 

UTSI-DSCI 
dJfS 

16. 78 de 175 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ~ 
Avanzada en el Instituto Nacional Electoral." q . rp Página ~ 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I P6glna de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

17. 

CON CAPACIDADES 
DE ANÁLISIS DE 

COMPORTAMIENTO 

5.1 .6 IA.5. SERVICIO 
ADMINISTRADO DE 

78 de 175 1 MONITOREO DE 
RED DE TRÁFICO 

CON CAPACIDADES 

Pregunta 

Capacidades de Análisis de 
Comportamiento de forma 
continua durante toda la 
vigencia de "EL 
CONTRATO", bajo un 
esquema mensual, 
conforme a los términos 
establecidos en el presente 
apartado. 

Pregunta: ¿Es correcto 
inferir que dicho 
componente de monitoreo 
de tráfico deberá ser un 
solo equipo capaz de 
inspeccionar el tráfico de la 
ubicación central del 
Instituto y deberá poder 
gestionarse mediante la 
consola del servicio de 
protección de activos para 
amenazas avanzadas con 
tecnología Threat Hunting? 

Dice: 4. Implementación en 
entornos nube, hardware o 
virtual appliance, 
manteniendo la seguridad 
de los datos. 

Respuesta 

infraestructura y 
arquitectura técnica 
que considere 
adecuada para 
cumplir con los 
requerimientos 
establecidos en la 
convocatoria, 
garantizando la 
correcta operación, 
cobertura y 
desempeño del 
servicio de monitoreo 
de red con 
capacidades de 
análisis de 
comportamiento. 

Se aclara que el 
licitante adjudicado 
será responsable de 
definir el o los puntos 
de captura que 

Areaque 
responde 

UTSI- DSCI 

' 
~) 

) 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

18. 78 de 175 

DE ANALISIS DE 
COMPORTAMIENTO 

5.1 .6 IA.5. SERVICIO 
ADMINISTRADO DE 

MONITOREO DE 
RED DE TRÁFICO 

CON CAPACIDADES 
DE ANÁLISIS DE 

COMPORTAMIENTO 

Pregunta Respuesta 

Pregunta: ¿Es correcto . resulten necesarios 
inferir que el punto de para garantizar la 
captura a considerar para visibilidad completa 
este contrato será un solo del tráfico y et 
nodo del switch core? ¿Es cumplimiento de los 
correcta nuestra requerimientos 
apreciación, en caso establecidos en la 
contrario favor de convocatoria, sin 
pronunciarse? limitarse 

Dice: El "PROVEEDOR" 
debe prestar el Servicio 
Administrado de Monitoreo 
de Red de Tráfico con 
Capacidades de Análisis de 
Comportamiento de forma 
continua durante toda la 
vigencia de "EL 
CONTRATO", bajo un 
esquema mensual, 

necesariamente a un 
solo nodo del switch 
e.ore. 

Areaque 
responde 

UTSI- DSCI 

/ 

l 
1 

0 
I 

1 

1 

" 
~ 

! conforme a los términos 
establecidos en el presente 
apartado. 

Pregunta: 
inferir 

¿Es 
oue 

correcto 
dicho 

Se aclara que el 
licitante adjudicado 
deberá proponer una 
solución que cumpla 
con los requerimientos 
de capacidad, 
desempeno y 
visibilidad 
establecidos en la 
convocatoria, 
asegurando la 
inspección eficiente 
del tráfico de red 
conforme a las 
necesidades ~cf~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ~ 

Avanzada en el Instituto Nacional Electoral." . Pág~arc_~ 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de Página de la Ref. (Número, Pregunta Respuesta Area que 
pregunta convocatoria inciso, etc.) responde 

componente de monitoreo operativas del 
de tráfico deberá ser capaz "INSTITUTO", sin que 
de inspeccionar hasta se limite 
4Gbps? expresamente a una 

capacidad de 4 Gbps. 

Se aclara que la UTSI- DSCI 
funcionalidad de 
análisis de archivos 

Dice: 10. Análisis de PCAP externos 
tráfico desde archivos permite realizar 

5.1.6 IA.5. SERVICIO PCAP externos. revisiones forenses o 
ADMINISTRADO DE Pregunta: Se solicita a la análisis 

MONITOREO DE convocante precisar ¿Cuál complementarios de 
19. 79 de 175 RED DE TRÁFICO sería la utilidad de esta tráfico capturado fuera 

\ 
CON CAPACIDADES funcionalidad si se del sistema de 

DE ANÁLISIS DE considera una solución de monitoreo continuo, 
COMPORTAMIENTO captura continua con fortaleciendo la 

capacidades de colectar capacidad de 
todo el tráfico de red? investigación y 

correlación ante 
incidentes de 
seguridad. 

5.1 .6 IA.5. SERVICIO Se aclara que es UTSI- DSCI 
ADMINISTRADO DE Dice: Integración con aceptable realizar las 

20. 82 de 175 MONITOREO DE tecnologías externas vía integraciones 
RED DE TRÁFICO webhook. mediante API abierta, 

CON CAPACIDADES siemore aue se 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria Inciso, etc.) 

21. 74 de 175 

DE ANÁLISIS DE 
COMPORTAMIENTO 

A) DETECCIÓN Y 
CLASIFICACIÓN DE 

AMENAZAS 
DENTRO DE LA RED 

INSTITUTO 

Pregunta 

Pregunta: ¿Se solicita a la 
convocante precisar si es 
aceptable realizar dichas 
integraciones vía API 
abierta? 

Dice: 1. Contar con la 
infraestructura integrada 
para soportar la recolección 
y análisis de información 
del tráfico de red de 
diferentes VLAN's, para al 
menos uno de los 
siguientes esquemas: 

• Protocolo NetFlow versión 
9. 

• Puertoflsico SPAN (10GB 
fibra). 

Pregunta: Se hace notar a 
la convocante que dentro 
del serv1c10 de 
DETECCIÓN Y 
CLASIFICACIÓN DE 

Respuesta 

garantice la 
seguridad, 
autenticación y control 
de acceso en los 
intercambios de 
información, conforme 
a los requerimientos 
establecidos en la 
convocatoria. 

No es correcta su 
interpretación. Cada 
servicio corresponde a 
alcances específicos 
definidos en la 
convocatoria. El 
componente de 
detección y 
clasificación de 
amenazas dentro de 
la red y el servicio 
administrado de 
monitoreo de tráfico 
con análisis de 
comportamiento 
deberán operar de 
forma 
complementaria, pero 

Areaque 
responde 

UTSI- DSCI 

4 

~ 

I 

el 

I 

~ 
~s 

~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ~ 
Avanzada en el Instituto Nacional Electoral." ~ 
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Nombre del Licitante: Scitum, SA de CV 

Anexo 2 
Solicitudes de Aclaración 

Núm. de Página de la Ref. (Número, P ta Respuesta Area que 
pregunta convocatoria inciso, etc.) regun responde 

AMENAZAS DENTRO DE dlferencíada, 
LA RED INSTITUTO existe garantizando la 
un componente de funcionalidad y 
detección de amenazas de objetivos particulares 
trafico de red, es correcto establecidos para 
interpretar que dicho cada uno. 
componente podrá brindar 
tanto el servicio de 5.1 .6 

41 

I 
el 
v./ 

IA.5. SERVICIO 
ADMINISTRADO DE 
MONITOREO DE RED DE 
TRÁFICO CON 

I 
CAPACtDADES DE 
ANÁLISIS DE 
COMPORTAMIENTO 
como el de A) DETECCIÓN 
Y CLASIFICACIÓN DE 
AMENAZAS DENTRO DE 
LA RED INSTITUTO. ¿Es 
correcta nuestra 
apreciación? 

5.3.2 IIIA.1 . Dice: • 1 (una) plática en Se aclara que la UTSI- DSCl 
SERVICIO linea al año, con expertos plática anual podrá 

22 128 
d 

175 
ADMINISTRADO DE en ciberseguridad, donde realizarse en 

· e CONCIENTIZACIÓN se explique el objetivo, modalidad en línea 
A USUARIOS componentes y calendario previa autorización del 

FINALES del programa de T&A. 

a. 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica -,b 
Avanzada en el Instituto Nacional Electoral." ~ q 
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Anexo2 · 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

Ref. (Número, 
inciso, etc.) Pregunta 

Respuesta 

Pregunta: ¿Podría la I administrador 
convocante precisar si la contrato. 
plática anual será en línea 
o presencial? 

del 

Areaque 
responde 

jl 
, 

5.3.2 IIIA.1. 
SERVICIO 

ADMINISTRADO DE 
CONCIENTIZACIÓN 

A USUARIOS 

Dice: • 1 {una) plática en 
línea al ano, con expertos 
en ciberseguridad, donde 
se explique el objetivo, 
componentes y calendario 
del programa de T&A. 

Se aclara que "T&A" 
hace referencia al 
programa de Training 
& Awareness 
(Capacitación y 
Concientización), 
orientado a fortalecer 
la cultura de 
ciberseguridad entre 
los usuarios finales del 
"INSTITUTO". 

UTSI- DSCI 

~J0 
23. 128 de 175 

FINALES Pregunta: ¿Podría la 
convocante precisar a que 
se refiere con T &A? 

UTSI- DSCI 
~ 

24. 128 de 175 

5.3.2 IIIA.1. 
SERVICIO 

ADMINISTRADO DE 
CONCIENTIZACIÓN 

A USUARIOS 

Dice: • 1 {una) plática en 
linea al ano, con expertos 
en ciberseguridad, donde 
se explique el objetivo, 
componentes y calendario 
del programa de T&A. 

Se aclara que la 
plática deberá tener 
como objetivo 
presentar el programa 
anual de capacitación 
y concientización en 
ciberseguridad, 

j 
FINALES Pregunta: ¿Podría la 

convocante mencionar que 
espera de dicha platica? 

explicar sus 
componentes, 
actividades y 
calendario, así como 
promover la 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica -1 
Avanzada en el Instituto Nacional Electoral." lf y Página20~ 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

25. 128 de 175 

26. 128 de 175 

5.3.2 IIIA.1 . 
SERVICIO 

ADMINISTRADO DE 
CONCIENTIZACIÓN 

A USUARIOS 
FINALES 

5.3.2 IIIA.1. 
SERVICIO 

ADMINISTRADO DE 
CONCIENTIZACIÓN 

A USUARIOS 
FINALES 

Pregunta 

Dice: • 1 (una) plática en 
línea al año, con expertos 
en ciberseguridad, donde 
se explique el objetivo, 
componentes y calendario 
del programa de T&A. 

Pregunta: ¿Podría la 
convocante mencionar cual 
es la duración que deberá 
tener dicha platica? 

Dice: • 1 {una) plática en 
línea al año, con expertos 
en ciberseguridad, donde 
se explique el objetivo, 
componentes y calendario 
del programa de T&A. 

Pregunta: ¿Podría la 
convocante mencionar cual 
es la cantidad de usuarios 

Respuesta I Area que 

participación activa de 
los usuarios finales del 
"INSTITUTO". 

Se aclara que la 
plática deberá tener 
una duración 
aproximada de 60 
minutos, pudiendo 
ajustarse según la 
agenda o dinámica 
definida por el 
"INSTITUTO" para 
asegurar la adecuada 
exposición de los 
temas y la interacción 
con los participantes. 

Se aclara que la 
plática deberá estar 
dirigida al personal 
institucional con 
acceso a recursos 
tecnológicos del 
"INSTITUTO", 
estimando una 
participación 
aproximada de hasta 
100 usuarios en línea, 

responde 

UTSI- DSCI 

UTSI-DSCI 

,p 

~0f6 

(\ 
"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm.de Página de la Ref. (Número, 
Pregunta pregunta convocatoria inciso, etc.) 

que serán participes de 
dicha platica? 

Dice: • Acceso a una 
plataforma de gestión de 
aprendizaje por parte del 

5.3.2 IIIA.1. proveedor para la 
SERVICIO concientización a usuarios. 

27. 128 de 175 ADMINISTRADO DE Pregunta: Se solicita a la 
CONCIENTIZACIÓN convocante precisar 

A USUARIOS ¿Cuántos usuarios totales 
FINALES y simultáneos deben 

considerarse para la 
plataforma de gestión de 
aprendizaje? 

5.3.2 IIIA.1. Dice:· 36 (treinta y seis) 
SERVICIO módulos: se publicará una 

28. 128 de 175 ADMINISTRADO DE cápsula o minicurso de 
CONCIENTIZACIÓN forma mensual. 

A USUARIOS Pregunta: En el entendido 
FINALES 

Respuesta Areaque 
responde 

sin perjuicio de que el 

¡ 
"INSTITUTO" pueda 
ajustar dicha cifra 
conforme a sus 
necesidades 
operativas. 

Se aclara que la UTSI- DSCI 
plataforma de gestión 
de aprendizaje deberá 
contemplar acceso 
para hasta 15,000 
usuarios totales y un Ms 
mínimo de 1,000 
usuarios simultáneos, 
conforme a las 
necesidades 
operativas del 
"INSTITUTO" y al 
alcance definido en la ~ 
convocatoria. 

Es correcta su UTSI-DSCI 
interpretación. 
Durante la vigencia 
del contrato, 
equivalente a 12 
meses, deberá 

€1 
~ 

1 

ij 

que la vigencia del publicarse un módulo I 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica --.J 
Avanzada en el Instituto Nacional Electoral." ITJ. . . q 
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Nombre del Licitante: Scitum, SA de CV 

; 
Núm. de I Página de la 
pregunta convocatoria 

Ref. (Número, 
inciso, etc.) Pregunta 

concurso es por 12 meses, 
¿Es correcto entender que 
deberán ser 12 módulos o 
un módulo de forma 
mensual durante la 
vigencia del contrato? ¿Es 
correcta nuestra 
apreciación? 

Respuesta 

mensual, para un total 
mínimo de 12 
módulos, pudiendo 
alcanzarse hasta 36 
módulos, de acuerdo 
con el plan propuesto 
por el licitante y las 
pláticas que requiera 
el "INSTITUTO" 
durante dicho periodo. 

Area que 
responde ~ 

} 

29. 128 de 175 

5.3.2 IIIA.1. 
SERVICIO 

ADMINISTRADO DE 
CONCIENTIZACIÓN 

A USUARIOS 
FINALES 

Dice: · 36 (treinta y seis) 
módulos: se publicará una 
cápsula o minicurso de 
forma mensual. 

Pregunta: ¿Es correcto 
inferir que dichas capsulas 
o minicursos no se deberán 
entregar a la convocante al 
finalizar el proyecto? ¿Es 
correcta nuestra 
apreciación? 

No es correcta su I UTSI- DSCI 
interpretación. Las 
cápsulas o minicursos 
formarán parte de los 
entregables del 
servicio y deberán ser 
entregados al 
"INSTITUTO" al 

~'\.s 

I 
~ 

e{ 

r 

~ 
finalizar el proyecto, 
conforme a los 
términos establecidos 
en la convocatoria y 
las disposiciones 
aplicables sobre 
propiedad y resguardo 
de materiales 
institucionales. 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

30. 128 de 175 

31. 128 de 175 

Ref. (Número, P ta Respuesta Asea que j . . t ) regun de mc,so, e c. respon 

Se aclara que cada UTSI- DSCI 
cápsula o minicurso 

5.3.2 UIA.1. 
SERVICIO 

ADMINISTRADO DE 
CONCIENTIZACIÓN 

A USUARIOS 
FINALES 

5.3.2 IIIA.1. 
SERVICIO 

ADMINISTRADO DE 
CONCIENTIZACIÓN 

A USUARIOS 
FINALES 

Dice: • 36 (treinta y seis) 
módulos: se publicará una 
cápsula o minicurso de 
forma mensual. 

Pregunta: ¿Podría la 
convocante precisar cuál 
es la duración esperada de 
dichas capsulas o mini 
cursos? 

Dice: Concientización 
(Campal"ias de Phishing) 

Los servidores públicos 
asignados por et 
"INSTITUTO" para tomar 
tos cursos también 
recibirán correos 
electrónicos institucionales, 
con ejercicios de 
simulación de ataque 
(Phishing), que buscarán 
ejercitar una respuesta 
adecuada para el acceso a 
sitios peligrosos. la 
identificación de correos 

deberá tener una 
duración aproximada 
de 5 a 1 O minutos, 
suficiente para 
abordar de forma clara 
y dinámica tos temas 
de concientización en 
ciberseguridad 
definidos por el 
"INSTITUTO". 

Se aclara que las I UTSI- DSCI 
campal"ias mensuales 
de phishing deberán 
considerar una 
cobertura aproximada 
de hasta 15,000 
usuarios 
institucionales, 
pudiendo ajustarse 11 

dicha cifra conforme a 
las necesidades y 
directrices del 
"INSTITUTO" durante 
la vigencia del 
contrato. 

c4vs 

( 
' '\... 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de ta Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria Inciso, etc.) 

32. 128 de 175 

5.3.2 IIIA.1 . 
SERVICIO 

ADMINISTRADO DE 
CONCIENTIZACIÓN 

A USUARIOS 
FINALES 

Pregunta 

falsos y la protección de 
datos personales. 

Pregunta: Se le solicita a la 
convocante precisar el 
número de usuarios 
promedio que estarán 
sujetos a las campañas 
mensuales de phishing. 
¿podría la convocante 
pronunciarse al respecto? 

Dice: Concientización 
(Campañas de Phishing) 

Los servidores públicos 
asignados por el 
"INSTITUTO" para tomar 
los cursos también 
recibirán correos 
electrónicos institucionales, 
con ejercicios de 
simulación de ataque 
(Phishíng), que buscarán 
ejercitar una respuesta 
adecuada para el acceso a 
sitios peligrosos, la 
identificación de correos 

Respuesta 

Es correcta su 
interpretación. Las 
campañas de 
simulación de 
phishing se realizarán 
utilizando el correo 
electrónico 
institucional como 
vector de prueba. 

De acuerdo en lo 
establecido en 
convocatoria en las 
páginas 128 y 127 
numeral 5.3.2 IIIA.1 . 
SERVICIO 
ADMINISTRADO DE 

Areaque 
responde 

UTSI- DSCI 

/ 
{c/6' 

J 
CONCIENTIZACIÓN 1 1 -l 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica · ~ 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de ' Página de la 
pregunta convocatoria 

33. 130 de 175 

Ref. (Nú.mero, 
inciso, etc.) 

5.3.3 IIIA.2. 
SERVICIO 

INTEGRAL DE 
PRUEBAS 

CONTROLADAS DE 
RESILIENCIA 

TECNOLÓGICA 

Pregunta 
Respuesta 

falsos y la protección de I A USUARIOS 
datos personales. FINALES 

Pregunta: ¿Es correcto 
ínterpretar que el vector de 
phishing a utilizar será 
únicamente el correo 
electrónico? ¿Es correcta 
nuestra apreciación? 

Dice: 3. Para cada sistema 
en nube (cloud), generar 
carga continua de al menos 
veinte (20) Gbps por un 
mm1mo de diez (1 O) 
minutos para la simulación 
de inyección de tráfico a 
través de los protocolos 
UDP (al menos CharGen y 
DNSSEC), TCP (al menos 
Blend Flood) y 
HTTP/HTTPS (al menos 
triple slow: combinación de 
SlowLoris, SlowWrite y 
SlowRead). 

No es correcta su 
interpretación. El 
requerimiento 
establece una 
generación de carga 
continua de al menos 
20 Gbps durante 1 O 
minutos para la 
simulación, y los 
vectores listados 
(UDP, TCP y 
HTTP/HTTPS -
incluyendo triple 
slow-) están 

Areaque 
responde 

/ 
~v¡ºi 

1 
UTSI-DSCI 

et 

~ 1 , 

/ ' Pregunta: Se hace notar a 
la convocante que los 
ataques trilpe slow, por su 
naturaleza no se 

incluidos dentro del 
escenario de prueba. 
Si bien las técnicas 
triple slow son de baja 
intensidad por diseno, 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica ----z\ Avanzada en el Instituto Nacional Electoral." 
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Solicitudes de Aclaración 
Nombra del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

34. 

5.3.3 IIIA.2. 
SERVICIO 

INTEGRAL DE 
130 de 175 1 PRUEBAS 

CONTROLADAS DE 
RESILIENCIA 

TECNOLÓGICA 

Pregunta 

consideran volumétricos o 
que sean lanzados 
mediante un ancho de 
banda elevado, ya que su 
enfoque radica en 
realentizar la respuesta 
hacia el servidor 
haciéndolo indisponible; 
por tal motivo, se solicita a 
la convocante acepte que 
se ejecuten los ataques 
triples slow sin considerarlo 
como un ataque que deba 
ocupar el ancho de banda 
indicado. ¿Se acepta la 
propuesta? 

Dice: 1. Un máximo de 
hasta seis (6) sistemas 
informáticos institucionales 
expuestos en internet en 
modalidad on-premise o 
nube. 

Pregunta: ¿Es correcto 
inferir que las Pruebas 
Controladas de Resíliencia 
se deberán ejecutar hacia 
un máximo de 6 sistemas 

Respuesta 

para efectos del 
ejercicio de resiliencia 
deberán ejecutarse 
dentro del marco de la 
prueba que garantice 
la carga total 
especificada (por 
ejemplo, combinadas 
con tráfico volumétrico 
o mediante un perfil de 
ejecución que permita 
validar impacto y 
mitigación conforme al 
alcance). 

No es correcta su 
interpretación. Las 
pruebas controladas 
de resiliencia deberán 
ejecutarse sobre un 
máximo total de seis 
(6) sistemas 
informáticos 
institucionales, ya 
sean en modalidad 
on-premise, en nube, 

Areaque 
responde 

UTSI- DSCI 
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7 
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Ref. (Número, 
inciso, etc.) 

Pregunta 
Respuesta Areaque 

responde 

/ 
on-premise y 6 sistemas en I o una combinación de 
nube? ambos, conforme a la 

selección y 
priorización que 
determine el 
"INSTITUTO". 

¡ 

°" 'I 

35. 130 de 175 

5.3.3 IIIA.2. 
SERVICIO 

INTEGRAL DE 
PRUEBAS 

CONTROLADAS DE 
RESILIENCIA 

TECNOLÓGICA 

Dice: 5. Para los sistemas 
que puedan alojarse en 
nube, el "PROVEEDOR" 
debe considerar, al menos, 
los siguientes fabricantes 
de servicios en nube: 

O Amazon Web Services 

O Microsoft Azure 

O Google Cloud 

Pregunta: Se le solicita a la 
convocante precisar la 
distribución de los 6 
sistemas en las diferentes 
nubes públicas senaladas. 
¿podría la convocante 
pronunciarse al respecto? 

Se aclara que la 
distribución de los 
sistemas en las 
diferentes nubes 
públicas podrá variar 
conforme a las 
necesidades 
operativas y 
infraestructura 
"INSTITUTO". 

de 
del 
El 

licitante adjudicado 
deberá considerar 
compatibilidad con los 
tres fabricantes 
senalados (Amazon 
Web Services, 
Microsoft Azure y 
Google Cloud) para 
garantizar la correcta 
ejecución de las 
oruebas en cualquiera 

UTSI-DSCI 

ciJJt 

'\ \ ' 
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Núm. de I Página de la 
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36. 97 de 175 

Ref. (Número, 
inciso, etc.) Pregunta 

Dice: Procesamiento, 
colección y 
almacenamiento de al 
menos 3,000 eventos por 
segundo (EPS) con 
escalabilidad, sin 
degradación del 

Respuesta 

de dichas plataformas; 
esta información se 
entregará al licitante 
adjudicado cuando 
sea requerida para la 
ejecución del servicio. 

Areaque 
responde 

UTSI- DSCI 

/ 

E7f 

t 
\ 
~ B. COMPONENTES 

PARA LA 
CORRELACIÓN DE 

EVENTOS (SIEM) DE 
SEGURIDAD 

DENTRO DE LA RED 
INSTITUTO 

rendimiento. Soporte para 
retención y 
almacenamiento de logs en 
la nube (AWS S3, Azure 
Blob, Google Cloud 
Storage). 

Se aclara que el 
licitante adjudicado 
deberá garantizar la 
retención y 
disponibilidad de los 
eventos conforme a 
los periodos 
establecidos en la 
convocatoria, 
pudiendo utilizar 
almacenamiento en 
caliente o en frío de 
manera nativa en la 
nube, siempre que se 
asegure la integridad, 
disponibilidad y 
acceso oportuno a los 
registros. 

I iu~ 
Pregunta: ¿Es correcto 
inferir que la convocante 
busca una retención de 
3,000 eventos durante 30 
días naturales en caliente y 
90 días naturales en trio, De acuerdo en lo 
sin importar el tipo de establecido en 
almacenamiento siempre y convocatoria en la 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica__,t 
Avanzada en el Instituto Nacional Electoral.· 
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Núm. de I Página de la I Ref. (Número, 
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responde 
J clPr 

37. 97 de 175 

B. COMPONENTES 
PARA LA 

C];ORRELACIÓN DE 
EVENTOS (SIEM) DE 

SEGURIDAD 
DENTRO DE LA RED 

INSTITUTO 

cuando sea nativo de la 
nube y siempre y cuando el 
licitante cumpla con el 
periodo de retención? ¿Es 
correcta nuestra 
apreciación? 

Díce: Debe incluir 
capacidades de análisis de 
comportamiento mediante 
User and Entity Behavíor 
Analytics (UEBA), 
detectando actividades 
anómalas de usuarios y 
sistemas con modelos 
basados en Machine 
Leaming. 

Pregunta: Se solicita a la 
convocante precisar la 
cantidad de usuarios 
sujetos al serv1c10 de 
UEBA. ¿podría la 
convocante pronunciarse al 
respecto? 

página 97 de 175 
Numeral B. 
COMPONENTES 
PARA LA 
CORRELACIÓN DE 
EVENTOS (SIEM) DE 
SEGURIDAD 
DENTRO DE LA RED 
INSTITUTO. 

Se aclara que el 
serv1c10 de UEBA 
deberá considerar una 
cobertura aproximada 
de hasta 15,000 
usuarios 
institucionales, 
pudiendo ajustarse 
dicha cifra conforme a 
las necesidades y 
definiciones 
operativas del 
"INSTITUTO" durante 
la ejecución del 
servicio. 

Se aclara que el 

UTSI- DSCI 

I 
servicio de UEBA 1 1 ~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ·. 
Avanzada en el Instituto Nacional Electoral." 
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38. 98 de 175 

5.1.10 IB.2: 
ESTRATEGIA DE 
RESPUESTA A 

INCIDENTES DE 
SEGURIDAD 

Pregunta 

Dice: La prestación del 
servicio de Estrategia de 
Respuesta a Incidentes de 
Segundad debe 
mantenerse de forma 
continua durante toda la 
vigencia del "CONTRATO", 
bajo un esquema mensual, 
conforme a los términos 
establecidos en el presente 

Respuesta 

deberá considerar una 
cobertura aproximada 
de hasta 15,000 
usuarios 
institucionales, 
pudiendo ajustarse 
dicha cifra conforme a 
las necesidades y 
definiciones 
operativas del 
"INSTITUTO" durante 
la ejecución del 
servicio. 

Se aclara que se 
considera incidente 
todo evento que, 
derivado de un ataque 
confirmado o actividad 
anómala, afecte o 
pueda afectar la 
operación, interrumpir 
los servicios o 
comprometer la 

Areaque 
responde 

UTSI- DSCI 

~ 

~?e 

e! 
f 

V 

~ 

punto. Los pagos 
correspondientes serán 
realizados con base en los 
servicios efectivamente 

confidencialidad. 
integridad o 
disponibilidad de la 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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39. 98 de 175 

5.1.1018.2: 
ESTRATEGIA DE 
RESPUESTA A 

INCIDENTES DE 
SEGURIDAD 

-

Pregunta Respuesta 

devengados y validados I información 
por el "ADMINISTRADOR "INSTITUTO". 
DEL CONTRA TO". 

Pregunta: ¿Es correcto 
interpretar que por 
incidente la convocante 
refiere a todo aquel evento 
que a raíz de un ataque 
confirmado degrade parcial 
o total su operación o 
interrumpa sus servicios o 
impacten la seguridad de la 
información? 

del 

Areaque 
responde 

Dice: La prestación del No es correcta su I UTSI- DSCI 
servicio de Estrategia de interpretación. El 
Respuesta a Incidentes de servicio de Estrategia 
Seguridad debe de Respuesta a 
mantenerse de forma Incidentes deberá 
continua durante toda la mantenerse activo y 
vigencia del "CONTRATO", en operación continua 
bajo un esquema mensual, durante toda la 
conforme a los términos vigencia del contrato, 
establecidos en el presente incluyendo 
punto. Los pagos actividades 
correspondientes serán preventivas, de 
realizados con base en los monitoreo, análisis, 
servicios efectivamente coordinación y 

~ 

I 
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40. 104 de 175 

5.1.11 18.3. 
SERVICIO 

ESPECIALIZADO DE 
INVESTIGACIÓN DE 

AMENAZAS 
DIGITALES 

Pregunta 

devengados y validados 
por el "ADMINISTRADOR 
DEL CONTRATO". 

Pregunta: En caso de que 
la respuesta anterior sea 
positiva, ¿es correcto inferir 
que el servicio de 
respuesta a incidentes 
únicamente participará 
cuando la condición del 
incidente se materialice y 
no necesariamente se 
realizará cada mes? 

Dice: VIII. 
Dependiendo del 

año, se podrá solicitar el 
monitoreo de sitios 
relacionados con el 
"INSTITUTO". 

Pregunta: Se solicita a la 
convocante definir el 
número de sitios 
relacionados con el 
Instituto que pudiera 
solicitar su monitoreo. 

Respuesta 

preparación, además 
de la atención directa 
cuando un incidente 
se materialice. 

Se aclara que el 
número de sitios 
relacionados con el 
"INSTITUTO" que 
podrán ser objeto de 
monitoreo será 
determinado conforme 
a las necesidades y 
prioridades 
institucionales durante 
la vigencia del 
contrato, y se 
comunicará al licitante 
adjudicado en el 

Área que 
responde 

UTSI- DSCI 

~u~l 

I 
I 
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Núm.de Página de la Ref. (Número, Pregunta pregunta convocatoria inciso, etc.) 

¿podría la convocante 
pronuncíarse al respecto? 

Dice: 4. La información 
asociada a la solicitud de 
baja de contenido debe 
íntegrarse en los reportes 

5.1 .1118.3. de investigaciones dirigidas 
SERVICIO correspondiente. 

41. 107 de 175 
ESPECIALIZADO DE Pregunta: En caso de que 
INVESTIGACIÓN DE la respuesta anterior sea 

AMENAZAS 
DIGITALES 

positíva indicar la cantídad 
de takedowns requeridos 
durante la vigencia del 
contrato. ¿podría la 
convocante pronunciarse ai 

Respuesta Areaque 
responde ' momento que sea 

requerido. 

Se aclara que la UTSI-DSCI 
cantidad de 
solicitudes de baja de 
contenido 
(takedowns) se 
determinará conforme 
a las necesidades 
operativas y a los 
incidentes que se 
identifiquen durante la 
ejecucíón del servicio. 
comunicándose a, 
licitante adjudicado 
cuando sea requerido 

j 

respecto? por el "INSTITUTO". 

Dice: • Identificar errores Se aclara que el UTSI-DSCI 

de configuración, "INSTITUTO" cuenta dvvfó 
5.1.12184. vulnerabilidades e con una 

DETECCIÓN Y indicadores de ataques infraestructura de 

42. 108 de 175 RESPUESTA A dentro de Active Directory Active Directory 

AMENAZAS DE (AD). híbrida, integrada por 

IDENTIDAD (ITDR) un Directorio Activo 
Pregunta: Podría la local ( on-premise) y 
convocante precisar, un Directorio Activo 
¿actualmente cuenta con federado en la nube 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrón~ 
Avanzada en el Instituto Nacional Electoral." \ p P•gina34dQ 
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Núm. de I Página de la 
pregunta convocatoria 

43. 108 de 175 

Ref. (Número, 
inciso, etc.) 

5.1.12 184. 
DETECCIÓN Y 
RESPUESTA A 
AMENAZAS DE 

IDENTIDAD (ITDR) 

Pregunta Respuesta 

una infraestructura de (Azure AD), utilizados 
Active Directory local, de forma 
híbrida (Azure AD + On- complementaria para 
Premises) o la gestión y 
completamente en la nube? autenticación de 

identidades 
institucionales. 

ea que A 
responde "1{ 

Se aclara que el I UTSI- DSCI 
"INSTITUTO" cuenta C\, Dice: • Visibilidad de 

identidades y privilegios: 
Proporcionar visibilidad 
sobre el acceso y 
privilegios de las 
identidades en la red, 
incluidas identidades de 
usuarios, aplicaciones y 
dispositivos. 

Pregunta: ¿Se le solicita a 
la convocante indicar si 
cuenta con una 
herramienta de gestión de 
accesos privilegiados 
(PAM) actualmente? 

con una herramienta 
de gestión de accesos 
privilegiados (PAM) 
debiendo únicamente 
ser monitorizada; sin 
embargo, esta no 
forma parte del 
alcance del servicio, 
por lo que el servicio 
deberá contemplar 
mecanismos que 
permitan obtener 
visibilidad y control 
sobre privilegios e 
identidades, conforme 
a lo establecido en la 
convocatoria. 

dJ~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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44. 108 de 175 

45. 108 de 175 

5.1.12184. 
DETECCIÓN Y 
RESPUESTA A 
AMENAZAS DE 

IDENTIDAD (ITDR) 

5.1.12194. 
DETECCIÓN Y 
RESPUESTA A 
AMENAZAS DE 

IDENTIDAD (ITDR) 

Pregunta 

Dice: • Visibilidad de 
ídentidades y privilegios: 
Proporcionar visibilidad 
sobre el acceso y 
privilegios de las 
identidades en la red, 
incluidas identidades de 
usuarios, aplicaciones y 
disposítivos. 

Pregunta: En caso de ser 
afirmativa la respuesta 
anterior, se solicita a la 
convocante mencionar la 
marca de su solución de 
PAM. ¿podría la 
convocante pronunciarse al 
respecto? 

Dice: • Identificar errores 
de configuración, 
vulnerabilidades e 
indicadores de ataques 
dentro de Active Directory 
(AD). 

/; 
Respuesta Áffaque W 

responde 

No Aplica, el I UTSI- DSCI 
"INSTITUTO" cuenta 
con una herramienta 
de gestión de accesos 
privilegiados (PAM) la 
cual deberá ser 
únicamente 
monitorizada 

Se aclara que el I UTSI- DSCI 
"INSTITUTO" cuenta 
con roles y 
responsabilidades 
definidos para la 
administración de 

~Js 

C\_ \ 

e 

~ ~ 

~ 

Pregunta: Se le solicita a la 
convocante precisar si 
actualmente ¿cuenta con 
roles definidos v 

identidades y accesos 
(AD, PAM), conforme 
a los lineamientos y 
controles establecidos 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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1 

Respuesta =1 Núm. de I P6glna de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) Pregunta 

responde 

46. 108 de 175 

5.1.12184. 
DETECCIÓN Y 
RESPUESTA A 
AMENAZAS DE 

IDENTIDAD (ITDR) 

responsabilidades 
administración 
identidades (1AM, 
PAM, etc.)? 

para I en su modelo 
de operativo y en la 

AD, convocatoria. 

Dice: Debe contar con la 
capacidad de detectar los 
siguientes tipos de 
ataques: 

Se aclara que el I UTSI- DSCI 
"INSTITUTO" 

Pregunta: podría la 
convocante mencionar; ¿si 
ha implementado algún 
mecanismo para detectar 
ataques de tipo Pass-the­
Hash, Golden Ticket o 
DCSync? 

cuenta con 
mecanismos 
limitados de 
detección dentro del 
Active Directory y la 
herramienta de 
gestión de accesos 
privilegiados (PAM); 
sin embargo, la 
detección específica 
de ataques como 
Pass-the-Hash, 

/ 

/ 

~ 

er¡ 

' ~ºs . 
~ 

Golden Ticket o 
DCSync deberá 
fortalecerse 
mediante las 
capacidades que I 
proporcione el 
servicio de 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electróniha · . 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

47. 108 de 175 

Ref. (Número, 
inciso, etc.) 

5.1.12184. 
DETECCIÓN Y 
RESPUESTA A 
AMENAZAS DE 

IDENTIDAD (ITDR) 

Pregunta 

Dice: • Identificar, reducir y 
responder a posibfes 
amenazas basadas en la 
identidad, como cuentas de 
usuario comprometidas, 
contraseñas filtradas, 
filtraciones de datos y 
actividades fraudulentas. 

Pregunta: Se solicita a la 
convocante precisar, 
¿Actualmente monitorea el 
comportamiento de 
usuarios administrativos o 
de servicio para identificar 
actividades anómalas? 

Respuesta 

Detección y 
Respuesta a 
Amenazas de 
Identidad (ITDR), 
conforme a lo 
establecido en la 
convocatoria. 

Se aclara que el 
"INSTITUTO" realiza 
monitoreo básico del 
comportamiento de 
usuarios 
administrativos y de 
servicio mediante los 
registros y controles 
disponibles en sus 
plataformas actuales; 
no obstante, estas 
capacidades serán 
fortalecidas a través 
del serv1c10 de 
Detección y 
Respuesta a 
Amenazas de 
Identidad (ITDR), 
conforme a lo 

Areaque 
responde 

UTSI-DSCI 

,¡ 
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Nombre del Licitante: Scitum, SA de CV 

Núm.de Página de la Ref. (Número, 
Pregunta pregunta convocatoria Inciso, etc.) 

Dice: • Identificar, reducir y 
responder a posibles 
amenazas basadas en la 
identidad, como cuentas de 
usuario comprometidas, 

5.1.12 IB4. contraseñas filtradas, 
DETECCIÓN Y filtraciones de datos y 

48 . 108 de 175 RESPUESTA A actividades fraudulentas. 
AMENAZAS DE Pregunta: Se solicita a la 

IDENTIDAD (ITDR) convocante precisar, 
¿Actualmente cuenta con 
agentes de protección de 
privilegios o control de 
aplicaciones 
implementados? 

5.1.12 IB4. 
Dice: • Identificar, reducir y 

49. 108 de 175 DETECCIÓN Y 
responder a posibles 

RESPUESTA A amenazas basadas en la 
identidad, como cuentas de 

Respuesta Area que 
responde ~ 

establecido en la 
convocatoria. 

Se aclara que el UTSI- DSCI 
"INSTITUTO" no 
cuenta actualmente 
con agentes de 
protección de 
privilegios ni de 
control de 
aplicaciones 
implementados, por lo 
que dichas 

(1, 
capacidades deberán 
ser incorporadas y 
fortalecidas mediante 
el servicio de 
Detección y 
Respuesta a 
Amenazas de 
Identidad (ITDR), 
conforme a lo 
establecido en la 
convocatoria. 

Actualmente no se UTSI- DSCI 
cuenta con un plan de 
mejora continua para 
fortalecer la postura 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

AMENAZAS DE 
iDENTIDAD (ITDR) 

Pregunta 

usuario comprometidas, 
contraseñas filtradas, 
filtracíones de datos y 
actividades fraudulentas. 

Pregunta: Se solicita a la 
convocante precisar, 
¿ Cuenta actualmente con 
un plan de mejora continua 
para fortalecer la postura 
de seguridad de 
identidades? 

Respuesta 

de seguridad 
identidades. 

de 

Areaque 
responde 

D. D t t Se aclara que el I UTSI- DSCI 
ice: · e ec ar Y "INSTITUTO" no 

50. 108 de 175 

5.1.12184. 
DETECCIÓN Y 
RESPUESTA A 
AMENAZAS DE 

IDENTIDAD (ITDR) 

~esp~nder ª ~taques de cuenta actualmente 
ident1d~~ en t1~mpo real con un proceso formal 
para mitigar los intentos de ni automatizado para 
ataque. la recuperación 
Pregunta: Se solicita a la posterior a incidentes 
convocante precisar, de seguridad basados 
¿Cuenta actualmente con en identidad; por eUo, 
un proceso formal o dichas capacidades 
automatizado para realizar deberán ser 
acciones de recuperación implementadas y 
posteriores a incidentes de fortalecidas mediante 

identidad? Detección y 
Res uesta a 

4 

dvll~ 

€!__ 

~ 

V 

V 

seguridad basados en el servicio de / 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ~ 
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Nombre del Licitante: Scitum, SA de CV 

Núm.de Piglnade la Ref. (Número, Pregunta pregunta convocatoria inciso, etc.) 

Dice: 

Soporte a las siguientes 
plataformas: 

SISTEMAS OPERATIVOS 
SOPORTADOS 

Windows 
. Windows Server 

5.1.12 IB4. 2016 
DETECCIÓN Y 

Windows Server 
51 110de175 RESPUESTA A 

. 
AMENAZAS DE 

2012 

IDENTIDAD (ITDR) . Windows Server 
2012 R2 . Windows Server 
2008 

. Windows Server 
2008 R2 

. Windows 11 

. Windows 10 

Respuesta Area que 
responde 

Amenazas de ~ 
Identidad (lTDR), 
conforme a lo 
establecido en la 
convocatoria. 

Se aclara que los UTSl- DSCI 
sistemas operativos 
indicados deberán ser 
atendidos conforme a 
su disponibilidad y 
soporte vigente por Ov\Jf ¿ 
parte del fabricante. 
En el caso de 
versiones fuera de 
soporte, estas podrán 
integrarse bajo el 
esquema de ·mejor 
esfuerzo", utilizando 
versiones compatibles 
del agente ITDR, 
siempre que se 
garantice la 
continuidad operativa 
y no se comprometan ~ 
los niveles de 
seguridad 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 

~ 

fi 

r 

~ 
I 

e\ 
Página 41 de 23r"\ 



. INE 
Instituto Nacional Electoral 
.t.D•INl8T~.t.Cl0N 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones 

JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA NACIONAL PRESENCIAL NO. LP-INE-030/2025, CONVOCADA PARA 
LA CONTRATACIÓN DE "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" 

Anexo2 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de Página de la Ref. (Número, 
Pregunta pregunta convocatoria inciso, etc.) 

. Windows 7 

. Windows 7 x64 

. Windows 8 . Windows 8.1 . WindowsXP 

Linux 
. Cent0S 7 . Cent0S 6.5 . Ubuntu 16.04.6 LTS 
. Ubuntu 18.04.4 LTS 
. Ubuntu 19.1 O . Ubuntu 20.04 LTS . RHEL6 
. RHEL 7.2 
. RHEL 7.4 
. RHEL 7.5 . RHEL 7.6 . RHEL 7.8 . RHEL 8.0 . SUSE 12 SP2 

Respuesta Areaque 
/ 

responde 

establecidos en la 
convocatoria. 

~ 
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Nombre del Licitante: Scitum, SA de CV 

Núm.de P6glnade la Ref. (Número, 
Pregunta Respuesta Areaque 

pregunta convocatoria inciso, etc.) responde 

macos . macos 10.11 . macos 10.12 
. macos 10.13 
. macos 10.14 

• macos 10.15 

Pregunta: Se hace notar a 
la convocante que diversos 
sistemas operativos 
listados ya se encuentran 
fuera de soporte con sus 
respectivos fabricantes, por 
lo que se propone a la 
convocante la integración 
de dichos sistemas al 
servicio de ITDR bajo el / 
mejor esfuerzo, 
considerando versiones 
anteriores del agente de 
ITDR que pudiera no contar 
con las funcionalidades 
completas. ¿Se acepta la 
propuesta? 

52. 110 de 175 5.1 .12184. Dice: 
DETECCIÓN Y 

Se aclara que los UTSI- DSCI 
sistemas 

I 
operativos 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica --A 
Avanzada en el Instituto Nacional Electoral." 4 
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)/ Nombre del Licitante: Scitum, SA de CV -

Núm.de Página de la Ref. (Número, 
Pregunta 

Respuesta Areaque 
pregunta convocatoria inciso, etc.) responde 

RESPUESTA A Soporte a las siguientes listados en la 
AMENAZAS DE plataformas: convocatoria deberán 

IDENTIDAD (ITDR) SISTEMAS OPERATIVOS ser considerados para 

SOPORTADOS efectos de 

Windows 
compatibilidad; sin 
embargo, la . Windows Server implementación 

2016 obligatoria aplicará . Windows Server únicamente para 

2012 aquellos sistemas que 

. Windows Server 
cuenten con soporte 

2012 R2 
vigente por parte de 
sus fabricantes. Los . Wíndows Server sistemas fuera de 

2008 soporte podrán . Windows Server atenderse bajo el 
2008 R2 esquema de "mejor 

. Windows 11 
esfuerzo", conforme a 
las capacidades del . Wíndows 10 licitante adjudicado y . Windows 7 sin que ello limite la 

Wíndows 7 x64 
libre participación. . 

. Windows 8 . Wíndows 8.1 

. WindowsXP 

R1 
~· 

i 
~ts 

/ 1 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica -Á 
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Nombre del Licitante: Scltum, SA de CV 

e 

Núm.de Página de la Ref. (Número, 
Pregunta Respuesta Area que 

pregunta convocatoria Inciso, etc.) responde 

Linux 
.¿ - ,/ 

p . CentOS 7 
. Cent0S 6 .5 . Ubuntu 16.04.6 LTS . Ubuntu 18.04.4 L TS . Ubuntu 19.1 O et(?{ . Ubuntu 20.04 L TS 
. RHEL6 
. RHEL 7.2 . RHEL 7.4 
. RHEL 7.5 
. RHEL 7.6 . RHEL 7.8 . RHEL8.0 . SUSE 12 SP2 

macos . macos 10.11 . macos 10.12 
. macos 10.13 
. macos 10.14 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del Licitante: Scitum, SA de CV 

=~' Núm. de I Página de la 
pregunta convocatoria 

53. 112 de 175 

Ref. (Número, 
inciso, etc.) 

5.2.3 IIA.1.1. 
DIAGNÓSTICO 

INICIAL 

- -· 
Pregunta 

. 
• macos 10.15 

Pregunta: ¿Se hace notar a 
la convocante que diversos 
sistemas operativos 
listados ya se encuentran 
fuera de soporte con sus 
respectivos fabricantes, se 
solicita con el fin de no 
limitar la libre participación 
se consideren únicamente 
los sistemas operativos 
vigentes y soportados por 
sus propios fabricantes? 

Respuesta 

Dice: El "PROVEEDOR" 1 ?e aclara " que el I UTSI- DSCI 
debe realizar una INSTITUTO no 
evaluación integral de cuenta actualmente 
madurez institucional en 
materia de: 

• Seguridad 
1 nformación 
conforme a 
27001 :2022. 

de la 
(SGSI) 

ISO/IEC 

• Continuidad del 
Negocio (SGCN) conforme 
a ISO 22301 :2019. 

con un proceso 
certificado ni 
plenamente alineado 
a la norma ISO/IEC 
27001:2022, por lo 
que la evaluación 
deberá realizarse de 
forma inicial e integral, 
considerando el nivel 
de madurez 
institucional v los 

~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Nombre del Licitante: Scitum, SA de CV 

Núm.de Página de la Ref. {Número, 
Pregunta Respuesta Areaque 

pregunta convocatoria inciso, etc.) responde 

• Privacidad y lineamientos 
protección de datos establecidos en la 
personales conforme a convocatoria. 
LGPDPPSO y estándares 
internacionales (ISO/IEC 
27701, GDPR como 
referencia}. 

Pregunta: ¿Se solicita a la 
convocante precisar si 
actualmente cuenta con 
algún proceso alineado a la 
norma IS027001 o 
requiere que se realice la 
evaluación de forma inicial 
y no hacia un proceso en 
particular? 

UTSI- DSCI 

e 
j 

1 

~ 
Se aclara que el 

Dice: El "PROVEEDOR" "INSTITUTO" no 
debe realizar una cuenta actualmente 
evaluación integral de con un proceso 

cx1i6 
5.2.3 IIA.1.1 . madurez institucional en certificado ni 

54 . 112 de 175 DIAGNÓSTICO materia de: plenamente alineado 
INICIAL . Seguridad de la a la norma ISO 

1 nformación (SGSI} 22301:2019, por lo 
conforme a ISO/IEC que la evaluación de 
27001 :2022. madurez deberá 

realizarse de forma 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del Licitante: Scitum, SA de CV 

Anexo 2 
Solicitudes de Aclaración 

Pregunta 
Respuesta 1 Areaque 

e 
/ 

Núm. de l Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

• Continuidad del 
Negocio (SGCN) conforme 
a ISO 22301:2019. 

• Privacidad y 

I responde 

f 1 inicial e integral, 
considerando las 
prácticas existentes y 
los lineamientos 

55. 112de 175 
5.2.3 IIA.1.1 . 

DIAGNÓSTICO 
INICIAL 

protección de datos 
personales conforme a 
LGPDPPSO y estándares 
internacionales (ISO/IEC 
27701 , GDPR como 
referencia). 

Pregunta: ¿Se solicita a la 
convocante precisar si 
actualmente cuenta con 
algún proceso de 
Continuidad del Negocio 
alineado a la norma 
IS022301 o requiere que 
se realice la evaluación de 
forma inicial y no hacia un 
proceso en particular? 

Dice: El "PROVEEDOR" 
debe realizar una 
evaluación integral de 
madurez institucional en 
materia de: 

establecidos en la 
convocatoria. 

1 1 

Se aclara que el I UTSI- DSCI 1 
"INSTITUTO" no 
cuenta actualmente 
con un 
certificado 
plenamente 
a la norma 

proceso 
ni 

alineado 
ISOIIEC 

/ 

~ \ 
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d Nombre del Ucitante: Scitum, SA de CV 

Núm.de Página de la Ref. (Número, . Pregunta Respuesta Area que 
pregunta convocatoria inciso, etc.) responde . Seguridad de la 27701, por lo que la 

1 nformación (SGSI} evaluación de 
conforme a ISO/IEC madurez deberá 
27001 :2022. realizarse de forma . Continuidad del inicial e integral, 
Negocio (SGCN) conforme considerando el 
a ISO 22301:2019. marco de la 

• Privacidad y LGPDPPSO y los 

protección de datos lineamientos 
establecidos en la personales conforme a 
convocatoria. LGPDPPSO y estándares 

.lJ s 

internacionales (ISO/IEC 
27701, GDPR como 
referencia). 

Pregunta: ¿Se solicita a la 
convocante precisar si 
actualmente cuenta con 
algún proceso de 
Protección de Datos 
Personales alineado a la 
norma IS027701 o 
requiere que se realice la 

X ; 
: 

evaluación de forma inicial 
y no hacia un proceso en 
particular? 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Solicitudes de Aclaración 

Nombre del Licitante: Scltum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

Ref. (Número, 
inciso, etc.) Pregunta 

Dice: El "PROVEEDOR" 
debe desarrollar e 
implementar el Sistema de 
Gestión de Seguridad de la 
Información {SGSI) 
conforme a la norma 
ISO/IEC 27001 :2022, 
atendiendo las 

56. 
5.2.5 IIA.1.3. 1 necesidades específicas 

114 de 175 1 IMPLEMENTACIÓN del "INSTITUTO" y 
DEL SGSI considerando los 

resultados del diagnóstico 
inicial. 

57. 114 de 175 
5.2.5 IIA.1.3. 

IMPLEMENTACIÓN 
DEL SGSI 

Pregunta: Se solicita a la 
convocante precisar ¿Cuál 
es el número de procesos 
en el cual se deberá 
implementar el SGSI? 

Dice; El "PROVEEDOR" 
debe desarrollar e 
implementar el Sistema de 
Gestión de Seguridad de la 
Información (SGSI) 
conforme a la norma 
lSO/IEC 27001 :2022, 
atendiendo las 
necesidades específicas 

Respuesta I Area que 
responde 

Se aclara que el I UTSI- DSCI 
número de procesos a 
considerar para la 
implementación del 
SGSI será 
determinado con base 
en los resultados del 
diagnóstico inicial y 
las prioridades 
establecidas por el 
"INSTITUTO", 
conforme a los 
lineamientos y 
alcance definidos en 
la convocatoria. 

Se aclara que el I UTSJ- DSCI 
número de personas 
involucradas en los 
procesos sujetos a la 
implementación del 
SGSI será definido a 
partir del diagnóstico 
inicial y de la 
delimitación del 

~ 

~ 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

58 114de175 
5.2.5 IIA.1.3. 

IMPLEMENTACIÓN 
DEL SGSI 

Pregunta 

del "INSTITUTO" y 
considerando los 
resultados del diagnóstico 
inicial. 

Pregunta: Se solicita a la 
convocante precisar ¿Cuál 
es el número de personas 
involucradas en la totalidad 
de procesos sujetos a 
implementarse el SGSI? 

Dice: El "PROVEEDOR" 
debe desarrollar e 
implementar el Sistema de 
Gestión de Seguridad de la 
Información {SGSI) 
conforme a la norma 
ISO/IEC 27001 :2022, 
atendiendo las 
necesidades específicas 
del "INSTITUTO" y 
considerando los 
resultados del diagnóstico 
inicial. 

Respuesta 

alcance institucional 
que determine el 
"INSTITUTO", 
conforme a las 
necesidades 
operativas y a lo 
establecido en la 
convocatoria. 

Se aclara que la 
mayoría de los 
procesos sujetos a la 
implementación del 
SGSI se ubican en la 
Ciudad de México; sin 
embargo, podrán 
considerarse otros 
sitios o ubicaciones 
del "INSTITUTO" que 
se determinen 
necesarios durante el 
desarrollo del 
proyecto, conforme a 
los resultados del 
diagnóstico inicial y al 

Areaque 
responde 

UTSI- DSCI 

/ 

ClJú 

~ 

f¡ 

r 

~ 

/ Pregunta: ¿Es correcto 
inferir que la totalidad de 
procesos a implementar el 
SGSI se encuentran I 1 1 -q 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Núm. de Página de la Ref. (Número, P ta Respuesta ea que ¡ 
pregunta convocatoria inciso, etc.) regun responde 

59. 114de175 
5.2.5 IIA.1.3. 

IMPLEMENTACIÓN 
DEL SGSI 

físicamente en CDMX, en I alcance establecido 
caso contrario favor de en la convocatoria. 
pronunciar la ubicación? 

Dice: El "PROVEEDOR" 
debe desarrollar e 
implementar el Sistema de 
Gestión de Seguridad de la 
Información (SGSI) 
conforme a la norma 
ISO/IEC 27001 :2022, 
atendiendo las 
necesidades específicas 
del "INSTITUTO" y 
considerando los 
resultados del diagnóstico 
inicíal. 

Pregunta: ¿Es correcto 
inferir que la totalidad de 
procesos a implementar el 
SGSI se encuentran 
físicamente en una sola 
ubicación, de lo contrario 
favor de pronunciar la 
cantidad de ubicaciones y 
su dirección? 

Se aclara que los 
procesos sujetos a la 
implementación del 
SGSI no se 
concentran en una 
sola ubicación física; 
sin embargo, deberán 
considerarse 
principalmente las 
instalaciones del 
"INSTITUTO" en la 
Ciudad de México, 
pudiendo incluir otras 
sedes operativas 
conforme a las 
necesidades del 
proyecto y a los 
resultados del 
diagnóstico inicial. La 
información detallada 
sobre dichas sedes se 
proporcionará al 
licitante adjudicado 
cuando sea reQuerida 

UTSI- DSCI 

<lv(\r 
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Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria Inciso, etc.) 

60. 115de 175 
5.2.6 IIA.1.4. 

IMPLEMENT ACJÓN 
DELSGCN 

Pregunta 

Dice: El "PROVEEDOR" 
deberá disenar e 
implementar el Sistema de 
Gestión de Continuidad de 
Negocio (SGCN) conforme 
a la norma ISO 
22301 :2019, para fortalecer 
y normar la capacidad del 
"INSTITUTO" para 
responder y recuperarse 
ante eventos disruptivos. 

Respuesta 

para la ejecución del 
servicio. 

Se aclara que el 
"INSTITUTO" cuenta 
con una identificación 
preliminar de 
procesos críticos, la 
cual deberá ser 
revisada , validada y 
complementada por el 
licitante adjudicado 
durante la fase de 
implementación del 
SGCN, conforme a la 
metodología y 
requerimientos 
establecidos en la 
convocatoria. 

Area que 
responde 

UTSI- DSCI 

/ 

~~?6 
¡j 

• 
\ 

e 

1 

~ Pregunta: ¿Es correcto 
inferir que la convocante ya 
tiene identificados los 
procesos críticos de su 
negocio y a partir de ello se 
construirá el SGCN o caso 
contrario, el licitante 
adjudicado deberá realizar 
dicho descubrimiento? ~ ! 

61. 116de175 
5.2.7 IIA.1 .5. 
GESTIÓN DE 
RIESGOS DE 

SEGURIDAD DE 

Dice: El "PROVEEDOR" 
debe disenar e 
implementar un sistema de 
gestión de ries~os alineado 

Se aclara que la 
gestión de datos 
personales se 
encuentra oresente en 

UTSI- DSCI 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

62. 116de175 

INFORMACION, 
CONTINUIDAD, 
PRIVACIDAD Y 

PROTECCIÓN DE 
DATOS 

PERSONALES 

5.2.7 IIA.1.5. 
GESTIÓN DE 
RIESGOS DE 

SEGURIDAD DE 
INFORMACIÓN, 
CONTINUIDAD, 
PRIVACIDAD Y 

PROTECCIÓN DE 
DATOS 

PERSONALES 

Pregunta 

con la norma ISO 
31000:2018, que permita 
identificar, analizar, evaluar 
y tratar riesgos estratégicos 
y operativos que puedan 
impactar la seguridad de la 
información, la continuidad 
operativa, la privacidad de 
los datos personales y los 
procesos institucionales 
criticos. 

Pregunta: ¿Se solicita a la 
convocante precisar cuál 
es la cantidad de procesos 
en los cuales se manejan 
datos personales? 

Respuesta 

diversos procesos 
institucionales del 
"INSTITUTO"; por lo 
tanto, la identificación 
y cuantificación 
especifica de dichos 
procesos deberá 
realizarse durante la 
fase de análisis del 
sistema de gestión de 
riesgos, conforme a la 
metodología y alcance 
establecidos en la 
convocatoria. 

7i.iea que 
responde 

Dice: El "PROVEEDOR" Se aclara que los I UTSI- DSCI 
debe diseñar e procesos donde se 
implementar un sistema de manejan datos 
gestión de riesgos alineado personales no se 
con la norma ISO concentran en una 
31000:2018, que permita sola ubicación, 
identificar, analizar, evaluar aunque deberán 
y tratar riesgos estratégicos considerarse 
y operativos que puedan principalmente las 
impactar la seguridad de la instalaciones del 
información. la continuidad "INSTITUTO" en la 

' 
c\~t 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

63. 120 de 175 

Ref. (Número, 
inciso, etc.) 

5.2.1 O 11A.1 .8. 
ACOMPAÑAMIENTO 

CON PRE­
CERTIFICACIÓN 

Pregunta 

operativa, la privacidad de 
los datos personales y los 
procesos institucionales 
críticos. 

Pregunta: ¿Es correcto 
inferir que los procesos 
donde se manejan datos 
personales y estarán 
sujetos a habilitar un 
sistema de gestión de 
riesgos están ubicados en 
una sola ubicación dentro 
de CDMX? En caso 
contrario favor de 
pronunciarse al respecto. 

Respuesta 

Ciudad de México. No 
obstante, podrán 
incluirse otras sedes 
operativas conforme a 
las necesidades del 
proyecto y a los 
resultados del análisis 
de riesgos. La 
información detallada 
será proporcionada al 
licitante adjudicado 
cuando sea requerida 
para la ejecución del 
servicio. 

Area que 
responde 

Dice: El "PROVEEDOR" Es correcta su I UTSI- DSCI 
debe brindar asesoría interpretación. Las 
técnica y acompañamiento auditorías internas y 
durante la fase de externas serán 
preparación, ejecución y coordinadas 
seguimiento de auditorías directamente por el 
internas y externas para "INSTITUTO", 
una pre-certificación de los mientras que el 
sistemas de gestión licitante adjudicado 
implementados (SGSJ, deberá brindar 
SGCN), asegurando el asesoría técnica y 
cumplimiento de los acompañamiento 

I 
.~ 

a~1 

~ 
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Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

64. 120 de 175 

5.2.10 IIA.1.8. 
ACOMPA1'JAMIENTO 

CON PRE­
CERTIFICACIÓN 

Pregunta 

requisitos establecidos por 
las normas ISO requeridas 
en este anexo técnico. 

Pregunta: ¿Es correcto 
interpretar que las 
auditorías internas y 
externas, serán 
coordinadas por el propio 
Instituto y el licitante 
adjudicado únicamente 
acompañara al Instituto en 
dichas auditorias. sin ser 
responsable de considerar 
en su propuesta auditores 
externos o internos? ¿Es 
correcta nuestra 
apreciación? 

Dice: 6. Asesoría directa 
durante la auditoría de 
certificación externa. 

Pregunta: ¿Es correcto 
interpretar que la 
certificación mencionada 
no formará parte de la 
propuesta del licitante 
adjudicado, sino 
únicamente el licitante 

Respuesta 

durante su 
preparación, 
ejecución y 
seguimiento, siendo 
responsable de 
entregar la 
información generada 
durante las entrevistas 
y actividades 
derivadas del proceso 
de auditoria. 

Anta que 
responde 

Es correcta su I UTSI- DSCI 
interpretación. La 
certificación externa 
no forma parte del 
alcance del licítante 
adjudicado; su 
participación se 
límitará a proporcionar 
asesoría técnica y 
acompañamiento 

/J 

()J;?( 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) Pregunta Respuesta A.rea que I . .h 

responde ./JI(' 

r 
adjudicado proporcionará 
la asesoría durante dicha 
auditoria? ¿Es correcta 
nuestra apreciación? 

directo durante el 
desarrollo de dicha 
auditoría, conforme a 
lo establecido en la 
convocatoria. 

t(J 

65. 124 de 175 
5.2.21 119.1 ANÁLISIS 

DE 
VULNERABILIDADES 

Dice: El "LICITANTE'' debe 
incluir como parte de su 
propuesta, para el servicio 
de análisis de 
vulnerabilidades de activos 
del "INSTITUTO", todo lo 
necesario en cuanto a 
recursos calificados y 
herramientas de escaneo, 
análisis o lo que se requiera 
para su ejecución. 

Pregunta: Es correcto 
inferir que los "activos" del 
Instituto sujetos al servicio 
de Análisis de 
Vulnerabilidades 
contemplan 333 activos, 
especificados en la "Tabla 
5. Cantidad de dispositivos 
para el servicio integral de 
monitoreo y análisis de 
amenazas en activos 

No es correcta su 
interpretación. Los 
333 activos de la 
"Tabla 5" constituyen 
el universo inicial de 
referencia; el servicio 
de Análisis de 
Vulnerabilidades 
deberá incluir también 
los activos adicionales 
que se vayan 
integrando durante la 
vigencia del contrato, 
incorporándolos a los 
ciclos de escaneo, 
análisis y reporte 
conforme sean dados 
de alta por el 
"INSTITUTO". 

UTSI- DSCI 

V',_ 

dJ~s 

~ 

/ 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

66. 124 de 175 

Ref. (Número, 
inciso, etc.) 

5.2.21 118.1 ANÁLISIS 
DE 

VULNERABILIDADES 

Pregunta 

tecnológicos.". ¿En caso 
contrario favor de aclarar? 

Díce: El "PROVEEDOR", 
como parte de este 
servicio, debe ejecutar el 
análisis de vulnerabilidades 
a requerimiento expreso 
del "INSTITUTO", 
permitiendo realizar los 
análisis correspondientes 
bajo demanda. 

Pregunta: Se hace notar a 
la convocante que el 
servicio de Análisis de 
Vulnerabilidades se 
menciona dentro de la 
propuesta económica como 
un servicio mensual, ¿Es 
correcto inferir que la 
periodicidad del servicio 
deberá ser bajo dicha 
frecuencia? 

Respuesta I Aiea que 

Se aclara que el 
servicio de Análisis de 
Vulnerabilidades 
deberá mantener una 
disponibilidad 
mensual, conforme a 
la propuesta 
económica; sin 
embargo, su ejecución 
se realizará de 
acuerdo con las 
necesidades 
operativas y los 
lineamientos 
establecidos en la 
convocatoria, y a 
requerimiento expreso 
del "INSTITUTO" o 
sobre los 
componentes que se 
vayan integrando 
durante la vigencia del 
contrato. 

responde 

UTSl-DSCI 

~ 

~~% 

C\ 
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Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

67. 

68. 

5.2.21 118. 1 ANÁLISIS 
124 de 175 1 DE 

124 de 175 

VULNERABILIDADES 

5.2.21 IIB.1 ANÁLISIS 
DE 

VULNERABILIDADES 

Pregunta Respuesta I Area que 
responde 

Dice: El "PROVEEDOR", 
como parte de este 
servicio, debe ejecutar el 
análísis de vulnerabilidades 
a requerimiento expreso 
del "INSTITUTO", 
permitiendo realizar los 
análisis correspondientes 
bajo demanda. 

Se aclara que la I UTSI- DSCI 
cantidad de activos a 

Pregunta: ¿podría la 
convocante precisar cuál 
es la cantidad de activos 
que se analizaran por 
evento? 

analizar por evento 
dependerá de las 
necesidades y 
prioridades definidas 
por el "INSTITUTO" en 
cada solicitud; no 
obstante, deberá 
considerarse como 
referencia el universo 
inicial de 333 activos, 
pudiendo incluir los 
nuevos componentes 
que se integren 
durante la vigencia del 
contrato. 

Dice: • Si se analiza Se aclara que, en I UTSI- DSCI 
código, debe indicarse la caso de requerirse el 
línea donde se encuentra la análisis de código 
vulnerabilidad y ofrecer un fuente como parte del 
módulo para dar servicio de Análisis de 
seguimiento a la mitigación Vulnerabilidades, el 
de las fallas, indicando el número de 
estatus de las aplicaciones a revisar 
vulnerabilidades y el de forma mensual 
estatus de las mitigaciones. será determinado por 

¿ 

~li6' 
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69. 124 de 175 
5.2.21 118.1 ANÁLISIS 

DE 
VULNERABILIDADES 

Pregunta 

Pregunta: En caso de que 
la convocante requiera el 
servicio de revisión de 
código fuente como parte 
del servicio de análisis de 
vulnerabilidades, se Je 
solicita indicar ¿Cuál es et 
número de aplicaciones 
que se analizaran de forma 
mensual? 

Dice: • Si se analiza 
código, debe indicarse la 
linea donde se encuentra la 
vulnerabilidad y ofrecer un 
módulo para dar 
seguimiento a la mitigación 
de las fallas, indicando el 
estatus de las 
vulnerabil idades y el 
estatus de las mitigaciones. 

Pregunta: En caso de que 
la convocante requiera el 
servicio de revisión de 
código fuente como parte 
del servicio de análisis de 
vulnerabilidades, se le 
solicita indicar ¿Cuál es el 

Respuesta 

el "INSTITUTO" 
conforme a sus 
necesidades y 
prioridades 
operativas, 
comunicándolo al 
licitante adjudicado 
cuando sea requerido. 

Se aclara que, solo en 
caso de ser necesario 
y ante alguna 
contingencia, el 
"INSTITUTO" podrá 
requerir el análisis de 
código fuente; en 
dicho supuesto. el 
número promedio de 
líneas de código a 
revisar será 
determinado y 
comunicado al 
licitante adjudicado 
conforme a las 
necesidades y 

1 Área que 1 
responde 

,p 

I 

~.f( 
UTSI- DSCI 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica _J 
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Núm. de I Página de la 
pregunta convocatoria 

70. 124 de 175 

Ref. (Número, 
Inciso, etc.) 

5.2.21 119. 1 ANÁLISIS 
DE 

VULNERABILIDADES 

Pregunta Respuesta 

número de líneas de código I prioridades 
en promedio de las institucionales. 
aplicaciones sujetas al 
servicio? 

Dice: • Identificación de 
dispositivos dentro de la 
red de datos del 
"INSTITUTO" ubicados en 
diferentes localidades 
físicas. 

Pregunta: Se solicita a la 
convocante precisar 
¿ Cuántas y donde se 
ubican los sitios que 
estarán sujetas al servicio 
de análisis de 
vulnerabilidades? 

Se aclara que los 
sitios sujetos al 
servicio de Análisis de 
Vulnerabilidades se 
ubican principalmente 
en la Ciudad de 
México, pudiendo 
incluir otras sedes 
operativas del 
ºINSTITUTO" 
conforme a las 
necesidades del 
proyecto y a los 
componentes 
tecnológicos que se 
vayan integrando. La 
información específica 
sobre dichos sitios 
será proporcionada al 
licitante adjudicado 
cuando sea requerida 
para la ejecución del 
servicio. 

Área que 
responde 

UTSI- DSCI 

R 

~J( 

~ 
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71 . 124 de 175 
5.2.21 IIB.1 ANÁLISIS 

DE 
VULNERABILIDADES 

Pregunta 

Dice: • Identificación de 
dispositivos dentro de la 
red de datos del 
"INSTITUTO" ubicados en 
diferentes localidades 
físicas. 

Pregunta: Se infiere que las 
diferentes localidades son 
alcanzables desde la red 
de datos del Instituto en su 
nodo central en Calle 
Moneda 64, Col. Tlalpan 
Centro, Alcaldía Tlalpan, 
C.P. 14000, Ciudad de 
México. ¿Es correcta 
nuestra apreciación? 

Respuesta 

Por tratarse de 
información sensible, 
los detalles sobre la 
red de datos y las 
localidades 
alcanzables serán 
proporcionados 
únicamente al licitante 
adjudicado cuando 
sea requerido para la 
ejecución del servicio. 

Aieaque 1 ~ 
responde 

UTSI- DSCI -· ' 

<tu1{ 

Dice: • Permitir la Se aclara que el I UTSI- DSCI 
programación de escaneas "INSTITUTO" 
automáticos y manuales, proporcionará los 

1 

72. 126 de 175 
5.2.21 IIB.1 ANÁLISIS 

DE 
VULNERABILIDADES 

así como definir políticas de accesos o nodos de 
escaneo de acuerdo con la red necesarios para la 
fecha, horario y dispositivos ejecución de los 
involucrados. escaneos, conforme a 

Pregunta: ¿Es correcto 
inferir que será 

las políticas de 
seguridad 
institucional; sin 
embargo, el licitante 

~ I ~ 
responsabilidad de la 
convocante proveer de 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Anexo2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm.de Página de la Ref. (Número, Respuesta Areaque 
Jvut~ 

Pregunta pregunta convocatoria inciso, etc.) responde 

nodos de red hacia su red adjudicado será 4 
de datos del Instituto con el responsable de 
fin de ejecutar los configurar y gestionar 
escaneos? los escaneos de 

acuerdo con las 
políticas, fechas y 
dispositivos definidos 
en la convocatoria. 

Dice: El "LICITANTE" debe Es correcto. UTSI- DSCI 
incluir como parte de su Conforme a lo 
propuesta técnica la establecido en la 
documentación (como convocatoria en la 
fichas técnicas, folletos, página 61 de 175 
páginas de referencia Numeral 4. 
(URL) o manuales del DESCRIPCIÓN 
Fabricante) que acredite el GENERAL, quinto 

4. DESCRIPCIÓN cumplimiento de la párrafo. 
73 . 60 de 175 

GENERAL totalidad de los 
requerimientos indicados 
en este documento, en el 
idioma del pais de origen, 
en caso de ser un idioma 
diferente de inglés o 
español debe X 
acompañarlos de una 
traducción simple al 
esoañol, indicando el 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral.· 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

4. DESCRIPCION 
GENERAL 

Pregunta 

cumplimiento de todos los 
requisitos técnicos 
solicitados. 

Pregunta: Es correcto 
inferir, en caso de que las 
fichas técnicas, folletos, 
páginas de referencia 
(URL) o manuales del 
Fabricante, se encuentren 
en idioma ingles no será 
necesaria acompañarlos de 
una traducción simple al 
español. ¿Es correcta 
nuestra apreciación? 

Respuesta Areaque 
responde 

UTSI-DSCI 

i)f 

1 
dv~~\) 

74. 60 de 175 

Dice: El "LICITANTE" 
debe incluir como 
parte de su propuesta 
técnica la 
documentación (como 
fichas técnicas, 
folletos, páginas de 
referencia (URL) o 
manuales del 

De acuerdo con el 
Reglamento del Instituto 
materia de adquisiciones, 
arrendamientos de 
muebles y servicios; donde 
se establece que; al buscar 
las mejores condiciones, se 
debe considerar 
explícitamente 
la protección al medio 
ambiente. Lo que incluye 
"eficiencia energética, uso 
responsable del agua y la 
optimización de recursos 

Se aclara que, en 
atención a los 
principios de eficiencia 
y protección al medio 
ambiente establecidos 
en la normatividad 
aplicable, el 
"INSTITUTO" podrá 
aceptar la entrega de 
la documentación 
técnica en medio 
digital (por disco o 

í\ I ~ 
Fabricante) que 
acredite el 

dispositivo USB), 
siempre que se 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Péglna de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

cumi:>limiento de la 
totatidad de los 
requerimientos 
indicados en este 
documento, en el 
idioma del país de 
origen, en caso de ser 
un idioma diferente de 
ínglés o español debe 
acompañarlos de una 
traducción simple al 
español, indicando el 
cumplimiento de todos 
los requisitos técnicos 
solicitados. 

Pregunta 

sustentable de los 
recursos, así como la 
protección del medio 
ambiente·. Esto se traduce 
en la obligación de incluir 
criterios ambientales en los 
procesos de licitación y el 
menor impacto ambiental 
con las propuestas. 

Con fundamente en lo 
anterior; Se hace notar a la 
convocante que el total de 
estos documentos suman 
en su conjunto más de 
3000 hojas, por lo que se 
solicita se permita entregar 
en medio digital, ya sea por 
disco o dispositivo USB, el 
cual formara parte de la 
propuesta técnica, esto con 
la finalidad de garantizar la 
entrega de la información 
solicitada en bases y 
cumpliendo con los 
principios de protección al 
medio ambiente 

Respuesta 

garantice su 
integridad, legibilidad 
y forma parte de la 
propuesta técnica 
presentada. 
Asimismo, el licitante 
deberá incluir un 
índice detallado que 
describa la estructura 
y ubicación de la 
información contenida 
en el medio digital, 
para facilitar su 
revisión y validación 
por parte del 
"INSTITUTO" .. 

Esta respuesta y 
aceptación de la 
entrega de 
documentación 
técnica, será aplicable 
a todos los licitantes. 

Areaque 
responde 

¿ 
ctu\~ ( 

~ 1 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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N6m. de Página de la Ref. (N(lmero, P ta Respuesta ea que 
pregunta convocatoria inc:iso, etc.) regun responde 

75. . 60 de 175 

4. DESCRIPCJON 
GENERAL 

Dice: El ·uc1T ANTE" 
debe íncluir como 
parte de su propuesta 
técnica la 
documentación (como 
fichas técnicas, 
folletos, páginas de 
referencia (URL) o 
manuales del 
Fabricante) que 
acredite el 

¿se acepta nuestra 
solicitud? 

En caso de ser negativa la 
pregunta anterior 

Pregunta: Es correcto 
inferir, que el licitante solo 
deberá presentar de forma 
impresa únicamente la 
página o paginas donde se 
demuestre o acredite el 
cumplimiento de la 
totalidad de los 

Se aclara que, en 
atención a los 
principios de eficiencia 
y protección al medio 
ambiente establecidos 
en la normatividad 
aplicable, el 
"INSTITUTO" podrá 
aceptar la entrega de 
la documentación 
técnica en medio 
digital (por disco o 
dispositivo USB), 
siempre que se 
garantice su 

UTSI- DSCI 

e 
¡ff 

V 

C\;Gt'( 
cumplimiento de la 
totalidad de los 
requerimientos 
indicados en este 
documento, en el 
idioma del país de 
origen, en caso de ser 
un ídioma diferente de 
inglés o español debe 
acompañarlos de una 
traducción simple al 
español, indicando el 

requerimientos dentro de 
fichas técnicas, folletos, 
páginas de referencia 
(URL) o manuales del 
Fabricante y no deberá 
presentar impresa la 
totalidad del documento. 
¿Es correcta nuestra 
apreciación? 

integridad, legibilidad 
y forma parte de la 
propuesta técnica 
presentada. 
Asimismo, el licitante 
deberá incluir un 
índice detallado que 
describa la estructura 
y ubicación de la 
información contenida 
en el medio digital, 
para facilitar su 

~ \ ~ 
i "Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Núm. de l Página de la 
pregunta convocatoria 

76. 58 de 175 

Ref. {Número, 
inciso, etc.) 

cumplimiento de todos 
los requisitos técnicos 
solicitados. 

3. ALCANCE 

Pregunta 

Dice: El "INSTITUTO", a 
través de la Dirección de 
Seguridad y Control 
Informático, requiere la 
contratación de los 
"SERVICIOS PARA 
FORTALECER LA 
RESILIENCIA 
TECNOLÓGICA Y 
OPERATIVA DEL INE", 
comprende la instalación, 
configuración, operación, 
soporte, gestión del 
licenciamiento y 
mantenimiento de las 
soluciones tecnológicas 
requeridas en el presente 
Anexo Técnico, así como la 

Respuesta I Area que 

revisión y validación 
por parte del 
"INSTITUTO". 

Esta respuesta y 
aceptación de la 
entrega de 
documentación 
técnica, será aplicable 
a todos los licitantes. 

responde 

Es correcta 
interpretación. 
responsabilidad 
"INSTITUTO" 

su I UTSI- DSCI 
Será 

del 

proporcionar el 
espacio en rack, 
energia y nodos de 
red necesarios para la 
instalación y 
operación de los 
componentes 
tecnológicos 
requeridos, conforme 
a las especificaciones 
y lineamientos 
establecidos en la 
convocatoria; sin 
embar~o. en caso de 

4 

ct<is 

·~ 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de l Página de la 
pregunta convocatoria 

77. 84 de 175 

Ref. (Número, 
inciso, etc.) 

5.1.7 IA.6. SERVICIO 
ADMINISTRADO DE 
PROTECCIÓN DE 
ACTIVOS PARA 

Pregunta 

provisión de personal 
especializado, 
infraestructura, procesos y 
gobernanza necesarios 
para su gestión integral. 
Este serv1c10 permitirá 
facilitar la ejecución de las 
distintas acciones, 
programas y procesos 
sustantivos de las 
Unidades que conforman el 
"INSTITUTO". 

Respuesta 

que por cuestiones de 
capacidad el espacio 
en rack del 
"INSTITUTO" resulte 
insuficiente, el licitante 
adjudicado deberá 
proporcionar el rack 
necesario para el 
montaje de sus 
equipos, situación que 
se definirá en 
coordinación con el 

correcto l "INSTl":UT~" durante 
será la . ~Jecuc1ón del 

de la serv1c10. 

Pregunta: Es 
inferir que 
responsabilidad 
convocan te proveer 
espacio en rack, energía y 
nodos de red para dar 
respuesta a los servicios 
que requieren 
componentes tecnológicos. 
¿ Es correcta nuestra 
apreciación? 

Dice:• Remediación y Se aclara que las 
rollback: De manera soluciones propuestas 
mandatorio, debe contar deberán cumplir con 
con capacidades de hacer las capacidades 

Areaque 
responde 

UTSI-DSCI 

d 

~lf) 

~ 
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Nombre del Ucltante: Scltum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

Ref. (Número, 
Inciso, etc.) 

AMENAZAS 
AVANZADAS CON 

TECNOLOGIA 
THREAT HUNTING 

Pregunta 

1 rollback automático de 
dar'ios realizados por 
ransomware en sistemas 
Windows. 

Pregunta: Se hace notar a 
la convocante que la 
intención de una solución 
de protección de activos 
para amenazas avanzadas 
con tecnología threat 
hunting, consiste de forma 
activa en prevenir cualquier 
ataque exitoso, es por tal 
motivo que diversas 
herramientas operan de 
forma preventiva y no 
reactiva. Se propone a la 
convocante con el fin de 
permitir la libre 
participación permita 
tecnologias preventivas 
capaces de por su 
concepción evitar la 
ejecución de un 
ransomware y 

Respuesta 1 ea que 
1~ 

responde 

preventivas y 
reactivas establecidas 
en la convocatoria, 
incluyendo la función 
de rollback automático 
ante incidentes de 
ransomware, sin que 1 

1 q¡(}l{ ello limite la 
participación de 
tecnologías que 
integren mecanismos 
avanzados de 
prevención. En todos 
los casos, el licitante 
adjudicado deberá 
garantizar la 
recuperación y 
restauración 
automática ante 
afectaciones 
confirmadas. 

1 1 1 1 opcionalmente contar con 1 1 1 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV . ' 

Núm.de Página de la Ref. (Número, 
Pregunta Respuesta Areaque 

pregunta convocatoria inciso, etc.) responde 
k1 

funcionalidades reactivas. 
¿Se acepta la propuesta? 

No es correcta su UTSI-DSCI 
Dice: • Remediación Y interpretación. La 
rollback: De manera funcionalidad de 
mandatorio, debe contar remediación y rollback 
con capacidades de hacer es de carácter ·C\GKS 
rollback automático de mandatorio, conforme 
danos realizados por a lo establecido en la 
ransomware en sistemas convocatoria, y 5.1.7 IA.6. SERVICIO Windows. deberá estar presente ADMINISTRADO DE 

PROTECCIÓN DE Pregunta: Se hace notar a en la solución 

ACTIVOS PARA la convocante que propuesta. No 
78. 84 de 175 

AMENAZAS soluciones reactivas no obstante, podrán 

AVANZADAS CON consideran funcionalidades integrarse 

TECNOLOGIA de prevención que si capacidades 

THREAT HUNTING pueden evitar que un adicionales de 
equipo sea comprometido. prevención que 
Se solicita a la convocante fortalezcan la 
con el fin de no limitar la protección ante 
participación permita hacer ransomware, siempre 
opcional la funcionalidad de que se mantenga la 
"remediación y rollback", capacidad de 
¿Se acepta la propuesta? recuperación 

automática requerida. 

79. 84 de 175 5.1.7 JA.6. SERVICIO Dice: • Consolidación de No es correcta su UTSI- DSCI 
ADMINISTRADO DE alertas de múltiples interpretación. La 

(\_ 
"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

1 

Ref. (Número, 
inciso, etc.) 

PROTECCIÓN DE 
ACTIVOS PARA 

AMENAZAS 
AVANZADAS CON 

TECNOLOGiA 
THREA T HUNTlNG 

-
Pregunta 

fuentes: Que permita 
consolidar alertas de otras 
fuentes o soluciones de 
seguridad, para facilitar la 
administración de 
incidentes en una única 
consola . 

Pregunta: Se hace notar 
que la solución de 
componentes para la 
correlación de eventos 
SIEM, ya cuenta con la 
capacidad de consolidar 
alertas de otras fuentes o 
soluciones de seguridad, 
para facilitar la 
administración de 
incidentes en una única 
consola, acepte la 
convocante que esta 
funcionalidad se cubra a 
través del servicio de SIEM 
listado en el presente 
anexo. ¿Se acepta la 
propuesta? 

80. 87 de 175 1 5.1.7 IA.6. SERVICIO I Dice: • Capacidades_ de 
ADMINISTRADO DE respuesta automatizada: 

Respuesta 1 que V responde 

funcionalidad de 1 

consolidación de 
alertas de múltiples 
fuentes deberá estar 
disponible dentro de la 
propia solución de 

lctcAs protección de activos 1 
con tecnología Threat 
Hunting, a fin de 
garantizar su 
operación autónoma e 
integración efectiva 
con el servicio SIEM, 
sin que este último 
sustituya las 
capacidades nativas 
requeridas en la l 

1 ¡ • convocatoria. 

1 
No es correcta su / UTSI- DSCI 1 ~ 
interoretación. La , 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del Licitante: Scitum, SA de CV 

~ Núm. de l Página de· la 
pregunta r convocatoria 

81. 83 de 175 

Ref. (Número, 
inciso, etc.) 

PROTECCION DE 
ACTIVOS PARA 

AMENAZAS 
AVANZADAS CON 

TECNOLOG[A 
THREAT HUNTING 

5.1.7 IA.6. SERVICIO 
ADMINISTRADO DE 
PROTECCIÓN DE 
ACTIVOS PARA 

AMENAZAS 

Pregunta 

Que cuente con 
mecanismos de respuesta 
automática, como la 
eliminación de malware, 
cuarentena de archivos 
sospechosos y 
restauración del endpoint a 
un estado seguro . 

Pregunta: Se hace notar a 
la convocante que 
soluciones reactivas no 
consideran funcionalidades 
de prevención que si 
pueden evitar que un 
equipo sea comprometido. 
Se solicita a la convocante 
con el fin de no limitar la 
participación permita hacer 
opcional la funcionalidad de 
"restauración del endpoint 
a un estado seguro", ¿Se 
acepta la propuesta? 

Respuesta 

restauración del 
endpoint a un estado 
seguro es una 
funcionalidad 
obligatoria dentro del 
servicio de Protección 
de Activos con 
Tecnología Threat 
Hunting, conforme a lo 
establecido en la 
convocatoria. No 
obstante, podrán 
integrarse 
capacidades 
adicionales de 
prevención que 
complementen las 
funciones de 
respuesta 
automatizada sin 
sustituirlas. 

Anta que 
responde 

iG?o 

Dice: • Protección Es correcta su UTSI- DSCk 
multicanal: Debe proteger interpretación. Por 
endpoints, servidores, protección multicanal . 
redes y nube, abarcando la se entiende que el ' 
sur;,erficie de ataQue v aaente deberá 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) Pregunta 

evitando los "puntos 
ciegos". 

Respuesta keaque 
responde .fj? 

(1 

AVANZADAS CON 
TECNOLOGIA 

THREAT HUNTING Pregunta: Se hace notar a 
la convocante que el 
servicio administrado de 
protección de activos para 
amenazas avanzadas con 
tecnologla threat hunting, 
especifica como alcance 
general la instalación a 
través de un solo agente, 
es correcto entender que 
por protección multicanal 
se deberá considerar todos 
aquellos componentes 
capaces de instalares dicho 
agente como lo son: 
endpoints, servidores y 
nube, abarcando la 
superficie de ataque y 
evitando los "puntos 
ciegos". 

instalarse en 
endpoints, servidores 
y entornos en la nube, 
permitiendo la 
cobertura integral de 
la superficie de ataque 
y evitando puntos 
ciegos, conforme a lo 
establecido en la 
convocatoria. 

/( 
v· 

82. 107 de 175 

5.1.12 184. 
DETECCIÓN Y 
RESPUESTA A 
AMENAZAS DE 

IDENTIDAD (ITDR) 

Dice: • Protección contra 
el robo de credenciales; 
Detectar y prevenir el robo 
de credenciales o el uso de 
credenciales 

Es correcta su I UTSI- DSCI 
interpretación. La 
solución deberá ser 
capaz de detectar 
credenciales 

dJ\( 

'/ 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de l Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) Pregunta 

comprometidas dentro de 
la red. 

Pregunta: Es correcto 
inferir que por prevenir el 
robo de credenciales la 
convocante requiere que la 
solución sea capaz de 
detectar cuando una 
credencial ya está 
comprometida y detonar 
una serie de reglas 
configurables que apliquen 
acciones automatizadas 
como bloqueo de accesos 
condicionales, reset de 
contrasenas, doble factor 
de autenticación. ¿Es 
correcta nuestra 
apreciación? 

·Respuesta 

comprometidas y 
ejecutar acciones 
automatizadas 
configurables, como 
bloqueo de accesos 
condicionales, 
restablecimiento de 
contrasenas o 
aplicación de doble 
factor de 
autenticación, 
conforme a los 
lineamientos 
establecidos en la 
convocatoria. 

Areaque 
responde 

Es correcta su I UTSI- DSCI 
Dice: • Poder integrars~ a interpretación. El 

>/ 

(X;~ 

ff 
/ 

i 

I 

/ ~ 
5.1.12184. un sistema de evaluación componente de 

DETECCIÓN Y de superficie de ataque de evaluación de 
83. 1 108 de 175 1 RESPUESTA A identidad para compren_der superficie de ataque 

AMENAZAS DE mejor qué usuarios, de identidad forma 
IDENTIDAD (ITDR) sistemas y -~bjetos tienen parte de la con~ola del 

más probabilidades de ser propio servicio de 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica -:ii. 
Avanzada en el Instituto Nacional Electoral.• ~ L{ 
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Nombre del Licitante: Scltum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria Inciso, etc.) 

84. 108 de 175 

5.1.12184. 
DETECCIÓN Y 
RESPUESTA A 
AMENAZAS DE 

IDENTIDAD (ITDR) 

Pregunta 

atacados y, por lo tanto, 
necesitan protección. 

Pregunta: Es correcto 
inferir que dicho 
componente de evaluación 
de superficie de ataque es 
considerada la consola del 
propio servicio de 
detección y respuesta a 
amenazas de identidad 
(ITDR), la cual deberá 
identificar el riesgo a nivel 
identidades de la 
organización. ¿Es correcta 
nuestra apreciación? 

Respuesta 

Detección y 
Respuesta a 
Amenazas de 
Identidad (ITDR), la 
cual deberá identificar 
y evaluar el riesgo a 
nivel de identidades, 
usuarios, sistemas y 
objetos dentro de la 
organización, 
conforme a lo 
establecido en la 
convocatoria. 

Dice: • Alinear 
configuraciones 
seguridad del 

las I Es correcta su 
de interpretación. El 

Active licitante adjudicado 
Directory con las 
prácticas. 

mejores 

Pregunta: Se le solicita a la 
convocante precisar si 
dicha funcionalidad se 
podrá llevar a cabo como 
parte del serv1c10 del 
licitante, el cual a partir de 
la identificación de riesgos 

deberá identificar y 
recomendar las 
configuraciones de 
seguridad del Active 
Directory con base en 
las mejores prácticas 
y en los riesgos 
detectados; dichas 
configuraciones serán 

Area que 
responde 

UTSI- DSCI 

¿ 

{L{l6 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la 
pregunta convoc.:atoria 

85. 1 110de 175 1 

Ref. (Número, 
inciso, etc.) 

5.1.12 184. 
DETECCIÓN Y 
RESPUESTA A 
AMENAZAS DE 

IDENTIDAD (ITDR) 

Pregunta 

de las identidades podrá 
generar una configuración 
recomendada, misma que 
será aplicada por la 
convocante. ¿Es correcta 
nuestra apreciación? 

Respuesta 

aplicadas por 
I~~ responde . 

el 1 

"INSTITUTO", 
conforme a los 
procedimientos 
internos y 
lineamientos 
establecidos en la 
convocatoria. 

Dice: • Evitar la elevación Es correcta su 11 UTSI- DSCI 
de privilegios no interpretación. La 
autorizada, robo de solución deberá ser 
credenciales (incluidas capaz de detectar 
cuentas de usuarios, credenciales 1 

~vÍt servicios y sistemas de comprometidas o en 
Active Directory). riesgo y ejecutar 

Pregunta: Es correcto accione~ 
inferir que por evitar el robo automatizadas 
de credenciales la configurables, tales 
convocante requiere que ta como bloqueo de 
solución sea capaz de acce~~s 
detectar cuando una cond,cion_al!s• 
credencial ya está restablec1m1ento de 
comprometida y detonar co~tra~enas 0 

una serie de reglas aplicación de doble 

f( configurables que apliquen factor . . de 
acciones automatizadas autenticación, 
como bloaueo de accesos conforme ª los 

I 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral.• • 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Péglna de la 
pregunta convocatoria 

86. 63 de 175 

Ref. (Número, 
inciso, etc.) 

5.1.2 I.A.1 . SERVICIO 
ADMINISTRADO DE 

PROTECCIÓN 
ANTISPAMY 

SEGURIDAD PARA 
EL CORREO 

ELECTRÓNICO 
INSTITUCIONAL 

Pregunta 

condicionales, reset de 
contraseñas, doble factor 
de autenticación, etc. ¿Es 
correcta nuestra 
apreciación? 

Respuesta 

requerimientos 
lineamientos 
establecidos en 
convocatoria. 

y 

la 

Areaque 
responde 

Dice: • Impartir sesiones Se aclara que las[ UTSI- DSCI 
de transferencia de sesiones de 
conocimiento al personal transferencia de 
designado por el conocimiento deberán 
"INSTITUTO", abarcando: considerar una 

o Administración 
cuarentenas. 

de participación 
aproximada de hasta 
20 usuarios del 

de i "INSTITUTO", o Interpretación 
reportes. pudiendo ajustarse 

o Configuración 
políticas. 

de I dicha cantidad 
conforme a las 

o Uso de la consola de 
gestión de la solución. 

Pregunta: Se solicita a la 
convocante precisar ¿cual 
será la cantidad de 
usuarios del Instituto que 
deberá considerar el 
licitante adjudicado para 
impartir las sesiones de 

necesidades 
operativas y a la 
definición que realice 
el "INSTITUTO" 
durante la ejecución 
del servicio. 

d 

clc?0 

/ 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ~ 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) Pregunta 

transferencia 
conocimientos? 

Respuesta 

de 

Areaque 
responde 

Dice:• Impartir sesiones 
de transferencia de 
conocimiento al personal 
designado por el 
"INSTITUTO", abarcando: 

Es correcta su [ UTSl- DSCI 

87. 63 de 175 

5.1.2 I.A.1 . SERVICIO 
ADMINISTRADO DE 

PROTECCIÓN 
ANTISPAM Y 

SEGURIDAD PARA 
EL CORREO 

ELECTRÓNICO 
INSTITUCIONAL 

interpretación. En 
caso de que el licitante 
adjudicado imparta 
una sola sesión de 

o Administración 
cuarentenas. 

1 
transferencia de 

de conocimiento que 
abarque de forma 

o Interpretación 
reportes. 

de I integral los temas 
senalados 

o Configuración 
po'líticas. 

de de 
1 
(administración 
cuarentenas, 
interpretación 
reportes, 
configuración de 

o Uso de la consola de 
gestión de la solución. 

Pregunta: Es correcto 
inferir que en caso de que 
el licitante abarque dicha 
transferencia en una sola 
sesión abarcando los 
puntos antes citados; ¿se 
dará por cumplido dicho 
requerimiento? ¿Es 
correcta nuestra 
apreciación? 

de 

políticas y uso de la 
consola de gestión}, 
se considerará 
cumplido el 
requerimiento; sin 
embargo, esto deberá 
revisarse con el 
licitante adjudicado 
para ajustar la 
logística conforme a 
las cargas de trabajo 

d 

&~~ 

• 

J 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ____}_ 
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Anexo2 
Solicitudes de Aclaración 

Núm. de Página de la Ref. (Número, a p nta ª Respuesta " Area que 
pregunta convocatoria inciso, etc.) regu responde 

del personal del 
"INSTITUTO". 

Dice: • Impartir sesiones Es correcta su UTSI- DSCI 
de transferencia de interpretación. La 
conocimiento al personal transferencia de 
designado por el conocimiento deberá 
"INSTITUTO", abarcando: ser impartida 

o Administración de ~i~ectamente. p~r el 
5 1 2 1 A 1 SERVICIO cuarentenas. licitante adJud1cado, 
· · · · · conforme a los temas 
ADMINISTRADO DE o Interpretación de y alcances 

PROTECCIÓN reportes. establecidos en la 

8 - 63 d 175 ANTlSPAM Y . convocatoria 
8. e SEGURIDAD PARA o Configuración de . , 

políticas garantizando que el 
EL CORREO · personal designado 

ELECTRÓNICO o Uso de la consola de por el "INSTITUTO" 
INSTITUCIONAL gestión de la solución. reciba la capacitación 

Pregunta: ¿Es correcto necesaria para 1ª 
inferir que dicha corr~~a . 
transferencia de admirn~trac,ón Y 
conocimiento podrá ser oper~ción de 1ª 
impartida por el licitante solución. 
adjudicado? 

5.1.2 I.A.1 . SERVICIO Dice: • Impartir sesiones Es correcta su UTSI- DSCI 
ADMINISTRADO DE de transferencia de interpretación. La 

89. 63 de 175 PROTECCIÓN conocimiento al personal transferencia de 
ANTISPAM y designado por el conocimiento se 

SEGURIDAD PARA "INSTITUTO", abarcando: llevará a cabo 

¿; 

~016" 

{) 
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pregunta convocatoria inciso, etc.) regun responde 

90. 92 de 175 

EL CORREO 
ELECTRÓNICO 
INSTITUCIONAL 

o Administración 
cuarentenas. 

de I preferentemente en 
las instalaciones del 

o Interpretación 
reportes. 

de ! "INSTITUTO"; no 
obstante, podrá 

o Configuración 
políticas. 

realizarse en alguna 
de I oficina propuesta por 

o Uso de la consola de 
gestión de la solución. 

Pregunta: ¿Es correcto 
inferir que dicha 
transferencia de 
conocimiento se llevará 
acabo en las instalaciones 
de la convocante y será 
responsabilidad de esta la 
habilitación del espacio 
para los usuarios sujetos a 
dicha transferencia? ¿Es 
correcta nuestra 
apreciación? 

EL SOC del Se solicita a la convocante 
"LICITANTE" debe precisar y aclarar si, al 
demostrar que cuenta referirse a "evidencia con 
con niveles de niveles de especialización y 
especialización y de madurez·. se entiende que 
madurez importantes el cumplimiento de este 
mediante la evidencia requisito se acredita 

el licitante adjudicado, 
siempre que se 
garantice la adecuada 
disponibilidad de 
recursos, conectividad 
y condiciones 
necesarias para el 
desarrollo de las 
sesiones, conforme a 
la coordinación 
establecida entre 
ambas partes. 

No es correcta su 
interpretación. La 
evidencia de niveles 
de especialización y 
madurez del SOC 
deberá acreditarse 
mediante 

UTSI-DSCI 

~~ 

0v 

r 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Núm. de I Péglna de la 
pregunta convocatoria 

Ref. (Número, 
Inciso, etc.) 

de acredítaciones de 
su SOC y/o Servicios 
de Segurídad o 
Ciberseguridad ante 
organísmos 
reconocídos. 

Pregunta 

mediante la presentación 
de la metodologla de 
operación del SOC de la 
licitante, registrada ante 
algún organismo que lo 
acredite, como el Instituto 
Mexicano de la Propiedad 
Industrial (IMPI). ¿Es 
correcta nuestra 
apreciación? 

Respuesta 

certificaciones y/o 
acreditaciones del 
SOC del LICITANTE 
emitidos por 
organismos o 
entidades 
internacionales o 
nacionales 
reconocidas en 
materia de 
ciberseguridad 
diferentes a las 
acreditaciones ya 
solicitadas en la 
convocatoria, por 
ejemplo, SOC 2 Type 
11, CSA STAR, CREST 
o equivalentes. 

De acuerdo en lo 
establecido en 
convocatoria en la 
página 92 de 175 
Numeral 5.1.9 18.1. 
SERVICIO 
INTEGRAL DE 
MONITOREOY 
ANÁLISIS DE 
AMENAZAS EN 

Areaque 
responde ~ 

{(ft 

/ 

"Este documento ha sido firmado electrónicamente de conformidad ~on el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica _-:t 
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Núm.de Página de la Ref. (Número, Pregunta pregunta convocatoria inciso, etc.) 

7PERSONAL 
ESPECIALIZADO ¿Es correcto entender que 

REQUERIDO al tratarse de evaluación de 
TABLA 1. ROLES Y puntos y porcentajes el 

9 ~. 148 de 175 CAPACIDADES DEL incumplimiento de alguno 

PERSONAL 
de estos perfiles no será 

TÉCNICO 
causa de desechamiento 
de la propuesta? 

ESPECIALIZADO 

Respuesta luéaque 
responde 

ACTIVOS 
TECNOLÓGICOS 

No es correcta su UTSI-DSCI 
interpretación. El 
incumplimiento de los 
perfiles indicados en 
la Tabla 14 del 
personal 
especializado será 
causa de 
desechamiento, ya 
que dichos perfiles 
son considerados 
como obligatorios 
conforme a lo 
establecido en la 
convocatoria. 

De acuerdo en lo 
establecido en 
convocatoria en la 
página 148 de 175, 
Numeral 7 
PERSONAL 
ESPECIALIZADO 
REQUERIDO, 
segundo párrafo. 

~ 

/f 

1 

1, 
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pregunta convocatoria inciso, etc.) 

92. 148 de 175 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 

Pregunta Respuesta 

No es correcta su 
apreciación. La Tabla 
14 se encuentra 
dividida en dos 
secciones: Personal 
Especializado, cuyos 
perfiles son 
obligatorios para la 
ejecución del servicio, 
y Personal Adicional 
de Soporte y 
Monitoreo en las 

·ea que 
responde 

UTSI- D-S-CI 

~ 

e! 
~Gf u-

f 

TABLA 2. ROLES Y 
CAPACIDADES DEL 

PERSONAL 
TÉCNICO 

ESPECIALIZADO 

En caso de ser negativo, se 
hace notar que este punto 
limita la participación una 
vez que estos perfiles 
solicitados incluyen 
Cantidad y Requisitos del 
personal especializado ya 
solicitado anteriormente en 
la tabla de puntos y 
porcentajes. 

Soluciones, el cual se 
evalúa dentro de la 
tabla de puntos y 
porcentajes, conforme 
a los criterios de 
experiencia y 
especialización 
establecidos en la / 1 
convocatoria. Estos 
requisitos no limitan la · 
participación, ya que 
su cumplimiento fi 
garantiza la capacidad 
técnica minima 

corr~~a ejecución del 
requerida para la ~ 

serv1c10. 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Núm. de I Página de la 
pregunta convocatoria 

93. 148 de 175 

Ref. (Número, 
inciso, etc.) 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 

TABLA 3. ROLES Y 
CAPACIDADES DEL 

PERSONAL 
TÉCNICO 

ESPECIALIZADO 

Dicha experiencia 
permite asegurar la 
correcta 
implementación, 
operación y 
continuidad de los 
servicios, así como el 
manejo adecuado de 

Pregunta 

Solicitamos a la 
Convocante confirmar si, 
para cumplir con el 
requisito de la tabla 14. 
Roles y Capacidades del 
Personal Técnico 
Especializado, es 
necesario que al menos el 
cincuenta por ciento del 
personal propuesto tenga 
un mínimo de dos años 
de antigüedad laborando 
para el licitante herramientas 

avanzadas de I participante. 

Respuesta 

No es correcta su 
interpretación. La 
Tabla 14 no establece 
un requisito de 
antigüedad específica 
del personal 
propuesto con 
respecto al licitante 
participante. Lo que se 
requiere es que el 
personal acredite la 
experiencia, 
capacidades técnicas 
y certificaciones 
necesarias para 
cumplir con los roles y 
responsabilidades 
definidos, conforme a 
los criterios 
establecidos en la 
convocatoria. 

que 
responde 

UTSI- DSCI 

if 

e 
I 
Ms 

? 

seguridad, 
cumplimiento de 
niveles de servicio y 
atención oportuna de 
incidentes. Además, 
garantiza una 
ejecución eficiente y 
alineada con los 
objetivos de seguridad 

Agradecemos se confirme 
sí nuestra interpretación es 
correcta. 

C\, I V 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica i 
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Núm. de I Página de la 
pregunta convocatoria 

Ref. (Número, 
Inciso, etc.) 

institucional , 
reduciendo riesgos 
operativos y 
fortaleciendo la 
capacidad de 
respuesta del 
persona'! designado. 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 

TABLA 4. ROLES Y 
CAPACIDADES DEL 

PERSONAL 
TÉCNICO 

ESPECIALIZADO 

Pregunta 

En atención a los principios 
de igualdad de 
condiciones, libre 
participación, 
competencia y max1ma 
concurrencia que rigen los 
procedimientos de 
contratación pública, 

Respuesta 

Se aclara que el 
Administrador del 
Proyecto deberá 
acreditar las 

Area-que 
responde 

UTSI- DSCI 

d ctu~D 

94. 148 de 175 Administrador del 
Proyecto. 

respetuosamente 
solicitamos se sirva 
precisar y aclarar si: ¿es 
correcto entender que el 

con Contar 
siguientes 
certificaciones 
vigentes: 

1 
cumplimiento del presente 

las requisito podrá 

•PMP- Project 
Management 
•Professional 

acreditarse mediante la 
presentación de, al 
menos, tres de las 
certificaciones enlistadas 
y/o sus equivalentes. ¿es 
correcta nuestra 
apreciación? 

certificaciones 
vigentes conforme a lo 
indicado en la Tabla 
14. Asimismo, la 
certificación ISO/IEC 
27001 será aceptada 
como equivalente a 
Líder Auditor ISO/IEC 
27002, por lo que 
cualquiera de las dos 
será tomado como 
validas. 

\ 

({ ¡ ~ 
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Núm. de I Página de la 
pregunta convocatoria 

95. 148 de 175 

Ref. (Número, 
inciso, etc.) 

•ITJL Foundation 
Certificate in IT 
•Servíce Management 

•COBIT 5 Foundation 
Examination 

•CISM - Certified 
lnformation Security 
Manager 

•Líder Auditor ISO/IEC 
22301 

•Líder Auditor fSO/IEC 
27001 

•Líder Auditor ISO/IEC 
27002 

•Llder Auditor ISO/IEC 
27701 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 

TABLA 5. ROLES Y 
CAPACIDADES DEL 

PERSONAL 
TÉCNICO 

ESPECIALIZADO 

Pregunta 

En virtud de que la 
certificación Líder Auditor 
esO/IEC 27002 se basa en 
un estándar de buenas 
prácticas alineado con la 
norma certificable ISO/IEC 
27001, solicitamos a la 
convocante, aclarar que se 
puede dar cumplimiento al 
requisito presentando la 
certificación ISO/JEC 
27001, considerando que 
esta es la norma 
certificable oficial 
reconocida 
internacionalmente. 

En atención a los principios 
de igualdad de 
condiciones, libre 
participación, 
competencia y máxima 
concurrencia que rigen los 
procedimientos de 
contratación pública, 
respetuosamente 
solicitamos se sirva 

Respuesta Areaque 
responde 

Se aclara que 
Arquitecto 

el I UTSI- DSCI 
de 
de Servicios 

Ciberseguridad 
deberá acreditar las 
certificaciones 
vigentes conforme a lo 
indicado en la Tabla 
14. 

1 

~ 
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Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

Arquitecto de 
Servicios de 

Ciberseguridad. 

Contar con las 
siguientes 
certificaciones 
vigentes: 

•CISSP Certified 
lnformation Systems 
Security Professional 

•CISA - Certified 
lnformation Systems 
Auditor 

•CISM Certified 
lnformation Security 
Manager 

•CRISC - Certified in 
Risk and IS Control 

•Certified ISO/IEC 
27001 LEAD 
AUDITOR 

•Certified ISO/IEC 
27032 LEAD 
CYBERSECURITY 
MANAGER 

Pregunta 

precisar y aclarar si: ¿es 
correcto entender que el 
cumplimiento del presente 
requisito podrá 
acreditarse mediante la 
presentación de, al 
menos, tres de las 
certificaciones enlistadas 
y/o sus equivalentes. ¿es 
correcta nuestra 
apreciación? 

Respuesta ,rea que J . .,,/ 

responde 1 * 
%ªs 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Nombre del Ucitante: ScJtum, SA de CV 5' 
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Núm. de Página de la Ref. (Número, P ta Respuesta ea que 
pregunta convocatoria inciso, etc.) regun responde 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 

Se aclara que el Líder 
en Servicios de 
Ciberseguridad 
deberá acreditar las 
certificaciones 
vigentes conforme a lo 
indicado en la Tabla 
14. 

UTSI-DSCI ~uf t 

96 148 de 175 

TABLA 6. ROLES Y 
CAPACIDADES DEL 

PERSONAL 
TÉCNICO 

ESPECIALIZADO 

líder en Servicios 
de Ciberseguridad. 

Contar con las 
siguientes 
certificaciones 
vigentes: 

•CRISC • Certified in 
Risk and IS Control 

•CISA Certified 
1 nformation Systems 
Auditor 

En atención a los principios 
de igualdad de 
condiciones, libre 
participación, 
competencia y máxima 
concurrencia que rigen los 
procedimientos de 
contratación pública, 
respetuosamente 
solicitamos se sirva 
precisar y aclarar si: ¿es 
correcto entender que el 
cumpUmiento del presente 
requisito podrá 
acreditarse mediante la / / 
presentación de, al 
menos, dos de las 
certificaciones enlistadas · 
y/o sus equivalentes. ¿es 

•CISM - Certified correcta nuestra / 
lnformation Security apreciación? 

•CDPSE - Certified 

f 

( Manager ~ 

Data Privacy Solutions ~ 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica ~ 
Avanzada en el Instituto Nacional Electoral." ~ 
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Núm. de l Página de la 
pregunta convocatoria 

97. 148 de 175 

Ref. (Número, 
inciso, etc.) 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 

TABLA 7. ROLES Y 
CAPACIDADES DEL 

PERSONAL 
TÉCNICO 

ESPECIALIZADO 

Especialista en la 
Ejecución de 
Análisis de 

Vulnerabilidades y 
Hackeo Ético. 

Pregunta 

En atención a los principios 
de igualdad de 
condiciones, libre 
participación, 
competencia y max1ma 
concurrencia que rigen los 
procedimientos de 
contratación pública, 
respetuosamente 
solicitamos se sirva 
precisar y aclarar si: ¿es 
correcto entender que el 
cumplimiento del presente 
requisito podrá 
acreditarse mediante la 

con Contar 
siguientes 
certificaciones 

1 1 
presentación de, al 

as menos, tres de las 
certificaciones enlistadas 
y/o sus equivalentes. ¿es 

vigentes: 1 correcta nuestra 
•Red Team Operator apreciación? 

•Offensive Security 
Certified Professional­

A demás se hace notar a la 
dependencia que dentro de 
estas certificaciones se OSCP 

. . están incluyendo 
•EC Counc1I-Cert1fied soluciones que no forman 
Ethical Hacker Master parte del alcance del 
•CompTJA Security + presente procedimiento y 

que no están descritas. Por 

Respuesta I Area que 
responde 

Se aclara que el I UTSI- DSCI 
Especialista en la 
Ejecución de Análisis 
de Vulnerabilidades y 
Hackeo Ético deberá 
acreditar las 
certificaciones 
vigentes conforme a lo 
indicado en la Tabla 
14. 

~ 

dw?5 

~ 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de ta Firma Electrónica 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta I convocatoria Inciso, etc.) 

•Certified ISO/IEC 
27032 Lead 
Cybersecurity 
Manager 

•OP SA-Certified 
OSSTMM 
3.0Professional 
Security Analyst 

•Offensive Security 
Wireless Professional 
OSWP 

•GIAC Penetration 
T ester Certification 1 
GPEN 

•GIAC 
Application 
Penetration 
(GWAPT) 

Web 

Tester 

Pregunta 

ejemplo Offensive Security 
Wireless Professional 
OSWP 

Respuesta Area que 
responde 

7 PERSONAL En atención a los principios Se aclara que el UTSI- DSCI 
ESPECIALIZADO de igualdad de Especialista en la 

98. 148 de 175 

REQUERIDO condiciones libre Implementación del 
participació~, SG~I de~erá acreditar 

TABLA 8. ROLES Y 
CAPACIDADES DEL 

PERSONAL 
TÉCNICO 

ESPECIALIZADO 

competencia y max1ma c~rt1ficac1ones 
concurrencia que rigen los ~1g~ntes conforme a lo 
procedimientos de 1nd1cado en la Tabla 
contratación pública, 14. 
respetuosamente 

~ 

clu~ 

C\-

-0 

! 

i 

j t 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electróni:-Oa 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inc:iso, etc.) 

Especialista en la 
implementación del 

SGSI 

Pregunta 

solicitamos se sirva 
precisar y aclarar si: ¿es 
correcto entender que el 

con Contar 
siguientes 
certificaciones 
vigentes: 

1 
cumplimiento del presente 

las requisito podrá 

•Auditor Líder en ISO 
27001 

•Auditor Líder en ISO 
22301 

•Líder Auditor ISO/IEC 
27002 

acreditarse mediante la 
presentación de, al 
menos, una de las 
certificaciones enlistadas 
y/o sus equivalentes. ¿es 
correcta nuestra 
apreciación? 

En virtud de que la 
certificación Líder Auditor 
ISO/IEC 27002 se basa en 
un estándar de buenas 
prácticas alineado con la 
norma certificable ISO/IEC 
27001, solicitamos a la 
convocante aclarar que se 
puede dar cumplimiento al 
requisito presentando la 
certificación ISO/IEC 
27001 , considerando que 
esta es la norma 
certificable oficial 
reconocida 
internacionalmente. 

Respuesta Areaque 
responde 2/ 

~~fó 

~ 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del Licitante: Scitum, SA de CV ~ ---~--------r-------------,.--------N ú m. de Página de la Ref. (Número, 
pregunta convocatoria inciso, etc.) Pregunta 

99. 148 de 175 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 

TABLA 9. ROLES Y 
CAPACIDADES DEL 

PERSONAL 
TÉCNICO 

ESPECIALIZADO 

Especialista en las 
herramientas del 

soc 

DICE: "Será el encargado 
de la administración, 
operación y resolución 
de fallas o problemas 
relacionados con la o las 
herramientas 
tecnológicas propuestas 
para habilitar el servicio 
de SOC para "EL 
INSTITUTO"." 

con Contar 
siguientes 
certificaciones 
vigentes: 

•OPSA-Certified 
OSSTMM 
3.0Professional 
Security Analyst 

Se hace del conocimiento 
de la convocante que de 

las I acuerdo con la descripción 
y actividades a ejecutar con 
este perfil las 
certificaciones solicitadas 
no tienen relación con 
ninguna herramienta 
entendiéndose estas como 

•CEH Certified Ethical 
Hacker (EC-Council) 

•CHFI Computer 
Hacking Forensic 
lnvestigator 

•CompTIA Security + 

los habilitadores (hardware 
y software); por lo que se 
solicita a la convocante en 
atención a los principios de 
igualdad de condiciones, 
libre participación, 
competencia y máxima 
concurrencia que rigen los 

Respuesta Área que 
responde 

Se aclara que el I UTSI- DSCI 
Especialista en las 
Herramientas del SOC 
deberá acreditar las 
certificaciones 
vigentes conforme a lo 
indicado en la Tabla 
14, ya que estas 
certificaciones 
respaldan el 
conocimiento técnico 
y la capacidad 
operativa en 
ciberseguridad, 
análisis forense y 
manejo de incidentes. 
No obstante, 
adicionalmente se 
deberá presentar 
evidencia de 
capacitación, curso o 
certificación 
especifica en la o las 
herramientas 
tecnológicas 
propuestas como 
habilitadores del 
servicio de SOC, con 

~~ 

~ 
"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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100. 148 de 175 

•EC-Counctl Certified 
lncident Handler 

•Líder Auditor ISOIIEC 
27002 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 

TABLA 10. ROLES Y 
CAPACIDADES DEL 

PERSONAL 
TÉCNICO 

ESPECIALIZADO 

Pregunta Respuesta 

procedimientos de el fin de garantizar la 
contratación pública nos correcta 
confirme que las administración, 
certificaciones que se operación y resolución 
deberán de entregar en de fallas, conforme a 
este rubro son: Curso y/o lo establecido en la 
certificación en la solución convocatoria. 
propuesta como 
herramientas 
habilitadores? 

De lo contrario; ¿se solicita 
nos indique como se 
comprueba especialidad de 
estas herramientas con las 
certificaciones indicadas? 

En atención a los principios 
de igualdad de 
condiciones, libre 
participación, 
competencia y max1ma 
concurrencia que rigen los 
procedimientos de 
contratación pública, 
respetuosamente 
solicitamos se sirva 
precisar y aclarar si: ¿es 

Se aclara que el 
Ingeniero de Soporte 
(remoto) deberá 
acreditar 
certificaciones 
vigentes conforme a lo 
indicado en la Tabla 
14. 

responde · ~ 

ct0YS 

UTSI-DSCI 

~ 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 

0_ 

~ 

/ 
~ 

~ 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

102. 

Ref. (Número, 
inciso, etc.) 

Pregunta Respuesta 

Tecnología Threat 
Huntíng con las 
siguientes 
certificaciones: 

acreditarse mediante la I será tomado 
presentación de, al validas. 

como 

• 

• 

• 

menos, una de las 
certificaciones en listadas 
y/o sus equivalentes. ¿es 

Contar con Curso I correcta nuestra 

y/o certificación en 

la solución 

propuesta 

EC-Council 

apreciación? 

En virtud de que la 
certificación Líder Auditor 
ISO/IEC 27002 se basa en 
un estándar de buenas 
prácticas alineado con la 

. . norma certificable ISO/IEC 
Certified lncident l 27001. solicitamos a la 

Handler 0 convocante aclarar que se 
. puede dar cumplimiento al 

CompTIA Secunty requisito presentando la 

Líder Auditor certificación ISO/IEC 
27001, considerando que 

ISO/IEC 27002 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 

esta es la norma 
certificable oficial 
reconocida 
internacionalmente. 

En atención a los principios 
de igualdad de 
condiciones, libre 

TABLA 12. ROLES Y 
CAPACIDADES DEL 

participación, 
competencia y máxima 
concurrencia 9ue riaen los 

Se aclara que los 
Ingenieros de Soporte 
(remoto) deberán 
acreditar 
certificaciones 
viaentes conforme a lo 

Areaque 
responde 

UTSI- DSCI 

' ¡r 
~~ 

X 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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I 
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~ 
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Nombre del Ucitante: Scitum, SA de CV 

Núm. de Página de la Ref. (Número, 
pregunta convocatoria inciso, etc.) 

PERSONAL 
TÉCNICO 

ESPECIALIZADO 

Ingenieros de 
soporte(remoto) 

Titulados con 
experiencia en las 
herramientas de la 
operación de la 
infraestructura de 
ciberseguridad con las 
siguientes 
certificaciones: 

•Contar con Curso y/o 
certificación en la 
solución propuesta 

Pregunta 

procedimientos de 
contratación pública, 
respetuosamente 
solicitamos se sirva 
precisar y aclarar si: ¿es 
correcto entender que el 
cumplimiento del presente 
requisito podrá 
acreditarse mediante la 
presentación de, al 
menos, una de las 
certificaciones enlistadas 
y/o sus equivalentes. ¿es 
correcta nuestra 
apreciación? 

En virtud de que la 
certificación Líder Auditor 
1$0/IEC 27002 se basa en 
un estándar de buenas 
prácticas alineado con la 

Respuesta 

indicado en la Tabla 
14. Asimismo, la 
certificación ISO/IEC 
27001 será aceptada 
como equivalente a 
Líder Auditor 1$0/IEC 
27002, por lo que 
cualquiera de las dos 
será tomado como. 

- 4 
responde 

C\09, 

~ 

I 

~;, 

•EC·Council Certified 
lncident Handler o 
CompTIA Security + 

•Líder Auditor ISO/IEC 
27002 

norma certificable ISO/IEC / -tj 
27001, solicitamos a la 
convocante aclarar que se 
puede dar cumplimiento al ~ 
requisito presentando la 
certificación ISO/IEC 
27001 , considerando que ~ / 
esta es la norma 
certificable oficial 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) Pregunta 

reconocida 
internacionalmente. 

Respuesta Area que 1 .t// 
responde -tf-

UTSI- DSCI 

~ 

/ 
I 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 

TABLA 13. ROLES Y 
CAPACIDADES DEL 

PERSONAL 
TÉCNICO 

ESPECIALIZADO 

En atención a los principios 
de igualdad de 
condiciones, libre 
participación, 
competencia y max1ma 
concurrencia que rigen los 

Se aclara que los 
Ingenieros de Soporte 
(en sitio} deberán 
acreditar 
certificaciones 
vigentes conforme a lo 
indicado en la Tabla 
14. Asimismo, la 
certificación ISO/IEC 
27001 será aceptada 
como equivalente a 
Líder Auditor ISO/IEC 
27002, por lo que 
cualquiera de las dos 
será tomado como 
validas. 

r iJ 

103. 

Ingenieros de 
soporte (en sitio) 

con 

procedimientos de 
contratación pública, 
respetuosamente 
solicitamos se sirva 
precisar y aclarar si: ¿es 
correcto entender que el 
cumplimiento del presente 
requisito podrá Titulados 

experiencia 

servicios 

en 

I 
acreditarse mediante la 
presentación de, al 

de menos, una de las 

ciberseguridad con las 

siguientes 

certificaciones: 

•Líder Auditor ISO/IEC 

27002 

certificaciones enlistadas 
y/o sus equivalentes. ¿es 
correcta nuestra 
apreciación? 

En virtud de que la 
certificación Líder Auditor 
ISO/IEC 27002 se basa en 
un estándar de buenas 
prácticas alineado con la 
norma certificable ISO/IEC 

iuf 5' 

J 

·~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Nombre del Licitante: Scitum, SA de CV ¡ji 
Núm. de Página de la Ref. (Número, P ta Respuesta ea que 
pregunta convocatoria Inciso, etc.) regun responde 

104. 

•CompTIA Security + 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 

TABLA 14. ROLES Y 
CAPACIDADES DEL 

PERSONAL 
TÉCNICO 

ESPECIALIZADO 

27001, solicitamos a la 
convocante aclarar que se 
puede dar cumplimiento al 
requisito presentando la 
certificación ISO/JEC 
27001, considerando que 
esta es la norma 
certificable oficial 
reconocida 
internacionalmente. 

En atención a los principios 
de igualdad de 
condiciones, libre 
participación, 
competencia y máxima 
concurrencia que rigen los 
procedimientos de 
contratación pública, 
respetuosamente 
solicitamos se sirva 

Se aclara que los 
Ingenieros de Soporte 
(remoto) con 
experiencia en 

UTSI- DSCI 

dtlC 

et 
/ 

1 
Ingenieros de I precisar y aclarar si: ¿es 

soporte(remoto) correcto entender que el 
cumplimiento del presente con . . d . . . requ1s1to po ra 

expE:nenc1a . ~n acreditarse mediante la 

Titulados 

Morntoreo y Anáhs1s presentación de, al 
de Eventos de menos una de las 
Seguridad Informática certific~ciones enlistadas 
SOC con las y/o sus equivalentes. ¿es 

Monitoreo y Análisis 
de Eventos de 
Seguridad Informática 
(SOC) deberán 
acreditar 
certificaciones 
vigentes conforme a lo 
indicado en la Tabla 
14. Asimismo, la 
certificación ISO/IEC 
27001 será aceptada 
como equivalente a 
Líder Auditor ISO/IEC 
27002, por lo que 
cualquiera de las dos 

~ J r 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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pregunta convocatoria inciso, etc.) regun responde 

105. 153 de 175 

siguientes 
certificaciones 

correcta 
apreciación? 

nuestra I será tomado 
validas. 

• 

• 

• 

Contar con Curso En virtud de que la 
certificación Líder Auditor 

y/o certificación en ISO/IEC 27002 se basa en 

la . un estándar de buenas 
solución prácticas alineado con la 

propuesta 

EC-Council 

norma certificable ISO/lEC 
27001, solicitamos a la 
convocante aclarar que se 

certified lncident I pue~e. dar cumplimiento al 
requ1s1to presentando la 

o I certificación ISO/IEC 

C TIA S 
·ty 27001 , considerando que 

omp ecun esta es la norma 

Handler 

+ certificable oficial 
reconocida 

Líder Auditor I internacionalmente. 

ISO/IEC 27002 

como 

TABLA 15. ROLES Y 
CAPACIDADES DEL 

PERSONAL 
TÉCNICO 

ESPECIALIZADO 

Se hace notar a la Se aclara que, para I UTSI- DSCI 
convocante que mi acreditar la 
representada cuenta con experiencia del 
personal con más 1 O años personal técnico 
de antigüedad laborando especializado, se 
en la empresa o ingenieros podrán aceptar 

Contar con al menos contratados desde su documentos alternos 

~~f«s 

{! 

! 

"' 

lf 
. pasantía. Una vez que las a las cartas de :-q 

cinco cartas de cartas de recomendación recomendación, tales 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica . . 
Avanzada en el Instituto Nacional Electoral." ~ - \ 
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Nombre del Licitante: Scitum, SA de CV 4 -
Núm.de Página de la Ref. (Número, 

Pregunta 
Respuesta ea que 

pregunta convocatoria inciso, etc.) responde 

recomendación de no demuestran experiencia como, altas ante el 

anteriores 
al no tratarse de un IMSS o carta de único 
documento oficial, se empleador bajo 

f! 
/ 

I empresas. solicita a la convocante protesta de decir 

t este punto se pueda cubrir verdad del apoderado 

1 •Administrador del demostrando la antigüedad legal, siempre que 

Proyecto. en la empresa vía Alta ante dichos documentos 
el IMSS a nombre de mi acrediten de manera 

•Arquitecto de representada y Curriculum verificable la 
Servicios de vitae, o una carta de único experiencia y 
Ciberseguridad. empleador bajo protesta de permanencia del 

~ •Líder en Servicios de decir verdad del apoderado personal en todos los 

Ciberseguridad. legal ¿Se acepta? años citados en los 
roles indicados y 

•Especialista en la cumplan con los 
Ejecución de Análísis lineamientos 
de Vulnerabitidades y establecidos en la 
Hackeo Ético. convocatoria. 

•Especialista en la De acuerdo en lo 
implementación del establecido en 
SGSI convocatoria en la 

•Especialista en las página 153 de 175 

herramientas del SOC Numeral 7 
PERSONAL . 

~ 
•Ingeniero de ESPECIALIZADO 

I soporte( remoto) REQUERIDO, TABLA 

y 14. ROLES y 
CAPACIDADES DEL 
PERSONAL 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electr.ónica 

1 Avanzada en el Instituto Nacional Electoral." 
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Anexo2 
Solicitudes de Aclaración 

Nombre del Licitante: Scltum, SA de CV 

Núm. de Página de la Ref. (Número, . 

pregunta convocatoria Inciso, etc.) Pregunta 

•Ingeniero de 
soporte(remoto) 
antispam" 

•Ingeniero de 
soporte( remoto) 
Threat Hunting" 

•Ingenieros de 
soporte(remoto) 
Monítoreo y Análisis 
de Eventos de 
Seguridad Informática 
SOC" 

•Ingenieros de 
soporte(remoto) 
titulados con 
experiencia en las 
herramientas de la 
operación" 

•Ingenieros de soporte 
titulados con 
experiencia en 
servicios de 
ciberseguridad " 

TABLA 16. ROLES Y ¿Es correcto entender que 
106. 153 de 175 CAPACIDADES DEL es requisito que una sola 

persona cumpla con lo 

jt 
Respuesta Area que 

responde 

TECNICO 
ESPECIALIZADO 

, 

Es correcta su UTSI- DSCI 
interpretación. Cada 
perfil indicado en la 

et 

I 

//l ¡/ 

/~ 
PERSONAL solicitado v Que no se podrá Tabla 14 deberá ser 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ~ 
Avanzada en el Instituto Nacional Electoral." _ írl 
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Nombre del Ucitante: Scitum, SA de CV 

Anexo 2 
Solicitudes de Aclaración 

-

Area que 
v. / 

Núm.de Página de la Ref. (Número, Pregunta Respuesta 
pregunta convocatoria inciso, etc.) responde 

TÉCNICO utílizar la misma persona cubierto por una 
ESPECIALIZADO para cubrir 2 o más persona distinta, con 

perfiles? las competencias, 
Contar con al menos certificaciones y 
cinco cartas de experiencia 

específicas requeridas 
recomendación de para dicho rol. No se 

anteriores 
permitirá que una 
misma persona sea 

empresas. asignada a dos o más 
perfiles, a fin de 

J t 
c{dt 

•Administrador del garantizar la 

Proyecto. adecuada 
especialización y 

•Arquitecto de disponibilidad 
Servicios de operativa del personal 
Ciberseguridad. propuesto, conforme a 

•Líder en Servicios de lo establecido en la 

Ciberseguridad. convocatoria. 

•Especialista en la 
Ejecución de Análisis 
de Vulnerabilidades y 
Hackeo Ético. 

•Especialista en la 
implementación del 
SGSI 

•Especialista en las 
~ \ r 

herramientas del SOC 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrón.ica ~ 
Avanzada en el Instituto Nacional Electoral." 
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Anexo2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm.de Página de la Ref. (Número, 
Pregunta Respuesta Área que 

pregunta convocatoria inciso, etc.) responde 

•fngeniero de 
soporte(remoto) 

•Ingeniero de 
soporte(remoto) 
antispam" 

•Ingeniero de 
so porte( remoto} 
Threat Hunting~ 

•Ingenieros de 
soporte( remoto} 
Monitoreo y Análisis 
de Eventos de 
Seguridad Informática 
SOC" 

•Ingenieros de 
soporte{ remoto) 
titulados con 
experiencia en las 
herramientas de la 
operación" 

•Ingenieros de soporte 
titulados con 
experiencia en 
servicios de ~ 
ciberseguridad" 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 

el 

I 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV -
Núm.de Página de la Ref. (Número, 

Pregunta pregunta convocatoria inciso, etc.) 

-
Respuesta Área que 

responde J / 
El "LICITANTE" debe Se aclara que el UTSI- DSCI 
incluir como parte de requisito deberá 
su propuesta, escrito mantenerse conforme 
en hoja membretada a lo establecido en la 

en el que se convocatoria, ya que 

manifieste que en los tiene como objetivo 

últimos seis años y Para garantizar la acreditar la 

hasta la fecha de participación plena de los confiabilidad, 

emisión de la licitantes y la equidad en el reputación y 

propuesta técnica, proceso, se solicita a la cumplimiento del 

que ninguno de sus 
convocante que este licitante en materia de 
requisito sea eliminado o seguridad de la 

clientes en el orden sustituido, en virtud de que información. No 
de gobierno federal, la información sobre obstante, el licitante 

107. 92 de 175 estatal o municipal. incidentes de seguridad y podrá emitir el escrito 
ha sido vulnerado y/o clientes se encuentra requerido sin 

\"-. 

expuesto de manera protegida por acuerdos de mencionar nombres o 
pública y que la confidencialidad, por lo que detalles específicos 

información de sus mi representada no puede de sus clientes, 
clientes no ha sido emitir declaraciones limitándose a 

expuesta públicas que involucren a manifestar bajo 

públicamente (en terceros. ¿favor de protesta de decir 

medios de manifestarse? verdad el 

comunicación, redes cumplimiento del 

sociales, dark web, o 
requisito, respetando 

plataformas digitales) 
los acuerdos de 
confidencialidad 

a raíz de incidentes vigentes. 
de seguridad 

,s_p; I 
informática v aue la 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica 

~ 

r 

V 
Avanzada en el Instituto Nacional Electoral." -"){ 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm.de Página de la Ref. (Número, Pregunta pregunta convocatoria inciso, etc.) 

imagen pública de 
sus clientes no fue 

afectada durante ese 
periodo, cuando se 

han prestado 
servicios de 

ciberseguridad o de 
SOC bajo contrato. 

TABLA DE PUNTOS 
Y PORCENTAJES 

I.A.- CAPACIDAD DE 
LOS RECURSOS 
HUMANOS, 

26 de 175 Apartado I.A.1.-

27-de 175 EXPERIENCIA DEL ¿Es correcto entender que 
PERSONAL: para los 3 apartados se 

108. 28 de 175 deberá de demostrar con la 
Apartado I.A.2.- misma persona por cada 
COMPETENCIA Y perfil? 

HABILIDADES 

Apartado I.A.3.-
DOMINIO DE 
HERRAMIENTAS 

Respuesta Area que 
responde ti 

Es correcta su UTSI- DSCI 
interpretación. Para 
los apartados I.A.1 
Experiencia del 
Personal, I.A.2 
Competencia y 
Habilidades y 1.A.3 
Dominio de 
Herramientas, se 
deberá demostrar la 
información 
correspondiente con 
la misma persona 
asignada a cada perfil, 
garantizando la 
consistencia entre la 
experiencia, las 
habilidades y las ~fl5 
certificaciones 
acreditadas, conforme 
a lo establecido en la 

f1 

I 
V 

1~ 
~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA NACIONAL PRESENCIAL NO. LP-INE-030/2025, CONVOCADA PARA 
LA CONTRATACIÓN DE "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" 

Anexo 2 
Solicitudes de Aclaración 

Nombre del Ucitante: Scitum, SA de CV 

Núm.de Página de la Ref. (Número, 
Pregunta 

pregunta convocatoria inciso, etc.) 

Un (1) Ingeniero de 
soporte con 
experiencia en 
amenazas 
cibernéticas 

Un (1) Ingeniero de 
soporte con 
experiencia en 
Tecnología de Anti-
Spam 

Un (1) Ingeniero de 
soporte con 
experiencia en 
Tecnología Threat 
Hunting 

Cuatro (4) Ingenieros 
de soporte con 
experiencia en 
Monitoreo y Análisis 
de Eventos de 
Seguridad Informática 
soc 

Respuesta Areaque 
responde 

convocatoria en las 
página 26, 27 y 28 

/f 
Numeral TABLA DE 
PUNTOS y 
PORCENTAJES 

Apartado I.A.-
CAPACIDAD DE LOS 
RECURSOS 
HUMANOS, Apartado 
I.A.1.- EXPERIENCIA 
DEL PERSONAL: 

Apartado I.A.2.-
COMPETENCIA y 
HABILIDADES 

Apartado I.A.3.-
DOMINIO DE 
HERRAMIENTAS 

~(jb 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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/ 
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JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA NACIONAL PRESENCIAL NO. LP-INE-030/2025, CONVOCADA PARA ~ 
LA CONTRATACIÓN DE "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" / 

Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de l Página de la 
pregunta f convocatoria 

109. 27 de 175 

Ref. (Número, 
inciso, etc.) 

Tres (3) Ingenieros de 
soporte con 
experiencia en las 
herramientas de la 
operación de la 
infraestructura de 
ci bersegu ridad 

Dos (2} Ingenieros de 
soporte con 
experiencia en 
servicios de 
ciberseg uridad 

TABLA DE PUNTOS 
Y PORCENTAJES 

I.A.- CAPACIDAD DE 
LOS RECURSOS 
HUMANOS, 

Apartado I.A.1.­
EXPERIENCIA DEL 
PERSONAL: 

Apartado I.A.2.­
COMPETENCIA Y 
HABILIDADES 

Pregunta 

¿Es correcto entender que 
se no se podrán repetir 
perfiles; es decir; una 
persona solo podrá cubrir 
un perfil? 

Respuesta Areaque 
responde 

-Es correcta su I UTSl- DSCI 
interpretación. No se 
podrán repetir perfiles; 
cada persona deberá 
cubrir un único perfil 
dentro de la Tabla de 
Puntos y Porcentajes, 
a fin de garantizar la 
especialización, 
disponibilidad y 
experiencia técnica 
individual en cada una 
de tas funciones 
establecidas en la 
convocatoria. 

~ 
/ 

1 
f 

~~~ 

~ 
/ ~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." ~ 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm.de Página de la Ref. (Número, 
Pregunta pregunta convocatoria inciso, etc.) 

Apartado I.A.3.· 
DOMINIO DE 
HERRAMIENTAS 

Un (1) Ingeniero de 
soporte con 
experiencia en 
amenazas 
cibernéticas 

Un (1) Ingeniero de 
soporte con 
experiencia en 
Tecnología de Antí-
Spam 

Un (1) Ingeniero de 
soporte con 
experiencia en 
Tecnología Threat 
Hunting 

Cuatro (4) Ingenieros 
de soporte con 
experiencia en 
Monitoree>__1 Análisis 

Respuesta Areaque 
responde 

\ 

e! 
/ 

1 

¡ 
u 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica --:><{ 
Avanzada en el Instituto Nacional Electoral." c___p 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scltum, SA de CV 
---. ' 

Núm.de Página de la Ref. (Número, Respuesta Area que 
pregunta convocatoria inciso, etc.) Pregunta • responde 

de Eventos de 
Seguridad Informática \; 
soc 
Tres (3) Ingenieros de · 
soporte con 
experiencia en las 
herramientas de la 
operación de la 
infraestructura de 
ciberseguridad 

Dos (2) lngeníeros de 
soporte con 
experiencia en 
servicios de 
ciberseguridad 

TABLA DE PUNTOS De ser correcta la pregunta Es correcta su UTSI- DSCI 
Y PORCENTAJES anterior, se hace notar a la interpretación. 

I.A.- CAPACIDAD DE convocante que en los 3 Bastará con entregar 

LOS RECURSOS apartados se solicita una sola vez el 

11 o. 27 de 175 HUMANOS, Curriculum para el mismo currículum, 
perfil, ¿Es correcto certificaciones y 

Apartado I.A.1.- entender que bastara que demás documentos 

EXPERIENCIA DEL se entregue una sola vez requeridos por perfil; 

PERSONAL: dicha información al igual sin embargo, en caso 
que las certificaciones y de presentarse en 

li 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

111. 1 26 de 175 

Ref. (Número, 
inciso, etc.) 

Apartado I.A.2.­
COMPETENCIA Y 
HABILIDADES 

Apartado I.A.3.-
DOMINIO DE 
HERRAMIENTAS 

cotejo con el 
Curriculum 

TABLA DE PUNTOS 
Y PORCENTAJES 

I.A.-CAPACIDAD DE 
LOS RECURSOS 
HUMANOS, 

!Apartado I.A.1.-
EXPERIENCIA DEL 
PERSONAL: 

Contar con al menos 
cinco cartas de 
recomendación 

Pregunta 

demás documentos 
solicitados en los diferentes 
apartados? 

Es con fundamento a 
considerar explicitamente 
la protección al medio 
ambiente. 

Se hace notar a la 
convocante que mi 
representada cuenta con 
personal con más 1 O años 
de antigüedad laborando 
en la empresa o ingenieros 
contratados desde su 
pasantía. Una vez que las 
cartas de recomendación 
no demuestran experiencia 
al no tratarse de un 
documento oficial, se 
solicita a la convocante 

Respuesta 

formato electrónico, 
dicha información 
deberá incluirse en 
cada uno de los 
apartados 
correspondientes y 
corresponder a la 
misma persona, 
garantizando la 
trazabilidad y 
consistencia de la 
información conforme 
a lo establecido en la 
convocatoria. 

Areaque 
responde 

Se aclara que, 1 UTSI- DSCI 
para acreditar la 
experiencia del 
personal técnico 
especializado, se 
podrán aceptar 
documentos alternos 
a las cartas de 
recomendación, tales 
como altas ante el 
IMSS o carta de único 
empleador bajo 
protesta de decir 

4 ~ir~ 

/ 

~ 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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1 LA CONTRATACIÓN DE "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" 

Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) Pregunta 

112. 27 de 175 

este punto se pueda cubrir 
demostrando la antigüedad 
en la empresa vía Alta ante 
el IMSS a nombre de mi 
representada y Currículum 
vitae, o una carta de único 
empleador bajo protesta de 
decir verdad del apoderado 
legal ¿Se acepta? 

¿Podría la convocante 
TABLA DE PUNTOS I indicar, en cuál de los 
Y PORCENTAJES servicios solicitados 

listados se encuentra la 

Respuesta 

verdad del apoderado 
legal, siempre que 
dichos documentos 
acrediten de manera 
verificable la 
experiencia y 
permanencia del 
personal en todos los 
años citados en los 
roles indicados y 
cumplan con los 
lineamientos 
establecidos en la 
convocatoria en la 
página 26 de 175 
TABLA DE PUNTOS 
Y POR CENT AJES 

I.A.- CAPACIDAD DE 
LOS RECURSOS 
HUMANOS, Apartado 
I.A.1.- EXPERIENCIA 
DEL PERSONAL: 

Se aclara que los 
Ingenieros de soporte 
con experiencia en las 
herramientas de la 

Areaque 
responde 

UTSI- DSCl 

1' 

~uf s 

f 

X 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Anexo2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

I.A.• CAPACIDAD DE 
LOS RECURSOS 
HUMANOS, 
Apartado I.A.1.• 
EXPERIENCIA DEL 
PERSONAL, 

Tres (3) Ingenieros de 
soporte con 
experiencia en las 
herramientas de la 
operación de la 
infraestructura de 
cibersegu ridad 

Pregunta 

relación de estos 
ingenieros o en su defecto 
indicar que herramientas 
de operación se refiere? 

•Servicio especializado de 
depuración y 
categorización de tráfico en 
intemet. 
•Servicio administrado de 
protección de activos para 
amenazas avanzadas con 
tecnología threat hunting 
•Detección y respuesta a 
amenazas de identidad 
(ITDR) 

Respuesta 

operación de la 
infraestructura de 
ci bersegu ridad 
deberán estar 
relacionados de forma 
transversal con los 
servicios que integran 
la operación del 
ecosistema de 
seguridad 
institucional, 
particularmente en los 
siguientes: 

Servicio integral de 
monitoreo y análisis 
de amenazas en 
activos tecnológicos. 

lieaque 
responde 

4 

diG\[ 

e 
/ 

p 

•Pruebas controladas de 
resiliencia tecnológica 
•Servicio administrado de 
protección antispam y 
seguridad para el correo 
electrónico institucional. 
•Servicio de blindaje frente 
a ataques masivos de 
tráfico digital. 
•Servicio de defensa y 
control de aplicaciones 
web. 
•Servicio administrado de 
monitoreo de tráfico de red 

Servicio 
administrado de 
monitoreo de tráfico 
de red con 
capacidades de 
análisis de ~ r r comportamiento. 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Solicitudes de Aclaración 

Nombre del Licitante: Scltum, SA de CV A 
Núm. de Página de la Ref. (Número, P ta Respuesta Area que Jfi-. 

1 
pregunta convocatoria inciso, etc.) regun responde auG <' 

con capacidades de I O 
análisis de 
comportamiento. 
•Servicio integral de 
monitoreo y análisis de 
amenazas en activos 
tecnológicos. 
•Estrategia de respuesta a 
incidentes de seguridad. 
•Servicio especializado de 
investigación de amenazas 

Servicio 
administrado de 
protección de activos 
para amenazas 
avanzadas con 
tecnología Threat 
Hunting. 

digitales. Detección y 
•Sistema de gestión de respuesta 
gobernanza de seguridad amenazas 

a 
de 

de la información. identidad (ITDR). 
•Servicio administrado de 
análisis de 
vulnerabilidades. No obstante los 
•Servicio administrado de ingenieros d~berán 
concientización a usuarios contar con la 
finales. experiencia y 

competencias 
necesarias para 
interactuar y dar 
soporte operativo al 
resto de los servicios y 
componentes 
tecnológicos descritos 
en la convocatoria, 

.q 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Página 113 de 234 

J¿j 

} 

f 

I 

~ 



. INE 
Dirección Ejecutiva de Administración 

Dirección de Recursos Materiales y Servicios 
Subdirección de Adquisiciones lnstiwto Nacional Electoral 

AD.INl8T.AC10N 

JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA NACIONAL PRESENCIAL NO. LP-INE-030/2025, CONVOCADA PARA 
LA CONTRATACIÓN DE "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" 

J¿j 
Anexo 2 

Solicitudes de Aclaración 
Nombre del Licitante: Scitum, SA de CV # / 

, Núm. de Página de la Ref. (Número, P ta - Respuesta Atea que ti 
pregunta convocatoria inciso, etc.) regun responde /1 uª 

garantizando la l Ü 
continuidad y 
operación integral de 
la infraestructura de 
ciberseguridad del 
"INSTITUTO" 

1 

113. 26 de 175 

TABLA DE PUNTOS 
Y PORCENTAJES 

I.A.- CAPACIDAD DE 
LOS RECURSOS 
HUMANOS, 
Apartado I.A.1.­
EXPERIENCIA DEL 
PERSONAL, 

Dos (2) Ingenieros de 
soporte con 
experiencia en 
servicios de 
ciberseguridad 

¿Podría la convocante 
indicar, en cuál de tos 
servicios solicitados 
listados se encuentra la 
relación de estos 
ingenieros o en su defecto 
indicar que servicios de 
Ciberseguridad? 

•Servicio especializado de 
depuración y 
categorización de tráfico en 
internet. 

Se aclara que los 
Ingenieros de soporte 
con experiencia en 
servicios de 
ciberseguridad 
deberán estar 
relacionados 
principalmente con los 
servicios operativos y 
de respuesta del 
ecosistema de 
seguridad 
institucional, 
particularmente en los 
siguientes: 

Estrategia de 

•Servicio administrado de 
protección de activos para 
amenazas avanzadas con 
tecnología threat hunting 
•Detección y respuesta a 
amenazas de identidad 
(ITDR) respuesta a incidentes 

de I de seguridad. •Pruebas controladas 
resiliencia tecnológica 

UTSI- DSCI 

( 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica -.,{ 
Avanzada en el Instituto Nacional Electoral." -........ ~ 
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Solicitudes de Aclaración 

Nombre del Licitante: Scltum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

Ref. (Número, 
inciso, etc.) Pregunta 

•Servicio administrado de 
protección antispam y 
seguridad para el correo 
electrónico institucional. 
•Servicio de blindaje frente 
a ataques masivos de 
tráfico digital. 
•Servicio de defensa y 
control de aplicaciones 
web. 
•Servicio administrado de 
monitoreo de tráfico de red 
con capacidades de 
análisis de 
comportamiento. 

Respuesta 

Servicio 
administrado 
análisis 
vulnerabilidades. 

Servicio 
especializado 
investigación 
amenazas digitales. 

Pruebas 
controladas 
resiliencia 
tecnológica. 

de 
de 

de 
de 

de 
•Servicio integral de 
monitoreo y análisis de 
amenazas en activos 
tecnológicos. 
•Estrategia de respuesta a No obstante, estos 
incidentes de seguridad. ingenieros también 
•Servicio especializado de deberán contar con la 
investigación de amenazas capacidad de 
digitales. colaborar y brindar 
•Sistema de gestión de soporte técnico 
gobernanza de seguridad transversal en los 
de la información. demás servicios de 
•Seryi~io administrado de ciberseguridad 

Area que 
responde ~ 

~~~~ 

~.~ 

~ 

ff 
r 

cj 

J , 
anáhs1s de descritos ;:,.n i~ 
vumerao111aaaes. 1 _,, ·- ¡ 1 íé0 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de Página de la Ref. (Número, 
pregunta c:onvocatoria inciso, etc.) 

114. 27 de 175 

TABLA DE PUNTOS 
Y PORCENTAJES 

I.A.- CAPACIDAD DE 
LOS RECURSOS 
HUMANOS, 
Apartado I.A.2.­
COMPETENCIA Y 
HABILIDADES, 

Tres (3) Ingenieros de 
soporte con 
experiencia en las 
herramientas de la 
operación de la 

Pregunta 

•Servicio administrado de 
concientización a usuarios 
finales. 

¿Podría la convocante 
indicar, en cuál de los 
servicios solicitados 
listados se encuentra la 
relación de estos 
ingenieros o en su defecto 
lndícar que certificaciones 
de herramientas de 
operación se refiere? 

•Servicio especializado de 
depuración y 
categorización de tráfico en 
internet. 
•Servicio administrado de 
protección de activos para 
amenazas avanzadas con 

, tecnología threat hunting 
•Detección y respuesta a 

1 amenazas de identidad 
(ITDR} 

Respuesta 

convocatoria, 
asegurando la 
coordinación y 
continuidad operativa 
del entorno de 
seguridad del 
"INSTITUTO". 

Se aclara que los 
Ingenieros de soporte 
con experiencia en las 
herramientas de la 
operación de la 
infraestructura de 
ciberseguridad 
deberán estar 
vinculados 
principalmente con los 
servicios que integran 
la operación y 
monitoreo continuo 
del entorno de 
seguridad 
institucional, en 
especial con: 

Servicio integral de 
monitoreo v análisis 

nspondel ' 

l~vic 
UTSI-DSCI 

F\ 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral.· 
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Anexo2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de I PAgina de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

infraestructura de 
ciberseg uridad 

que cumplan con las 
certificaciones 

Pregunta Respuesta 

•Pruebas controladas de I de amenazas en 
resiliencia tecnológica activos tecnológicos. 
•Servicio administrado de 
protección antispam y 
seguridad para et correo 
electrónico institucional. 
•Servicio de blindaje frente 
a ataques masivos de 
tráfico digital. 
•Servicio de defensa y 
control de aplicaciones 
web. 
•Servicio administrado de 
monitoreo de tráfico de red 
con capacidades de 
análisis de 
comportamiento. 
•Servicio integral de 
monitoreo y análisis de 
amenazas en activos 
tecnológicos. 
•Estrategia de respuesta a 
incidentes de seguridad. 
•Servicio especializado de 
investigación de amenazas 
digitales. 
•Sistema de gestión de 
gobernanza de seguridad 
de la información. 

Servicio 
administrado de 
monitoreo de tráfico 
de red 
capacidades 

con 
de 
de análisis 

comportamiento. 

Servicio 
administrado de 
protección de activos 
para amenazas 
avanzadas con 
tecnología Threat 
Hunting. 

Detección 
respuesta 
amenazas 
identidad (lTDR). 

y 
a 

de 

Nea que 
responde 

~ 

~G~ 5 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para et uso y operación de la Firma Electrónica 
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Anexo 2 
Solicitudes de Aclaración -

Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

Ref. (Número, 
inciso, etc.) Pregunta 

•Servicio administrado 
análisis 
vulnerabilidades. 
•Servicio administrado 

. ~ -

Respuesta 

de I En cuanto a las 
de certificaciones de 

herramientas de 
de operación y/o 

concíentización a usuarios diplomas de cursos de 
finales. las herramientas, se 

refiere a aquellas que 
acrediten la 
competencia técnica 
del personal en el uso, 
administración o 
gestión de las 
soluciones 
tecnológicas 
específicas que se 
propongan como parte 
de fa oferta (por 
ejemplo, SIEM, EDR, 
NDR, ITDR, 
herramientas de 
análisis de 
vulnerabilidades o 
correlación de 
eventos), conforme a 
lo establecido en la 
convocatoria. 

Ana que 
responde # 

~\J~t 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Ucitante: Scitum, SA de CV 

Núm. de Página de la Ref. (Número, 
Pregunta pregunta convocatoria Inciso, etc.) 

TABLA DE PUNTOS 
Y PORCENTAJES 

I.A.- CAPACIDAD DE 
LOS RECURSOS 

-

Respuesta Área que 
d 

responde 

No se da respuesta en UTSI-DSCI 
virtud de que no hay 
un cuestionamiento. 

Je! 
I 

f 
HUMANOS, 
Apartado I.A.2.-
COMPETENCIA Y 

Cl()G 
HABILIDADES, 

115. 
Dos (2) Ingenieros de 
soporte con 
experiencia en 
servicios de 
ci bersegu ridad 

que cumplan con las 
certificaciones 

TABLA DE PUNTOS ¿Podría la convocante Se aclara que los UTSI- DSCI 
116. 27 de 175 

Y PORCENTAJES indicar, en cuál de los Ingenieros de soporte 

1, 
servicios solicitados con exoeriencia en las 

"Este documento ha sído firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónic. a -A. 
Avanzada en el Instituto Nacional Electoral." \. ~ 
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Nombre del Licitante: Scitum, SA da CV 

Núm. de I Página da la I Raf. (Número, 
pregunta convocatoria inciso, etc.} 

I.A.- CAPACIDAD DE 
LOS RECURSOS 
HUMANOS, 
Apartado I.A.3.• 
DOMINIO DE 
HERRAMIENTAS 

Tres (3) Ingenieros de 
soporte con 
experiencia en las 
herramientas de la 
operación de la 
infraestructura de 
ciberseguridad 

Pregunta 

listados se encuentra la 
relación de estos 
ingenieros o en su defecto 
indicar que certificaciones 
de herramientas de 
operación se refiere? 

•Servicio especializado de 
depuración y 
categorización de tráfico en 
intemet. 
•Servicio administrado de 
protección de activos para 
amenazas avanzadas con 
tecnologia threat hunting 
•Detección y respuesta a 
amenazas de identidad 
(ITDR) . 

Respuesta 

herramientas de la 
operación de la 
infraestructura de 
cibersegu ridad 
deberán estar 
relacionados 
principalmente con los 
servicios que integran 
la operación, 
monitoreo y gestión 
técnica de fa 
infraestructura de 
seguridad, 
particularmente en los 
siguientes: 

•Pruebas controladas de Servicio integral de 
resiliencia tecnológica monitoreo y análisis 
•Servicio administrado de de amenazas en 
prote~ción antispam Y activos tecnológicos. 
segundad para el correo 
electrónico institucional. 
•Servicio de blindaje frente 
a ataques masivos de 
tráfico digital. 
•Servicio de defensa y 
control de aplicaciones 
web. 

Servicio 
administrado 
monitoreo de 
de red 
capacidades 

de 
tráfico 

con 
de 

Araaque 
responde 

# 

{JS 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) Pregunta Respuesta 

•Servicio administrado de I análisis 
monitoreo de tráfico de red comportamiento. 
con capacidades de 

de 

análisis de 
comportamiento. Servicio 
•Servicio integral de administrado de 
monitoreo y análisis de protección de activos 
amenazas en activos 
tecnológicos. 
·Estrategia de respuesta a 
incidentes de seguridad. 
•Servicio especializado de 
investigación de amenazas 
digitales. 
•Sistema de gestión de 
gobernanza de seguridad 
de la información. 
•Servicio administrado de 
análisis de 
vulnerabilidades. 

para 
avanzadas 
tecnología 
Hunting. 

amenazas 
con 

Threat 

Detección 
respuesta 
amenazas 
identidad (ITDR). 

y 
a 

de 

•Servicio administrado de En cuanto a las 
concientización a usuarios certificaciones de 
finales. herramientas de 

operación y/o 
diplomas de cursos de 
las herramientas, se 
refiere a aquellas que 
acrediten la 

Area que 
responde ~ 

d1}) 

«el 

I 

, 

/ f 
competencia técnica 1 1 ..¿ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." n _ ~ -
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Nombre del Ucitante: Scitum, SA de CV 

Anexo 2 
Solicitudes de Aclaración 

Núm. de Página de la Ref. (Número Res esta Are 
pregunta convocatoria inciso etc ) ' Pregunta pu ª qude , · respon e 

del personal en la 
administración o uso 
especializado de las 
soluciones 
tecnológicas 
propuestas como 
habilitadores del 
servicio (por ejemplo, 
SIEM, EDR, NDR, 
ITDR, plataformas de 
análisis de , 
vulnerabilidades o ~ 
firewalls de nueva 
generación), conforme 

, a lo establecido en la 
: convocatoria. 

' TABLA DE PUNTOS ¿Podrfa la convocante Se aclara que los UTSI- DSCI 
Y PORCENTAJES indicar, en cuál de los Ingenieros de soporte 

servicios solicitados con experiencia en 
listados se encuentra la servicios de 

117. 28 de 175 relación de estos ciberseguridad 
ingenieros o en su defecto deberán estar 

1.A.- CAPACIDAD DE indicar cuales son las principalmente 
LOS RECURSOS certificaciones que deben vinculados con los 
HUMANOS, de cubrir para los servicios servicios orientados a 
Apartado I.A.3.- de Ciberseguridad? la protección, 

monitoreo v resouesta 

J 

r 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scltum, SA de CV 

Núm. de l Página de la 
pregunta convocatoria 

Ref. (Número, 
inciso, etc.) 

DOMINIO DE 
HERRAMIENTAS 

Pregunta 

•Servicio especializado de 
depuración y 
categorización de tráfico en 
internet. 
•Servicio administrado de 
protección de activos para 
amenazas avanzadas con 

Dos (2) Ingenieros de I tecnología threat hunting 
soporte con •Detección y respuesta a 
experiencia en 
servicios de 
cibersegu ridad 

amenazas de identidad 
, {ITDR) 
•Pruebas controladas de 
resiliencia tecnológica 
•Servicio administrado de 
protección antispam y 
seguridad para el correo 
electrónico institucional. 
•Servicio de blindaje frente 
a ataques masivos de 
tráfico digital. 
•Servicio de defensa y 
control de aplicaciones 
web. 
•Servicio administrado de 
monitoreo de tráfico de red 
con capacidades de 
análisis de 
comportamiento. 
•Servicio integral de 
monitoreo v análisis de 

Respuesta 

ante incidentes, 
especialmente en los 
siguientes: 

Estrategia de 
respuesta a incidentes 
de seguridad. 

Servicio 
administrado 
análisis 
vulnerabilidades. 

Servicio 

de 
de 

especializado de 
investigación de 
amenazas digitales. 

,rea que 
responde ~ 

1\ 
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Anexo2 

Solicitudes de Aclaración / 
Nombre del Licitante: Scitum, SA de CV A 
Núm. de Página de la Ref. (Número, p unta Respuesta a que "'#' 
pregunta convocatoria inciso, etc.) reg responde 

amenazas en activos 
tecnológicos. 
·Estrategia de respuesta a 
incidentes de seguridad. 
•Servicio especializado de 
investigación de amenazas 
digitales. 
•Sistema de gestión de 
gobernanza de seguridad 
de fa información. 
•Servicio administrado de 
análisis de 
vulnerabilidades. 
•Servicio administrado de 
concientización a usuarios 
finales. 

Pruebas 
controladas de 
resiliencia 
tecnológica. 

En cuanto a las 
certificaciones 
requeridas, se refiere 
a aquellas que 
acrediten 
conocimientos 
técnicos y dominio de 
herramientas de 
ciberseguridad, tales 
como: 

CompTIA Security+, 
CEH (Certified Ethical 
Hacker), CHFI 

iu~( 

(Computer Hacking 

1 
Forensic lnvestigator), 
CISM, CISA, o 
certificaciones 
equivalentes, así 
como cursos o 
certificaciones 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Anexo2 
Solicitudes de Aclaración 

Nombre del Licitante: Scltum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

118. 31 de 175 

Ref. (Número, 
inciso, etc.) 

TABLA DE PUNTOS 
Y PORCENTAJES 

11.- EXPERIENCIA Y 
ESPECIALIDAD 
DEL LICITANTE 

Experiencia: Se 
tomará en cuenta el 
tiempo durante el 
cual el LICITANTE 
ha 
servicios 

prestado 
de 

naturaleza 
equivalente a los 
requeridos en el 

Pregunta 

¿Es correcto entender que 
se otorgaran todos los 
puntos al licitante que 
presente contratos; Para 
efectos del cumplimiento 
del requisito referido a los 
servicios ofrecidos, ¿se 
entiende que cada contrato 
presentado debe incluir 
todos los servicios 
descritos en las 
Secciones I y 11; listados a 
continuación? 
Agradecemos confirmar si 
nuestra interpretación es 
correcta. 

•Servicio especializado de 
depuración y 

Respuesta 

específicas en las 
soluciones propuestas 
que respalden la 
capacidad operativa y 
de gestión del 
personal, conforme a 
lo establecido en la 
convocatoria. 

Areaque 1 /J 
responde "fX. 

No es correcta su I UTSI- DSCI 
interpretación. 

Se aclara que para 
efectos de la 
evaluación de 
Experiencia y 
Especialidad del 
Licitante, no será 
requisito que cada 
contrato presentado 
incluya la totalidad de 
los servicios descritos 
en las Secciones I y 11. 

Cada contrato 
podrá acreditar uno o 
varios servicios de 
naturaleza 

~~ 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

presente 
procedimiento de 
contratación, sin 
importar si dichos 
servicios fueron 
brindados a 
entidades públicas 
o privadas. 

Especialidad: Se 
valorará si los 
servicios 
previamente 
prestados por el 
LICHANTE 
corresponden a las 
características 
técnicas 
específicas y se 
han desarrollado en 
condiciones 
similares a las 
establecidas por la 
Convocante, de 

Pregunta 

categorización de tráfico 
en ínternet. 

•Servicio administrado de 
protección de activos para 
amenazas avanzadas con 
tecnología threat hunting 

•Detección y respuesta a 
amenazas de identidad 
(itdr) 

•Pruebas controladas de 
resmencia tecnológica 

•Servicio administrado de 
protección antispam y 
seguridad para el correo 
electrónico institucional. 

•Servicio de blindaje frente 
a ataques masivos de 
tráfico digital. 

•Servicio de defensa y 
control de aplicaciones 
web. 

•Servicio administrado de 
monitoreo de tráfico de red 
con capacidades de 
análisis de 
comportamiento. 

Respuesta 

equivalente o similar a 
los solicitados en la 
presente 
convocatoria, siempre 
que se demuestre su 
correspondencia 
técnica, alcance 
funcional y 
condiciones de 
operación 
comparables a las 
requeridas por el 
"INSTITUTO". 

La asignación de 
puntos se realizará 
considerando la 
pertinencia, 
complejidad y 
especialización de los 
servicios acreditados, 
conforme a los 
criterios establecidos 
en la tabla de puntos y 
porcentajes. 

Areaque 
responde 

J 

~dS 
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Nombre del Licitante: Scttum, SA de CV 

Núm. de I Ptglna de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

119. 31 de 175 

conformidad con los 
requerimientos del 
Anexo Técnico. 

TABLA DE PUNTOS 
Y PORCENTAJES 

11.- EXPERIENCIA Y 
ESPECIALIDAD 
DEL LICITANTE 

Pregunta 

•Servicio integral de 
monitoreo y análisis de 
amenazas en activos 
tecnotógicos. 

•Estrategia de respuesta a 
incidentes de seguridad. 

•Servicio especializado de 
investigación de amenazas 
digitales. 

•Sistema de gestión de 
gobernanza de seguridad 
de la información. 

•Servicio administrado de 
análísis de 
vulnerabilidades. 

•Servicio administrado de 
concientización a usuarios 
finales. 

¿Es correcto entender que 
se otorgaran todos los 
puntos al licitante que 
presente contratos: Para 
efectos del cumplimiento 
del requisito referido a los 
servicios ofrecidos, ¿se 
entiende que cada contrato 

Respuesta Areaque 
responde 

No es correcta su I UTSI- DSCI 
interpretación. 

que para Se aclara 
efectos 
evaluación 
apartado 
Experiencia 
Es_eeciaHdad 

de la 
en el 

11. 
y 

del 

/1 

~Ji$ 
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Anexo2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de Página de la Ref. (Número, p ta Respuesta Área que J/ 
pregunta convocatoria inciso, etc.) regun responde 119 

Experiencia: Se 
tomará en cuenta el 
tiempo durante el 
cual el LICITANTE 
ha 
servicios 

prestado 
de 

naturaleza 
equivalente a los 
requeridos en el 
presente 
procedimiento de 
contratación, sin 
importar si dichos 
servicios fueron 
brindados a 
entidades públicas 
o privadas. 

Especialidad: Se 
valorará si los 
servicios 
previamente 
prestados por el 
LICITANTE 

presentado debe incluir Licitante, no se 
todos los servicios requiere que cada 
descritos en las contrato presentado 
Secciones I y 11; listados a incluya la totalidad de 
continuación?. los servicios descritos 
Agradecemos confirmar si en las Secciones I y 11 
nuestra interpretación es del Anexo Técnico. 
correcta. 

•Servicio especializado de 
depuración y 
categorización de tráfico 
en internet. 

•Servicio administrado de 
protección de activos para 
amenazas avanzadas con 
tecnología threat hunting 

•Detección y respuesta a 
amenazas de identidad 
(ltdr) 

•Pruebas controladas de 
resiliencia tecnológica 

•Servicio administrado de 
protección antispam y 
seguridad para el correo 
electrónico institucional. 

Cada contrato podrá 
acreditar uno o varios 
servicios equivalentes 
o relacionados con los 
solicitados, siempre 
que se demuestre su 
correspondencia 
técnica, operativa o 
funcional con el objeto 
del presente 
procedimiento. 

La asignación de 
puntos se realizará 
con base en la 
relevancia, 
especialización, 
compleiidad v similitud 

~v~6 
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Anexo2 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

Ref. (Número, 
inciso, etc.) 

corresponden a las 
características 
técnicas 
específicas y se 
han desarrollado en 
condiciones 
similares a las 
estabtecidas por la 
Convocante, de 
conformidad con los 
requerimientos del 
Anexo Técnico. 

Pregunta 
Respuesta 

•Servicio de blindaje frente I técnica de los 
a ataques masivos de servicios acreditados, 
tráfico digital. conforme a los 

•Servicio de defensa y 
control de aplicaciones 
web. 

•Servicio administrado de 
monitoreo de tráfico de red 
con capacidades de 
análisis de 
comportamiento. 

•Servicio integral de 
monitoreo y análisis de 
amenazas en activos 
tecnológicos. 

•Estrategia de respuesta a 
incidentes de seguridad. 

•Servicio especializado de 
investigación de amenazas 
digitales. 

•Sistema de gestión de 
gobernanza de seguridad 
de la información. 

•Servicio administrado de 
análisis de 
vulnerabilidades. 

criterios establecidos 
en la tabla de puntos y 
porcentajes de la 
convocatoria. 

·ea que 
responde 

ti 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 

~ 

1 

4P 

qc115 

¡-6 
f 

9 Página 129 de 23~ 



. INE 
Instituto Nacional Electoral 
AOllllllttTaACION 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones el 
JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA NACIONAL PRESENCIAL NO. LP-JNE-030/2025, CONVOCADA PARA 5/ 
LA CONTRATACIÓN DE "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" . / 1 

Anexo 2 
Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la 
pregunta convocatoria 

120. 31 de 175 

Ref. (Número, 
inciso, etc.) 

TABLA DE PUNTOS 
Y PORCENTAJES 

11.• EXPERIENCIA Y 
ESPECIALIDAD 
DEL LICITANTE 

Experiencia: Se 
tomará en cuenta el 
tiempo durante el 
cual el LICITANTE 
ha 
servicios 

prestado 
de 

naturaleza 
equivalente a los 
requeridos en el 
presente 
procedimiento de 
contratación, sin 
importar si dichos 
servicios fueron 

Pregunta 

•Servicio administrado de 
concientización a usuarios 
finales. 

En caso de que la 
interpretación anterior no 
sea correcta, solicitamos 
a la convocante 
reconsiderar que la 
omisión en el 
cumplimiento de alguno 
de los serv1c1os sea 
motivo de desechamiento 
de la propuesta, en virtud 
de que entendemos que la 
operación del Instituto es 
crítica y, por to tanto, 
consideramos que los 
contratos que evidencien 
experiencia parcial también 
son relevantes para la 
evaluación de capacidades 
técnicas. ¿es correcto 
nuestro entendimiento? 

Respuesta Areaque 
responde 

Es correcta su I UTSI- DSCI 
apreciación. 

Se aclara que la falta 
de experiencia en 
alguno de los servicios 
individuales descritos 
en las Secciones I y 11 
no será motivo de 
desechamiento de la 
propuesta, siempre 
que el licitante 
acredite experiencia 
comprobable en 
servicios de 
naturaleza similar o 
equivalente que 
demuestren su 
capacidad técnica, 
operativa y 
organizacional para 
ejecutar el proyecto. 

~ 

~0f0 
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Nombre del Licitante: Scitum, SA de CV 

Núm. de I Página de la I Ref. (Número, 
pregunta convocatoria inciso, etc.) 

121 . 

bríndados a 
entidades públicas 
o privadas. 

Especialidad: Se 
valorará s,i los 
servicios previamente 
prestados por el 
LICITANTE 
corresponden a las 
características 
técnicas específicas 
y se han desarrollado 
en condiciones 
similares a las 
establecidas por la 
Convocante, de 
conformidad con los 
requerimientos del 
Anexo Técnico. 

TABLA DE PUNTOS 
31 de 175 1 Y PORCENTAJES 

JI.A.- EXPERIENCIA. 

Pregunta 

Se solicita a la convocante 
que con la finalidad de dar 
cumplimiento al rubro de 
experiencia sea mediante 
contratos celebrados en el 
periodo comprendido de 
2015 a 2025~ lo anterior con 

Respuesta 

La evaluación 
considerará de 
manera integral la 
relevancia, 
especialización y 
alcance técnico de los 
contratos 
presentados, 
valorando tanto la 
experiencia total como 
la afinidad funcional 
con los servicios 
requeridos, conforme 
a los criterios 
establecidos en la 
convocatoria. 

No se acepta, se 
deberá cumplir 
conforme a los 
criterios establecidos 
en la convocatoria, en 
lo establecido en 
convocatoria en la 

Área que 
responde 

UTSI- DSCI 

4Z 

V 
\ 

~\$ 
, 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del Ucitante: Scitum, SA de CV 

11 Núm. de I Página de la 
pregunta convocatoria 

Ref. (Número, 
inciso, etc.) 

Apartado 11.A.1. 
Experiencia en 

Proyectos Similares 

Pregunta 

la finalidad de no limitar la 
libre participación. en el 
entendido que entre mayor 
tiempo de experiencia 
prestando servicios 
similares al objeto del 
presente procedimiento 
mayor es la capacidad de 
proporcionar dichos 
servicios, favor de 
manifestarse al respecto 

Respuesta 

página 31 de 175 
TABLA DE PUNTOS 
Y PORCENTAJES 

11.A.­
EXPERIENCIA. 

Apartado 11.A.1. 
Experiencia en 
Proyectos Similares 

Áteaque 
responde 4 

~t -----------------

122. 93 de 175 

Para acreditar la 
calidad , seguridad de 
la información, 
continuidad de las 
operaciones y niveles 
del servicio, se 
requiere que el 
"LICITANTE" cuente 
con las siguientes 
certificaciones 
vigentes: ISO 
9001 :2015, ISO/IEC 
27001 :2022, ISO 
37001 :2016, ISO 
22301 :2019 e 1SO/IEC 
20000-1 :2018 en al 

Se soticita a la convocante 
acepte y de por cumplido No se acepta, se 
este requerimiento aclara que se deben 
presentando las acreditar las 
certificaciones vigentes certificaciones con los 
avalando las normas procesos certificados 
solicitadas, incluyendo conforme a lo 
documento emitido por establecido en la 
ente certificador en el cual convocatoria. en la 
se avalan los procesos que página 93 de 175 
en su conjunto cubren y tercer bullet. 
acreditan lo solicitado, ¿se 
acepta nuestra solicitud? 

UTSI- DSCI 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Solicitudes de Aclaración 

Nombre del Licitante: Scitum, SA de CV 

Núm.de Página de la Ref. (Número, 
Pregunta pregunta convocatoria Inciso, etc.) 

.;( ! Respuesta Areaque 
responde -

menos seis (6) de los 
siguientes procesos: 

~(j~ 

~ 

1 

e\ 
/ , 
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Nombre del licitante: TIC DEFENSE, S.A. DE C.V. 

Página de 
Núm.de I la 
pregunta convocator 

ia 

27 

Ref. (Número, 
inciso, etc.) 

Tabla de 
evaluación por 
puntos y 
porcentajes 

Apartado I.A.2.­
Competencia y 
Habilidades 

Pregunta 

' DICE: 

Se otorgarán 7 puntos al 
LICITANTE que acredite a 
las 12 personas que 
cumplan con las 
certificaciones y al menos 3 
años de experiencia 
mediante el cumplimiento 
con currículum y 
certificaciones, según 
aplique conforme al perfil. 

ACLARACIÓN: 

Se pide de la manera más 
atenta a LA CONVOCANTE 
considere en ponderar por 
cantidad de certificaciones y 
que no todas las 
certificaciones del total de 
los 12 recursos sean 
siempre obligatorias en 
todas las ponderaciones, 
sino Que se vav~~n 1 

Respuesta 

No se acepta su propuesta. Las 
certificaciones y experiencia de los 12 
recursos son requerimientos obligatorios y 
uniformes, necesarios para garantizar la 
homogeneidad técnica, la calidad del 
serv1c10 y el cumplimiento de los 
estándares establecidos por la 
CONVOCANTE. 

4 
1 

Área que l responde 
1 

1 
1 

Wt d 
1 

UTSI-DSCI 

f 
~ 
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Anexo2 
Solicitudes de Aclaración 

Nombre del licitante: TIC DEFENSE, S.A. DE C.V. 
~ 

Página da 
Núm. de I la 
pregunta convocator 

ia 

2 29 

Ref. (Número, 
inciso, etc.) 

Tabla de 
evaluación por 
puntos y 
porcentajes 

Apartado I.B.2.­
Capacidad de los 
recursos de 
equipamiento. 

Pregunta 

otorgando los puntos de 
acuerdo con determinados 
rangos de certificaciones. 

¿ACEPTA LA 
CONVOCANTE? 

DICE: 

Se otorgarán 8 puntos al 
LICITANTE que acredite al 
menos en su mesa de ayuda 
13 o más prácticas basadas 
en ITIL mediante carta y/o 
factura del fabricante 
comprobable y el 
cumplimiento de los puntos 
2 Infraestructura y 3 
Reconocimientos y/o 
acreditaciones. 

ACLARACIÓN: 

Respuesta 

No se acepta su propuesta. El requisito de 
acreditar 13 o más prácticas basadas en 
ITIL se mantiene, ya que permite evaluar 
de manera integral la madurez operativa y 
la capacidad técnica de la mesa de ayuda 
conforme a las mejores prácticas 
internacionales. 

Área que 
responda 

UTSI- DSCI 
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~ 

Nombre del licitante: TIC DEFENSE, S.A. DE C.V. · . . - _ ,.¡{ I 1 

Núm. de la Ref. (Número, ta R ta Área que , , 
~~~ ~ , 

pregunta convocator Inciso, ole.) Prvgun espues rnponde f:/ 
,., la _ _ 

Se pide de la manera más " ~ 

3 32 

Tabla de 
evaluación por 
puntos y 
porcentajes 

Apartado 11.B.1 
Especialidad 
certificada del 
LICITANTE. 

atenta a LA CONVOCANTE 
considere tomar como 
máximo 1 O prácticas 
basadas de ITIL para la 
asignación del mayor 
puntaje ya que es la 
cantidad que se requiere por 
LA CONVOCANTE. 

¿ACEPTA LA 
CONVOCANTE? 

DICE: 

Como máximo se otorgarán 
8 puntos al LICITANTE que 
acredite 1 O contratos 
relacionados con servicios 
especializados. 

ACLARACIÓN: 

No se acepta su propuesta. El criterio de 
acreditar 1 O contratos relacionados con 
servicios especializados se mantiene, ya 
que permite evaluar de forma objetiva la 
experiencia, especialización y capacidad 
operativa del LICITANTE en proyectos de 
alcance y complejidad equivalentes. 

UTSI- DSCI 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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t 
~ 

41 1 Nombre del licitante: 

Péglnade 

TIC DEFENSE, S.A. DE C.V. 

Núm. de l la 
pregunta convocator 

ia 

4 59 

Ref. (Número, 
Inciso, etc.) 

, ANEXO 1 
Especificaciones 
Técnicas 

3.ALCANCE 

Tabla 1. Servicios 
requeridos de 

seguridad de la 
información. 

Pregunta 

Se pide de la manera más 
atenta a LA CONVOCANTE 
considere tomar como 
máximo 7 contratos para la 
asignación máxima de los 
puntos del apartado. 

¿ACEPTA LA 
CONVOCANTE? 

ACLARACIÓN: 

De acuerdo con los servicios 
requeridos de seguridad de 
la información por LA 
CONVOCANTE. 

Se solicita amablemente LA 
CONVOCANTE confirmar si 
es posible proponer más de 
un fabricante por servicio, 

Respuesta 

Es correcto. Siempre que los fabricantes 
propuestos cumplan con la totalidad de los 
requerimientos técnicos y funcionales 
establecidos en la presente. Convocatoria, 
se permite la integración de múltiples 
tecnologías dentro del modelo de 
prestación del servicio, considerando que 
se contrata un servicio administrado y no la 
adquisición de infraestructura, siempre y 
cuando cumpla con los requerimientos 
mínimos y/o superiores a los solicitados en 
la convocatoria. 

Área que 
responde 

UTSI- DSCl 
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Nombre del licitante: 

Página de 
Núm.de la 
pregunta convocator 

la 

Anexo 2 
Solicitudes de Aclaración 

TIC DEFENSE, S.A. DE C.V. 

Ref. (Número, 
Pregunta inciso, etc.) 

siempre y cuando cada uno 
de ellos cumplan con la 
totalídad de los 
requerimientos técnicos y 
funcionales establecidos en 
el Anexo Técnico. 

Lo anterior obedece a que 
un soc opera bajo un 
modelo multifabricante y de 
defensa en profundidad, 
alineado con las mejores 
prácticas internacionales 
(ISO/IEC 27035 y NIST SP 
800-61), lo que permite 
seleccionar la tecnología 
más adecuada durante la 
fase de implementación 
conjunta con LA 
CONVOCANTE, 
asegurando 
intero pera bilidad, 
continuidad operativa y 
resiliencia tecnológica sin 
alterar el alcance funcional 
del servicio. 

1 

-

Respuesta 
Área que 
responde 

¡ 
V 

1 -~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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1 

Nombre del llcltanta: TIC DEFENSE, S.A. DE C.V. " 1 ;Jf' 

=~:1::::1 1 1 1 

Ref. (Número, 
inciso, etc.) Pregunta Respuesta Area que 

responde 
la 

5 63 

5.1.2 I.A.1. 
Servicio 
administrado de 
protección 
antispam y 
seguridad para el 
correo electrónico 
institucional 

FAVOR DE 
PRONUNC~RSE AL 
RESPECTO 

DICE: 

con las plataformas de 
correo institucional vigentes, 
tales como Microsoft 
Exchange, Postfix ... 

ACLARACIÓN: 

¿Podría LA CONVOCANTE 
indicar si los servicios de 
correo son locales ( on­
premises) o si cuenta con 
Office 365 en un entorno 
híbrido (SaaS y on­
premises)? 

Se aclara que los buzones institucionales 
de Office 365 residen en Exchange Online 
(nube); sin embargo, el "INSTITUTO• 
mantiene un servidor Exchange on­
premise únicamente como pasarela para la 
activación de suscripciones y migración de 
objetos. Los servidores Postfix sí operan en 
modalidad on-premise. 

UTSI- DSCI 

J~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del licitante: 

Página de 
Núm. de I la 
pregunta convocator 

ia 

6 64 

Anexo2 
Solicitudes de Aclaración 

TIC DEFENSE, S.A. DE C.V. 

Ref. (Número, 
inciso, etc.) 

Requerimientos 
técnicos mínimos 

Inciso 6 

Pregunta Respuesta 

DICE: 

?· Compatibilid~d e Es correcto. La solución podrá integrarse 
integración directa con mediante conectores basados en API 
plataformas de correo . . ' 
utilizadas por el ~,empre . ~ue se ga~ant1ce la 
"INSTITUTO" como mteroperab1hdad, segundad y 
Microsoft Exdhange, Postfix cumplim~ento de los r~queri~i~ntos 
o cualquier otro servicio establecidos en la Convocatoria. As1m1smo, 
basado en los servicios que operen bajo los protocolos 
SMTP/IMAP/POP3. SMTP, IMAP o POP3 podrán integrarse a 

través de un relay implementado en 
infraestructura on-premise, asegurando 

ACLARACIÓN: 1 trazabilidad, control de tráfico y 
cumplimiento de las políticas institucionales 

. . de seguridad. 
1) Se solicita atentamente 1 

A LA CONVOCANTE 
confirmar si la solución 
propuesta podrá 
contemplar la 

Área que 
responde 

UTSI- DSCI 

11-
clu?r ~ 

{ 1 
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Anexo2 
Solicitudes de Aclaración 

1 No-. delllcitante: TIC DEFENSE, s.A. DE C.V. l y 

::~:IZI 1 1 1 
Ref. (Número, 

Inciso, etc.) 
Área que 
responde 

Pregunta Respuesta 

la 

7 64 

Requerimientos 
técnicos mínimos 

Inciso 7 

integración mediante un 
conector basado en 
APS. 

2) Asimismo, se 
agradecerá indicar si los 
servicios que operan 
bajo los protocolos 
SMTP, IMAP o POP3 
podrán integrarse a 
través de un relay 
implementado en 
infraestructura on-
premise. 

FAVOR DE 
PRONUNCIARSE AL 
RESPECTO 

DICE: 

7. Compatibilidad con 
entomos híbridos 

Se aclara que la solución deberá 
contemplar un solo dominio de correo 
electrónico denominado "ine.mx", en un 
entomo híbrido que considera una solución 
on-premise con Postfix (4,600 buzones) y 

UTSI- DSCI 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del licitante: 

Página de 
Núm.de la 
pregunta convocator 

ia 

Anexo 2 
Solicitudes de Aclaración 

TIC DEFENSE, S.A. DE C.V. 
- - ·- . -.. 

Ref. (Número, 
Pregunta Respuesta 

inciso, etc.) 

multiclíente, asl como un ambiente coexistente con Office 365 
soporte para múltiples (17,500 buzones). con un estimado total de 
dominios de correo con 22,100 buzones. 
administración 
independiente o 
consolidada. 

ACLARACIÓN: 

Se soficíta atentamente a LA 
CONVOCANTE índicar 
cuántos dominios se 
contemplan dentro del 
alcance de la solución, así 
como la cantidad estimada 
de buzones asociados a 
cada uno de ellos. 

FAVOR DE 
PRONUNCIARSE AL 
RESPECTO 

Areaque 
responde 

t 
du~S 

1 

( ~ 
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el 
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Nombre del licitante: 

Página de 

Anexo 2 
Solicitudes de Aclaración 

TIC DEFENSE. S.A. DE C.V. # i 
Núm.de I la 
pregunta convocator 

la 

8 65 

Ref. (Número, 
inciso, etc.) 

Requerimientos 
técnicos mínimos 

Inciso 13 

Pregunta 

DICE: 

13. Capacidad de 
procesamiento de al menos 
100,000 correos diarios sin 
afectación al rendimiento, 
con opciones de 
escalamiento conforme al 
crecimiento de usuarios o 
volumen de tráfico. 

ACLARACIÓN: 

Se solicita atentamente a la 
convocante confirmar si es 
correcto asumir que el 
serv1c10 puede 
dimensionarse con base en 
la cantidad de buzones. 
Para ello, se agradecerá 
proporcionar un estimado 
del número total de 

Respuesta 

Es correcto. El dimensionamiento det 
servicio podrá realizarse con base en la 
cantidad total de buzones sei\alada, 
siempre que se garantice el rendimiento 
mínimo establecido en la Convocatoria y la 
capacidad de escalamiento conforme al 
crecimiento de usuarios o volumen de 
tráfico. 

Área que 
responde 

UTSI-DSCI 

I 

d01~ 

1x 
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Nombre del licitante: TIC DEFENSE, S.A. DE C.V. 

Página de 
Núm. de l la 
pregunta convocator 

ia 

9 23 

Ref. (Número, 
inciso, etc.) 

Numeral 4.2 
Contenido de la 

oferta técnica 

Pregunta 

buzones, a fin de 
dimensionar 
adecuadamente la solución 
propuesta, la cual no se 
basa en el volumen de 
correos procesados. 

FAVOR DE 
PRONUNCIARSE AL 
RESPECTO 

ACLARACK)N: 

-~ -..-J 

Respuesta 

~ 

Área que 
responde 

UTSI- DSCI 

~ 

$el 

~d~ 

Inciso b) 

Se solicita amablemente a 
LA CONVOCANTE 
confirmar si la evidencia 
documental que respalda el 
cumplimiento de los 
criterios establecidos en la 
Tabla de Evaluación de 
Puntos y Porcentajes 
deberá inteorarse dentro 

Se aclara que la evidencia documental que 
respalde el cumplimiento de los criterios 
establecidos en la Tabla de Evaluación de 
Puntos y Porcentajes podrá presentarse en 
un anexo separado, siempre que exista una 
referencia cruzada clara y verificable hacia 
los numerales correspondientes del Anexo 
1 - Especificaciones Técnicas, 
garantizando la trazabilidad y correcta 
evaluación de la propuesta técnica. ~ lt 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Nombre del licitante: TIC DEFENSE, S.A. DE C.V. 

Página de 
Núm.de l la 
pregunta convocator 

la 

Ref. (Número, 
inciso, etc.) Pregunta 

del Anexo 1 -
Especificaciones Técnicas, 
o si puede presentarse en 
un anexo separado (por 
ejemplo, "Anexo de 
Evidencias de Evaluación 
Técnica·), haciendo 
referenoia cruzada a cada 
criterio evaluable. 
Esto con la finalidad de 
garantizar que la propuesta 
técnica cumpla con el 
formato y estructura 
requerida, evitando 
descalificaciones por 
motivos formales en la 
integración de evidencias 
técnicas. 

FAVOR 
PRONUNCIARSE 
RESPECTO 

DE 
AL 

Respuesta Área que 
responde 

¡eJ 

~ 
r 

{X;6G 

/ 
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Nombre del licitante: 

Página de 

Núm.de I la 
pregunta convocator 

la 

10 98 

Anexo2 / / / 
Solicitudes de Aclaración 

TIC DEFENSE, S.A. DE C.V. 

~ 
Ref. (Número, 
inciso, etc.) 

5.1.1 O 18.2: 
Estrategia de 
respuesta a 
incidentes de 
seguridad 

Pregunta 

DICE: 

el PROVEEDOR 
proporcionará hasta dos 
recursos humanos para 
acudir a la atención en 
sitio ... 

ACLARACIÓN: 

··- ni ... 

Respuesta 

Es correcto. Los dos recursos humanos 
para la atención en sitio están 
considerados dentro de los perfiles 
descritos en la Tabla 14 - Roles y 
capacidades del personal técnico 
especializado, en la sección 
correspondiente al personal adicional de 
soporte y monitoreo en las soluciones, sin 
requerir recursos adicionales fuera de los 
perfiles establecidos. 

Área que 
ntsponde 

UTSI- DSCI c{J~ Es correcta nuestra 
interpretación de que los 
dos recursos humanos para 
acudir a la atención en sitio 
están considerados en la 
tabla 14 Roles y 
capacidades del personal 
técnico especializado, 
específicamente en la J ~ 
~~~~ / adicional de soporte y 
monitoreo en las 
soluciones", no 4 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ~ 
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Nombre del licitante: 

Página de 

Núm.de I la 
pregunta convocator 

la 

11 66,83 y 107 

Anexo 2 
Solicitudes de Aclaración 

TIC DEFENSE, S.A. DE C.V. 

Ref. (Número, 
Inciso, etc.) 

5.1.3 IA.2. 
Servicio de 
blindaje frente a 
ataques masivos 
de tráfico digital 

5.1.7 IA.6. 
Servicio 
administrado de 
protección de 
activos para 
amenazas 
avanzadas con 

Pregunta 

representan recursos 
adicíonales fuera de los 
perfiles previamente 
descritos. 

FAVOR DE 
PRONUNCIARSE AL 
RESPECTO 

DICE: 

El "LICITANTE", como 
parte de su propuesta, debe 
presentar carta de 
distribuidor y/o partner 
autorizado de las marcas 
ofertadas. 

ACLARACIÓN: 

Respuesta 

Es correcto. Las cartas de distribuidor y/o 
partner autorizado de las marcas ofertadas 
serán requeridas únicamente para los 
incisos 5.1.3 IA.2, 5.1.7 IA.6 y 5.1.12 IB.4, 
conforme a lo establecido en la 
Convocatoria. 

Área que 
responde 

UTSI- DSCI 

~ r 

~u1( 

/ f 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el u.so y operación de la Firma Electrónica ~ · 
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f Nombre del licitante: TIC DEFENSE, S.A. DE C.V. 

- ~- ~ ,-- ' ~ 

Página de 
Núm.de la Ref. (Número, - Área que 
pregunta convocator inciso, etc.) Pregunta Respuesta 

responde 
la 

tecnología threat 
Se pide de la manera más hunting atenta a LA CONVOCANTE 
que confirme si las cartas 

5.1.12 184. 
de distribuidor y/o partner 

Detección y autorizado de las marcas 
ofertadas solo son 

respuesta a requeridas para los incisos: 
amenazas de 
identidad (itdr) 

5.1.3 IA.2., 5.1.7 IA.6y 
5.1.12184, como se 
establece en el Anexo 
Técnico. 

FAVOR DE 
PRONUNCIARSE AL 
RESPECTO old0 

(~ 
7 Personal No se acepta su propuesta. Ef requisito de 
especializado 

DICE: contar con la certificación Certified ISO/IEC 
12 149 requerido 27032 Lead Cybersecurity Manager se UTSI- DSCI 

Tabla 14. Roles y 
Arquitecto de Servicios de mantiene, ya que acredita formalmente las 

capacidades del 
Ciberseguridad. competencias del perfil conforme a 

Página148de 2~ 
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Anexo 2 
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TIC DEFENSE, S.A. DE C.V. 

Ref. (Número, 
inciso, etc.) Pregunta Respuesta 

personal técnico 1 · Certified ISO/IEC 27032 1 estándares internacionales en materia de 
especiafizado LEAD CYBERSECURITY gestión de ciberseguridad. 

MANAGER 

ACLARACIÓN: 

Se pide de la manera más 
atenta a LA CONVOCANTE 
se pueda cumplir este 
requisito presentando 
diplomas de cursos de 
gestión de ciberseguridad 
derivado a que se cumple el 
objetivo de evidenciar la 
especialidad. 

¿ACEPTA 
CONVOCANTE? 

LA 

Area que 
responde 

)/ 
P' 

~6' 

Se acepta, la solución del fabricante / 
5.1.5 IA.4. soporte integración con HSM para el 
Servicio de DICE: almacenamiento de las llaves privadas de UTSI- DSCI ' 
defensa y control certificados digitales SSL de los servicios ~ 

informáticos institucionales pueda ser 0\ 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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/ 
Nombre del licitante: TIC DEFENSE, S.A. DE C.V. 11 . ~ 

Página de i Núm.de I la 
pregunta convocator 

la 

Raf. (Número, 
inciso, ate.) 

de 
aplicaciones web 

Pregunta Respuesta 

Contar con un HSM I cumplido de igual manera con el siguiente 
integrado en la solución del cumplimiento: 
fabricante para el 
almacenamiento de las 
llaves privadas de 
certificados digitales SSL de 
los servicios informáticos 
institucionales, 
considerando: 

• FIPS 140-2 nivel 1 

• 

• 

Cumplimiento con FIPS 140-2 si la 
solución es on-premise. 
Cumplimiento con los principales 
estándares de procesamiento 
seguro de datos (ISO 27001, PCI, 
GDPR) si la solución es en la nube. 

si la solución es en I Esta consideración aplica para todos los 
la nube. licitantes 

• FIPS 140-2 nivel 3 
si la solución es on­
premise 

ACLARACION: 

Se pide de la manera más 
atenta a LA CONVOCANTE 
que la solución del 

Araaque 
responde 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral.• 

dú(b 

/ f 
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Página de 
Núm.de la 
pregunta convocator 

la 

Anexo2 
Solicitudes de Aclaración 

TIC DEFENSE, S.A. DE C.V. 

Ref. (Número, 
Pregunta inciso, etc:.) 

fabricante soporte 
integración con HSM para el 
a'lmacenamiento de las 
llaves privadas de 
certificados digitales SSL de 
los servicios informáticos 
institucionales pueda ser 
cumplido de igual manera 
con el siguiente 
cumplimiento: 

• Cumplimiento con 
FIPS 140-2 si la 
solución es on-
premise. 

• Cumplimiento con 
los principales 
estándares de 
procesamiento 
seguro de datos 
(ISO 27001, PCI, 

p 
Respuesta Areaque 

responde 

/ 
GDPR) si la 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica~ 
f 
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Nombre del licitante: 

Página de 
Núm.de I la 
pregunta convocator 

la 

14 77 

Anexo 2 
Solicitudes de Aclaración 

TIC DEFENSE, S.A. DE C.V. 

Ref. (Número, 
inciso, etc.) 

5.1.5 IA.4. 
SERVICIO DE 
DEFENSA Y 
CONTROL DE 
APLICACIONES 
WEB 

Pregunta 

solución es en la 
nube. 

¿ACEPTA LA 
CONVOCANTE? 

DICE: 

La solución debe garantizar 
la integridad de los registros 
generados mediante 
mecanismos de sellado o 
firma digital, permitiendo su 
validación en auditorías de 
cumplimiento. 

ACLARACIÓN: 

Respuesta 

Se acepta, la integridad de los registros se 
pueda cumplir de igual manera al 
demostrar cumplimiento con los estándares 
y validaciones de auditoría de cumplimiento 
citados. 

Esta consideración aplica para todos los 
licitantes 

Área que 
responde 

UTSI-OSCI 

J. 
f 

ctv1~ 

\ ~ 
Se pide de la manera más 
atenta a LA CONVOCANTE 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ~ 
Avanzada en el Instituto Nacional Electoral." .:::::j 
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Nombre.del licitante: 

Página de 
Núm. de I la 
pregunta convocator 

ia 

Anexo2 
Solicitudes de Aclaración 

TIC DEFENSE, S.A. DE C.V. 

Ref. (Número, 
inciso, etc.) Pregunta Respuesta Área que 

responde 

f eP 

~ 1 
que el requisito de 
garantizar la integridad de 
los registros se pueda 
cumplir de igual manera al 
demostrar cumplimiento 
con los principales 
estándares y validaciones 
de auditoría de 
cumplimiento, tales como: 

~ ( 

• PCI-OSS (Payment 
Card lndustry Data 
Security Standard). 

• ISO/IEC 
27001 :2013 
(lnformation 
Security 
Management 
Systems). 

• ISO/IEC 
27032:2012 
(Security 
Techniques -­
Guidelines for 
Cvbersecuri 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 

j 
~¡ 

Avanzada en el Instituto Nacional Electoral." 
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-
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-
Página de ' Núm.de la Ref. (Número, 

Pregunta Respuesta 
Área que 

pregunta convocator inciso, etc.) responde 
ia e' 

• ISO 27017:2015 
(•ntormation e 
Security for Cloud 

ü{s 
Services) 

• ISO 27018:2014 . 
Onformation 
Security Protection 
of Personally 
identifiable 
informatíon (PH) in 
publíc clouds) 

• ISO 28000:2007 
(Specification for 
Security 
Management 
Systems for the 
Supply Chaín) 

• US SSAE16 SOC-1 
Type IJ, SOC-2 
Type ll 

¿ACEPTA LA 

(j 

j 

CONVOCANTE? ~ 
"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica / ~ 
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Anexo 2 

Solicitudes de Aclaración 

• Nombre del licitante: TIC DEFENSE, S.A. DE C.V. 

Página de 

Núm.de I la 
pregunta convocator 

ia 

15 134 

Ref. (Número, 
inciso, etc.) 

TABLA 8. 
Entregables de 
inicio de contrato 

Pregunta 

DICE: 

Plan de Trabajo. 
Documento que especifique 
detalladamente las 
actividades para la 
implementación de todas 
las soluciones tecnológicas 
para habilitar los servicios 
solicitados, así como sus 
tiempos de ejecución, 
contando con sesenta (60) 
días naturales posteriores a 
la notificación de fallo. 

ACLARACIÓN: 

Se pide de la manera más 
atenta a LA CONVOCANTE 
aclarar los plazos para 
iniciar con la fase 
implem,entación y 

Respuesta 

Se aclara que el plazo para entregar el Plan 
de Trabajo es de veinte (20) días naturales, 
contabilizados a partir de la notificación del 
fallo, a efecto de iniciar la prestación de los 
servicios el 1 de enero de 2026. La fase de 
implementación y habilitación de los 
servicios podrá iniciar posterior a dicha 
notificación, conforme a lo establecido en la 
Convocatoria. Lo · anterior conforme a la 
modificación número 1, del anexo 1 
modificaciones. 

Área que 
responde 

UTSI· DSCI 

4 
~J~ 

I 
habilitación de los servicios 1 1 1 ~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica~ iA 
Avanzada en el Instituto Nacional Electoral." 

f' 
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Nombre del licitante: 

Página de 

Núm.de I la 
pregunta convocator 

ia 

16 58 

Anexo 2 
Solicitudes de Aclaración 

TIC DEFENSE, S.A. DE C.V. 

Ref. (Número, 
inciso, etc.) 

ANEXO 1 
Especificaciones 
Técnicas 

3. Alcance 

Pregunta 

FAVOR DE 
PRONUNCIARSE AL 
RESPECTO 

ACLARACIÓN: 

Se pide de la manera más 
atenta a LA CONVOCANTE 
considere que la fase de 
implementación sea pagada 
al PROVEEDOR 
ADJUDICADO, derivado a 
que representa costos 
humanos, de servicios e 
infraestructura previa, por lo 
que se pide sea considerado 
como facturable. 

FAVOR 
PRONUNCIARSE 
RESPECTO 

DE 
AL 

-

Respuesta 

No se acepta su propuesta. La fase de 
implementación forma parte de las 
actividades iniciales necesarias para la 
habilitación de los servicios y no constituye 
un concepto facturable independiente, 
conforme a las condiciones técnicas y 
administrativas establecidas en la 
Convocatoria. 

Areaque 
responde 

UTSI- DSCI 

J 
¿J{_ 7 

' 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 

( 
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'fÍ 

J 
. / 

Nombre del licitante: TIC DEFENSE, S.A. DE C.V. 

Página de 

y 
! 

czcf () 

~ 
Núm.de la Ref. (Número, 

Pregunta Respuesta Areaque 
pregunta convocator Inciso, etc.) responde 

la - - . 

Nombre del licitante: 'TOTALSEC, S.A. DE C.V. 
~ 

-
Página de 

Núm.de la Ref. (Número, 
Pregunta Respuesta 

Area que 
pregunta convocatori Inciso, etc.) responde 

a 
Se solicita atentamente a la 
Convocante acepte Se aclara que los certificados de 
presentar los certificados empresa y de personal podrán ~ 

1 .5. Idioma de la de empresa y de personal presentarse en idioma espal'iol o 
UTSI· 

1 15 presentación de las en su idioma original sin ser inglés; cualquier otro idioma deberá 
DSCI proposiciones necesario presentar su acompañarse de su traducción simple 

traducción simple al al español, conforme a lo establecido 
español, toda vez que 

en la Convocatoria. dichos documentos 

I 
contienen términos y 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica -J. 
Avanzada en el Instituto Nacional Electoral." \) ~ _ 
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Nombre del licitante: TOTALSEC, S.A. DE C.V. 

Núm.de 
Página de 

la 
pregunta I convocatori 

a 

2 15,93 

Ref. (Número, 
inciso, etc.) 

1.6. Nonnas 
aplicables 

5.1.9 IB.1. 
SERVICIO 

INTEGRAL DE 
MONITOREOY 
ANÁLISIS DE 

AMENAZAS EN 

Pregunta 

tecnicismos que no son 
susceptibles de traducción. 
¿Se acepta nuestra 
propuesta? 

Respuesta 

Se acepta tu propuesta. Se aclara que los 
certificados de empresa y de personal 
también podrán presentarse en idioma 
español o inglés; cualquier otro idioma 
deberá acompañarse de su traducción 
simple al español, conforme a lo 
establecido en la Convocatoria. 
Conforme a lo establecido en la 
convocatoria en la página 61 de 175 
Numeral 4. DESCRIPCIÓN GENERAL, 
quinto párrafo. 

Se solicita atentamente a la No se acepta su propuesta. Las 
Convocante, en caso de certificaciones solicitadas deberán 
que el licitante se presentarse vigentes al momento de 
enc~entr~ en proceso de la entrega de la proposición, conforme 
certificación en alguna de a lo establecido en la Convocatoria; 
las nonnas sel\aladas y . . 

l. ·tad t d no se considerarán válidas las so 1c1 as, acep e ar . . d. 
cumplimiento mediante una constancias o cartas que _in 1q~en 
carta emitida por la casa estar en proceso de certificación. 
certificadora en la que Conforme a lo establecido en la 
manifieste que el Licitante convocatoria en la página 15 y 93 
se encuentra en proceso de Numerales 1.6. Normas aplicables, 

Áreaque 
1 

responde 

UTS1-
DSCl 

)J 

'Q ~dt 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ...-r4t 
Avanzada en el Instituto Nacional Electoral." ~ 

~ 
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€1 

Página de 
Núm.de l la 
pregunta convocatorl 

a 

Ref. (Número, 
inciso, etc.) Pregunta I Respuesta 

Areaque 
responde ' 

~ 

~d~ 
j 

3 15,93 

ACTIVOS 
TECNOLÓGICOS 

1.6. 
aplicables 

Normas 

5.1.9 IB.1. 
SERVICIO 

INTEGRAL DE 
MONITOREOY 
ANÁLISIS DE 

AMENAZAS EN 
ACTIVOS 

TECNOLÓGICOS 

certificación y una vez 5.1 .9 16.1. SERVICIO INTEGRAL DE 
emitido el certificado será MONITOREO Y ANÁLISIS DE 
presentado ante la AMENAZAS EN ACTIVOS 
Convocante. ¿Se acepta TECNOLÓGICOS 
nuestra propuesta? 

Referencia: En al menos 
seis (6) de los siguientes 
procesos: . . . Centro de 
Operaciones de Redes y 
Seguridad "NOC" ... 

Pregunta: Se solicita 
atentamente a la 
Convocante rectifique el 
proceso solicitado, toda vez 
que de conformidad con los 
servicios solicitados, objeto 
de la presente licitación, no 
se requiere el servicio de 
un NOC, solo el de un 
Centro de Operaciones de 
Seguridad "SOC". Favor de 

Se aclara, que específicamente el 
proceso al que se hace referencia se 
podrá dar por valido si no se cita el 
NOC en el mencionado proceso. 

UTSI­
DSCI 

/ ij 
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Página da 

c,z( 

Núm.de la Ref. (Número, 
pregunta convocatori inciso, etc.) 

a 

Pregunta Respues~ 

aceptar y pronunciarse al 
respecto. 

Área que 
responde 

I 
~ 
~015 

j 
Se solicita atentamente a la Se confirma. 
Convocante, en caso de no 

En caso de no pertenecer al Sector pertenecer al sector de Dirección 
MIPYMES, permita la MIPyMES, podrá presentar un escrito 

de 4.1.Documentación presentación de un escrito libre señalando no pertenecer a este 
distinta a la oferta libre firmado por nuestro sector por ser grande empresa o bien Recursos 

4 22 técnica y la oferta apoderado legal podrá no presentar el formato Materiales 

económica. Inciso g) manifestando bajo protesta denominado Anexo 6 "Estratificación y Servicios 
de decir verdad que el de micro, pequeñas y medianas DRMS Licitante se encuentra empresas", de la convocatoria. 
estratificado como una 
empresa Grande. 

Referencia: ( ... ) contar con 
No se acepta su propuesta. La al menos cinco cartas de 

Apartado I.A.1. - recomendación de documentación solicitada deberá 

EXPERIENCIA DEL integrantes del equipo presentarse conforme a lo UTSI-
5 26 propuesto emitidas por establecido en la Convocatoria. DSCI PERSONAL 

empresas anteriores. 
De acuerdo en lo establecido en 
convocatoria en la página 26 de 175, I ~ 
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Página de 
Núm.de la Ref. (Número, 

Pregunta Respuesta 
pregunta convocatori inciso, etc.) 

a 
Pregunta: Se solicita Apartado I.A.1 .- EXPERIENCIA DEL 
atentamente a la PERSONAL 
Convocante, acepte dar 
cumplimiento al 
requerimiento tanto . en 
Anexo Técnico como en 
Puntos y Porcentajes, 
mediante constancia 
laboral firmada por el 
representante/apoderado 
legal del Licitante, 
manifestando que la 
persona propuesta cumple 
con la experiencia 
solicitada por esta 
Convocante. e indicando 
en la misma los proyectos 
en los que ha participado y 

Areaque 
responde 

€1 
j 

P, 

las actividades ejecutadas. 
¿Se acepta nuestra 
propuesta? 

Apartado I.A. 1.- Referencia: Alta ante el Se aclara que el alta ante el IMSS a 
UTSI-

I o/ 
6 26 EXPERIENCIA DEL IMSS a nombre del nombre del LI CITANTE es el medio 

PERSONAL LICITANTE. de verificación oficial para acreditar la DSCI 

relación laboral del personal 
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Página de 
Núm. de I la 
pregunta convocatori 

a 

Ref. (Número, 
Inciso, etc.) Pregunta 

Pregunta: Se solicita 
atentamente a la 
Convocante, acepte dar 
cumpltmiento al 
requerimiento tanto en 
Anexo Técnico como en 
Puntos y Porcentajes, 
mediante el CV de cada 
persona propuesta, 
sellalando en el mismo 
bajo protesta de decir 
verdad que la persona 
trabaja y se encuentra 
directamente contratada 
por el Licitante, debiendo 
ser firmado tanto por la 
persona propuesta como 
por el 
representante/apoderado 
legal del Licitante. ¿Se 
acepta nuestra propuesta? 

Respuesta 

propuesto. No obstante, deberá 
entregar la demás documentación 
requerida en la Convocatoria. 

Área que 
responde 

fl 
Wts f ' 

Ir 
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Página de 

Núm.de I la 
pregunta convocatorf 

a 

7 27 

Ref. (Número, 
inciso, etc.) 

Apartado l .A.3.· 
DOMINIO DE 

HERRAMIENTAS 

Pregunta 

Referencia: El LICITANTE 
deberá acreditar carta de 
ser partner y/o distribuidor 
específicamente en las 
soluciones donde se 
solicita conforme al Anexo 
Técnico .. 

Pregunta: Es correcto 
entender que, de 
conformidad con el Anexo 
Técnico, únicamente se 
deben presentar carta de 
ser partner y/o distribuidor 
de las soluciones 
propuestas para los 
servicios: servicio de 
blindaje frente a ataques 
masivos de tráfico digital, 
servicio administrado de ª 
protección de activos para 
amenazas avanzadas con 
tecnología Threat Hunting, 

.__ ___ ...._ ____ __.,__ ______ ._d_e_tección y respuesta a 

Respuesta 

Las cartas de distribuidor y/o partner 
autorizado de las marcas ofertadas 
serán requeridas únicamente para los 
incisos 5. 1.3 IA.2 SERVICIO DE 
BLINDAJE FRENTE A ATAQUES 
MASIVOS DE TRÁFICO DIGITAL, 
5.1.7 IA.6 SERVICIO 
ADMINISTRADO DE PROTECCIÓN 
DE ACTIVOS PARA AMENAZAS 
AVANZADAS CON TECNOLOGIA 
THREAT HUNTING y 5.1.12 18.4 
DETECCIÓN Y RESPUESTA A 
AMENAZAS DE IDENTIDAD (ITDR) 

Area que 
responde 

UTSJ­
DSCI 

; 

,y 

;r 

I 

j 

~ft 

1, 
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-
Página de -

Núm.de la Ref. (Número, 
Pregunta Respuesta 

Área que 
pregunta convocatori inciso, etc.) responde 

iJ 
a 

amenazas de identidad 
(ITDR). Favor de aclarar. 

Es correcto entender que 
de conformidad con la 
Miscelánea Fiscal 2025 y 
las fechas para presentar 
las declaraciones 
provisionales, la última Es correcta su interpretacióny, la 

Apartado t B.1 .• declaración fisca l última declaración fiscal provisional 
CAPACIDAD DE provisional del Impuesto del Impuesto Sobre la Renta (ISR) UTSI-

8 28 LOS RECURSOS Sobre la Renta del ejercicio correspondiente al mes inmediato DSCI 
ECONÓMICOS. fiscal 2025 correspondiente anterior al presente procedimiento es 

al último mes inmediato la de septiembre de 2025. 
antenor al presente 
procedimiento, es la 
correspondiente al mes de 
septiembre 2025. Favor de 
aclarar. 

' Referencia: Como máximo No se acepta su propuesta. El criterio Apartado 11.B. 1 
Especialidad 

se otorgarán 8 puntos al de acreditar 10 contratos UTSI-
9 32 certificada del 

LICITANTE que acredite 10 relacionados con servicios DSCI 
LICITANTE. 

contratos relacionados con especializados se -mantiene, ya que 
servicios especializados. 

permite evaluar de forma objetiva la 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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1 

Nombre del licitante: TOTALSEC, S.A. DE C.V. l 4f' 
· Piginade 

Núm. de I la Ref. (Número, Preg ta R esta Area que /\ Q. O 
pregunta convocatorl inciso, etc.) un espu responde ~ 0 a 

Pregunta: Se solicita 
atentamente a la 
Convocante, con la 

experiencia , especialización y 
capacidad operativa del LICITANTE 
en proyectos de alcance y 
complejidad equivalentes, conforme a 
lo establecido en la Convocatoria. 

t 

r 

g 

finalidad de no limitar la 
tibre participación 
reconsidere la ponderación 
de los contratos para 
obtener la puntuación 
máxima en el subrubro 
Especialidad certificada del 
licitante, aceptando que se 
otorgará la puntuacíón 
máxima a los licitantes que 
acrediten 5 contratos 
relacionados con servicíos 
especializados, toda vez 
que al solicitar una cantídad 
excesiva de contratos limita 
claramente la participación 
en la presente licitación. 
Favor de reconsiderar. 

/ ~ 
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Página de 
Núm.de l la 
pregunta convocatori 

Ref. (Número, 
inciso, etc.) Pregunta R~ I~~.' ~ / 

responde " ) -- . ctÜS a 

10 34 

Apartado IV.A.1 .­
Cumphmiento de los 

contratos. 

Referencia: Como máximo 
se otorgarán 6 puntos al 
LICITANTE que acredite el 
cumplimento de 10 
contratos. 

Pregunta: Se solccita 
atentamente a la 
Convocante, con la 
finalidad de no limitar la 
libre participación 
reconsidere la ponderación 
del subrubro cumplimiento 
de los contratos para 
obtener la puntuación 
máxima, aceptando que se 
otorgará la puntuación 
máxima a los licitantes que 
acrediten el cumpltmiento 
de 5 contratos relacionados 
con servicios 
especializados, toda vez 
que al solicitar una cantidad 
excesiva de contratos limita 

No se acepta su propuesta. El 
requisíto de acreditar el cumplimiento 
de 1 O contratos se mantiene, ya que 
permite valorar de manera uniforme la 
solvencia técnica, experiencia 
comprobable y desempeno 
satisfactorio del LICITANTE, 
conforme a los criterios de evaluación 
establecidos en la Convocatoria. 

UTSI­
DSCI 
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Página de -
Núm.de I la Ref. (Número, 

1 Pregunta pregunta convocatori inciso, etc.) Respuesta 

a 
claramente la participación 
en la presente licitación. 
Favor de reconsiderar. 

Referencia: Debe acreditar 
mediante documentación 
comprobatoria que las 
ínstalaciones del SOC se 
encuentran ubicadas en la 
Ciudad de México o el 
Estado de México ( ... ) y 

Se acepta su propuesta. El 
cumplimiento podrá acreditarse 

5.1.918.1. demostrar que es 
SERVICIO 

Areaque 
responde t 

¡r 

~ 

/ 

f 

\ 
INTEGRAL DE 
MONITOREOY 

11 1 91 1 ANÁLISIS DE 

propiedad del "LICITANTE" 
(escritura o contrato de 
arrendamiento que no sea 
de un plazo menor a la 

mediante escrito libre firmado por el 
representante o apoderado legal del 
LICITANTE, manifestando bajo 
protesta de decir verdad que el SOC 
es propiedad del LICITANTE y que 
sus instalaciones se encuentran 
ubicadas en la Ciudad de México o 
Estado de México, adjuntando copia 
de la escritura o contrato de 

UTSI­
DSCI ~016 

AMENAZAS EN vigencia de "EL 
ACTIVOS CONTRATO") .. . 

TECNOLÓGICOS / 

Pregunta: Se solicita I arrendamiento correspondiente. ~ 
atentamente a la 
Convocante, acepte dar 
cumplimiento al 
requerimiento mediante I 
escrito libre firmado por el 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ~ .. 
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Página de 

1 

Núm.de I la Ref. (Número, 
Pregunta Respuesta 1 Areaque I f 

pregunta convocatorl inciso, etc.) responde 
a 

representante/apoderado 
legal del Licitante, 
manifestando bajo protesta 

¡k de decír verdad que el SOC 
es propiedad del Licitante y 
que sus instalaciones se 
encuentran ubicadas en la 
Ciudad de México o Estado 
de México, adjuntando al 
mismo copia de la Escritura 
o contrato de 
arrendamiento ¿Se acepta 
nuestra propuesta? 

Referencia: Se requiere 

1 
¡ · que el "LICITANTE" cuente 1 

5.1.9 IB.1. con un convenio de 
SERVICIO colaboración con No es correcto su entender, toda vez 

INTEGRAL DE organismos como OEA, que se requiere evidenciar algún 
MONITOREOY CERT MEX o algún otro acuerdo de colaboración en materia UTSl- 1 

J 
12 1 93 1 ANÁLISIS DE organismo del mismo de ciberseguridad con el alcance y DSCI 

AMENAZAS EN ámbito y reconocimiento ... organismos requeridos conforme a lo 
ACTIVOS establecido en la convocatoria. 

TECNOLÓGICOS 

Pregunta: Se solicita 
atentamente a la 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica"""J"\.. 
Avanzada en el Instituto Nacional Electoral." l ..)'-
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Página de 

Núm.de l la 
pregunta convocatorl 

a 

Ref. (Número, 
Inciso, etc.) 

~-

Pregunta 

Convocante, aclare si es 
correcto entender que se 
da cumplimiento al 
presente requisito 
formando parte del FIRST. 
Favor de aclarar. 

Referencia: Se requiere 
que el "LICITANTE" cuente 
con la especialidad 
requerida, por lo que debe 
evidenciar que en el objeto 
social de su acta 
constitutiva cuente con al 
menos los siguientes 
servicios para su 
comercialización: ... 

Respuesta Área que 
responde y 

d 

1 ; 

13 94 

5.1.9 IB.1. 
SERVICIO 

INTEGRAL DE 
MONlTOREOY 
ANÁLISIS DE 

AMENAZAS EN 
ACTIVOS 

TECNOLÓGICOS Pregunta: 
atentamente 

Se 
a 

solicita 
la 

Convocante reconsidere 
que dentro del objeto social 
se presenten literalmente 
los servicios para su 

No se acepta su propuesta. El objeto 
social deberá incluir de manera 
explícita los serv1c1os para su 
comercialización senalados en la 
Convocatoria, a fin de garantizar que 
el LICITANTE cuenta con la 
especialidad y facultades legales 
necesarias para la correcta prestación 
del servicio. 

UTSI· 
DSCI 

/ f 
,__ ___ ...._ ____ __..__ ______ ...... _co_mercialización listados y 
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ce< 

/ 
/ Nombre del licitante: TOTALSEC, S.A. DE C.V. 

Página de 
Núm.de I la 
pregunta convocatori 

Ref. (Número, 
inciso, etc.) Pregunta Respuesta 

Área que 
responde J p 

a 

14 148-153 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 

se cumpla acreditando en 
el objeto social de manera 
general que se brindan 
servicios de seguridad de 
la información, toda vez 
que la especialidad 
requerida se evidenciará 
mediante los contratos en 
los que se hayan prestado 
servicios de SOC. ¿Se 
acepta nuestra propuesta? 

. . Se aclara que será suficiente 
Se solicita atentamente a la I t 

I 
r·t 

I 
p $ • 

1 1 Convocante aclare, si es 
correcto entender que 
bastará con presentar en 
todos los perfiles 
solicitados el Título 
Profesional o Cédula 
Profesional del personal 
propuesto por el licitante. 
Favor de aclarar. 

presen ar e I u o ro,es1ona o a 
Cédula Profesional del personal 
propuesto, junto con las 
certificaciones requeridas, siempre 
que dichos documentos 
correspondan al perfil solicitado y 
cumplan con los requerimientos 
académicos y técnicos establecidos 
en la Convocatoria. 

UTSI­
DSCI 

«J( 

J ~ 
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Página de 
Núm.de la Ref. (Número, 

Pregunta Respuesta pregunta convocatori inciso, etc.) 
a 

Se solicita atentamente a la No se acepta su propuesta. La 

Convocante permita dar documentación solicitada deberá 

cumplimiento al perfil presentarse en su totalidad conforme 
PERSONAUROL Administrador de Proyecto a lo solicitado en la Convocatoria en 

15 148-149 Administrador del presentando al menos 1 de el Numeral 7 PERSONAL 
Proyecto. las certificaciones ESPECIALIZADO REQUERIDO. 

solicitadas dentro del TABLA 14. ROLES Y CAPACIDADES 
Anexo Técnico. ¿Se acepta DEL PERSONAL TÉCNICO 
nuestra propuesta? ESPECIALIZADO 

Se so~cita atentamente a la No se acepta su propuesta. La 
Convocante permita dar documentación solicitada deberá 
cumplimiento al perfil presentarse en su totalidad conforme 

PERSONAUROL Arquitecto de Servicios de a lo solicitado en la Convocatoria en 
Arquitecto de Cibersegurídad 

~ Numeral 7 PERSONAL 16 149 Servicios de presentando al menos 2 de 
Ciberseguridad. las certificaciones , ESPECIALIZADO REQUERIDO. 

1 Areaque 
responde 

UTSI-
DSCI 

UTS1-
DSCI 

! 

e( 

solicitadas dentro del TABLA 14. ROLES Y CAPACIDADES 

Anexo Técnico. ¿Se acepta DEL PERSONAL TÉCNICO 
nuestra propuesta? ESPECIALIZADO 

PERSONAUROL Se solicita atentamente a la No se acepta su propuesta. La 
/ r 

Convocante permita dar documentación solicitada deberá UTSI-
17 149 Líder en Servicios cumplimiento al perfil Líder presentarse en su totalidad conforme DSCI 

de Ciberseguridad. 
en Servicios de a lo solicitado en la Convocatoria en 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica --zi 
Avanzada en el Instituto Nacional Electoral." ~ 

1 ~ Página 171 de 234(7.\ 



. INE 
Instituto Nacional Electoral 
ADMINl9T~ACl0N 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones e{ 
JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA NACIONAL PRESENCIAL NO. LP-INE-030/2025, CONVOCADA PARA/ 
LA CONTRATACIÓN DE "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" 

Anexo 2 
Solicitudes de Aclaración 

Nombre del licitante: TOTALSEC, S.A. DE C.V. 

' 

Página de -

Núm.de la Ref. (Número, 
Pregunta Respuesta 

Área que 
pregunta convocatori inciso, etc.) responde 

a 

i) 

~uf( 
f 

Cíberseguridad el Numeral 7 PERSONAL 
presentando al menos 1 de ESPECIALIZADO REQUERIDO. 
las certificaciones TABLA 14. ROLES Y CAPACIDADES 
solicitadas dentro del DEL PERSONAL TÉCNICO 
Anexo Técnico. ¿Se acepta 

ESPECIALIZADO nuestra propuesta? 

Se solicita atentamente a la 
Convocante permita dar No se acepta su propuesta. La 
cumplimiento al perfil documentación solicitada deberá PERSONAUROL Especialista en la presentarse en su totalidad conforme 

Especialista en la Ejecución de Análisis de a lo solicitado en la Convocatoria en 
Ejecución de Vulnerabilidades y Hackeo 

el Numeral 7 PERSONAL 
UTSI-

18 150 Ético presentando al DSCI Análisis de ESPECIALIZADO REQUERIDO. 
Vulnerabilidades y menos 3 de las 

Hackeo Ético. certificaciones solicitadas TABLA 14. ROLES Y CAPACIDADES 

dentro del Anexo Técnico. DEL PERSONAL TÉCNICO 
¿Se acepta nuestra ESPECIALIZADO 
propuesta? 

PERSONAUROL Se solicita atentamente a la No se acepta su propuesta. La 

Convocante permita dar documentación solicitada deberá 
Especialista en la cumplimiento al perfil presentarse en su totalidad conforme UTSI-

19 150 implementación del Especialista en la a lo solicitado en la Convocatoria en DSCI 
/ , 

SGSI implementación del SGSI el Numeral 7 PERSONAL 
presentando al menos 2 de ESPECIALIZADO REQUERIDO. 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica -R 
Avanzada en el Instituto Nacional Electoral." O y P~gina172 ~ 
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Página de 
Núm. de I la 
pregunta convocatorl 

a 

Ref. (Número, 
inciso, etc.) 

-

Pregunta Respuesta 

las certificaciones TABLA 14. ROLES Y CAPACIDADES 
solrcitadas dentro del DEL PERSONAL TÉCNICO 

Área que 
responde 

p 
qdr 

¡ 
p 

Anexo Técnico. ¿Se acepta ESPECIALIZADO 
nuestra propuesta? 

Se solicita atentamente a la 
Convocante permita dar 

No se acepta su propuesta. La 
documentación solicitada deberá 
presentarse en su totalidad conforme 
a lo solicitado en la Convocatoria en 

I 
20 150-151 

21 151 

PERSONAUROL 

Especialista en las 
herramientas del 

soc 

PERSONAUROL 

Ingeniero de 
soporte( remoto} 

titulado con 
experiencia en 

amenazas 
cibernéticas 

cumplimiento al perfil 
Especialista en las 
herramientas del SOC 
presentando al menos 2 de 
las certificaciones 
solicitadas dentro del 
Anexo Técnico. ¿Se acepta 
nuestra propuesta? 

Se solicita atentamente a la 
Convocante permita dar 
cumplimiento al perfil 
Ingeniero de 
soporte(remoto) titulado 
con experiencia en 
amenazas cibernéticas 
presentando al menos 1 de 
las certificaciones 
solicitadas dentro del 

el Numeral 7 PERSONAL 
ESPECIALIZADO REQUERIDO. 
TABLA 14. ROLES Y CAPACIDADES 
DEL PERSONAL TÉCNICO 
ESPECIALIZADO 

No se acepta su propuesta. La 
documentación solicitada deberá 
presentarse en su totalidad conforme 
a lo solicitado en la Convocatoria en 
el Numeral 7 PERSONAL 
ESPECIALIZADO REQUERIDO. 
TABLA 14. ROLES Y CAPACIDADES 
DEL PERSONAL TÉCNICO 
ESPECIALIZADO 

UTSI­
OSCI 

UTSI­
DSCI / 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del licitante: TOTALSEC, S.A. DE C.V. 

Página de .. 
Núm.de la Ref. (Número, 

Pregunta 

. 

Respuesta 
Área que 

V 
~fd f 

pregunta convocatori inciso, etc.) responde 
a .. 

Anexo Técnico. ¿Se acepta 
nuestra propuesta? 

Se solicita atentamente a la 
Convocante permita dar No se acepta su propuesta. La 

PERSONAUROL cumplimiento al perfil documentación solicitada deberá 
Ingeniero de presentarse en su totalidad conforme 

Ingeniero de soporte( remoto) titulado a lo solicitado en la Convocatoria en soporte(remoto) con experiencia en 
el Numeral 7 PERSONAL 

UTSI-
22 151-152 titulado con Tecnología de Anti-Spam DSCI 

expenencia en presentando al menos 1 de ESPECIALIZADO REQUERIDO .. 

Tecnologla de Anti- los cursos o certificaciones TABLA 14. ROLES Y CAPACIDADES 
Spam solicitadas dentro del DEL PERSONAL TÉCNICO 

Anexo Técnico. ¿Se acepta ESPECIALIZADO 
nuestra propuesta? 

PERSONAUROL Se solicita atentamente a la 
Convocante permita dar No se acepta su propuesta. La 

Ingeniero de cumplimiento al perfil documentación solicitada deberá 

soporte(remoto) Ingeniero de presentarse en su totalidad conforme UTSJ-
23 152 titulado con soporte(remoto) titulado a lo solicitado en la Convocatoria en DSCI 

experiencia en con experiencia en el Numeral 7 PERSONAL 
Tecnología Threat Tecnología Threat Hunting ESPECIALIZADO REQUERIDO. 

Hunting presentando únicamente TABLA 14. ROLES Y CAPACIDADES 
curso o certificación en la 

/ ij 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónic~ 
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Solicitudes de Aclaración 

Nombre del licitante: TOTALSEC, S.A. DE C.V. 

Página de 
Núm.de la Ref. (Número, 

Pregunta pregunta convocatori inciso, etc.) 
a 

solución propuesta. ¿Se 
acepta nuestra propuesta? 

Se solicita atentamente a la 
Convocante permita dar 

PERSONAUROL cumplimiento al perfil 
Ingenieros de 

Ingenieros de soporte{remoto) titulados 
soporte{remoto) con experiencia en 

titulados con Monitoreo y Análisis de 
24 152 experiencia en Eventos de Seguridad 

Monitoreo y Análisis Informática SOC 
de Eventos de presentando al menos 1 de 

Seguridad los cursos o certificaciones 
1 nformática SOC solicitadas dentro del 

Anexo Técnico. ¿Se acepta 
nuestra propuesta? 

PERSONAUROL Se solicita atentamente a la 
Convocante permita dar 

Ingenieros de cumplimiento al perfil 
soporte( remoto) Ingenieros de 

25 153 titulados con soporte{remoto) titulados 
experiencia en las con experiencia en las 
herramientas de la herramientas de la 

Respuesta 

DEL PERSONAL TECNICO 
ESPECIALIZADO 

No se acepta su propuesta. La 
documentación solicitada deberá 
presentarse en su totalidad conforme 
a lo solicitado en la Convocatoria en 
el Numeral 7 PERSONAL 
ESPECIALIZADO REQUERIDO. 
TABLA 14. ROLES Y CAPACIDADES 
DEL PERSONAL TÉCNICO 
ESPECIALIZADO 

No se acepta su propuesta. La 
documentación solicitada deberá 
presentarse en su totalidad conforme 
a lo solicitado en la Convocatoria en 
el Numeral 7 PERSONAL 
ESPECIALIZADO REQUERIDO. 

Areaque 
responda 

UTSI-
DSCI 

UTSI-
DSCI 

V 4{ 
&tJ'5 y 

/ ( 
operación de la operación de la TABLA 14. ROLES Y CAPACIDADES 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica --& 
Avanzad.a en el Instituto Nacional Electoral.· ~ 
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Nombre del licitante: TOTALSEC, S.A. DE C.V. 

Página de 
Núm. de la Raf. (Número, 

Pregunta Respuesta Área qua 
pregunta convoeatorl Inciso, etc.) responde 

a 

-J f 
civ~5 v· 

infraestructura de infraestructura de DEL PERSONAL TECNlCO 
ciberseguridad ciberseguridad ESPECIALIZADO 

presentando únicamente 
curso o certíficación en la 
solución propuesta. ¿Se 
acepta nuestra propuesta? 

Se solicita atentamente a la 
Convocante permita dar No se acepta su propuesta. La 

PERSONAi/ROL . cumplimiento al perfil documentación solicitada deberá . 
Ingenieros de soporte {en presentarse en su totalidad conforme 

Ingenieros de sitio) titulados con a lo solicitado en la Convocatoria en soporte (en sitio) experiencia en servidos de 
el Numeral 7 PERSONAL 

UTSI-
26 153 titulados con ciberseguridad DSCI 

experiencia en presentando al menos 1 de ESPECIALIZADO REQUERIDO. 

servicios de las certificaciones TABLA 14. ROLES Y CAPACIDADES 
ciberseguridad solicitadas dentro del DEL PERSONAL TÉCNICO 

Anexo Técnico. ¿Se acepta ESPECIALIZADO 
nuestra propuesta? 

Dice: "( ... ) el tiempo 
Se aclara, que en caso de llevarse o máximo de migración ( ... )" 

3. Alcance 
requerir alguna migración dicha UTSI-

27 60 información se le entregará al licitante DSCI 
Pregunta: Se le solicita adjudicado, el término se refiere al 
amablemente a la proceso de implementación de las 
convocante indicar las 

1 ~ 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ~ 
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Jt 
dó{ l Página de 

Núm.de la Ref. (Número, . Área que 
pregunta convocatori inciso, etc.) Pregunta Respuesta 

responde 
a 

tecnologías que deberán soluciones propuestas del propio 
ser migradas para proveedor adjudicado. 
considerar los tiempos 
adecuados para las 
actividades. Favor de 
aclarar. 

Dice: "( ... ) el 1 

ªPROVEEDOR" debe 
continuar prestando el 
servicio originalmente 

Es correcto. La expresión "servicio contratado hasta que se 
concluya la migración. ( .. )" originalmente contratado" se refiere al 

servicio que actualmente se 
UTSI-

28 60 3. Alcance encuentra en operación , el cual ose, Pregunta: ¿Es correcto deberá mantenerse activo por su 
entender que "el servicio proveedor adjudicado hasta la 
originalmente contratado" 

conclusión de la vigencia del mismo. es el servicio que 
actualmente tiene en 
operación? Favor de 
aclarar. 

-
¡ t 

En caso de que la pregunta No se considera una continuidad UTSI-
29 60 3. Alcance anterior sea afirmativa, se 

como tal, derivado a que el servicio DSCI le solicita amablemente a la 
convocante indicar las actual vigente es un servicio diferente 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica -X 
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Página de /J-
Núm. da la Raf. (Número, p ta R ta Área que f 
pregunta conv':atori inciso, etc.) ragun espues responde f ~ ¡} S 

30 61 3. Alcance 

tecnologlas . que I al servicio objeto de la presente 
actua11mente tiene en convocatoria. 
operación: marca, modelo, 
número de serie (del 
hardware de las soluciones 
que apliquen), número de 
contrato o ID de cliente 
para cada una de ellas. 

Lo anterior con la finalidad 
de garantizar la continuidad 
del servicio. Favor de 
aclarar. 

Dice: "( .. . )debe brindar los 
accesos necesarios al 
proveedor de auditoria 
externa (Pentest) ( ... )" 

Pregunta: ¿Es correcto 
entender que actualmente 
tlene un proveedor quien 
brinda el serv1c10 de 
auditoria externa (pentest) 
a quien se le darán acceso 
autorizados l?Or La 

Se aclara que el "INSTITUTO" podrá 
contar con un proveedor extemo que 
realice los servicios de auditoría y 
pruebas de penetración (Pentest). a 
quien se le otorgarán los accesos 
autorizados por la Convocante, 
conforme a los procedimientos y 
controles de seguridad establecidos. 

UTSI­
DSCI 
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Página de 

Núm. de I la 
pregunta convocatorl 

a 

31 63 

Ref. (Número, 
inciso, etc.) 

5.1.21.A.1. 
SERVICIO 

ADMINISTRADO 
DE PROTECCIÓN 

ANTISPAMY 
SEGURIDAD PARA 

EL CORREO 
ELECTRÓNICO 
INSTITUCIONAL 

Pregunta 

convocante? Favor de 
aclarar. 

Dice: "( ... )cualquier otra 
plataforma que llegará a 
ser utilizada ( ... )" 

Pregunta: Con la finalidad 
de garantizar la 
interoperabilidad, se le 
solicita a la convocante 
amablemente que pueda 
proporcionar las posibles 
plataformas que podrían 
ser utilizadas. Favor de 
aclarar. 

--= 

Respuesta 

Se aclara que las plataformas 
actualmente en operación son 
Exchange Online y Postfix. En caso 
de incorporarse nuevas plataformas 
de correo electrónico, estas serán 
comunicadas oportunamente por el 
"INSTITUTO", a fin de garantizar la 
interoperabilidad y continuidad 
operativa del servicio, conforme a la 
Convocatoria. 

Área que 
responde 

UTSI­
DSCI 

p 
dvcr'1 

~ 

ft 
í 

5.1.2 I.A.1. 
SERVICIO 

ADMINISTRADO 
DE PROTECCIÓN 

ANTISPAMY 

Dice: "La solución debe 
cumplir como mínimo, con 
las siguientes 
características técnicas:· 

El Instituto podrá aceptar soluciones 
que demuestren alta eficacia en la 
detección de amenazas, siempre que 
cumplan como mínimo con las 

! f 
32 64 

SEGURIDAD PARA 
ELCORREO 

características técnicas establecidas 

Pregunta: La convocante I en la Convocatoria. en la página 64 de 
aceptaría que solución 175 Numeral 5.1.2 I.A.1. SERVICIO 

UTSI­
DSCI 

~ 
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Página de 
Núm. de la Ref. (Número, 

Pregunta Respuesta 
pregunta convocatori inciso, etc.) 

a 
ELECTRONICO propuesta puede tener alta ADMINISTRADO DE PROTECCIÓN 
1 NSTITUCIONAL eficacia en detección de ANTISPAM Y SEGURIDAD PARA EL 

amenazas. al manejar CORREO ELECTRÓNICO 
tasas superiores al 99.99%. INSTITUCIONAL 
¿se puede pronunciar al 
respecto? 

Dice: "( ... )cualquier otro 
servicio basado en 
SMTP/IMAP/POP3." 

5.1.2 I.A.1. 
SERVICIO 

ADMINISTRADO 
DE PROTECCIÓN Pregunta: Dado que los Podrán ser utitizados uno o la totalidad de 

33 64 ANTISPAM Y protocolos IMAP Y POP3 los protocolos conforme las necesidades 
SEGURIDAD PARA son protocolos que utiliza el de El Instituto. 

ELCORREO cliente de usuario de 

ELECTRÓNICO correo, ¿Acepta la 

1 NSTITUCIONAL convocante que sea 
suficiente con la integración 
con la integración por 
SMTP? Favor de aclarar. 

5.1.21.A.1. Dice: "13. Se aclara que el volumen de al menos 
SERVICIO Capacidad de 100,000 correos diarios corresponde al 

34 65 
ADMINISTRADO procesamiento de al menos tráfico total procesado por la solución, 

Área que 
responde : 

UTSI-
DSCI 

UTSI-
DSCI 

:J 
ci01s 

DE PROTECCIÓN 100,000 correos diarios sin incluyendo tanto el correo transaccional 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica--2 
Avanzada en el Instituto Nacional Electoral." 
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~h / 
Página de 

Núm.de I la 
pregunta convocatori 

a 

35 65 

Ref. (Número, 
inciso, etc.) 

ANTISPAMY 
SEGURIDAD PARA 

EL CORREO 
ELECTRÓNICO 
INSTITUCIONAL 

5.1.21.A.1 . 
SERVICIO 

ADMINISTRADO 
DE PROTECCIÓN 

ANTISPAMY 
SEGURIDAD PARA 

ELCORREO 
ELECTRÓNICO 
1 NSTlTUCIONAL 

Pregunta Respuesta 

afectación al rendimiento, 1 como el correo institucional, a fin de 
( ... )" garantizar el rendimiento y la capacidad 

operativa establecida en la Convocatoria. 

Pregunta: ¿El tráfico de al 
menos 100,000 correos 
diarios, es considerado el 
tráfico transaccional? 
Favor de aclarar. 

Dice: "13. 
Capacidad de 

procesamiento de al menos 
100,000 correos diarios sin 
afectación al rendimiento, 
( ... )" 

Pregunta: ¿Aceptaría la 
recomendación de separar 
el correo corporativo con un 
relay del email seguro del 
correo transaccional para 
no afectar el correo 
corporativo? 

Se acepta su proposición siempre y 
cuando el relay del email seguro del 
correo transaccional propuesto permita 
identificar y asegurar la trazabilidad, 
control de tráfico y cumplimiento de las 
políticas institucionales de seguridad. 

Areaque 
responde 

UTSI­
DSCI 

~ 

/f 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ~ ­
Avanzada en el Instituto Nacional Electoral." 
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Página de 
Núm.de I la 
pregunta convocatori 

a 

36 71 

Ref. (Número, 
inciso, etc.) 

5.1.4 IA.3. 
SERVICIO 

ESPECIALIZADO 
DE DEPURACIÓN 

y 
CATEGORIZACIÓN 

DE TRÁFICO EN 
INTERNET 

Pregunta 

Dice: "Filtrado de 
aplicaciones dentro de 
sitios web (mensajería 
instantánea, publicidad, 
streaming de audio/video, 
FTP, P2P, RTMP, RTSP y 
RTP)." 

Pregunta: El requerimiento 
de filtrado sobre RTMP, 
RTSP y RTP limita las 
opciones de participación a 
fabricantes muy 
específicos. ¿Podría la 
convocante confirmar si 
aceptará soluciones que 
cumplan con el filtrado de 
protocolos de streaming 
actuales (HLS, DASH, 
WebRTC sobre HTIPS), a 
fin de no restringir la libre 
participación y garantizar la 
apertura de la licitación? 
Favor de aclarar. 

Respuesta 

Se aclara que podrán aceptarse 
soluciones que cumplan con el filtrado 
de protocolos de streaming actuales, 
tales como HLS, DASH o WebRTC 
sobre HTTPS, siempre que se 
garantice funcionalmente el control, 
visibilidad y categorización del tráfico 
conforme a los objetivos técnicos 
establecidos en la Convocatoria . 

Areaque 
responde 

UTSI­
DSCI 

4 
~f~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ~ 
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Nombra del licitante: TOTALSEC, S.A. DE C.V. 

Página de 
Núm.de I la 
pregunta convocatorl 

a 

37 71 

Ref. (Número, 
inciso, etc.) 

5.1.4 IA.3. 
SERVICIO 

ESPECIALIZADO 
DE DEPURACIÓN 

y 
CATEGORIZACIÓN 

DE TRÁFICO EN 
INTERNET 

Pregunta 

Dice: "Filtrado de 
aplicaciones dentro de 
sitios web (mensajería 
instantánea, publicidad, 
streaming de audio/video, 
FTP. P2P. RTMP, RTSP y 
RTP)." 

Pregunta: Solicitamos 
amablemente que la 
convocante precise si el 
objetivo del requisito es el 
filtrado de aplicaciones web 
de streaming en general, 
en cuyo caso proponemos 
considerar protocolos más 
representativos y actuales, 
en lugar de protocolos 
como RTMP, RTSP o RTP, 
cuya relevancia 
tecnológica es limitada. 
¿Acepta dicha propuesta? 
Favor de aclarar. 

Respuesta 

Se aclara que el objetivo del requisito 
es el filtrado de aplicaciones web de 
streaming en general, por lo que 
podrán considerarse protocolos más 
representativos y actuales, siempre 
que la solución garantice la detección, 
control y categorización del tráfico 
conforme a los requerimientos 
funcionales y de seguridad 
establecidos en la Convocatoria. 

Areaque 
responde 

UTSI­
DSCI 

~ 

li0~ 

f 

\ 

lt 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica i 
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Nombre del licitante: TOTALSEC, S.A. DE C.V. 

Página de 
Núm. de I la 
pregunta convocatorl 

a 

38 75 

39 75 

Ref. (Número, 
Inciso, etc.) 

5.1 .5 IA.4. 
SERVICIO DE 
DEFENSA Y 

CONTROL DE 
APLICACIONES 

WEB 

5.1.5 IA.4. 
SERVICIO DE 
DEFENSA Y 

CONTROL DE 
APLICACIONES 

WEB 

Pregunta 

Dice: "3. Actualización y 
protección• 

"2. Brindar protección 

Respuesta 

-

continua contra, al menos:" 1 Es correcto. Se podrá incorporar un 

módulo de defensa de APls basado 

Pregunta: La convocante 
aceptarla que la solución a 
proponer pueda incorporar 
protección de A Pis 
mediante un módulo de 
defensa basado en 
inteligencia 
aprendizaje 
continuo; 
propuesta? 

artificia1 y 
automático 

¿Acepta la 

Dice: "3. Actualización y 
protección" 

"2. Brindar protección 
continua contra, al menos:" 

en inteligencia artificial y aprendizaje 
automático continuo. siempre que 
dicho componente cumpla con los 
requerimientos funcionales y de 
protección continúa establecidos en la 
Convocatoria. 

i ,¡. 
Anaque l 

1 responde d 
1 ' (J1t 

UTSI­

DSCI 

UTSI­

DSCI 

c€i 

' 

t 
/ 

I f 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica-7\ 
Avanzada en el Instituto Nacional Electoral." ~ 

Es correcto. Se podrá implementar un 
mecanismo automatizado de análisis 
y generación de diagramas de 
secuencia para los flujos de API, que 
asigne puntajes de confianza, detecte 
y mitigue en tiempo real secuencias 
maliciosas, y_ registre los eventos en 
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Nombre del licitante: TOTALSEC, S.A. DE C.V. 

Página de 

Núm.de I la 
pregunta convocatori 

a 

40 75 

Ref. (Número, 
inciso, etc.) 

5.1 .5 IA.4. 
SERVICIO DE 
DEFENSA Y 

CONTROL DE 
APLICACIONES 

WEB 

Pregunta Respuesta 

Pregunta: La convocante la consola, siempre que dichas 
aceptarla generar funciones cumplan con 
automáticamente un requerimientos técnicos y 
diagrama de secuencia con seguridad establecidos en 
los diferentes flujos que Convocatoria. 
generan los actores de la 
API; este podría asignar un 
puntaje de confianza a la 
secuencia entre diferentes 
endpoints y mitigará en 
tiempo real (runtime) 
cualquier secuencia de API 
detectada como maliciosa y 
reportará el evento en la 
consola, bajo el concepto 
API Business Logic; 
¿Acepta la propuesta? 

los 
de 
la 

Dice: ·s. Seguridad de 
datos y llaves 
criptográficas" 

Se acepta su propuesta. El HSM 
podrá ser físico, virtual y únicamente 
dedicado para este servicio, además 
de garantizar los niveles de seguridad 

2. Contar con un HSM requeridos en la Convocatoria, 
integrado en la solución del conforme a las especificaciones 

Área que 
responde 

UTS1-
DSC1 

41 

~ 

/ 

f 

clu~{ 

/ ~ 
fabricante para el ~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónic 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del licitante: TOTALSEC, S.A. DE C.V. 

Pigina de ~ 
Núm. de la Ref. (Número, 

Pregunta Respuesta 
Área que 

pregunta convocatori Inciso, etc.) responde 
a 

almacenamiento de las funcionales y de seguridad 
llaves privadas de establecidas. 

f 
certificados digitales SSL 
de los seivicios 
informáticos 
institucionales. 

Pregunta: La convocante 
tendría inconveniente en 
manejar el HSM por 
separado de la solución 
propuesta, sin que este 
cambie la funcionalidad de 
almacenamiento de las 
llaves privadas de 
certificados digitales SSL 
de los servicios 
informáticos ~c~S 
institucionales; ¿Acepta la 
propuesta? 

Jt 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica~ 
Avanzada en el Instituto Nacional Electoral.n '--f 
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Nombre del licitante: TOTALSEC, S.A. DE C.V. 

Página de 
Núm.de I la 
pregunta convocatori 

a 

41 75 

Ref. (Número, 
inciso, etc.) 

5.1.5 lA.4. 
SERVICIO DE 
DEFENSA Y 

CONTROL DE 
APLICACIONES 

WEB 

Pregunta 

Dice: "5. Seguridad de 
datos y llaves 
criptográficas" 

FIPS 140-2 nivel 1 SI la 
solución es en la nube. 
FIPS 140-2 nivel 3 si la 
solución es on­
prem ise ." 

Pregunta: ¿Acepta la 
convocante que se 

Respuesta 

Se acepta su propuesta, siempre y 
cuando se garanticen los niveles de 
seguridad requeridos en la 
convocatoria 

Área que 
responde 

UTSI­
DSCI 

~ 

Clvr~ 

~ 

f 

\: 
considere FIPS 140-2 nivel 
2 s1 la solucíón es on­
premise. 

FIPS 140-2 nivel 3 si la 
solución es en la nube, a 
través de integración con 
AWS HSM. 

/f 
Favor de aclarar. 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica~ 
Avanzada en el Instituto Nacional Electoral." _ . • ~ 

{C) Página 187 de 2;r 
1 

\ 



. INE 
lnatlt11to Nacional Electoral 
ADMtNl•T•ACIÓN 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones 

~ ~ JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA NACIONAL PRESENCIAL NO. LP-INE-030/2025, CONVOCADA PAR -
LA CONTRATACIÓN DE "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" 

/ 
J>! 1 

Anexo 2 
Solicitudes de Aclaración 

Nombre del licitante: TOTAL.SEC, S.A. DE C.V. 

Página de 
Núm. de I la 
pregunta convocatori 

a 

42 75 

43 79 

Ref. (Número, 
inciso, etc.) 

5.1.5 IA.4. 
SERVICIO DE 
DEFENSA Y 

CONTROL DE 
APLICACIONES 

WEB 

5.1.6 IA.5. 
SERVICIO 

ADMINISTRADO 
DE MONITOREO 

DE RED DE 
TRÁFICO CON 

CAPACIDADES DE 
ANÁLISIS DE 

Pregunta 

Dice: "6. Consola y 1 
visibrfidad• 

Pregunta: La convocante 
puede considerar que la 
solución del fabricante 
incluya un asistente 
basado en inteligencia 
artificial, que reciba 
Instrucciones para dar 
recomendaciones de 
soporte, implementación 
de módulos y mejores 
prácticas operativas; 
¿Aceptarla la propuesta? 

Respuesta 

Es correcto. Se podrá incluir un 
asistente basado en inteligencia 
artificial que brinde recomendaciones 
de soporte, implementación de 
módulos y mejores prácticas 
operativas, siempre que dicha 
funcionalidad no sustituya los 
requerimientos técnicos obligatorios y 
cumpla con las especificaciones 
establecidas en la Convocatoria. 

¿Puede la convocante Se deberá cumplir conforme a los 
confirmar que requiere que requerimientos técnicos establecidos 
la so_lución permita en la Convocatoria y las 
jmportación de_ reglas especificaciones funcionales del 
externas compatibles con . . . 

7 Suricata O similares, y que serv1c10. en la págma 79 de 1 5 
soporta más de 8 000 Numeral 5.1.6 IA.5. SERVICIO 
reglas personalizadas, así ADMINISTRADO DE MONITOREO 

Área que 
responde 

UTSI­
DSCI 

UTSI­
DSCI 

dvv1s 

como normalización de DE RED DE TRÁFICO CON -A., 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica L.)( 
Avanzada en el Instituto Nacional Electoral." 
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Nombre del licitante: TOTALSEC, S.A. DE C.V. 

Página de 

Núm.de I la 
pregunta convocatori 

a 

Ref. (Número, 
inciso, etc.) Pregunta Respuesta 

COMPORTAMIENT I conexiones, encapsulados I CAPACIDADES DE ANALISIS DE 
O (802.1q, VXLAN, MPLS) y COMPORTAMIENTO 

análisis forense 
retrospectivo de sesiones 
contra nuevos ataques 
detectados por el 
fabricante? Favor de 
aclarar. 

Dice: "3. Requerimientos 
técnicos generales• Se aclara que podrán utilizarse otros 
•5 e 'd d , métodos de descarga de tráfico, . apac, a para 

siempre que sean seguros, 
estandarizados y compatibles con las 
herramientas de análisis y monitoreo 

descargar copias de tráfico 
en formato PCAP." 

utilizadas por el "INSTITUTO", 

Areaque 
responde 

~ 

(1L~S f ¡I 

44 79 

5.1.6 IA.5. 
SERVICIO 

ADMINISTRADO 
DE MONITOREO 

DE RED DE 
TRÁFICO CON 

CAPACIDADES DE 
ANÁLISIS DE 

COMPORTAMIENT 
o 

Pregunta: Existiendo garantiza~d~ la . _integridad, 
diversos métodos de confidencrahdad y trazabrhdad de la 
descarga de tráfico, no solo información, conforme a los 
PCAP, ¿aceptaría la requerimientos técnicos establecidos 
convocante que se utilice en la Convocatoria y las 
cualquier método de especificaciones funcionales del 

UTSI­
DSCI 

I r 
descarga siempre y cuando servicio. 
sea seguro?. toda vez que 
este formato orienta la 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica --::\ 
Avanzada en el Instituto Nacional Electoral." G-\ 
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Nombre del licitante: TOTALSEC, S.A. DE C.V. 

Página de 

Núm. de I la 
pregunta convocatori 

a 

45 79 

Ref. (Número, 
inciso, etc.) 

5.1.6 IA.5. 
SERVICIO 

ADMINISTRADO 
DE MONITOREO 

DE RED DE 
TRÁFICO CON 

CAPACIDADES DE 
ANALISIS DE 

COMPORTAMIENT 
o 

Pregunta 

sotución a QRadar de IBM, 
como nos ro indica la 
referencia: 
https:/lwww.ibm.com/docs/ 
es/qsip/7 .5?top1c=export­
exporting-documents-as­
pcap-files 

Dice: •características 

Respuesta 

requeridas" 
Se aclara que no es imperativo utilizar 

· 1. Captura y I el formato PCAP de manera 
almacenamiento de tráfico exclusiva. Podrán proponerse otros 
en formato PCAP." mecanismos o formatos de captura y 

almacenamiento de tráfico, siempre 
que sean seguros, equivalentes en 

Pregunta: Se solicita a la funcionalidad y compatibles con las 
convocante aclarar si es herramientas de análisis empleadas 
imperativo capturar Y por el "INSTITUTO", cumpliendo con 
almacenar tráfi~ en los requerimientos técnicos 
paquetes PCA_f'. • siendo el establecidos en la Convocatoria y las 
método que utiliza QRadar . . . 
y lo realiza a través de esp~c~ficac,ones funcionales del 
dispositivos dedicados serv1c10. 
como el IBM QRadar 

Área que 
responde 

UTSI­
DSCI 

:/! 
~uº r 

Network Packet Capture, 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica A 
Avanzada en el Instituto Nacional Electoral." ~ 
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Página de 
Núm. de l la 
pregunta convocatori 

a 

46 86 

Ref. (Número, 
inciso, etc.) 

5.1.7 IA.6. 
SERVICIO 

ADMINISTRADO 
DE PROTECCIÓN 

DE ACTIVOS PARA 
AMENAZAS 

AVANZADAS CON 
TECNOLOG(A 

THREAT HUNTING 

Pregunta 

todos los participantes 
deberán proponer está 
solución o nos permitiría 
otro tipo de soluciones con 
protocolos y formatos igual 
de seguros, ¿Se puede 
pronunciar al respecto? 

Dice: "Monitoreo continuo y 
análisis forense. 

•• Registro y análisis 
forense detallado: La 
plataforma debe guardar 
un historial completo de los 
eventos de seguridad h.asta 
365 días, para realizar 
análisis post-incidente y 
mejora continua de 
políticas de seguridad." 

Respuesta 

Es correcto. Podrá retenerse el dato 
en crudo, los registros de detección 
con detalles y un resumen de eventos 
por un año, siempre que se mantenga 
la trazabilidad, integridad y 
disponibilidad de la información para 
efectos de análisis forense y mejora 
continua, conforme a los 
requerimientos técnicos establecidos 
en la Convocatoria y las 
especificaciones funcionales del 

Pregunta: La convocante I servicio. 
podría retener el dato en 
crudo, detección con 

Araa qua 1 ,ti 4í 
l'98f)Ollde 1 /f 
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! 
detalles y un resumen por 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del licitante: TOTALSEC, S.A. DE C.V. 
• --C .. 

Página de 
Núm. de la Ref. (Número, 

Pregunta Respuesta Área que 
pregunta convocatori inciso, etc.) responde 

a -
un ai\o a fin de optimizar la 
capacidad de monitoreo, 
¿Acepta la propuesta? 

Dice: Todo to anterior Se aclara que el texto hace referencia 

aplica para cada uno de los a todos los componentes tecnológicos 

componentes ílstados a incluidos en el alcance del servício, 

5.1.9 IB.1. continuación, con los cuales deberán contar con 

t i 
SERVICIO cobertura 7x24x365 cobertura 7x24x365 durante la 

INTEGRAL DE durante la vigencia de ·EL vigencia del mismo, conforme a los 
MONITOREOY SERVICIO". requerimientos técnicos establecidos UTSI-

47 89 ANÁLISIS DE en la Convocatoria y las DSCI 
AMENAZAS EN especificaciones funcionales del 

ACTIVOS Pregunta: Se solicita servicio en la página 89 de 175 
TECNOLÓGICOS amablemente a la Numeral 5.1.9 18.1. SERVICIO 

Convocarite precisar el INTEGRAL DE MONITOREO y 
listado al cual se refiere. ANÁLISIS DE AMENAZAS EN 
Favor de Aclarar 

ACTIVOS TECNOLÓGICOS 

5.1.918.1 . Se aclara que el Dictamen Técnico de 
SERVICIO Dice: • Realizar Operación corresponde a un informe UTSI-INTEGRAL DE notificaciones al 

48 90 MONITOREOY "INSTITUTO" mediante un formal emitido por el PROVEEDOR, DSCI 

ANALlSIS DE DICTAMEN TÉCNICO DE que debe contener el análisis técnico, 

AMENAZAS EN evidencia detallada, clasificación del 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de fa Firma Electrónica --A.. 
Avanzada en el Instituto Nacional Electoral.• l.\! ..p Página 192 de 20 
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Nombre del llcitanta: TOTALSEC, S.A. DE C.V. 

Página de 
Núm.de I la 
pregunta convocatorl 

a 

Ref. (Número, 
inciso, etc.) Pregunta 

ACTIVOS I OPERACIÓN en caso de 
TECNOLÓGICOS identificar: 

o Amenazas de día 
cero. 

o Amenazas 
conocidas. 

o Intentos de 
ataque, intrusión o acceso 
no autorizado. 

o Intentos de robo o 
exfiltración de información 
detectados por las 
plataformas ofertadas y 
administradas 

Respuesta 

evento, impacto potencial, medidas 
de contención y recomendaciones de 
mitigación relacionadas con las 
amenazas o incidentes detectados, 
conforme a los requerimientos 
técnicos establecidos en la 
Convocatoria y las especificaciones 
funcionales del servicio, en la página 
90 de 175 Numeral 5.1.9 IB.1. 
SERVICIO INTEGRAL DE MONITOREO 
Y ANÁLISIS DE AMENAZAS EN 
ACTIVOS TECNOLÓGICOS 

Areaque 
responde 

# 
~s i 

Pregunta: Se solicita 
amablemente a la 
Convocante que es lo que 
espera recibir como un 
DICTAMEN TÉCNICO DE 

lf 
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/ 
Nombre del licitante: TOTALSEC, S.A. DE C.V. ~ ... JÍ 

Página de ~ 
Núm. de I la Ref. (Número, Preg t Re ta Area que A' tf 
pregunta conv':atori inciso, etc.) un 8 

spues responde Üv~ ! ~ 

49 90 

5.1.9 IB.1. 
SERVICIO 

INTEGRAL DE 
MONITOREOY 
ANÁLISIS DE 

AMENAZAS EN 
ACTIVOS 

TECNOLÓGICOS 

OPERACION. Favor de 
aclarar 

o¡ce: • Real12ar tareas de I El Instituto 
soporte y mantenimiento a PROVEEDOR 

proporcionará al 
la información 

hardware y software de las 
soluciones propuestas por 
el ·PROVEEDOR", así 
como de aquellas que se 
tomarán en administración. 

Pregunta; ¿Es correcto 
entender que la 
Convocante, para las 
soluciones que se tomarán 
en administración 
proporcionara las 
configuracíones actuales. 
accesos y todo lo 
relacionado para poder 
bnndar el monitoreo 
solicitado? Favor de 
Aclarar. 

necesaria de las soluciones que se 
tomarán en administración que sean 
propiedad del Instituto y cuyo 
licenciamiento y fin de vida de la 
infraestructura específicamente de 
seguridad se encuentren disponibles 
hasta su vigencia (posterior al termino 
no será obligación del PROVEEDOR 
ADJUDICADO dar continuidad a las 
mimas), a fin de garantizar la 
continuidad operativa o, en su caso, el 
monitoreo adecuado del servicio, 
conforme a los requerimientos 
técnicos establecidos en la 
Convocatoria y las especificaciones 
funcionales del servicio, en la página 
90 de 175 Numeral 5.1.9 18.1. 
SERVICIO INTEGRAL DE 

UTSI­
DSCI 

! 
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Página de 

Núm.de I la 
pregunta convocatori 

a 

50 90 

Ref. (Número, 
inciso, etc.} 

5.1.9 18.1. 
SERVICIO 

INTEGRAL DE 
MONITOREOY 
ANÁLISIS DE 

AMENAZAS EN 
ACTIVOS 

TECNOLÓGICOS 

Pregunta 

Dice: • Gestionar con los 
fabricantes los reemplazos 
de partes en caso de fallas 
de hardware conforme a los 
niveles de servicio de la 
póliza del fabricante. 

Pregunta: ¿Es correcto 
entender que el licitante 
que resulte ganador ante 
un evento o incidente de la 
soluciones a tomar en 
administración que 
requieran la atención de un 
RMA, será la Convocante 
la encargada de realizar la 
gestión de estos reportes? 
Favor de Aclarar. 

Respuesta 

MONITOREO Y ANALISIS DE 
AMENAZAS EN ACTIVOS 
TECNOLÓGICOS 

Se aclara que, en caso de 
presentarse un evento o incidente, la 
Convocante será la encargada de 
gestionar los RMA únicamente para 
los equipos de su propiedad; mientras 
que, para los equipos propuestos en 
la solución, el Licitante adjudicado 
será responsable de realizar dicho 
proceso, conforme a los 
requerimientos técnicos establecidos 
en la Convocatoria y las 
especificaciones funcionales del 
servicio, en la página 90 de 175 
Numeral 5.1.9 IB.1. SERVICIO 
INTEGRAL DE MONITOREO Y 
ANÁLISIS DE AMENAZAS EN 
ACTIVOS TECNOLÓGICOS 

Área que 
responde 

UTSI­
DSCI 

I 

K 
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J 

~ 

f 
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Página de 
Núm.de I la 
pregunta convocatori 

a 

51 90 

Ref. (Número, 
inciso, etc.) 

5.1.9 18.1. 
SERVICIO 

INTEGRAL DE 
MONITOREOY 
ANÁLISIS DE 

AMENAZAS EN 
ACTIVOS 

TECNOLÓGICOS 

Pregunta 

Dice: • Reportes sobre 
mantenimientos 
preventivos y correctivos 
realizados trimestralmente. 

Pregunta: ¿Es correcto 
entender que el licitante 
que resulte ganador solo 
brindará mantenimiento 
preventivo y correctivo solo 
sobre la infraestructura de 
las soluciones que estará 
presentando como parte de 
su propuesta y no de las 
soluciones a toma en 
administración y que 
pudieran estar siendo 

Respuesta 
Área que 
responde 

UTSI· 
DSCI 

4 
ÓvJ5 

0 

1 

gestionadas por algún otro 
proveedor? Favor de 
Aclarar. 

Es correcto. El Licitante adjudicado 
deberá brindar mantenimiento 
preventivo y correctivo únicamente 
sobre la infraestructura de las 
soluciones propuestas como parte de 
su oferta, y no sobre las soluciones 
que se tomarán en administración o 
que sean gestionadas por otros 
proveedores, conforme a los 
requerimientos técnicos establecidos 
en la Convocatoria y las 
especificaciones funcionales del 
servicio, en la página 90 de 175 
Numeral 5.1.9 18.1. SERVICIO 
INTEGRAL DE MONITOREO Y 
ANÁLISIS DE AMENAZAS EN 
ACTIVOS TECNOLÓGICOS 

( ~' 
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Página de 

Núm.de I la 
pregunta convocatori 

a 

52 91 

Ref. (Número, 
Inciso, etc.) 

5.1.9 IB.1 . 
SERVICIO 

INTEGRAL DE 
MONITOREOY 
ANÁLISIS DE 

AMENAZASEN 
ACTIVOS 

TECNOLÓGICOS 

Pregunta 

Dice: • Analizar e 
interpretar el resultado de 
la correlación de la 
información generada por 
los eventos de seguridad 
ocurridos en los 
dispositivos y/o soluciones 
tecnológicas incluidas en la 
prestación del servicio y del 
"INSTITUTO", con el objeto 
de identificar eventos que 
en su conjunto generen una 
alerta de seguridad. 

o Esta correlación 
debe operar a través del 
SIEM del SOC del 
"PROVEEDOR", el cual 
debe tener compatibilidad 
total con la infraestructura 
propuesta y administrada. 

Pregunta: Se solicita 
amablemente a la 

Respuesta 

Se aclara que la información 
relacionada con el número de fuentes 
que estarán generando eventos y la 
cantidad estimada de ingesta diaria 
(GB) será proporcionada por el 
"INSTITUTO" al PROVEEDOR 
adjudicado durante la fase de 
implementación, con el fin de 
garantizar el dimensionamiento 
adecuado y la compatibilidad con la 
infraestructura existente, conforme a 
los requerimientos técnicos 
establecidos en la Convocatoria y las 
especificaciones funcionales del 
servicio, en la página 91 de 175 
Numeral 5.1.9 18.1. SERVICIO 
INTEGRAL DE MONITOREO Y 
ANÁLISIS DE AMENAZAS EN 
ACTIVOS TECNOLÓGICOS 

Área que 
responde 

UTSI­
DSCI 

~ 
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~ 
Convocante y para dar 
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Página de 
Núm. de I la 
pregunta convocatorl 

a 

Ref. (Número, 
Inciso, etc.) 

Pregunta Respuesta 

J- --

Areaque 
responde J/ 

53 91 

5.1.9 IB.1. 
SERVICIO 

INTEGRAL DE 
MONITOREOY 
ANÁLISIS DE 

AMENAZAS EN 
ACTIVOS 

TECNOLÓGICOS 

cumprimiento a los 
solicitado proporcronar la 
siguiente información: 

• Numero de 
Fuentes que 
estarán 
ingestando 
eventos 

• Cantidad de GB 
de ingesta diaria a 
consíderar 

Favor de Aclarar 

Dice: o Esta correlación 
debe operar a través del 
SIEM del SOC del 
"PROVEEDOR", el cual 
debe tener compatibil idad 
total con la infraestructura 
propuesta y administrada. 

Pregunta : ¿Es correcto 
entender que para cumplir 
con lo solicitado, de ser 

Es correcto. En caso de requerirse la 
implementación de equipos 
colectores en las instalaciones del 
Instituto, ésta brindará las facilidades 
necesarias, incluyendo espacios en 
rack y conexiones eléctricas, a fin de 
garantizar la correcta integración y 
operación del servicio. Asimismo, en 
caso de que por cuestiones de 
capacidad el espacio en rack del 
"INSTITUTO" resulte insuficiente, el 
Licitante adjudicado deberá 

UTSI­
DSCI 
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Página de 

Núm.de I la 
pregunta convocatori 

a 

54 105 

Ref. (Número, 
inciso, etc.) 

5.1 .11 IB.3. 
SERVICIO 

ESPECIALIZADO 
DE 

INVESTIGACIÓN 
DE AMENAZAS 

DIGITALES 

Pregunta Respuesta 

necesaria la proporcionar el rack necesario para el 
implementación de equipos montaje de sus equipos, situación que 
colectores en el sitio de la se definirá en coordinación con el 
Convocante, esta brindará "INSTITUTO" durante la ejecución del 
las faci lidades de esp~cios servicio conforme a los 
en rack y de conexiones . ' . . . 
eléctricas, para dar requerimientos técnicos_ establecidos 
cumplimiento al en la Convocatoria y las 
requerimiento? Favor de especificaciones funcionales del 
aclarar servicio, en la página 91 de 175 

Dice: "3. Realizar la gestión 
de baja, previa autorización 
o a solicitud del 

Numeral 5.1.9 18. 1. SERVICIO 
INTEGRAL DE MONITOREO Y 
ANÁLISIS DE AMENAZAS EN 
ACTIVOS TECNOLÓGICOS 

Se aclara que no es requisito realizar 
ejercicios del tipo GEOMINT. El 
alcance se limita a la gestión o 

• .d . d 
I 

propuesta de eliminación de 
con,eni o asocia o a a . . . 
huella d"g"tal d 1 1nformac16n relacionada con la huella 

"INSTITUTO", del 

1 1 e d. ·t I d 1 " "INSTITUTO" cuando esté IQI a e INSTITUTO" en sitios de 

Área que 
responde 

UTSI­
DSCI 

~ 

tí 

J 

~e~ 

j ~ siendo utilizada de manera servicio de mapas u otras plataformas 
malintencionada, o bien públicas, conforme a los 
proponer una estrategia de requerimientos técnicos establecidos 
eliminación de información en la Convocatoria y_ las 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrón~·c. ª_ .. · , 
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Página de 
Núm. de I la 
pregunta convocatori 

a 

55 107 

Ref. (Número, 
inciso, etc.) 

5.1.12 IB4. 
DETECCIÓN Y 
RESPUESTA A 
AMENAZAS DE 

IDENTIDAD (ITDR) 

Pregunta 

de sitios con las siguientes 
características:• 

"Sitios de servicio de 
mapas (como Google 
Maps)." 

Pregunta: La convocante 
puede precisar si se 
requiere plataformas que 
realicen ejercicios del tipo 
GEOMINT, ¿La 
convocante puede 
precisar? 

Dice: 
"CARACTERISTICAS DE 
LA SOLUCIÓN" 

• - Protección contra el robo 

-

Respuesta 

especificaciones funcionales del 
servicio, en la página 105 de 175 
Numeral 5.1. 11 IB.3. SERVICIO 
ESPECIALIZADO DE 
INVESTIGACIÓN DE AMENAZAS 
DIGITALES 

Se aclara que el requerimiento no se 
limita únicamente al Endpoint. La 
solución deberá detectar y prevenir el 
robo o uso indebido de credenciales 

de credenciales: Detectar y comprometidas tanto en los equipos 
prevenir el robo de finales (Endpoints) como en los 
credenciales o el uso de servicios, aplicaciones y 

Área que 
responde 

UTSI­
DSCI 

f , 
~ 

~cJ0 
credenciales componentes de red incluidos en el _.--t 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica.'-'\ 
Avanzada en el Instituto Nacional Electoral." 
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Página de 

Núm.de I la Ref. (Número, 
1 Pregunta pregunta convocatori Inciso, etc.) 

a 
comprometidas dentro de 
la red." 

Pregunta: La convocante 
se refiere que la solución a 
proponer se refiere solo en 
el Endpoint, ¿Puede 
precisar la convocante? 

-

Dice: 
"CARACTERISTICAS 
ESPECI FlCAS:" 

1 
5.1.12 lB4. 

DETECCIÓN Y 

56 1 108 1 RESPUESTA A ! "Debe contar con la 
AMENAZAS DE capacidad de detectar los 

IDENTIDAD (ITDR) siguientes tipos de 

ataques: 

Golden Ticket 

Silver Ticket 

Respuesta 

alcance del servicio, conforme a los 
requerimientos técnicos establecidos 
en la Convocatoria y las 
especificaciones funcionales del 
servicio, en la página 107 de 175 
Numeral 5.1.12 184. DETECCIÓN Y 
RESPUESTA A AMENAZAS DE 
IDENTIDAD (ITDR) 

No es correcta su interpretación. La 
solución propuesta deberá contar con 
la capacidad de detectar todos los 
tipos de ataques listados, 
garantizando una cobertura integral 
frente a amenazas de identidad, 
conforme a los requerimientos 
técnicos establecidos en la 
Convocatoria y las especificaciones 
funcionales del servicio. 

Area que 
responde 

UTSI­
DSCI 

~ 

~d~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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- -
Página de 

Núm.de la Ref. (Número, 
Pregunta Respuesta 

Areaque 
pregunta convocatori inciso, etc.) responde 

~ 
a -. Skeleton Key 

. Pass.the-Ticket 

. Pass.the-Has h CWs 

. Overpass.the-
Hash 

. Forged PAC 

. DCSync 

. DCShadow 

. AS·REP 
Roasting" 

e< 

Pregunta: Se interpreta que 
la solución propuesta por 
los licitantes podrán cumplir 
con alguna o algunas 
características de las 
capacidades detectar, 

J ~ 
a 

¿puede precisar la 
convocante? 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica --/t;) 
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Página de 
Núm.de I la 
pregunta convocatori 

a 

57 109 

Ref. (Número, 
inciso, etc.) 

5.1.12164. 
DETECCIÓN Y 
RESPUESTA A 
AMENAZAS DE 

IDENTIDAD (ITDR) 

Pregunta 

Dice: 
"CARACTERiSTICAS 
ESPECÍFICAS:" 

•• Detectar ataques a 
través de protocolos LDAP, 
SAMR y LSAR" 

Respuesta Areaque 
responde 

UTSI­
DSCI 

~ 

0lc1l 

~ 
\ 

., 

r 

' Pregunta: La convocante 
puede precisar si la 
detección de ataques a 
través de protocolos de 
autenticación, toda vez que 
LDAP, SAMR y LSAR no 
son protocolos 
directamente comparables, 
sino que representan 
herramientas y funciones 

Se aclara que el requerimiento hace 
referencia a la detección de 
actividades maliciosas o no 
autorizadas que se ejecuten mediante 
el uso de los protocolos o funciones 
LDAP, SAMR y LSAR, dado que 
estos pueden ser vectores de ataque 
en escenarios de compromiso de 
identidad. La solución deberá 
monitorear, correlacionar y alertar 
comportamientos anómalos 
asociados a dichos componentes, 
conforme a los requerimientos 
técnicos establecidos en la 
Convocatoria y las especificaciones 
funcionales del servicio. en la página 
109 de 175 Numeral 5.1.12 184. 
DETECCIÓN Y RESPUESTA A 
AMENAZAS DE IDENTIDAD (ITDR) 

,; ; r 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ~ 
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Página de 

Núm. de I la 
pregunta convocatori 

a 

58 109 

Ref. (Número, 
inciso, etc.) 

5.1.12 IB4. 
DETECCIÓN Y 
RESPUESTA A 
AMENAZAS DE 

IDENTIDAD (ITDR) 

Pregunta 

distintas dentro de la 
seguridad; ¿Se puede 
pronunciar al respecto? 

Dice: 
"CARACTERiSTICAS 
ESPECÍFICAS:" 

"Tener la capacidad de 
prevenir y contener 
actividades maliciosas en 
estaciones de trabajo y 
servidores. que detecte y 
prevenga violaciones 
basadas en la identidad 

Respuesta 

No es correcta su interpretación. La 
solución propuesta deberá cumplir 
con la totalidad de las capacidades de 
detección, prevención y contención 

Areaque 
responde 

de actividades maliciosas en 
estaciones de trabajo y servidores, 
garantizando una protección integral 

I 
UTSl­

basada en identidad, conforme a los DSCI 
requerimientos técnicos establecidos 
en la Convocatoria y las 

mediante las siguientes I específicaciones funcionales . del 
acciones: .. ." servicio, en la página 109 de 175 

Numeral 5.1.12 IB4. DETECCIÓN Y 
RESPUESTA A AMENAZAS DE 

¡¿ 

~ 

~ -

1/ 

~ Pregun1ac Se in1e,poeta que ! IDENTIDAD (ITDR) 1 1 
la sotuc16n propuesta por ~ 

1 1 , 1 los licitantes podrán cumplir ~ { 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el lnstiMo Nacional Electoral.· p 
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-t1 

Página de 

Núm.de I la 
pregunta convocatorf 

a 

Ref. (Número, 
inciso, etc.) Pregunta 

con alguna o algunas 
característ1cas de las 
capacidades a detectar, 
¿puede precisar la 
convocante? 

Respuesta 
Área que 
responde 

V 

~/6 1 

59 110 

5.1.12164. 
DETECCIÓN Y 
RESPUESTA A 
AMENAZAS DE 

IDENTIDAD (ITDR) 

Dice: 
"CARACTERÍSTICAS 
ESPECÍFICAS:" 

•• Evitar la elevación de 
privilegios no autonzada, 
robo de 
(incluidas 
usuarios. 
sistemas 
Directory).' 

credenciales 
cuentas de 
servicios y 
de Active 

Pregunta; Si el robo ocurre 
en un vector fuera del 
endpoint esto no aplicaría, 

Se aclara que el requerimiento aplica 
a los vectores de ataque dentro del 
entorno tecnológico del "INSTITUTO", 
incluyendo los endpoints, servidores, 
serv1c1os y sistemas de Active 
Directory bajo su administración. No 
aplica a incidentes externos o brechas 
ocurridas en infraestructuras de 
terceros fuera del ámbito de control 
del servicio, conforme a los 
requerimientos técnicos establecidos 
en la Convocatoria y las 
especificaciones funcionales del 
servicio, en la página 109 de 175 
Numeral 5.1.12 184. DETECCIÓN Y 

UTSI­
DSCI 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Página de 
Núm.de I la 
pregunta convocatori 

a 

60 110-111 

Ref. (Número, 
inciso, etc.) 

5.1.12184. 
DETECCIÓN Y 
RESPUESTA A 
AMENAZAS DE 

IDENTIDAD (ITDR) 

Pregunta 

por ejemplo, una brecha de 
un tercero con la 
credencial, ¿podría 
precisarse al respecto? 

Dice: "SISTEMAS 
OPERATIVOS 
SOPORTADOS" 

Pregunta: Se identifican 
sistemas operativos que ya 
se encuentran en estado de 
legacy, es correcto 
entender que los 
participantes solo deberán 
enfocarse en los sistemas 
operativos que estén 
soportados por su propia 
marca, ¿Se puede 
pronunciar al respecto? 

Respuesta 

RESPUESTA A AMENAZAS DE 
IDENTIDAD (ITDR) 

Se aclara que los sistemas operativos 
indicados deberán ser atendidos 
conforme a su disponibilidad y 
soporte vigente por parte del 
fabricante. En el caso de versiones 
fuera de soporte, estas podrán 
integrarse bajo el esquema de "mejor 
esfuerzo", utilizando versiones 
compatibles del agente ITDR. 
siempre que se garantice la 
continuidad operativa y no se 
comprometan los niveles de 
seguridad establecidos en la 
Convocatoria, Numeral 5.1.12 IB4. 
DETECCIÓN Y RESPUESTA A 
AMENAZAS DE IDENTIDAD (ITDR) 

-

Área que 
responde 

UTSJ­
DSCI 

~ 
cl0( 

J 

1' 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica --.i. 
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Página de 

Núm.de I la 
pregunta convocatori 

a 

61 112 

Ref. (Número, 
inciso, etc.) 

5.2.2 IIA.1 SISTEMA 
DE GESTIÓN DE 

GOBERNANZA DE 
SEGURIDAD DE LA 

INFORMACIÓN 

Pregunta 

Dice: "Diseno del marco de 
privacidad y protección de 
datos personales conforme 
a la LGPDPPSO" 

Pregunta: La Ley General 
de Protección de Datos 
Personales en Posesión de 
Sujetos Obligados 
(LGPDPPSO), es una ley 
mexicana que regula el 
tratamiento de datos 
personales en el sector 
público. (Su objetivo es 
garantizar la privacidad y el 
derecho de las personas a 
la protección de sus datos, 
estableciendo los 
principios, deberes y 
derechos tanto para los 
titulares de los datos como 
para las entidades públicas 
que los poseen y 
procesan.); los licitantes 

Respuesta 

Se aclara que el marco de privacidad 
y protección de datos personales 
deberá diseñarse conforme a la Ley 
General de Protección de Datos 
Personales en Posesión de Sujetos 
Obligados (LGPDPPSO), al ser la 
norma aplicable al "INSTITUTO" 
como organismo público autónomo. 
No obstante, los licitantes, al ser 
personas morales de carácter 
privado, deberán obseivar y cumplir 
con la Ley Federal de Protección de 
Datos Personales en Posesión de los 
Particulares (LFPDPPP) en el 
tratamiento de datos personales que 
realicen durante la ejecución del 
seiv1c10, asegurando la 
compatibilidad y congruencia entre 
ambos marcos normativos. 

Área que 
responde 

UTSI­
DSCI 

.;¿ 

C{d( 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Página de 
Núm. de ta Ref. (Número, 

Pregunta Respuesta Área que -pregunta convocatori inciso, etc.) responde 
a 

competidores se deben 
apegar a la LFPDPPP al 

dci~ 
/J 

representar personas 
morales; podría precisar la 
convocante 

Referencias: 

LEY GENERAL DE 
PROTECCIÓN DE DATOS 
PERSONALES EN 
POSESIÓN DE SUJETOS 
OBLIGADOS (LGPDPPSO) 
https://www.diputados.gob. 
mx/leyesBibl10/pdf/LGPDP 
PSO pdf 

XXVJI. Sujetos Obligados: 
Cualquier autoridad , 
entidad, órgano y 
organismo de los poderes 
ejecutivo, legislativo y 
judicial, órganos 

e1 
;r 

1 

/ ~ 
autónomos, partidos 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ~ 
Avanzada en el Instituto Nacional Electoral." G'.{ f Página208 de 2D 
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Página de 
Núm. de I la 
pregunta convocatori 

a 

Ref. (Número, 
inciso, etc.) Pregunta 

políticos, fideicomisos y 
fondos públicos, en el 
ámbito federal , estatal y 
municipal o de las 
demarcaciones territoñales 
de la Ciudad de México; 

LEY FEDERAL DE 
PROTECCIÓN DE DATOS 
PERSONALES EN 
POSESIÓN DE LOS 
PARTICULARES (LFPDPPP) 
https://www.diputados.gob. 
mx/LeyesBiblio/pdf/LFPDP 
PP.pdf 

XVI. Sujetos regulados: 
Personas físícas o morales 
de carácter privado que 
llevan a cabo e t tratamiento 
de datos personales. 

Respuesta 
Areaque 
responde 

~ 

~ 

I 
1 

~~ 

J f 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica _J 
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Núm.de Página de la 
Ret (Número, Área que 

pregunta convocatori 
inciso, etc.) Pregunta Respuesta 

responde a -

11 1 
A fin de no limítar la libre 
participación y que el 
Instituto reciba No se acepta su propuesta. La 

7 PERSONAL propuestas optimas documentación solicitada deberá 
ESPECIALIZADO sujetas a evaluación. Se 

presentarse en su totalidad conforme a 
REQUERIDO se>licita a la convocante 
•ngeníeros de aceptar que. se presente lo solicitado en la Convocatoria en el 

UTSI-
1 154 soporte (en sitio, en al menos un recurso con Numeral 7 PERSONAL 

DSCI 
un horario hábíl de alguna de las ESPECIALIZADO REQUERIDO. 

atención de 9:00 a certificaciones TABLA 14. ROLES Y CAPACIDADES 

18:00 hrs.) solicitadas. DEL PERSONAL TÉCNICO 
ESPECIALIZADO ctd~ 

¿Se acepta la propuesta? 

7 PERSONAL De acuerdo con el rol No se acepta su propuesta. La 
ESPECIALIZADO solicitado de ingeniero de documentación solicitada deberá UTSI-

2 154 REQUERIDO soporte remoto. Se presentarse en su totalidad conforme a DSCI J ~ 
Ingenieros de solicita a la convocante lo solicitado en la Convocatoria en el 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica -J. 
Avanzada en el Instituto Nacional Electoral." ?\ 
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{! 

) 
Núm. de ¡ Página de la 
pregunta t convocatori 

a 

Ref. (Número, 
inciso, etc.) 

Pregunta 

soporte{remoto) con aceptar cubrir el perfil con 
experiencia en las los recursos solicitados 
herramientas de la presentando al menos 

Respuesta 

Numeral 7 PERSONAL 

Área que 
responde 4 ' operación de la una de las certificaciones 

infraestructura de requeridas. 
ciberseguridad 

• Contar con Curso 

y/o certifica~ión en [ · Se acepta la propuesta? 
la solución t., 

propuesta 
• Líder Auditor 
ISO/IEC 27002 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 
Ingenieros de 

soporte(remoto) con 
experiencia en 

Considerando el rol 
solicitado con experiencia 
en monitoreo. Se solicita 
a la convocante aceptar 
cubrir el perfil con los 
recursos sol icitados 

ESPECIALIZADO REQUERIDO. 
TABLA 14. ROLES Y CAPACIDADES 
DEL PERSONAL TÉCNICO 
ESPECIALIZADO 

No se acepta su propuesta. La 1 
documentación solicitada deberá 
presentarse en su totalidad conforme a 
lo solicitado en la Convocatoria en el 

I 

r 
lcl1$ 
1 /?t 

~~~; r 3 1 153 
I Monitoreo y Análisis presentando al menos Numeral 7 PERSONAL 

J de Eventos de una de las certificaciones ESPECIALIZADO REQUERIDO. 
Seguridad requeridas. TABLA 14. ROLES Y CAPACIDADES 

Informática SOC 
DEL PERSONAL TÉCNICO • Contar con Curso 

y/o certificación en ESPECIALIZADO 

la solución ¿Se acepta la propuesta? 
propuesta 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica~ 
Avanzada en el Instituto Nacional Electoral." Cf 
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JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA NACIONAL PRESENCIAL NO. LP-INE-030/2025, CONVOCADA PARA 
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Nombre del licitante: IQSE~. S.A. de C.V. 

Núm.de 
Página de la 

Ref. (Número, 
pregunta 

convocatori 
inciso, etc.) a 
• EC-Council 

Certified lncident 
Handler o CompTIA 

Security + 
• Líder Auditor 
ISO/IEC 27002 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 
Ingenieros de 

soporte(remoto) 
Tecnología Threat 

Hunting 4 153 
• Contar con Curso 
y/o certificación en 

la solución 
propuesta 

• Líder Auditor 
ISO/IEC 27002 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 
5 152 Ingenieros de 

soporte( remoto) 
Tecnología de Anti-

Anexo 2 
Solicitudes de Aclaración 

Pregunta Respuesta 

-

Considerando el rol 
solicitado como ingeniero No se acepta su propuesta. La 
de soporte remoto. Se documentación solicitada deberá 
solicita a la convocante presentarse en su totalidad conforme a 
aceptar cubrir el perfil lo solicitado en la Convocatoria en el 
presentando al menos Numeral 7 PERSONAL 
una de las certificaciones ESPECIALIZADO REQUERIDO. 
solicitadas. TABLA 14. ROLES Y CAPACIDADES 

DEL PERSONAL TÉCNICO 
ESPECIALIZADO 

¿Se acepta la propuesta? 

De acuerdo con el rol No se acepta su propuesta. La 

solicitado como ingeniero documentación solicitada deberá 
de soporte remoto se presentarse en su totalidad conforme a 
propone a la convocante lo solicitado en la Convocatoria en el 
aceptar cubrir el perfil Numeral 7 PERSONAL 
presentando al menos ESPECIALIZADO REQUERIDO. 

JI 
Área que 
responde 

UTSI-
DSCI J 

UTSI· 
DSCI 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
Avanzada en el Instituto Nacional Electoral." 

e{ 

j} 

p 

j 
~ 

f 
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Anexo2 

e{ 

Solicitudes de Aclaración ~ 
Nombnt del llcltante: IQSEC, S.A. de C.V. 

1 Núm. de I Página de la 
pregunta convocatori 

a 

6 152 

l Áreaque Ref. (Número, 1 Pregunta I Respuesta responde 
inciso, etc.) · 

Spam 
• Contar con Curso 
y/o certificación en 

1a solución 
propuesta 

• EC-Council 
Certified lncident 

Handler 
• Líder Auditor 
ISO/IEC 27002 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 
Ingenieros de 

soporte(remoto) 
experiencia en 

amenazas 
cibernéticas 

• Contar con las 
siguientes 

certificaciones 
vigentes: 

• Offensive Security 
Certified 

Professional-OSCP 
• OPSA-Certified 

una de las certificaciones I TABLA 14. ROLES Y CAPACIDADES 
solicitadas. DEL PERSONAL TÉCNICO 

ESPECIALIZADO 

¿Se acepta la propuesta? 

De acuerdo con el rol 
solicitado como ingeniero 
de soporte remoto. Se 
propone a la convocante 
aceptar cubrir el perfil 
presentando al menos 
una de las certificaciones 
solicitadas. 

¿Se acepta la propuesta? 

No se acepta su propuesta. La 
documentación solicitada deberá 
presentarse en su totalidad conforme a 
lo solicitado en la Convocatoria en el 
Numeral 7 PERSONAL 
ESPECIALIZADO REQUERIDO. 
TABLA 14. ROLES Y CAPACIDADES 
DEL PERSONAL TÉCNICO 
ESPECIALIZADO 

UTSI­
DSCI 

' 
¡r 

~u~ 

/ f 
"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrónica -:;R 
Avanzada en el Instituto Nacional Electoral." n ~. 
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JUNTA DE ACLARACIONES DE LA LICITACION PÚBLICA NACIONAL PRESENCIAL NO. LP-INE-030/2025, CONVOCADA PARA 
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Nombre del licitante: IQSEC, S.A. de C.V. 

Núm. de J Página de la 
pregunta convocatori 

a 

7 151 

Ref. (Número, 
inciso, etc.) 

OSSTMM 
3. O Professional 
Security Analyst 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 
Especialista en las 
herramientas del 

soc 
• Contar con las 

siguientes 
certificaciones 

vigentes: 
• OPSA-Certified 

OSSTMM 
3. O Professional 
Security Analyst 
• CEH Certified 

Ethical Hacker (EC­
Council) 

• CHFI Computer 
Hacking Forensic 

lnvestigator 
• CompTIA Security 

+ 
• EC-Council 

Anexo 2 
Solicitudes de Aclaración 

Pregunta 

Considerando el perfil de 
especialista en las 
herramientas del SOC. Se 
solicita a la convocante 
aceptar cubrir el perfil 
presentando al menos 2 
de las certificaciones 
solicitadas. 

¿Se acepta la propuesta? 

Respuesta 

No se acepta su propuesta. La 
documentación solicitada deberá 
presentarse en su totalidad conforme a 
lo solicitado en la Convocatoria en el 
Numeral 7 PERSONAL 
ESPECIALIZADO REQUERIDO. 
TABLA 14. ROLES Y CAPACIDADES 
DEL PERSONAL TÉCNICO 
ESPECIALIZADO 

Áreaque I J¡ 
responde ~ 

UTSI­
DSCI 

d 
j 

f 
olcf ú 

~ 
I ~ 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica-!l 
Avanzada en el Instituto Nacional Electoral." q :J7 Página 214de 2~ 
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Subdirección de Adquisiciones 

JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA NACIONAL PRESENCIAL NO. LP-INE-030/2025, CONVOCADA PA 
LA CONTRATACIÓN DE "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" 

Anexo 2 
Solicitudes de Aclaración 

Nombre del licitante:- IQSEC, S.A. de C.V. 

Núm.de 
Página de la 

Ref. (Número, Área que 
pregunta convocatorl 

inciso, etc.) Pregunta Respuesta 
responde a 

~ 
Certified lncident 

Handler 
• Líder Auditor 
ISO/IEC 27002 

~J~ 
7 PERSONAL Entendemos podrá 

ESPECIALIZADO demostrarse experiencia 
REQUERIDO como especialista en la 

Especialista en la implementación del SGSI No se acepta su propuesta. La 
implementación del presentando al menos 2 documentación solicitada deberá 

SGSI de las certificaciones presentarse en su totalidad conforme a 
• Contar con las solicitadas y comprobar lo solicitado en la Convocatoria en el 

siguientes experiencia en 3 Numeral 7 PERSONAL 
UTSI-

8 151 certificaciones proyectos de clientes ESPECIALIZADO REQUERIDO. 
DSCI 

vigentes: donde se hayan prestado TABLA 14. ROLES Y CAPACIDADES • Auditor Líder en servicios de SGSI 
DEL PERSONAL TÉCNICO IS027001 

• Auditor Líder en ESPECIALIZADO 
ISO 22301 

correcto nuestro 

g 

f 

~ 

• Líder Auditor ¿Es 

ISO/IEC 27002 entendimiento? 

7 PERSONAL Entendemos que, para No se acepta su propuesta. La 
ESPECIALIZADO cubrir el perfil como documentación solicitada deberá UTSI-

9 151 REQUERIDO Especialista en la presentarse en su totalidad conforme a DSCI 
Especialista en la Ejecución de análisis de lo solicitado en la Convocatoria en el 

Ejecución de vulnerabilidades y hackeo 

/ i 
Numeral 7 PERSONAL 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica --Q 
Avanzada en el Instituto Nacional Electoral." ', 
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JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA NACIONAL PRESENCIAL NO. LP-INE-030/2025, CONVOCADA PARA 

~ 
LA CONTRATACIÓN DE "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" ~ 

Anexo2 / / 
Solicitudes de Aclaración 

J 
Nombre del licitante: IQSEC, S.A. de C.V. 

-
. 

N • d ' Página de la Ref. (Número, Área que um. e 
1 Pregunta Respuesta nta convocator 

pregu : a inciso, etc.) responde 

Análisis de ético presentando al ESPECIALIZADO REQUERIDO. 
Vutnerablridades y menos 2 de las TABLA 14. ROLES Y CAPACIDADES 

Hackeo Ético. certificaciones solicitadas DEL PERSONAL TÉCNICO 
• Contar con las cumplimos con el ESPECIALIZADO 

siguientes requerimiento. 

ctd( 
y 

certificaciones 
vigentes: 

• Red Team ¿Se acepta la propuesta? 
Operator 

• Offensive Security 
Certified 

Professional-OSCP 
• EC Council-

Certified Ethical 
Hacker Master 

• CompTIA Security 
+ 

• Certified ISO/IEC 
27032 Lead 

Cybersecurity 
Manager 

• OPSA-Certified 
OSSTMM 

3. OProfessional 
Security Analyst 

• Offensive Security 
; r 

Wireless 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento pára el uso y operación de la Firma Electróni~ 
Avanzada en el Instituto Nacional Electoral." C{ -? Página216 de ~ 
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Anexo 2 
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~ 

! 
Nombre del licitante: IQSEC, S.A. de C.V. 

Núm. de I Página de la 
pregunta convocatori 

a 

10 150 

Ref. (Número, 
inciso, etc.) 

Professional OSWP 
• GIAC Penetration 

Tester Certification l 
GPEN 

•GIACWeb 
Application 

Penetration T ester 
(GWAPT) 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 
Líder en Servicios 
de Ciberseguridad. 

• Contar con las 
siguientes 

certificaciones 
vigentes: 

• CRISC - Certified 
in Risk and IS 

Control 

Pregunta 

Considerando que, el 
perfil requerido como líder 
de servicios de seguridad 
entendemos se puede 
demostrar conocimiento 
presentando al menos 2 
de las certificaciones 
solicitadas. 

Respuesta 

No se acepta su propuesta. La 
documentación solicitada deberá 
presentarse en su totalidad conforme a 
lo solicitado en la Convocatoria en el 
Numeral 7 PERSONAL 
ESPECIALIZADO REQUERIDO. 
TABLA 14. ROLES Y CAPACIDADES 
DEL PERSONAL TÉCNICO 

• CISA - Certified 
lnformation Systems 1 ¿Es correcto el I ESPECIALIZADO 

Auditor entendimiento? 
• CISM - Certified 

lnformation Security 
Mana.9er 

Área que 
responde 

UTSI­
OSCI 

p. 
0lv~ ~ 

/t 

I 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica --Q 
Avanzada en el Instituto Nacional Electoral." ' ~ 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del licitante: IQSEC, S.A. de C.V. 

Núm. de I Página de la 
pregunta convocatori 

a 

11 150 

Ref. (Número, 
inciso, etc.) 

• CDPSE • Certified 
Data Privacy 

Solutions Enginer 

7 PERSONAl 
ESPECIALIZADO 

REQUERIDO 
Arquitecto de 
Servicios de 

Ciberseguridad. 
• Contar con las 

siguientes 
certificaciones 

vigentes: 
• CISSP - Certified 

lnformation Systems 
Security 

Professional 
• CISA - Certified 

lnformation Systems 
Auditor 

Pregunta 

Considerando el perfil 
requerido como 
Arquitecto de Servicios de 
Cibersegu ridad 
entendemos que, 
podemos demostrar 
conocimiento 
presentando al menos 2 
de las certificaciones 
solicitadas. 

¿Es correcto nuestro 
• CISM - Certified , entendimiento? 

lnformation Security 
Manager 

• CRISC - Certified 
in Risk and IS 

Control 

Respuesta 

No se acepta su propuesta. La 
documentación solicitada deberá 
presentarse en su totalidad conforme a 
lo solicitado en la Convocatoria en el 
Numeral 7 PERSONAL 
ESPECIALIZADO REQUERIDO. 
TABLA 14. ROLES Y CAPACIDADES 
DEL PERSONAL TÉCNICO 
ESPECIALIZADO 

Areaque 
responde 

UTSI­
DSCI 

/¡ 

~~ ~ 

~ 
/ 
:( 

I r 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica~ 
Avanzada en el Instituto Nacional Electoral.· ~ 
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Anexo2 
Solicitudes de Aclaración 

Nombre del licitante: IQSEC, S.A. de C.V. -

¡ Página de la 
. 

: Núm.de 
convocatori 

Ref. (Número, 
Pregunta Respuesta Areaque 

pregunta 
a 

inciso, etc.} responde 

• Certified ISO/IEC 
27001 LEAD 
AUDITOR 

• Certified ISO/IEC 
27032 LEAD 

CYBERSECURITY 
MANAGER 

7 PERSONAL 
ESPECIALIZADO 

-Á 
REQUERIDO 

Administrador del Con el fin de cubrir el perfil 
Proyecto. como administrador de No se acepta su propuesta. La 

• Contar con las proyecto es correcto documentación solicitada deberá 
siguientes entender que se puede 

presentarse en su totalidad conforme a 
certificaciones demostrar conocimiento 

vigentes: presentando al menos 2 lo solicitado en la Convocatoria en el 
UTSI-

12 149 • PMP- Project de las certificaciones Numeral 7 PERSONAL 
DSCI 

Management solicitadas. ESPECIALIZADO REQUERIDO. 

Professional TABLA 14. ROLES Y CAPACIDADES 
• ITIL Foundation DEL PERSONAL TÉCNICO 
Certificate in IT ¿Es correcto nuestro ESPECIALIZADO 

Service entendimiento? 
Management 

• COBIT 5 
Foundation 
Examination 

<rj 

! 

' 

) 
I 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica~ 
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Anexo2 
Solicitudes de Aclaración / 

Nombre del licitante: IQSEC, S.A. de C.V. - .· 

Núm.de Página de la Ref. (Número, Area que 
pregunta convocatorl inciso, etc.) Pregunta Respuesta 

responde a -

J 
• CISM - Certified 

lnformation Security 
Manager 

• Líder Auditor 
ISO/IEC 22301 
• Líder Auditor 
ISO/IEC 27001 
• Líder Auditor 
ISO/IEC 27002 
• Líder Auditor 
ISO/IEC 27701 

Se propone a la 
convocante aceptar como 
valida la certificación EC 
Cou ncil-Certified Ethical 

Especialista en la Hacker Master o CEH 
Ejecución de Certified Ethical o GPEN UTSI-

13 151 Análisis de Hacker considerando que Se acepta su solicitud 
DSCI Vulnerabilidades y son acred itac1ones 

Hackeo Ético. equivalentes, aunque son 
de otra entidad 
certificadora. 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y operación de la Firma Electrón~ 
Avanzada en el Instituto Nacional Electoral." 

I 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del licitante: IQSEC, SA de C.V. 

Página de la ,-

Núm.de 
convocatori Ref. (Número, 

Pregunta Respuesta Área que 
pregunta 

a 
inciso, etc.) responde 

¿Acepta nuestra 
solicitud? 

Se propone a la 
convocante aceptar como 

' r qufc 
valida la certificación 
GIAC Penetration Tester No se acepta su propuesta. La 
Certification I GPEN o documentación solicitada deberá 

Especialista en la eleam Security Junior presentarse en su totalidad conforme a 
Ejecución de Penetration Tester lo solicitado en la Convocatoria en el 
Análisis de considerando que son Numeral 7 PERSONAL 

UTSI-
14 151 

Vulnerabilidades y equivalentes, pero de DSCI 
ESPECIALIZADO REQUERIDO. 

Hackeo Ético. diferente entidad TABLA 14. ROLES Y CAPACIDADES 
certificadora. 

DEL PERSONAL TÉCNICO 
ESPECIALIZADO 

¿Acepta nuestra 
solicitud? 

Se propone a la No se acepta su propuesta. La 
Especialista en la convocante aceptar como documentación solicitada deberá 

Ejecución de valida la certificación presentarse en su totalidad conforme a UTSI-
15 151 Análisis de GIAC Web Application 

lo solicitado en la Convocatoria en el DSCI Vulnerabilidades y Penetration T ester 
Hackeo Ético. (GWAPT) o Numeral 7 PERSONAL 

eleamSecurity Web ESPECIALIZADO REQUERIDO. 

Application Penetration TABLA 14. ROLES Y CAPACIDADES 

JI 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica--i 
Avanzada en el Instituto Nacional Electoral." • ~ 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del licitante: IQSEC, S.A. de C.V. 

" 

Núm.de 
Paigina de la 

Ref. (Número, 
Respuesta 

Área que 
pregunta convocatori 

Inciso, etc.) Pregunta responde 
a 

considerando que son DEL PERSONAL TÉCNICO 
equivalentes, pero de ESPECIALIZADO 
diferente entidad 
certificadora. 

; 

4 f 
~&ó 

¿Acepta nuestra 
solicitud? 

Entendemos que, por la 
cantidad de perfiles 
solicitados todas las 
empresas licitantes 
deberán ofertar un Se deberá cumplir con todos los perfiles 
mínimo de 18 recursos requeridos en la convocatoria. Conforme 
humanos para que a lo solicitado en la Convocatoria en el 

7 PERSONAL cumpla con la cantidad de 
Numeral 7 PERSONAL UTSI-

ESPECIALIZADO recursos solicitada. 
ESPECIALIZADO REQUERIDO. DSCI 16 149 

REQUERIDO 
TABLA 14. ROLES Y CAPACIDADES 
DEL PERSONAL TÉCNICO 

¿Es correcta la ESPECIALIZADO 
apreciación? 

En caso negativo favor de 
indicar con cuántos 

/ ~ 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica ~ 
Avanzada en el Instituto Nacional Electoral.• (_\) ,p Pági~ 
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Nombre del licitante: IQSEC, S.A. de C.V. 

~ 

Núm. de l Página de la 
pregunta convocatorl 

a 

Ref. (Número, 
Inciso, etc.) 

Pregunta 

recursos se debería estar 
cubriendo el servicio. 

Respuesta Areaque 
responde 41 

&1;1J ' 
17 151 

18 154 

7 PERSONAt. 
ESPECIALIZADO 

REQUERIDO 

7 PERSONAL 
ESPECIALIZADO 

REQUERIDO 
• Contar con al 

menos cinco cartas 
de recomendación 

de anteriores 
empresas. 

Se solicita a la 
convocante acepte 
cumplimiento de 2 o más 
perfiles con un mismo 
recurso. 

¿Acepta 
solicitud? 

nuestra 

Es correcto entender que 
las cartas de 
recomendación de 
anteriores empresas, se 
refiere a cartas de 
recomendación emitidas 
por clientes atendidos. 

¿Es correcta la 
apreciación? 

No se acepta, se deberán cumplir con 
los perfiles con una única persona 
conforme a lo requerido en el apartado 7 
PERSONAL ESPECIALIZADO 
REQUERIDO. 

No es correcto su apreciación, se refiere 
a cartas laborales de empresas donde 
laboró el personal bajo el esquema de 
patronal. 

UTSI­
DSCI 

UTSI­
DSCI 

V 

I 
"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Nombre del licitante: IQSEC, S.A. de C.V. 

Anexo2 
Solicitudes de Aclaración 

- / 
-

Núm.de 
Página de la 

Ref. (Número, Área que 
• pregunta 

c:onvocatori 
inciso, etc.) Pregunta Respuesta 

responde a 
5.1.918.1. 
SERVICIO 

INTEGRAL DE 
MONITOREOY 
ANÁLISIS DE 

AMENAZAS EN 
~ 1 

ACTIVOS 
TECNOLÓGlCOS. 

No se acepta, se aclara que se deben • Para acreditar la Se solicita a la 
calidad. seguridad convocante aceptar dar acreditar la totalidad de las 

de la información, cumplimiento con al certificaciones con los procesos 
continuidad de las menos 4 de las certificados conforme a lo establecido en 

operaciones y certificaciones la convocatoria. Conforme a lo solicitado UTSI-
c1J~ 

19 93 niveles de1 servicio. requeridas en la Convocatoria en el Numeral 7 DSCI 
se requiere que el PERSONAL ESPECIALIZADO 

"LICITANTE" cuente REQUERIDO. TABLA 14. ROLES Y 
con las siguientes ¿Acepta nuestra CAPACIDADES DEL PERSONAL 

certificaciones solicitud? TÉCNICO ESPECIALIZADO vigentes: ISO 
9001:2015, ISO/IEC 

27001:2022, ISO 
37001:2016, ISO 

22301 :2019 e 
ISO/IEC 20000-

1:2018 en al menos 
seis (6) de los 

siguientes procesos: 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación. de la Firma Electrónica""?( 

Avanzada en el Instituto Nacional Electoral.· v . , ~ 
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Subdirección de Adquisiciones 
~ 

JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA NACIONAL PRESENCIAL NO. LP-INE-030/2025, CONVOCADA PARA ? 
LA CONTRATACIÓN DE "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" 

Anexo 2 . 
Solicitudes de Aclaración 

Nombre del licitante: IQSEC, S.A. de C.V. 

N6m.de 
Página de la 

Ref. (N6mero, Área que 
pregunta 

convocatori 
inciso, etc.) Pregunta Respuesta 

responde 
a 

• Forense Digital 
¡ f 

• Centro de 
Operaciones de 

Redes y Seguridad "" "NOC" y "SOC" con 
Detección, Análisis y 

Respuesta &d~ 
Gestionada "MOR" 

para la atención con 
el Equipo de 

Respuesta ante 
Emergencia 
Informáticas 

• Inteligencia de 
Análisis de 

Información Digital 
• Análisis de 

Ciberseguridad en 
Entornos de Nube 
• Mesa de Ayuda 

Especializada en la 
Atención y Gestión 

de Incidentes de 
Seguridad de la 

información 
• Análisis y 

I ¡ 
Monitoreo Externo 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica -..J2 
Avanzada en el Instituto Nacional Electoral." AJ · r?"\ . c.p 
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Nombre del licitante: IQSEC, S.A. de C.V. 

Núm. de Página de la Ref. (Número, 
pregunta convocatori Inciso, etc.) a 

de la Información 
para el Alertamiento 
de Riesgos y Ciber 

amenazas 
• Gobierno de 
Seguridad y 

Cumplimiento 
Normativo 

• Protección Digital 
de la Identidad 

Corporativa 
mediante el Análisis 
de Ciber amenazas 

Debiendo ser 
incluido como parte 

de la propuesta 
técnica, este 

requisito es de 
carácter obligatorio 
para considerarse 

como solvente. 

El "PROVEEDOR" 
debe proporcionar 

20 63 una solución que 
tenga la 

interoperabilidad 

Anexo 2 
Solicitudes de Aclaración 

-· 

Pregunta Respuesta 

Se requiere a la 
Se aclara que el "INSTITUTO" cuenta 
con Office 365, cuyos buzones 

convocante especificar 
institucionales residen en Exchange 

cuáles son las 
plataformas de correo Online (nube); sin embargo, mantiene un 

servidor Exchange on-premise 

/f 
Área que 
responde '11 lr. ¡ 

J;fj ' \\ 

' 

UTSI- 1 
DSCI 

Avanzada en el Instituto Nacional Electoral." ·~ 
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Nombre del licitante: IQSEC, S.A. de C.V. 

Núm. de I Página de la 
pregunta convocatorl 

a 

Ref. (Número, 
Inciso. etc.) 

(indluyendo envio, 
recepción, filtrado y 
resguardo) con las 

plataformas de 
correo institucional 

vigentes, tales como 
Microsoft Exchange, 
Postfix y cualquier 

otra plataforma que 
llegará a ser 

utilizada por el 
"INSTITUTO", 
asegurando su 

integración nativa o 
mediante conectores 

certificados que 
permitan la 
continuidad 
operativa sin 

interrupciones. 

Anexo 2 
Solicitudes de Aclaración 

Pregunta 

institucional con las que 
cuenta actualmente. 

Respuesta 

únicamente como pasarela para la 
activación de suscripciones y migración 
de objetos, así como servicios Postfix 
que operan en modalidad on-premíse, 
conforme a los requerimientos técnicos 
establecidos en la Convocatoria y las 
especificaciones funcionales del 
servicio. En la página 63 de 175. 

Área que 
responde 

i lL 

clJ~ / 

/ 

~ 

f 
Avanzada en el Instituto Nacional Electoral." Á) l\ 
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Nombre del licitante: IDT en Sistemas de Información, SA de CV 

Núm. Página de 
de la 

pregun convocat 
ta oria 

1 1 150 

2 151 

Ref. (Número, 
inciso, etc.) 

Líder en 
Servicios de 

1 Ciberseguridad 

Especialista en 
la Ejecución de 

Análisis de 
Vulnerabilidad 
es y Hackeo 

Ético. 

Pregunta 

Con objeto de no limitar la libre participación solicitamos 
amablemente a la Convocante permita que mas de una empresa 
cumpla con este requerimiento dado que la combinación de 
certificaciones orienta a que cumpla un recurso en particular por 
lo tanto se requiere a la convocante aceptar se presente al 
menos 1 de las certificaciones solicitadas. ¿Acepta nuestra 
solicitud? 

Con objeto de no limitar la libre participación solicitamos 
amablemente a la Convocante permita, en lo referente a la 
combinación de certificaciones requerida en un solo recurso 
estarla limitando la participacion de otros oferentes que pueden 
tener recursos ya que esto limita la particiación de más ofertantes 
que cuentan con recursos equivalentes o superiores, pero que 
tienen distintos tipos de certificaciones que podrían ser 
equivalentes o superiores, a fin de no limitar se solicita: aceptar 
perfiles que cumplan el rol y no necesariamente que cumplan con 
la combinacion de las certificaciones. ¿Soliictamos sea aceptada 
nuetra propuesta? 

Respuesta 

No se acepta su 
propuesta. La 
documentación 
solicitada del personal 
deberá presentarse en 
su totalidad conforme a 
lo establecido en la 
Convocatoria. 

No se acepta su 
propuesta. La 
documentación 
solicitada del personal 
deberá presentarse en 
su totalidad conforme a 
lo establecido en la 
Convocatoria. en el 
Numeral 7 PERSONAL 
ESPECIALIZADO 
REQUERIDO. TABLA 
14. ROLES Y 
CAPACIDADES DEL 

Área que 
responde 

UTSI- DSCI 

UTSI- DSCJ 

J 

"Este documento ha sido firmado electrónicamente de conformidad con el articulo 22 del Reglamento para el uso y ope~ 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del licitante: IDT en Sistemas de Información, SA de CV dtl0 . 
Núm. 

de 
Piginade 

la 
pregun I convocat 

ta oria 

3 151 

4 151 

Ref. (Número, 
Inciso, etc.) Pregunta 

Especialista en Con objeto de no limitar la libre participación solicitamos 
la Ejecución de amablemente a la convocante aceptar se presenten al menos 3 

Análisis de de las certificaciones solicitadas o bien que puedan ser 
Vulnerabilidad complementadas con multiples recursos para proveer la 
es y Hackeo combinacion de certificaciones requerida. ¿Acepta nuestra 

Ético. solicitud? 

Especialista en En nuestro entender la certificación EC-Council Certified lncident 
las Handler y Certified Threat lntelligence Analyst son equivalentes 

herramientas funcionales por la tanto ¿es correcto entender que sería 
del SOC aceptable para el instituto? 

Respuesta 

PERSONAL TÉCNICO 
ESPECIALIZADO 

No se acepta su 
propuesta. La 
documentación 
solicitada deberá 
presentarse en su 
totalidad conforme a lo 
solicitado en la 
Convocatoria en el 
Numeral 7 PERSONAL 
ESPECIALIZADO 
REQUERIDO. TABLA 
14. ROLES Y 
CAPACIDADES DEL 
PERSONAL TÉCNICO 
ESPECIALIZADO 

No se acepta 
propuesta. 
documentación 

su 
La 

solicitada deberá 
presentarse en su 

Areaque 
responde 

UTSl- DSCI 

UTSI-DSCI 

r 

/ 
# 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica:--{) 
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Solicitudes de Aclaración 
Anexo2 '4 

1 Nombre del licitante: IDT en Sistemas de lnfonnaclón, SA de CV · 1 1 

~Gfó Núm. Página de 
de la 

pregun convocat 
ta oria 

5 152 

Ref. (Número, 
inciso, etc.) 

Ingenieros de 
soporte(remoto 

) amenazas 
cibernéticas 

Pregunta 

En nuestro entender la certificación Offensive Security Certified 
Professional-OSCP y CEH Certified Ethical Hacker son 
equivalentes funcionales por ro tanto ¿es correcto entender que 
sería aceptable para el instituto? 

Respuesta 

totalidad conforme a lo 
solicitado en la 
Convocatoria en et 
Numeral 7 PERSONAL 
ESPECIALIZADO 
REQUERIDO. TABLA 
14. ROLES Y 
CAPACIDADES DEL 
PERSONAL TÉCNICO 
ESPECfALIZADO 

No se acepta su 
propuesta. La 
documentación 
solicitada deberá 

Área que 
responde 

UTSI-DSCI 

f 

7 

presentarse en su 
totalidad conforme a lo 
solicitado en la 
Convocatoria en el 
Numeral 7 PERSONAL 
ESPECIALIZADO 
REQUERIDO. TABLA 
14. ROLES Y 
CAPACIDADES DEL // 

V "Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica-{ 
Avanzada en el Instituto Nacional Electoral.• 17 4' 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del licitante: IDT en Sistemas de Información, SA de CV 

1 Núm. Página de 
de la Ref. (Número, 

Pregunta Respuesta 
Área que 

pregun convocat inciso, etc.) responde 
ta oria 

PERSONAL TÉCNICO 
ESPECIALIZADO 

No se acepta su 
propuesta. La 
documentación 
solicitada deberá 
presentarse en su 

En nuestro entender la certificación EC-Council Certified lncident 
totalidad conforme a lo 

Ingenieros de 
Handler y Certified Threat lntelligence Analyst son equivalentes 

solicitado en la 

6 152 soporte( remoto 
funcionales por lo tanto ¿es correcto entender que sería 

Convocatoria en el UTSI-DSCI 
) Anti-Spam 

aceptable para el instituto? 
Numeral 7 PERSONAL 
ESPECIALIZADO 
REQUERIDO. TABLA 
14. ROLES y 
CAPACIDADES DEL 
PERSONAL TÉCNICO 
ESPECIALIZADO / 

Ingenieros de No se acepta su 

soporte(remoto Un auditor líder ISO 27002 tiene competencias en evaluar el propuesta. La 

$ 

f 

~ 

~ 

7 153 ) Threat cumplimiento documental y organizacional de un SGSI y no en documentación UTSI- DSCI 

Hunting ejecutar tareas operativas por lo tanto se solicita amablemente a solicitada deberá 
presentarse en su 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica i f 
Avanzada en el Instituto Nacional Electoral." (I} 
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Nombre del licitante: 

Núm. Página de 
de la 

pregun convocat 
ta oria 

8 153 

Anexo2 
Solicitudes de Aclaración 

IDT en Sistemas de Información, SA de CV 

- -

Ref. (Número, 
Pregunta inciso, etc.) 

la convocante aceptar se presente la certificacion en relación a 
la solución propuesta ¿Acepta nuestra solicitud? 

Ingenieros de 
soporte( remoto 
) Monitoreo y 

Un auditor líder ISO 27002 tiene competencias en evaluar el 

Análisis de 
cumplimiento documental y organizacional de un SGSI y no en 

Eventos de 
ejecutar tareas operativas por lo tanto se solicita amablemente a 

Seguridad 
la convocante aceptar se presente la certificacion en relación a 

Informática 
la solución propuesta ¿Acepta nuestra solicitud? 

soc 

. -

. -. 

Respuesta 
Areaque 
responde 

totalidad conforme a lo 
solicitado en la 
Convocatoria en el 
Numeral 7 PERSONAL 
ESPECIALIZADO 
REQUERIDO. TABLA 
14. ROLES y 
CAPACIDADES DEL 
PERSONAL TÉCNICO 
ESPECIALIZADO 

No se acepta su 
propuesta. La 
documentación 
solicitada deberá 
presentarse en su 
totalidad conforme a lo 
solicitado en la UTSI~ DSCI 

Convocatoria en el 
Numeral 7 PERSONAL 
ESPECIALIZADO 
REQUERIDO. TABLA 
14. ROLES y 
CAPACIDADES DEL 

/ 
/¡ 
dd~ 

! 
~ 
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Anexo 2 
Solicitudes de Aclaración 

Nombre del licitante: IDT en Sistemas de Información, SA de CV 

Núm. 
de 

Página de 
la 

pregun I convocat 
ta oria 

9 154 

Ref. (Número, 
Inciso, etc.) 

Ingenieros de 
soporte( remoto 
) herramientas 
de la operación 

dela 
infraestructura 

de 
ciberseg uridad 

Pregunta 

Un auditor líder ISO 27002 tiene competencias en evaluar el 
cumplimiento documental y organizacional de un SGSI y no en 
ejecutar tareas operativas por lo tanto se solicita amablemente a 
la convocante aceptar se presente la certificacion en relación a 
la solución propuesta ¿Acepta nuestra solicitud? 

Respuesta 

PERSONAL TÉCNICO 
ESPECIALIZADO 

No se acepta su 
propuesta. La 
documentación 
solicitada deberá 
presentarse en su 
totalidad conforme a lo 
solicitado en la 
Convocatoria en el 
Numeral 7 PERSONAL 
ESPECIALIZADO 
REQUERIDO. TABLA 
14. ROLES Y 
CAPACIDADES DEL 
PERSONAL TÉCNICO 
ESPECIALIZADO 

Área que 
responde 

UTSI- DSCI 

"Este documento ha sido firmado electrónicamente de conformidad con el artículo 22 del Reglamento para el uso y operación de la Firma Electrónica 
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Repre11untas . -Nombre del LICITANTE: TIC Defense, S.A. de C.V. 

Núm.de Ref. (Número, inciso, Repregunta Respuesta Area que responde 
Pregunta etc.) ,. 

No se acepta su propuesta. El requisito 

Se pide a la convocante pueda aceptar como norma de contar con la certificación Certified 

equivalente la certificación ISO 27001 ya que esta ISO/IEC 27032 Lead Cybersecurity 
UTSI-DSCI ; 1 Pregunta No 12 representa las áreas de conocimiento base para el Manager se mantiene, ya que acredita 

cumplímiento del perfil requerido. formalmente las competencias del perfil 
conforme a estándares internacionales 
en materia de aestión de ciberseauridad. 
No se acepta su propuesta. El requisito 
de acreditar 13 o más prácticas basadas 

Se soTicita a la convocante reconsiderar, tomando 10 en ITIL se mantiene, ya que permite 
2 Pregunta No. 2 prácticas de lTIL cómo el máximo, esto garantiza el evaluar de manera integral la madurez UTSI- DSCI 

nivel operativo deseado ¿Acepta la convocante? operativa y la capacidad técnica de la 
mesa de ayuda conforme a las mejores 1 
prácticas internacionales. 

Nombre del LICITANTE: Daprosec-Technologies, S.A. de C.V. 

Núm. de 
Pregunta 

1 

Ref. (Número. inciso, 
etc.) 
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Repregunta Respuesta 

Con fundamento en los artículos 134 de la 
Constitución Política de los Estados Unidos No es posible dar contestación a su 
Mexicanos, así como en el articulo 2 Fracción XXIII , cuestionamiento ya que se considera una 
del Reglamento del Instituto Nacional Electoral en nueva solicitud de aclaración al no 
Materia de Adquisiciones, Arrendamientos de Bienes relacionarse con las modificaciones 
Muebles y Servicios, que establecen el principio de presentadas por parte del área técnica 
imparcialidad y la obligación de promover la libre requirente por lo que de conformidad con 
com etencia en los rocedimientos de contratación, se el numeral 6.1 .3 Desarrollo de la Junta de 

·ea que responde 
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Re,ereguntas 
Nombre del LICITANTE: Daprosec Technologies, S.A. de C.V. 

Núm.de 
Pregunta 

Ref. (Número, inciso, 
etc.) 
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Repregunta Respuesta 

solicíta a la convocante tenga bien 
presente acta lo siguiente: 

asentar en la I Aclaraciones fracción 11 de la 

Det análísis de la convocatoria y su Anexo técnico, se 
observa que la combinación de requerimientos 
técnicos, características funcionales y perfiles de 
personas solicitado parece dirigida para favorecer a un 
solo proveedor al establecer certificaciones y niveles 
de especialización que no guardan relación directa con 
la naturaleza y complejidad real de los servicios 
requeridos, en este sentido, se solicita a la convocante 
índicar si su propósito es fomentar la libre participación 
y competencia económica permitiendo la presentación 
de propuestas competitivas de mercado por parte de 
empresas calificadas a nivel nacional o internacional, 
o si , por el contrario, los requerimientos establecidos 
responden a condiciones para favorecer a un 
proveedor en especifico. 
Sí le propósito de este procedimiento de contratación 
no es fomentar la libre participación y competencia 
económica, se entendería que el Instituto pudo haber 
optado por un procedimiento de adjudicación directa 
en lugar de una licitación pública, por lo anterior, se 
solicita a la convocante aclarar cuales son las medidas 
concretas adoptadas para garantizar que este 
procedimiento de licitación pública se conduzca bajo 
condiciones efectivas de equidad, imparcialidad y libre 
competencia en cumplimiento de los principios 
establecidos a la normatividad aplicable viaente. 

convocatoria, las solicitudes de 
aclaración que sean recibidas con 
posterioridad al plazo previsto no serán 
contestadas por la convocante por 
resultar extemporáneas, debiéndose 
integrar al expediente respectivo; en caso 
que algún licitante presente nuevas 
solicitudes de aclaración en la junta 
correspondiente, las deberá entregar por 
escrito y la convocante las recibirá, pero 
no les dará respuesta. 

,a que responde 
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e1 
( 

Nombre del LICITANTE: IDT en Sistemas de lnfonnación, S.A. de C.V. 1~ 
1 

Núm. de Ref. (Número, Inciso, Repregunta Respuesta ea que responde )
1 

Pregunta etc.) 

1 

2 

De las respuestas a las 
preguntas 1 de IDT en 
Sistemas de 
Información, S.A. de 
c.v. 

De las respuestas 2 a 
la 9 de IDT en 
Sistemas de 
Información, S.A. de 
c.v. 
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Reiteramos que se está limitando la libre participación Con fundamento en el inciso b) del 
por lo cual solicitamos que en los perfiles se cumpla artículo 75 de las políticas, bases y 
con al menos una de las certificaciones requeridas y la lineamientos en materia de 
experiencia solicitada, de otra forma es cómo si adquisiciones, arrendamientos de bienes 
solicitaran que se ofertará e1 servicio con una persona muebles y servicios del Instituto Federal 
nombrada. Favor de pronunciarse al respecto. Electoral, las certificaciones solicitadas 

Favor de dar el sustento legal donde se avale el no dar 
una respuesta adecuada y si este no existe queremos 
manifestar nuestro extrañamiento ya que la 
convocante manifiesta las respuestas de las preguntas 
de la 2 a la 9 de mi representada que no se aceptan y 
con la finalidad de prestar el servicio en el proceso se 
observa que la licitación está contraviniendo cualquier 
mandato legal de la Ley de Adquisiciones con respecto 
a la no negociabilidad de las bases para la libre 
competencia favoreciendo a la empresa TIC Defensa, 

garantizan que se cuentan con diversas 
áreas de conocimiento y que estos 
requerimientos no limitan la libre 
participación; por lo que no se acepta su 
propuesta. La documentación requerida 
respecto al personal deberá presentarse, 
conforme a lo establecido en la 
Convocatoria en el Numeral 7 
PERSONAL ESPECIALIZADO 
REQUERIDO. TABLA 14. ROLES Y 
CAPACIDADES DEL PERSONAL 
TÉCNICO ESPECIALIZADO. 

Para asegurar que la presente licitación 
pública se ha conducido bajo condiciones 
de equidad, transparencia y libre 
competencia, se han adoptado medidas 
específicas en estricto cumplimiento del 
Artículo 134 de la Constitución Política de 
los Estados Unidos Mexicanos y de la 
normatividad aplicable en materia de 
adquisiciones, arrendamientos y 

UTSI - DSCI 

UTSI- DSCI 
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Repreguntas 
~Uªó 
(~i 

Nombre del LICITANTE: IDT en Sistemas de Información, S.A. de C.V. 

-Núm.de 
Pregunta 

Ref. (Número, inciso, 
etc.) 

Repregunta 

en las respuestas de sus preguntas. Si eso es una 
simulación de transparencia lo ideal hubiera sido una 
adjudicación directa. Favor de pronunciarse al 
respecto. 

Respuesta 

servicios en el Instituto Nacional 
Electoral. 

El Artículo 134 constitucional establece 
que los recursos públicos deben 
administrarse con eficiencia, eficacia, 
economía, transparencia y honradez, 
garantizando que las contrataciones 
públicas se realicen mediante licitaciones 
públicas, a fin de obtener las mejores 
condiciones disponibles en cuanto a 
precio, calidad, financiamiento y 
oportunidad. 

En atención a este principio, las medidas 
concretas adoptadas son las siguientes: 
• Convocatoria pública abierta: Se 
emitió una convocatoria difundida a 
través de los medios oficiales 
establecidos por normatividad aplicable. 
garantizando el acceso equitativo a todos 
los interesados y evitando prácticas de 
exclusión o ventaja indebida. 

Bases de licitación claras y 
objetivas: Las bases y especificaciones 
técnicas fueron elaboradas con criterios 
de imparcialidad, asegurando igualdad 
de condiciones para todos los 
participantes y evitando requisitos 
discriminatorios o restrictivos. 

Página 4 de 21 cp CONTAM0S~8~~ 
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Repreguntas Ü ~ 
1 Nombre del LICITANTE: IDT en Sistemas de lnfonnación, S.A. de C.V. 

Núm.de 
Pregunta 

Ref. (Número, inciso, 
etc.) 

Página 5 de 21 

Repregunta Respuesta 

Evaluación imparcial de ras 
propuestas: La evaluación de propuestas 
se realizará por personar que aplica 
criterios objetivos y verificables, 
conforme a los parámetros establecidos 
en la normatividad de adquisiciones. 

Transparencia en las etapas del 
procedimiento: Todas las etapas del 
proceso üunta de aclaraciones, apertura 
de proposiciones, evaluación, fallo y 
adjudicación) se desarrollan en actos con 
registro y evidencia documental 
accesible para fines de auditoría y 
control. Además, se cuenta con la 
participación del Testigo Social que 
acredita que el procedimiento se apegue 
en todo momento a los criterios de 
eficiencia, eficacia, economia, 
transparencia y honradez. 
• Prohibición de conflictos de 
interés: Se aplican mecanismos de 
verificación para asegurar que los 
servidores públicos involucrados y los 
licitantes no incurran en conflictos de 
interés, conforme a la normatividad 
aplicable. 

Vigilancia y control institucional: 
El Órgano Interno de Control supervisa el 
cumplimiento de los principios de 
legalidad, imparcialidad y libre 
concurrencia durante todo el proceso. 

·a que responde 
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Repreguntas 
Nombre del LICITANTE: IOT en Sistemas de Información, S.A. de C.V. 

Núm.de Ref. (Número, inciso, Repregunta 
Pregunta etc.) 

~ 

Nombre del LICITANTE: IQSec, S.A de C.V. 

Núm. de 
Pregunta 

Ref. (Número, inciso, 
etc.) 

Pregunta 1 IQSec, 
S.A. de C.V. 

Repregunta 

Se solicita a la convocante aceptar se proponga al 
menos una de las certificaciones requeridas ya que el 
solicitar la cantidad de certificaciones en un recurso 
indica un recurso específico y consideramos se limita 
la libre participación ¿Acepta nuestra solicitud? 

-
Respuesta 

- -
En conjunto, todas estas acciones 
garantizan que la licitación se conduzca 
bajo condiciones de equidad, libre 
competencia y transparencia, en 
concordancia con los principios 
constitucionales del Articulo 134 y con la 
normatividad aplicable en materia de 
adquisiciones en el Instituto. 

Respuesta 

Con fundamento en el -inciso b) del 
artículo 75 de las Políticas, Bases y 
Lineamientos en materia de 
Adquisiciones, Arrendamientos de 

Area que responde 

~ 
) 

,a que responde 
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Bienes Muebles y Servicios del Instituto 
Federal Electoral, las certificaciones 
solicitadas garantizan que se cuentan 
con diversas áreas de conocimiento y 
que estos requerimientos no limitan la 
libre participación; por lo que no se 
acepta su propuesta. La documentación 
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Repreguntas 
Nombre del LICITANTE: IQSec, S.A. de C.V. 

Núm.de 
Pregunta 

Ref. (Número, inciso, 
etc.) 

Repregunta 

Nombre del LICITANTE: Scitum, S.A. de C.V. 

Núm.de 
Pregunta 

1 

Ref. (Número, inciso, 
etc.) 

Pregunta 94 de 
Scitum, S.A. de C.V. 
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Repregunta 

Con fundamento en el principio de eficiencia y en 
atención a la respuesta de la convocante se hace 
constar que para la adecuada prestación de los 
servicios vinculados con los perfiles de la tabla 14 
resulta suficiente la acreditación de 3 de las 
certificaciones solicitadas conforme a las funciones 
asignadas a cada perfil. 
De la lectura del acta de la junta de aclaraciones se 
advierte que la mayoría de los participantes solicitaron 
flexibilizar este requisito; por ello con el fin de favorecer 
la libre concurrencia y evitar que la licitación sea 
declarada desierta se reitera la petición de considerar 
dichas 3 certificaciones como el requisito técnico 
mínimo permitiendo que las certificaciones excedentes 
se valoren como puntos adicionales. 

Respuesta 

requerida respecto al personal deberá 
presentarse, conforme a lo establecido 
en la Convocatoria en el Numeral 7 
PERSONAL ESPECIALIZADO 
REQUERIDO. TABLA 14. ROLES Y 
CAPACIDADES DEL PERSONAL 
TÉCNICO ESPECIALIZADO 

Respuesta 

Con fundamento en el inciso b) del 
artículo 75 de las Políticas, Bases y 
Lineamientos en materia de 
Adquisiciones, Arrendamientos de 
Bienes Muebles y Servicios del Instituto 
Federal Electoral, las certificaciones 
solicitadas garantizan que se cuentan 
con diversas áreas de conocimiento y 
que estos requerimientos no limitan la 
libre participación; por lo que no se 
acepta su propuesta. La documentación 
requerida respecto al personal deberá 
presentarse, conforme a lo establecido 
en la Convocatoria en el Numeral 7 
PERSONAL ESPECIALIZADO 
REQUERIDO. TABLA 14. ROLES Y 

41 
,a que responde 

UTS1-DSCI 

(O CONTAMOSm~~ 1 ~~.!§ 

~ y 
\ 
/ 

~(j\j 

--i 



JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA NACIONAL PRESENCIAL NO. LP~NE-030/2025, CONVOCADA PARA LA e< 
. INE 
Instituto Na~onal Electoral 
ADMINI.TIIAOION 

DIRECCIÓN EJECUTIVA DE ADMINISTRACIÓN 
DIRECCIÓN DE RECURSOS MATERIALES Y SERVICIOS 

SUBDIRECCIÓN DE ADQUISICIONES 

CONTRATACIÓN DE "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" '4 r 
Anexo 3 

Repreguntas \ "-
Nombre del LICITANTE: Scitum, SA de C.V. 

Núm.de 
Pregunta 

Ref. (Número, Inciso, 
etc.) 
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Repregunta 

En caso de no aceptarse esta propuesta se solicita 
respetuosamente exhibir la investigación de mercado 
que acredite la existencia de al menos 5 proveedores 
capaces capaces (sic), de cumplir integralmente con 
los requerimientos conforme al artículo 40 fracción V 
de la LAASSP, de aplicación supletoria al Reglamento 
del INE. 

Respuesta 

CAPACIDADES DEL PERSONAL 
TÉCNICO ESPECIALIZADO. 

Por otro lado, los resultados de la 
investigación de mercado no son 
públicos hasta la conclusión del 
procedimiento de contratación, debido a 
que dicha información forma parte de la 
etapa preparatoria y de planeación del 
proceso licitatorio, la cual tiene carácter 
estrictamente técnico y reservada hasta 
el momento en que se adjudica el 
contrato correspondiente. 

Asimismo, conforme a la normatividad 
aplicable en materia de adquisiciones, la 
investigación de mercado constituye un 
instrumento interno · de planeación 
utilizado para determinar la viabilidad 
técnica y económica de la contratación, y 
para definir las bases, especificaciones y 
precios de referencia del procedimiento. 
Ya que permite, entre otras cosas, 
determinar la suficiencia presupuesta! a 
ser requerida, establecer las 
Especificaciones técnicas o las 
condiciones de contratación, acreditar la 
aceptabilidad del precio conforme al cual 
se realizará la contratación 
correspondiente, establecer precios 
máximos de referencia de servicios Que 

que responde 
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~cf~ 

Nombre del LICITANTE: Scitum, S.A. de C.V. 

Núm.de 
Pregunta 

2 

Ref. (Número, inciso, 
etc.) 

Pregunta 31 de 
Scitum, S.A. de C.V. 

Página 9 de 21 

Repregunta 

Con base a la respuesta de la convocante, se solícita 
corroborar si el licitante deberá considerar las pruebas 
de Phishing hacia 15000 usuarios de forma mensual o 
hace referencia a que al finalizar el contrato se debe 
haber cubierto las pruebas hacia 15000 usuarios? 
Se solícita a la convocante favor de aclarar. 

Respuesta 

podrán ser incorporados en el anexo 
técnico, identificar potenciales oferentes, 
seleccionar el procedimiento de 
contratación y su carácter; entre otros. 

Por lo anterior, los resultados de la 
investigación de mercado solo pueden 
hacerse públicos una vez concluido el 
procedimiento de contratación, 
garantizando así la observancia de los 
principios constitucionales de 
transparencia, imparcialidad, equidad y 
libre competencia, conforme al Articulo 
134 de la Constitución y a la normatividad 
en materia de adquisiciones. 

Se aclara que se acordará un plan de 
trabajo con el Licitante adjudicado; sin 
embargo, dependiendo de la campana, 
las acciones podrán dirigirse a grupos de 
hasta 5,000 usuarios de manera mensual 
o a la totalidad de usuarios del 
"INSTITUTO", conforme a la planificación 
operativa que se acuerde, con el objetivo 
de que, ar finalizar el contrato, todos los 
usuarios hayan participado en una 
campaña de concientízación. 

'88 que responde 
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Repreguntas 
~Gf $' 

Nombre del LICITANTE: Scitum, S.A. de C.V. 

Núm. de 
Pregunta 

3 

4 

5 

Ref. (Número, Inciso, 
etc.) 

Pregunta 33 de Scitum, 
S.A. de C.V. 

Pregunta 34 de Scitum, 
S.A. de C.V. 

Pregunta 34 de Scitum, 
S.A. de C.V. 
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Repregunta 

Se solicita a la convocante verificar su respuesta, toda 
vez que sólo se excluyen las pruebas al triple slow de 
realizarse con el ancho de banda indicado en relación 
a que dichas pruebas (triple slow), no forman parte de 
ataques DDOS, volumétricos y por tal motivo no 
usarán el ancho de banda ¿Se acepta la propuesta? 

Se solicita a la convocante precisar a que se refiere 
cuando especifica "Sistemas informáticos", favor de 
aclarar si dichos sistemas son aplicaciones, servicios, 
IPS, o un conjunto de ellos. 

Respuesta 

Se aclara que las pruebas de tipo Triple 
Slow deberán estar incluidas dentro del 
escenario de prueba. Si bien estas 
técnicas son de baja intensidad por 
diseño, para efectos del ejercicio de 
resiliencia deberán ejecutarse dentro del 
marco de la prueba, pudiendo 
combinarse con tráfico volumétrico o 
realizarse mediante un perfil de ejecución 
que permita validar el impacto y la 
mitigación, conforme al alcance y los 
requerimientos técnicos establecidos en 
la Convocatoria en la página 130 de 175 
numeral 5.3.3 IIIA.2. SERVICIO 
INTEGRAL DE PRUEBAS 
CONTROLADAS DE RESILIENCIA 
TECNOLÓGICA 
Se aclara que la referencia a "sistemas 
informáticos" comprende el conjunto de 
aplicaciones, servicios, plataformas, 
,infraestructuras y componentes 
tecnológicos que conforman el 
ecosistema operativo del "INSTITUTO", 
Incluyendo aquellos que interactúan o 
son adminístrados dentro del alcance del 
servicio 

Se le solicita a la convocante precisar si se cumple con Se aclara que la ejecución del servicio de 
la ejecución del servicio de pruebas controladas de pruebas controladas de resiliencia podrá 
resiliencia generando las pruebas solicitadas a la IP realizarse sobre la IP expuesta del 
ex uesta del sistema informático? sistema informático de enderá del 

~ que responde 

UTSI • DSCI xr 
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Nombre del LICITANTE: Scitum, S.A. de C.V. 

Núm.de 
Pregunta 

6 

7 

Ref. (Número, Inciso, 
etc.) 

Pregunta 91 de Scitum, 
S.A. de C.V. 

Pregunta 56 de Scitum, 
S.A. de C.V. 

Página 11 de 21 

Repregunta Respuesta Atea que responde 

alcance acordado con el Licitante / 
adjudicado y conforme a los lineamientos 
técnicos, controles de seguridad. 

Con base en la respuesta de la convocante, se hace Se aclara que la TABLA 14. ROLES Y · . 
constar que existe una contradicción entre el criterio CAPACIDADES DEL PERSONAL 
establecído en el numeral 7 de la convocatoria Y lo TÉCNICO ESPECIALIZADO se 
previsto e_n '.'ª Tabla de puntos y _P?~centajes toda vez encuentra especificada de forma 
que esta ultima contempla la pos1b1hdad de evaluar los . 
perfiles propuestos aun cuando no se presente la correcta, de ac~erd~ con la separación de 
totatídad de la documentación que acredite las perfiles. Los seis pnmeros corresponden 
certificaciones técnicas referidas. al personal especializado, y con una 
Se solicita que prevalezca el criterio originalmente separación de una fila se indica el 
esta~lecído en la tabla de puntos Y. porcentajes. personal adicional de soporte y monitoreo 
Se pide a fa convocante pronunciarse al respecto y en las soluciones. Asimismo el nivel de 
confirmar la interpretación aplicable. . · t 

1
- d, 

Se le solicita a la convocante con el fin de generar una 
propuesta adecuada precisar el número de procesos 
que requiere implementar el SGSI, durante la vigencia 
del contrato. 

requerim1en os ap ,ca e manera 
individual para cada perfil, conforme a su 
especialización, pudiéndose identificar 
los perfiles a evaluar por puntos y 
porcentajes, conforme a lo establecido en 
la Convocatoria, en el numeral 7 
PERSONAL ESPECIALIZADO 
REQUERIDO paginas 148 a la 153. 
Actualmente el instituto no tiene un SGSI 
por lo que se busca el diagnóstico inicial 
para determinar con base en los 
resultados los procesos que requiere 
implementar y las prioridades del 
"INSTITUTO". 

UTSI-DSCI l 
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Nombre del LICITANTE: Scitum, S.A. de C.V. 

Núm.de 
Pregunta 

8 

9 

Ref. {Número, inciso, 
etc.) 

Pregunta 51 de Scitum, 
S.A. de C.V. 

Repregunta 

Se solicita a la convocante precisar cuál es el número 
de activos adicionales que se íntegran durante la 
vigencia del contrato. 

Se solicita a la convocante precisar cuál el universo de 
aplicaciones que podría estar sujeto al servicio de 

Pregunta 68 de Scitum, 1 revisión de código durante la vigencia del contrato. 

S.A. de C.V. 

Respuesta 

Se deberá considerar la Tabla 6. 
DETECCIÓN Y RESPUESTA A 
AMENAZAS DE IDENTIDAD (ITDR) del 
numeral 5.1 .12 184. DETECCIÓN Y 
RESPUESTA A AMENAZAS DE 
IDENTIDAD (ITDR), ubicada en la página 
107 de 175. El incremento en la cobertura 
o capacidades del servicio dependerá de 
las necesidades del "INSTITUTO". 
Se aclara que, en caso de requerirse el 
análisis de Aplicaciones, el número de 
aplicaciones a revisar será conforme a 
las necesidades del "INSTITUTO", No 
limitando lo requerido en los demás 
bullets del numeral 5.2.21 118.1 
ANÁLISIS DE VULNERABILIDADES. 

que responde 

UTSI - DSCI 

UTSI - DSCI 

~ 

r 
~ 

10 Pregunta 97 de Scitum, 
S.A. de C.V. 

Con fundamento en el principio de eficiencia y en Con fundamento en el inciso b) del 
atención a la respuesta de la convocante, se hace artículo 75 de las pollticas, bases y 
constar que para la adecuada prestación de los lineamientos en materia de 
servicios vinculados en los perfiles de la tabla 14 basta adquisiciones, arrendamientos de bienes 
acreditar tres de las certificaciones solicitadas. Dado muebles y servicios del Instituto Federal 
que en al acta de aclaraciones la mayoría de los Electoral, las certificaciones solicitadas 
participantes solicitaron flexibilizar este requisito , se garantizan que se cuentan con diversas 
reitera la petición de considerarlo como minimo técnico áreas de conocimiento y que estos 
y valorar las certificaciones excedentes como puntos requerimientos no limitan la libre 
adicionales. participación; por lo que el licitante 
En caso de no aceptarse se solicita exhibir la deberá acreditar las certificaciones 
Investigación de mercado que acredite la existencia de vigentes conforme a lo indicado en la 
al menos cinco proveedores que cumplan con los Tabla 14. de la convocatoria. 

UTSI-DSCI f 
re uerimientos conforme al artículo 40 fracción V de la 
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i 
Nombre del LICITANTE: Scitum, S.A. de C.V. 

Núm.de 
Pregunta 

Ref. (Número, inciso, 
etc.) 

Página 13 de 21 

Repregunta Respuesta 

LAASSP. de aplicación supletoria al Reglamento del I Por otro lado, los resultados de la 
INE. investigación de mercado no son 

públicos hasta la conclusión del 
procedimiento de contratación, debido a 
que dicha información forma parte de la 
etapa preparatoria y de planeación del 
proceso licitatorio, la cual tiene carácter 
estrictamente técnico y reservada hasta 
el momento en que se adjudica el 
contrato correspondiente. 

Asimismo, conforme a la normatividad 
aplicable en materia de adquisiciones, la 
investigación de mercado constituye un 
instrumento interno de planeación 
utilizado para determinar la viabilidad 
técnica y económica de la contratación, y 
para definir las bases, especificaciones y 
precios de referencia del procedimiento. 
Ya que permite, entre otras cosas, 
determinar la suficiencia presupuesta! a 
ser requerida, establecer las 
Especificaciones técnicas o las 
condiciones de contratación , acreditar la 
aceptabilidad del precio conforme al cual 
se realizará la contratación 
correspondiente, establecer precios 
máximos de referencia de servicios que 
podrán ser incorporados en el anexo 
técnico, identificar potenciales oferentes, ! 

·ea que responde 
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Nombre del LICITANTE: Scitum, S.A. de C.V. 

Núm. de 
Pregunta 

11 

Ref. (Número, inciso, 
etc.) 

Pregunta 95 de Scitum, 
S.A. de C.V. 

Repregunta Respuesta 

seleccionar el procedimiento de 
contratación y su carácter; entre otros. 

Por lo anterior, los resultados de la 
investigación de mercado solo pueden 
hacerse públicos una vez concluido el 
procedimiento de contratación, 
garantizando así la observancia de los 
principios constitucionales de 
transparencia, imparcialidad, equidad y 
libre competencia, conforme al Artículo 
134 de la Constitución y a la normatividad 
en materia de adquisiciones. 

Con fundamento en el princ1p10 de eficiencia en Con fundamento en el inciso b) del 
atención a la respuesta de la convocante se hace artículo 75 de las políticas, bases y 
constar que para la adecuada prestación de los lineamientos en materia de 
servicios vinculados con los perfiles de la tabla 14 adquisiciones, arrendamientos de bienes 
resulta suficiente acreditar tres de las certificaciones muebles y servicios del Instituto Federal 
solicitadas. Electoral, las certificaciones solicitadas 
Dado que en esta junta de aclaraciones se observa garantizan que se cuentan con diversas 
que la mayoría de los participantes solicitaron áreas de conocimiento y que estos 
flexibilizar este requisito y en el fin de favorecer la libre requerimientos no limitan la libre 
concurrencia y evitar que la licitación sea declarada participación; por lo que el licitante 
desierta se reitera la petición a considerar tres deberá acreditar las certificaciones 
certificaciones como requisito mínimo valorando los vigentes conforme a lo indicado en la 
excedentes como puntos adicionales. Tabla 14. de la convocatoria. 
En caso de no aceptarse la propuesta se solicita 
exhibir la investigación de mercado que demuestre la Por otro lado, los resultados de la 
existencia de al menos cinco proveedores que investigación de mercado no son 
cumplan integralmente con los requerimientos públicos hasta la conclusión del 

Afea que responde 

/ 
l 

/ 
UTSI-DSCI 
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rl 

orocedimiento de contratación, debido a 
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Anexo3 

Repreguntas 
Nombre del LICITANTE: Scitum, S.A. de C.V. 

Núm. de 
Pregunta 

Ref. (Número, Inciso, 
etc.) 

Página 15 de 21 

Repregunta 

conforme al artículo 40 fracción V de la LAASSP de 
aplicación supletoria a la normatividad del INE. 

Respuesta 

que dicha información forma parte de la 
etapa preparatoria y de planeación del 
proceso licitatorio, la cual tiene carácter 
estrictamente técnico y reservada hasta 
el momento en que se adjudica el 
contrato correspondiente. 

Asimismo, conforme a la normatividad 
aplicable en materia de adquisiciones, la 
investigación de mercado constituye un 
instrumento interno de planeación 
utilizado para determinar la viabilidad 
técnica y económica de la contratación, y 
para definir las bases, especificaciones y 
precios de referencia del procedimiento. 
Ya que permite, entre otras cosas, 
determinar la suficiencia presupuesta! a 
ser requerida, establecer las 
Especificaciones técnicas o las 
condiciones de contratación, acreditar la 
aceptabilidad del precio conforme al cual 
se realizará la contratación 
correspondiente, establecer precios 
máximos de referencia de servicios que 
podrán ser incorporados en el anexo 
técnico, identificar potenciales oferentes, 
seleccionar el procedimiento de 
contratación y su carácter; entre otros. 

Por lo anterior, los resultados de la 
investiaación de mercado solo pueden 

·ea que responde 
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ei 
J 

Nombre del LICITANTE: Scitum, S.A. de C.V. 

Núm.de 
Pregunta 

12 

Ref. (Número, inciso, 
etc.) 

Pregunta 96 de Scitum, 
S.A. de C.V. 

Página 16 de 21 

Repregunta 

Con fundamento en el principio de eficiencia se hace 
constar que para la correcta prestación de los servicios 
vinculados con los perfiles de la tabla 14 es suficiente 
acreditar dos certificaciones conforme a las funciones 
asignadas. 
Dado que a esta junta de aclaraciones la mayoría de 
los participantes podría flexibilizar este requisito y con 
el fin de evitar que la licitación se declare desierta, se 
reitera la petición de considerar dos certificaciones 
como requisito mínimo valorando los adicionales como 
puntos extra. 
En caso de no aceptarse se solicita exhibir la 
investigación de mercado que acredite la existencia de 
al menos cinco proveedores que cumplan los 
requerimientos conforme al art. 40 fracción V de la 
LAASP. 

Respuesta 

hacerse públicos una vez concluido el 
procedimiento de contratación, 
garantizando así la observancia de los 
principios constitucionales de 
transparencia, imparcialidad, equidad y 
libre competencia, conforme al Artículo 
134 de la Constitución y a la normatividad 
en materia de adQuisiciones. 
Con fundamento en el inciso b) del 
artículo 75 de las políticas, bases y 
lineamientos en materia de 
adquisiciones, arrendamientos de bienes 
muebles y servicios del Instituto Federal 
Electoral, las certificaciones solicitadas 
garantizan que se cuentan con diversas 
áreas de conocimiento y que estos 
requerimientos no limitan la libre 
participación; por lo qu el licítante deberá 
acreditar las certificaciones vigentes 
conforme a lo indicado en la Tabla 14. de 
la convocatoria. 

Por otro lado, los resultados de la 
investigación de mercado no son 
públicos hasta la conclusión del 
procedimiento de contratación, debido a 
que dicha información forma parte de la 
etapa preparatoria y de planeación del 

que responde 

UTSI-DSCI 
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proceso licitatorio, la cual tiene carácter ---l 
estrictamente técnico reserv~da hasta fl.. 
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Núm.de 
Pregunta 

Ref. (Número, Inciso, 
etc.) 

Página 17 de 21 

Repregunta Respuesta 

el momento en que se adjudica el 
contrato correspondiente. 

Asimismo, conforme a la normatividad 
aplicable en materia de adquisiciones, la 
investigación de mercado constituye un 
instrumento interno de planeación 
utilizado para determinar la viabilidad 
técnica y económica de la contratación, y 
para definir las bases, especificaciones y 
precios de referencia del procedimiento. 
Ya que permite, entre otras cosas, 
determinar la suficiencia presupuestal a 
ser requerida , establecer las 
Especificaciones técnicas o las 
condiciones de contratación, acreditar la 
aceptabilidad del precio conforme al cual 
se realizará la contratación 
correspondiente, establecer precios 
máximos de referencia de servicios que 
podrán ser incorporados en el anexo 
técnico, identificar potenciales oferentes, 
seleccionar el procedimiento de 
contratación y su carácter; entre otros. 

Por lo anterior, los resultados de la 
investigación de mercado solo pueden 
hacerse públicos una vez concluido el 
procedimiento de contratación, 
garantizando asi la observancia de los 
c,rincipios constitucionales de 

Área que responde 
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Nombre del LICITANTE: Scitum, S.A. de C.V. 

Núm. de 
Pregunta 

13 

Ref. (Número, inciso, 
etc.) 

Pregunta 11 de TIC 
DEFENSE, S.A. de 
c.v. 

Repregunta Respuesta Area que responde 

transparencia, imparcialidad, equidad y 
libre competencia, conforme al Artículo / 
134 de la Constitución y a la normatividad 
en materia de ad uísiciones. 

Solicitamos que con el fin de garantizar que el licitante No es posible dar respuesta a su . . 
cuente con las competencias técnicas requeridas y cuestionamiento en virtud de tratarse de 
debidamente avaladas por los fabricantes se una pregunta relacionada a una 
presenten los costos de distribuidor autorizado de respuesta otorgada a otro licitante y de 
todos los fabricantes de todos los servicios solicitados conformidad con lo establecido en el 
ya que son esenciales para asegurar la capacidad último párrafo del Artículo 40 del 
técnica det licitante en relación con los productos y los Reglamento, los licítantes únicamente 
servicios ofrecidos. podrán realizar repreguntas respecto de 

las preguntas que le sean propias. 
Por lo tanto se considera una nueva 
solicitud de aclaración por lo que de 
conformidad con el numeral 6.1.3 
Desarrollo de la Junta de Aclaraciones 
fracción II de la convocatoria. las 
solicitudes de aclaración que sean 
recibidas con posterioridad al plazo 
previsto no serán contestadas por la 
convocante por resultar extemporáneas, 
debiéndose integrar al expediente 
respectivo; en caso que algún licitante 
presente nuevas solicitudes de 
aclaración en la junta correspondiente, 
las deberá entregar por escrito y la 

DGRMS 

~ 
I 

J 
f 

convocante las recibirá, pero no les dará 

·~ ---~~------------------------------ r_e_spuesta. 1 1 i 
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Nombre del LICITANTE: Scitum, S.A. de C.V. 

Núm. de 
Pregunta 

14 

15 

Ref. (Número, Inciso, 
etc.) 

Pregunta 13 de 
Tota1Sec, S.A. de C.V. 

Pregunta 98 de Scitum, 
S.A. de C.V. 

Página 19 de 21 

Repregunta 

Solicitamos aclare y precise que se diera cumplimiento 
cuando en nuestro objeto social se menciona de forma 
enunciativa: 
La prestación de servicios de consultoría estratégica y 
técnica relacionadas con la cíberseguridad, seguridad 
de ta información y seguridad informática de cualquier 
tipo, así como servicios administrados en materia 
incluyendo el monitoreo, la gestión, el soporte técnico, 
ciberinteligencia, la búsqueda, detección y corrección 
de amenazas cibernéticas y la respuesta a incidentes 
de seguridad, entre otros 
¿Es correcta nuestra apreciación? 
En caso de que la convocante conteste negativamente 
hacemos constar que en términos del artículo 40 
fracción V de la Ley de Adquisiciones la cuat es 
supletoria al Reglamento del Instituto Nacional 
Electoral esta limitación no se encuentra debidamente 
sustentada. 

Respuesta 

No es posible dar respuesta a su 
cuestionamiento en virtud de tratarse de 
una pregunta relacionada a una 
respuesta otorgada a otro licitante y de 
conformidad con lo establecido en el 
último párrafo del Articulo 40 del 
Reglamento, los licitantes únicamente 
podrán realizar repreguntas respecto de 
las preguntas que le sean propias. 
Por lo tanto se considera una nueva 
solicitud de aclaración por lo que de 
conformidad con el numeral 6.1.3 
Desarrollo de la Junta de Aclaraciones 
fraccíón II de la convocatoria, las 
solicítudes de aclaración que sean 
recibidas con posterioridad al plazo 
previsto no serán contestadas por la 
convocante por resultar extemporáneas, 
debiéndose integrar al expediente 
respectivo; en caso que algún licitante 
presente nuevas solicitudes de 
aclaración en la junta correspondiente, 
las deberá entregar por escrito y la 
convocante las recibirá, pero no les dará 
respuesta. 

Manifestamos que con fundamento en el principio de Con fundamento en el inciso b) del 
eficiencia y atención a las respuestas de la convocante articulo 75 de las políticas, bases y 
se hace constar que para la correcta prestación de los lineamientos en materia de 
servicios vinculados con los perfiles de la tabla 14, es adquisiciones, arrendamientos de bienes 
suficiente acreditar una certificación, conforme a sus muebles y servicios del Instituto Federal 

.rea que responde 
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Repreguntas ~G?S 
Nombre del LICITANTE: Scitum, S.A. de C.V. 

Núm.de 
Pregunta 

Ref. (Número, Inciso, 
etc.) 

Página 20 de 21 

Repregunta 

funciones asignadas. Dado que en el acta de 
aclaraciones la mayoría de los participantes solicitó 
flexibilizar este requisito, y con el fin de favorecer la 
libre concurrencia y evitar que la licitación se declare 
desierta, se reitera la petición de considerar una 
certificación como requisito técnico mínimo, valorando 
las adicionales como puntos extra. 
En caso de no aceptar se solicita exhibir la 
investigación de mercado que acredite la existencia de 
al menos cinco proveedores que cumplan los 
requisitos conforme al articulo 40 fracción V de la 
LASSP de aplicación supletoria al Reglamento del 
INE. 

Respuesta 

Electoral, las certificaciones solicitadas 
garantizan que se cuentan con diversas 
áreas de conocimiento y que estos 
requerimientos no limitan la libre 
participación; por lo que el licitante 
deberá acreditar las certificaciones 
vigentes conforme a lo indicado en la 
Tabla 14. de la convocatoria. 

Por otro lado, los resultados de la 
investigación de mercado no son 
públicos hasta la conclusión del 
procedimiento de contratación, debido a 
que dicha información forma parte de la 
etapa preparatoria y de planeación del 
proceso licitatorio, la cual tiene carácter 
estrictamente técnico y reservada hasta 
el momento en que se adjudica el 
contrato correspondiente. 

Asimismo, conforme a la normatividad 
aplicable en materia de adquisiciones, la 
investigación de mercado constituye un 
instrumento interno de planeación 
utilizado para determinar la viabilidad 
técnica y económica de la contratación, y 
para definir las bases, especificaciones y 
precios de referencia del procedimiento. 
Ya que permite, entre otras cosas, 
determinar la suficiencia presupuesta! a 
ser reauerida, establecer las 
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Nombre del LICITANTE: Scitum, S.A. de C.V. 1 YJ 
Núm. de I Ref. (Número, inciso, t Repregunta [ Respuesta Area que responde tJii 
Pregunta etc.) ¡ / 

Especificaciones técnicas o 1as 
condiciones de contratación, acreditar la .. 
aceptabilidad del precio conforme al cual .· 
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se realizará la contratación 
correspondiente, establecer precios 
máximos de referencia de servicios que 
podrán ser incorporados en el anexo 
técnico, identificar potenciales oferentes, 
seleccionar el procedimiento de 
contratación y su carácter: entre otros. 

Por lo anterior, los resultados de la 
investigación de mercado solo pueden 
hacerse públicos una vez concluido el 
procedimiento de contratación, 
garantizando así la observancia de los 
principios constitucionales de 
transparencia, imparcialidad, equidad y 
libre competencia, conforme al Artículo 
134 de la Constitución y a la normatividad 
en materia de adauisiciones. 

·-··-·---- --FIN DE TEXTO------------
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Ciudad de México, a 2, de Ocru B,?€ 

INSTITUTO NACIONAL ELECTORAL 
PRESENTE 

A través del presente, manifi to mi interés en participar en la Licitación Pública: 
11 C! d tV A 2- '/le .í ,!3 ffeC/ /.J L 

/2025 para la contratación/ adquisición de: 5E~ .. .v lc¡o.J 

PdPA- r()J?.7/).L.&.,JE~~fl: /:13S!.L/E/l,C//J T.COltlL ºét/c./J 1./ o?~/2;&r;v). 
Nombre: ~ ,; 

Q o .Pf?:J tw Ctf)J?:l-1 /J Bvr ,,.e o /11 
Nombre o razón social completa del licitante que reRresenta: /J4 P,?<> <;, E c. 1Uél/t/ ,¿¿ o W,l,/;J

1 
S .f) . !)E C . l/. 

Telefono: .,.-// J //:2 S-> 79( s-s-"7 7:;;; 
Correo Electrónico 
ro qy)q o . I oJ}e z-a-do.Pro ;ec . e O ~ • wt>t 

-' .- ¡ 
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Ciudad de México, a Q.9 de <X:IC.JoOO 

INSTITUTO NACIONAL ELECTORAL 
PRESENTE 

de, 2025. 

A través del presente, manifiesto mi interés en participar en la Licitación Pública: 

No. LP- ( NE-Qi'::()'2025 para la contratación/ adquisición de: __ _ 

Nombre o razón social co~ta I licitante que representa: 
~TüaJ S.t\ C,•V. 

Teléfono: /1 <:i..r A2) 
SS ti 6'ú?, '-vJ/ 

Correo Electrónico , (e 1 ca nas. q eu' r ( :e 7:í: itun. e oro> OCD( 

Firma 

~ 

Preguntas 
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Ciudad de México, a 2q de Óe--hJbfl-

INSTITUTO NACIONAL ELECTORAL 
PRESENTE 

de, 2025. 

A través del presente, manifiesto mi interés en participar en la Licitación Pública: 

No. _______ ----J2025 para la contratación/ adquisición de: __ _ 

Nombre: 

Nombre o razón socia1ompleta del licid te que representa: 
YA ,~ sA CU-

Teléfono: 

Correo Electrónico 

Firma 

Preguntas 
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COA.f;tt'P jÑ\ Mt 0tlo Qo ;tC(á~ u ¿ t [AJc;se 
et C:: ~( ü;,.C,:CiD S,, µe,,, ,s le. ¡.,.,;.:j.;.,. d ,/ Jj 

\\Jf _ . 

Página 2 de 2 



Ciudad de México, a éY: de i?:eh~/?1 / T<:' de, 2025. 

INSTITUTO NACIONAL ELECTORAL 
PRESENTE 

A través del presente,
1
manifiesto mi interé en participar en la Licitación Pública: 

CP /?q ,41r~ ./1 P 

No. L.P-1 ,llt; -oJo @ L 5/2025 para la contratación/ adquisición de: -~- ­

:J<Ckf¿/ó..( _,4??::q k'h, ¿éc 1: /v bJ / b c4t' o :7á:ad~/ a. ,Y tJ::nt/k ~/ 
Nombre: 

Nombre o razón social completa del licltante ~ue representa: 
.S o hr.nz S# d~ ¿)J 

Teléfono: 
s:=rz? f'R z 2 tf'9 

Firma 

Preguntas 

/ 



Ciudad de México, a rr de .[eAe-Q!1bc!. de, 2025. 

INSTITUTO NACIONAL ELECTORAL 
PRESENTE 

A través del present~. manifiesto mi intert;s en participar en la Licitación Pública: 
LL«c PAw/ é'<Jr/7?/~ / 

No. ¿ P- /d-OJo /2025 para la contratación/ adquisición de: __ _ 

Nombre: -,ti? 
"kuz¿ le.>/ ,&t'R &..tt,&r ¿, íf.u ·ko. ~/)J/g,,c" yl/p:rvlt,z, d/,1, 

Nombre o razón social completa del licitante que representa: 
Su km st:& et t?. 1/ 

Teléfono: ·' 1 re 
S-~2.? 9R Z3 67 O{¡v, 

Correo Electrónico 
Co{'/::,J -C'l?ka,i(C (E So &n1, /oM,. !!:Ut o 

Firma 

Preguntas 

e.e k ¿#-, 'Lt. V ¡ 

; 
I 

ª'' t ,,./ 

~z 1 
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Ciudad de México, a CJf de '2; j_;j~ 

INSTITUTO NACIONAL ELECTORAL 
PRESENTE 

de, 2025. 

A través del presente, manifiesto mi interés en participar en la Licitación Pública: 

No. L¿ ~IA(f -o3a /2025 para la contratación/ adquisición de: -~- -

.~kt:4'."'J ,tMéº b · ,.i/'«:¿ 4 c ~JI /.l--4C/, ~l7v4;rtt 
Nombre: . / / 

L1'o¿ iu /J/oa rt? ~ -,/¿ d cz/J4: 
Nombre o ra_ zón soci~I completa del licitante q. ue representa: 

~ el 6,.,n M ¿ éP v 
Teléfono: 

Correo Electrónico 1 / 
éO/ /oJ. Ci et,,/r.e46? .S¿/ ~l"YJ , /p/M, n?,,K" 

Firma 

Preguntas 

k L'CJ .&tL rÁ. 

Ct>IZtLPµ~ /J. ;f SC ¿;;«' z;;J &.e -f'ét' 7&?.zr« z= 
: coo:~ck ,&?n7rfr cLrt4 d Zs Sé'CWi'l!Jt · vi .;;;"" L:du 

;¿ Z .t.zz X e, ~u..6,~ f 
=~z, 

i e, Vfl« • c:.;¿z;;;_t::L.tt.':tz.; ,;a~ _í) 

a ~( .. .O. .% y< '""2 ? Ll 
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Ciudad de México, a '2-'] de Oc+0 1>'fC 

INSTITUTO NACIONAL ELECTORAL 
PRESENTE 

de, 2025. 

A través del presente, manifiesto mi interés en participar en la Licitación Pública: 

No. Lf-JtJ€-03D /2025 para la contratación/ adquisición de: ~,-ulC~ S 

I 

{fb-rg fo-<Jdleccr lo. '1' e51 Ji ene te;< ±ccvJol'l)9, cg 'j O,aera:! ,va do l I tv é 
Nombre: 

Firma 

:i da J O 7 CJ,t 

¡ 

f 
d oodc Se C.,\.1n le 
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Ciudad de México, a ;2 q de '1c / ub-r e 

INSTITUTO NACIONAL ELECTORAL 
PRESENTE 

de, 2025. 

A través del presente, manifiesto mi interés en participar en la Licitación Pública: 

No. L?r I AJE- 0.:10/6 0<,s/2025 para la contratación/ adquisición de: _ _ _ _,,, 

Nombre: '1 o fi .R r Cf t r VC{ ele_¡ ¡N ~ 

Nombre o razón social completa del licitante que representa: 

Teléfono: 

Correo Electrónico 
'\ DSo l,)(o, 3a 'f CJ a ~ lf!,<U. (Dm , no )( 

Firma 

Preguntas 
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JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA NACIONAL PRESENCIAL NO. LP-INE-030/2025, CONVOCADA PARA LA ~ 
CONTRATACIÓN DE "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" t i 

Nombre de la empresa RFC 
(De la empresa licitante) 

29 de octubre de 2025 

Nombre y correo electrónico Firma EJ
/, 

a 

SoL!"L 5A el Cv 5"i:IOO tllf) L< 7 4 

Un11d SA d, Cll 

IOo.) $' 
/O :)0 

Qlf~ 
e,. ( <)5~ " r , .. {c,Á.,.. ()ol/o,. "j"' (~\:C< Ju,,, us :::::::. 

UIJI q5 lb (l ~et ' ' C\,Wl'¡.A.,o)i1' Ge+cf¡..,t,. (()yl., ·.:::: ~d. 
..,..__;.,;;;_~~...!_._;.u_~,-...J_!_ /lh,4k«1 4':c<t 11et:\1~A .6,L~ ~ 

1\\1_&:r:o; cte /Vléx·,co S.-Bed:{,\J !Mc8-I 03 IS v:rr- !"-:: ~ . r<Z§. rreJfY't€X. c()yy, -
- t- V ~ NtelQ {Vt)m\(\07)~ 

SA. cJ..< C.\). 'Ri~~~r.\o Cyvt. Cc.n"b. 

fer '-''r @ 'º-' J J- . {on'\ . rYi f.. 

~ 

-fiE- -

{O:c&\ 

1ll:11-1Dí ~ S.6.\crnr.,S cJ.,c lf\ {~,:,nullª~ (Slt> 'l.l\ I ~ AfA 
) 

TJ< D,=t·aa s.; s .1\ 'De c_v. 

(QS¿C SA o,;-. (v 

fY'\ú'fC.((~.1"'10/'\J{ ~ ~ ·..,_ 

::CT)GJ3 Jt3@ E3& l'~ór cdo ~ /Ó ·.' <¡q 

fOSúu fC\.. ·jq,' e·, e, ~ \ q s-e e. (o~ . ..v. Ji.... . I 
~ y 7'7/JQ 

, ~ · _- Y ....-- ! - v · :J-:"'.V\LJ ..,.. {e>~ SJ 
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JUNTA DE ACLARACIONES DE LA LICITACIÓN PÚBLICA NACIONAL PRESENCIAL NO. LP-INE-030/2025, CONVOCADA PARA LA ¿ 
CONTRATACIÓN DE "SERVICIOS PARA FORTALECER LA RESILIENCIA TECNOLÓGICA Y OPERATIVA DEL INE" Lb.! 

Nombre de la empresa 

¿; IJ P/.ó,5f::e-
7 e..c...-H N' ó.J.... OC;f1€J' ; 5. fl. 
12.lb c... v. 

29 de octubre de 2025 ~l? { 

RFC 
(De la empresa licitante) Nombre y correo electrónico Firma Hora 

~ I< ,o#, 14,r; Ct A-i- CI 19 'i, vt /-t)tV 

V l 6 -¡ 0 0) 1'7 ' ro ,l.., i 1º · 1 q rci t.t. • 6" f r",, @ P/'1", /.,o,., ,,, 11,j« 
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