Nota Técnica 01 -24 en materia de
Proteccion de Datos Personales

Comunicaciones
de datos personales

€ INE

Instituto Nacional Electoral

TRANSPARENCIA UTTyPDP | Unidad Técnica de Transparencia y Proteccién de Datos Personales
@ &) PRIVACIDAD Direccion de Acceso a la Informacién y Protecciéon de Datos Personales



*INE Nota Técnica 01-24 en materia de Comunicaciones
e tite Niacicnal Kiottorat Proteccion de Datos Personales dedatos person ales

Contenido
Comunicaciones de Datos PErsonales ......c.eeiieiiiiiiiiiiiiiieii e et e e e e e e e eaanas 2
LTS 100 g 1= o PPN 3
Las figuras de responsable y €NCargado. . ..o iuieeiiiiiiiiie it ee e ee e ee e enaans 4
Comunicaciones de datos PersSONaAlES ...c.iu it iiiiiiiii ettt et eaneenaenas 6
0T 0 T 7 ] = T PN 6
Formalizacion de las remMiSIiONES ....euieiininiiiiee e e e 6
Obligaciones del encargadoO......ccuieeiiiiiiiiiie e ee e ie e e e e eeanenaans 7
SUDCONTIATACION ceuieiiiiiiie ettt e e e e e e e e e e e eaeaaanannan 8
(070] a1-1-Y o141 1= 01 (o TSP 9
Comprobacion del cumplimiEnto ....c.eeeeieiiiiei e eneans 9
EJemplo de remiSiON .....cn i et aa e 10
TrAN S I ENCIAS ittt et e e e et e s e e e e e ean e eaanan 11
TiPOS e tranNSTEIrENCIAS .iuiuiniiiiiiii et e s e e et e e e anen 12
CONSENTIMIENTO cueiiniiii ittt e et et e et e st eneaeeneasenenanaensans 14
Formalizacion de las transferencCias .....oeuveeiiiiieiiii e 15
Condiciones generales para la transferenCia.....coceeeveeeiiiiiiiiei e eeeeeeans 17
Comprobacion del cumplimiento ....c.ieeenieiiiiii e e e aes 18
Ejemplo de transferenCia . ..o i ieieieiiiii i e e 20
(076 pa] o 10N (ol =T T E= 11 o VT o TS 21
Condiciones generales para la contratacién de cOGmputo en la nube................... 21

Pagina 1 de 22



*INE Nota Técnica 01-24 en materia de Comunicaciones
e tite Niacicnal Kiottorat Proteccion de Datos Personales dedatos person ales

Comunicaciones de Datos Personales

La comunicacion, difusion, divulgacidn y transferencia de datos personales son
consideradas por la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados (LGPDPPSO) tratamiento.’ Estos tipos de tratamiento quedan
comprendidos en el término genérico comunicaciones de datos personales (en
adelante, comunicaciones).?

La comunicacion de datos personales es un tema clave en materia de su proteccion,
pues cuando son comunicados de un responsable a un encargado o de un sujeto
obligado a un tercero, aumentan los riesgos para los derechos y libertades de la
persona titular derivado de una vulneracion.

Al respecto, la Unidad Técnica de Transparencia y Proteccién de Datos Personales
(UTTyPDP) considera importante brindar a los 6rganos del Instituto Nacional Electoral
(INE), los elementos que les permitan distinguir los tipos de comunicaciones previstas
en la LGPDPPSO, asi como las responsabilidades y obligaciones derivadas de ésta.

El objetivo de esta nota técnica es que las personas servidoras publicas:

o Identifiquen las figuras de responsable y encargado, asi como sus
caracteristicas, para determinar el tipo de comunicacion de datos personales
que se establece.

o Distingan entre transferencia y remision para determinar los requisitos que
debe cumplir cada tipo de comunicacion.

e Reconozcan los elementos para formalizar adecuadamente las remisiones y
las transferencias.

" Tratamiento es cualquier operacion o conjunto de operaciones efectuadas mediante procedimientos manuales
o automatizados aplicados a los datos personales, relacionadas con la obtencién, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, comunicacion, difusién, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos personales (articulo 3, fraccion XXXIII,
LGPDPPSO)

2 ey General de Proteccion de Datos Personales en Posesion de Sujetos Obligados comentada, pagina 212.
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Resumen
Tipo de comunicacién
Elementos
Remision Transferencia
. Responsable a Tercero responsable
Figuras Responsable a Encargado P P
o receptor
Nacionales e
. . Si Si
internacionales
Consentimiento No se requiere Si se requiere, salvo excepciones.®
Se informa en el Aviso No si
de Privacidad
i, con autorizacién del
Subcontratacion Si, con autorizacion de No
responsable
. .. , Si
Formalizacion Si
Excepciones a la ,
No Si

formalizacion

3 Previstas en los articulos 22y 70 de la LGPDPPSO.
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Las figuras de responsable y encargado

La LGPDPPSO senala dos figuras en el tratamiento de los datos personales:

Figura Definicion

Sujeto obligado que decide sobre el tratamiento de los datos personales.

Son sujetos obligados en el ambito federal, estatal y municipal, cualquier autoridad,
entidad, 6rgano y organismo de los poderes Ejecutivo, Legislativo y Judicial, 6rganos
Responsable auténomos, partidos politicos, fideicomisos y fondos publicos.*

El Instituto Nacional Electoral se compone de érganos como areas® responsables,
quienes deciden sobre el tratamiento de los datos personales en su posesion (de
acuerdo con sus funciones y atribuciones).

Persona (fisica o juridica, del ambito publico o privado) ajena a la organizacion del
Encargado responsable que, sola o junto con otras, trate datos personales en nombrey por
cuenta del responsable.®

Ademas, es necesario identificar la figura de tercero responsable, definida como “la persona fisica o
moral, nacional o extranjera, distinta del titular o del responsable de los datos”’ asi como del encargado.

4 Articulo 3, fraccion XXVIIl, LGPDPPSO.

5 Se entiende por “areas” a las instancias de los sujetos obligados previstas en los respectivos reglamentos
interiores, estatutos organicos o instrumentos equivalentes, que cuentan o puedan contar, dar tratamiento, y ser
responsables o encargadas de los datos personales (articulo 3, fraccién |, LGPDPPSO).

8 Articulo 3, fraccion XV, LGPDPPSO.

7 Lafigura de tercero es tomada del articulo 3, fraccion XVI de la Ley Federal de Proteccién de Datos Personales en
Posesion de Particulares, dado que en la LGPDPPSO no estd contemplada.
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Resumen

Responsable :

Es una autoridad o sujeto

de caracter publico, que tiene
poder de decision sobre el
tratamiento de datos
personales

Encargado

Es otra persona (fisica o juridica,
publica o privada) que no pertenece
a la organizacién del responsable y
que lleva a cabo el tratamiento de
datos personales en nombre y por
cuenta del responsable.

Tercero responsable

Es una persona (fisica o moral,
nacional o extranjera) distinta
del titular, del responsable

y del encargado.

Imagen 1. Responsable, Encargado y Tercero responsable.

Es preciso delimitar las atribuciones de estas figuras en los términos de la ley porque
ello determina el tipo de comunicacidon que se puede establecer. Se identifican dos
tipos de comunicaciéon: remisiones y transferencias.
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Comunicaciones de datos personales

Las comunicaciones comprenden dos tipos de operaciones: las remisiones y las
transferencias; ambas pueden ser nacionales o internacionales.

Responsable

S INE

Instituto Nacional Electoral

Remision .« .. Transferencia

Encargado Tercero
responsable

Imagen 2. Comunicaciones de datos personales.

Remisiones

Es la comunicacion exclusivamente entre el responsable y el encargado, dentro o
fuera del territorio nacional.

Formalizacidon de las remisiones

Entre el responsable y el encargado se establece una relacion de caracter juridico,
por una prestacion de servicios, que se formaliza mediante un instrumento
juridico, por ejemplo, contratos, clausulas contractuales, acuerdos, convenios u
otros documentos que comprueben la relacion contractual.

El instrumento juridico debera considerar, al menos, las siguientes clausulas
generales relacionadas con los servicios que preste el encargado:
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e Realizar el tratamiento de los datos personales conforme a las instrucciones
delresponsable.

e Abstenerse de tratar los datos personales para finalidades distintas a las
instruidas por el responsable.

¢ Implementar medidas de seguridad conforme a los instrumentos juridicos
aplicables.

e Informar al responsable cuando ocurra una vulneraciéon a los datos
personales que trata por sus instrucciones.

e Guardar confidencialidad respecto de los datos personales tratados, durante
y después de la transmision de estos.

e Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable, siempre y cuando no exista
una prevision legal que exija la conservacion de los datos personales, incluidas
las copias existentes en su caso.

e Abstenerse de transferir los datos personales salvo en el caso de que el
responsable asi lo determine, o la comunicacién derive de una
subcontratacién, o por mandato expreso de la autoridad competente.

También se debe considerar:
o Elobjeto, laduracién, la naturalezay la finalidad del tratamiento.
o Eltipo de datos personalesy su categoria.
e Lasobligacionesyderechos delresponsable.
o Asistiralresponsable del tratamiento en el cumplimiento de sus obligaciones.

El contrato o instrumento juridico no debera contravenir la LGPDPPSO y demas
disposiciones aplicables, asi como lo establecido en el aviso de privacidad
correspondiente (en él se definen las condiciones del tratamiento de los datos
personales), por lo que es necesario adjuntarlo al formalizar la relacién entre el
responsable y el encargado.

Obligaciones del encargado

Elencargado, prevera las siguientes obligaciones:
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e Permitiral Organo garante o al responsable realizar verificaciones en el lugar o
establecimiento donde se lleva cabo el tratamiento de los datos personales.

e Colaborar con el Organo garante en las investigaciones previas y
verificaciones que se lleven a cabo proporcionando la informaciéon y
documentacion que se estime necesaria para tal efecto.

e Generar, actualizar y conservar la documentacion necesaria que le permita
acreditar el cumplimiento de sus obligaciones.

Si la persona encargada incumple las instrucciones del INE y decide por si mismo
sobre el tratamiento de los datos personales, asumira el caracter de responsable
conforme a la legislacion de la materia que le resulte aplicable.

Subcontratacion

De acuerdo con la LGPDPPSO, el encargado puede llevar a cabo subcontrataciones,
siempre que cuente con la autorizacion del responsable.

Una subcontratacion se da cuando el encargado contrata a personas fisicas o morales
ajenas a su organizacion para la prestacion de algun servicio que implica el
tratamiento de los datos personales del responsable.

La autorizacién de la subcontratacion se puede obtener en dos momentos:

1. Cuando se formaliza la relacion entre el responsable y el encargado. En el
instrumento juridico correspondiente se agrega una clausula que prevé la
posibilidad para el encargado de realizar una subcontratacion.

2. Previo a la subcontratacién. El encargado puede obtener la autorizacion
expresa del responsable para llevarla a cabo.

La persona fisica o moral subcontratada responde como otro encargado, pues trata
datos por cuenta del responsable, asumiendo las mismas obligaciones previstas para
el encargado del tratamiento inicial y debera incluir las mismas clausulas generales
en el contrato o instrumento juridico que suscriba el encargado con el

subcontratado.®

8 Cuando el encargado y subcontratado determinen los fines, medios u otras cuestiones relacionadas con el
tratamiento de los datos personales incumpliendo las instrucciones del responsable, asumiran el caracter de
esté con sus obligaciones, conforme a la normativa que resulte aplicable en funcién de su naturaleza publica o
privada.
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Consentimiento

El responsable no esta obligado a solicitar el consentimiento® de las personas
titulares para las remisiones, ni informarlas en el aviso de privacidad; sin embargo,
deben compartir con los encargados el aviso de privacidad para que estos conozcan
las condiciones del tratamiento.

Por regla general las remisiones no requieren ser informadas al titular de los datos
personales ni contar con su consentimiento.

Comprobacion del cumplimiento
cComo cumplir?

A continuacioén, se listan las recomendaciones para que los 6rganos del Instituto que
realizan remisiones de datos personales cumplan con sus obligaciones.

Sino se tiene implementada alguna de las acciones (salvo que aplique una excepcion)
debera realizar la accién que corresponda recomendada para el cumplimiento.

cTienes
. .. . L. implementada la
Obligacion Acciones recomendadas para el cumplimiento P
accion?
Si No
Establecer la relacién e Disefar contratos en los que se establezcan los
con el encargado a términos, condicionesy alcances del
través de un tratamiento de los datos personales por parte
instrumento juridico delencargado.

que permita acreditar
la existencia de la
relacion juridica, su
alcancey contenido.

e Los contratos deberdn ser escritos y firmados
por ambas partes para brindar certeza respecto
de los acuerdos entre el 6rgano del Instituto y el
encargado.

e Observar los avisos de privacidad para fijar las

Fijar los acuerdos con obligaciones del encargado, los alcancesy
elencargado con base términos de su relacion.

en lo previsto en el

aviso de privacidad. e Comunicar a los encargados los avisos de

privacidad correspondientes.

® Consentimiento es la manifestacion de la voluntad libre, especifica e informada del titular de los datos mediante
la cual se efectua el tratamiento de estos (articulo 3, fracciéon VIII, LFPDPPSO).
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¢cTienes
implementada la
accion?
Si No

Obligacién Acciones recomendadas para el cumplimiento

e Incluir en el contrato la relaciéon con el
encargado, las obligaciones previstas en el
articulo 59 de la LGPDPPSO y el articulo 109 de
los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Publico (en
adelante, Lineamientos).

Incorporar en el
contrato la relacién
juridica con el
encargado, las
obligaciones, asi como
autorizar las
subcontrataciones
que involucren el
tratamiento de datos
personales, en su caso.

e Desde la celebracion del contrato, expresar la
posibilidad de que el encargado pueda o no
subcontratar servicios.

e Ensucaso establecer por escrito que el
encargado debera solicitar la autorizacién del
6rgano del Instituto para la subcontratacién de
servicios.

e Supervisar el servicio prestado por el encargado,
a fin de comprobar que esté cumpliendo con sus
obligaciones.
Verificar que el

encargado cumpla con e Documentar cualquier incumplimiento.

sus obligaciones en

torno al tratamiento de e Establecer sanciones por los incumplimientos
datos personales. en la materia.

e En su caso presentar ante la autoridad las
denuncias correspondientes.

Ejemplo de remision
Caso: Credencializacion en el extranjero

Como parte del procedimiento de solicitud de credencial para votar desde el
extranjero, el INE, a través de la red de Consulados y Embajadas de la Secretaria de
Relaciones Exteriores (SRE), permite a las y los ciudadanos residentes en el extranjero
que solicitaron su inscripcidn o actualizacion, solicitar la credencial para votar desde
el pais donde reside la persona y, posteriormente, la entrega de esta, a través del
servicio de mensajeria que se determine.
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Analisis
= o-| Entrega
El INE entrega la CPVE a las y los ciudadanos
residentes en el extranjero que solicitaron su
inscripcion o actualizacion en la SRE, a través
del servicio de mensajeria que determine.
Responsable Encargado Consentimiento
El INE, a través Empresa de No es necesario
del érgano del mensajeria. contar con el
Instituto. consentimiento del
titular, debido a que
es una remision de
datos personales.
Imagen 3. Ejemplo de Remisién.
Transferencias

Es la comunicacion de datos personales, dentro o fuera del territorio nacional, a
persona distinta del titular, responsable o encargado del tratamiento, es decir, a un
tercero.

Debido a las obligaciones que en una transferencia asume el tercero, este también se
convierte en responsable. En este sentido, se particulariza la figura de responsable
como se observa a continuacion:

e Responsable transferente. Se refiere al responsable que envia (transfiere) los
datos personales.
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Instituto Nacional Electoral

o Responsable receptor o tercero receptor. Se refiere al responsable que
recibe los datos personales.

Tipos de transferencias

Existen dos tipos de transferencias, las nacionales e internacionales.

Transferencias 2INE Transferencias

nacionales

internacionales

gt

Responsable

Tercero Tercero
responsable responsable

Imagen 4. Tipos de Transferencias.
Transferencias nacionales

La siguiente tabla muestra lo que debe considerarse para las transferencias que se
realizan dentro del territorio nacional.

Transferencias nacionales | Consideraciones

Responsable Debe acreditar que la transferencia se realiza conforme a lo que establece la
transferente normativa en materia de proteccion de datos personales.

Condicién Cumplir con las condiciones generales:

especifica

e Informar la transferencia en el aviso de privacidad.
e Solicitar el consentimiento de la persona titular cuando se requiera.

e Limitarse a las finalidades consentidas e informadas.
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Transferencias nacionales | Consideraciones

Responsable o Eltercero receptor de los datos personales adquirira el caracter de
tercero receptor responsable en términos de la LGPDPPSO, con las obligaciones respectivas,
de los datos quien debera tratar los datos conforme a lo convenido en el aviso de privacidad

que le comunique el responsable transferente.

Formalizacién La transferencia debera formalizarse mediante algiin mecanismo que permita
demostrar que el responsable transferente comunicé al responsable receptor
las condiciones en las que la persona titular consintio el tratamiento de sus
datos personales.

Transferencias Internacionales

La siguiente tabla muestra lo que debe considerarse para las transferencias que se
realizan fuera del territorio nacional.

Transferencias internacionales | Consideraciones

Responsable Podra solicitar la opinion del Organo garante respecto de aquellas
transferente transferencias internacionales que pretenda efectuar.®

Las transferencias internacionales serdn posibles cuando el receptor de los
datos asuma las mismas obligaciones a las que se encuentra sujeto el
responsable que los transfiere.

Condicién Cumplir con las condiciones generales para las transferencias:

especifica e Informar la transferencia en el aviso de privacidad.

e Solicitar el consentimiento del titular cuando se requieray,

e Limitarse alas finalidades consentidas e informadas.

Elreceptor de los datos personales no podra considerarse un responsable en
términos de la LGPDPPSO, pues al no estar establecido en territorio nacional,
no le aplica la norma mexicana.

No obstante, debera asumir las mismas obligaciones que éste tiene con
relacion al tratamiento de los datos personales mediante el instrumento
juridico en el que se establezca la relacion con el responsable que transfiere
los datos personales.

Responsable o
tercero receptor
de los datos

Si el tercero receptor no acepta estas condiciones, el responsable, a quien si
le aplica la ley mexicana, NO podra transferirle los datos personales.

Formalizacién Através de clausulas contractuales u otros instrumentos juridicos en los que:

1 El articulo 117 de los Lineamientos establece el procedimiento para solicitar la opinién al Organo Garante sobre
transferencias internacionales de datos personales.

Pagina 13 de 22



*INE Nota Técnica 01 - 24 en materia de Comunicaciones
e tite Niacicnal Kiottorat Proteccion de Datos Personales dedatos person ales

Transferencias internacionales | Consideraciones

e Se prevean, al menos, las mismas obligaciones para el tercero
receptor a las que se encuentra sujeto el responsable que transfiere
los datos personales.

e Lascondiciones en las que la persona titular consintié el tratamiento
de sus datos.

Consentimiento

El consentimiento serd téacito," salvo que una ley exija al responsable recabar el
consentimiento expreso’? de la persona titular para la transferencia de sus datos
personales.

En todos los casos, los 6rganos del INE deberan asegurarse de que en el aviso de
privacidad se informe a la persona titular:

e Lastransferencias por realizar.
e Los mecanismosy medios disponibles para que, en su caso, pueda manifestar

su negativa para las transferencias de datos personales que requieren su
consentimiento.

Excepciones. Transferencias que no requieren consentimiento

El responsable podra realizar transferencias de datos personales sin necesidad de
requerir el consentimiento de la persona titular cuando:™

e Esté prevista en la LGPDPPSO u otras leyes, convenios o tratados
internacionales suscritos y ratificados por México.

e Se realice entre responsables, siempre y cuando los datos personales se
utilicen para el ejercicio de facultades propias, compatibles o analogas conla
finalidad que motivé su tratamiento.

" El consentimiento sera tacito cuando habiéndose puesto a disposicidn del titular el aviso de privacidad, éste no
manifieste su voluntad en sentido contrario (articulo 21, segundo parrafo, LGPDPPSO).

2 Se debera entender que el consentimiento es expreso cuando la voluntad del titular se manifieste verbalmente,
por escrito, por medios electrénicos, épticos, signos inequivocos o por cualquier otra tecnologia (articulo 21,
primer parrafo, LGPDPPSO).

'3 Articulo 27, fraccién IV, LGPDPPSO.

4 Articulo 70, LGPDPPSO.
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e Sealegalmente exigida para la investigacion y persecucion de los delitos, asi
como la procuracién o administracion de justicia.

e Sea precisa para el reconocimiento, ejercicio o defensa de un derecho ante
autoridad competente.

e Sea necesaria para la prevencion o el diagnéstico médico, la prestacion de
asistencia sanitaria, tratamiento médico o la gestion de servicios sanitarios.

e Searequerida para el mantenimiento o cumplimiento de una relacion juridica
entre el responsable y la persona titular.

e Sea necesaria a causa de un contrato celebrado o por celebrar por el
responsable y un tercero en interés de la persona titular.

e Seanecesaria por razones de seguridad nacional.

e Se trate de los casos en los que el responsable no esté obligado a recabar el
consentimiento de la persona titular para el tratamiento y transmision de sus
datos personales.

Formalizacion de las transferencias

Las transferencias deberan formalizarse mediante un instrumento juridico, que puede
ser la suscripcion de clausulas contractuales, convenios de colaboracion o algun otro
instrumento juridico que permita demostrar el alcance del tratamiento de los datos
personales, asi como las obligaciones y responsabilidades asumidas por las partes.'®

'S Articulo 22, LGPDPPSO.
'8 Articulo 66, LGPDPPSO.
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Responsable Tercero
responsable

Instituto Naclonal Electoral

Formalizacion
de las transferencias

Instrumentos juridicos

Clausulas Convenios de Otros
contractuales colaboracion

Imagen 5. Formalizaciéon de Transferencias.

En elinstrumento juridico se deben establecer:
e Losderechosyobligaciones de las partes.
e Elalcance del tratamiento de los datos personales.

e Lafinalidad que lo motivé.
Excepciones a la formalizacion

La formalizacion no sera aplicable en los siguientes casos:

e Transferencia nacional. Se realice entre responsables en virtud del
cumplimiento de una disposicién legal o en el ejercicio de sus atribuciones.

e Transferencia internacional. Se encuentre prevista en una ley o tratado
suscrito y ratificado por México; o bien, se realice a peticion de una autoridad
extranjera u organismo internacional competente en su caracter de receptor,
siemprey cuando:

e Las facultades entre el responsable transferente y receptor sean
homdlogas o,
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e Las finalidades que motivan la transferencia sean analogas o

compatibles respecto de aquéllas que dieron origen al tratamiento del
responsable transferente.

Condiciones generales para la transferencia

En resumen, para que un érgano del Instituto pueda transferir los datos personales,

dentro o fuera del territorio mexicano, es necesario que cumpla con cinco
condiciones:

Responsable Tercero
2 INE Condiciones generales responsable
para la transferencia
................................................................................................ ).
Informe al titular en el Comunique al Consentimiento. En caso de
aviso de privacidad receptor el aviso  requerirse el consentimiento, el
correspondiente, de privacidad. aviso de privacidad debera

indicando que se podra
realizar una transferencia,
a quién se transferiran los

datos y para qué fines.

contener una clausula para que
el titular consienta o no, la
transferencia, salvo los casos de
excepcion previstos en el
articulo 70 de la LGPDPPSO.

Limite el objeto de la Formalice en un instrumento
transferencia a la finalidad juridico donde consten el
y condiciones informadas  alcance del tratamiento de los
en el aviso de privacidad, y datos, las obligaciones y las
que hayan sido consentidas responsabilidades del
por el titular, en su caso. responsable transferente

y del responsable receptor.

Imagen 5. Condiciones generales para la transferencia.
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Comprobacion del cumplimiento
cComo cumplir?

A continuacioén, se listan las recomendaciones para que los 6rganos del Instituto que
transfieren datos personales cumplan con sus obligaciones. "’

Sino setiene implementada alguna de las acciones (salvo que aplique una excepcion)
debera realizar la acciéon que corresponda recomendada para el cumplimiento.

¢cTienes
Obligacién Acciones recomendadas para el |mplem(?r’|ta;da =
g cumplimiento accion:
Si No
e |dentificar las transferencias que se
realizan en el proceso o procedimiento.
e Verificar e identificar para cuales de las
transferencias se requiere el
consentimiento, a partir de los supuestos
Obtener el consentimiento de excepcidén del articulo 70 de la
de la persona titular para las LGPDPPSO.

transferencias.
e Implementar un mecanismo para solicitar
el consentimiento del titular, en los casos
que se requiera.

e Incluir la clausula de consentimiento del
titular, en los casos que se requiera.

e Verificar que en el aviso de privacidad se
informen todas las transferencias que se
realizan.

Informar las transferencias
en el aviso de privacidad.

e Verificar los términos y condiciones

- . planteados en el aviso de privacidad.
Limitar las transferencias a

las finalidades y condiciones
establecidas en el aviso de
privacidad.

e Establecer mecanismos para que las
transferencias que se realicen sélo sean
aquellas previstas en el aviso de
privacidad.

7 Los elementos descritos se retomaron de la Guia para cumplir con los principios y deberes de la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares, emitida por el INAI.

Pagina 18 de 22



€ INE

Instituto Nacional Electoral

Obligacion

Comunicar a los terceros
receptores de los datos el
aviso de privacidad.

Demostrar que la
transferencia se hizo
conforme al marco normativo
en materia de proteccion de
datos personales.

Cuando la transferencia sea
nacional, formalizarla
mediante instrumento
juridico.

Cuando el tercero receptor
recibe los datos personales,
tratarlos exclusivamente
para las finalidades y bajo
las condiciones informadas
en el aviso de privacidad.

Nota Técnica 01-24 en materia de
Proteccién de Datos Personales

Acciones recomendadas para el
cumplimiento

Establecer mecanismos para que las
transferencias se comuniquen al tercero
receptor mediante el aviso de privacidad.

Conservar en soporte fisico, electréonico o
en cualquier otro formato, las
comunicaciones que se tengan con los
terceros receptores, en los que conste
que les hizo del conocimiento el aviso de
privacidad.

Documentar los instrumentos juridicos
mediante los cuales se formalicen las
transferencias.

Utilizar un instrumento juridico por
escrito, mediante el cual se formalizé la
relacion.

Proporcionar el aviso de privacidad al
tercero que recibe los datos personales.

De ser posible, implementar mecanismos
para que los datos personales se traten
exclusivamente bajo las condiciones
establecidas en el aviso de privacidad.

Para las transferencias internacionales, otras acciones a considerar son:

Transferir los datos
exclusivamente cuando el
tercero receptor asuma las
mismas obligaciones a las
que se encuentra sujeto el
responsable que transfiere
los datos personales.

Formalizar la transferencia
mediante instrumento
juridico.

En caso de que el tercero receptor no
acepte esta condicién, no debera
realizarse la transferencia.

Incluir en el instrumento juridico en que
se formalice la transferencia la obligacion
delresponsable receptor de asumir las
mismas obligaciones a las que se
encuentra sujeto el 6rgano del Instituto
que transfiere los datos personales, de
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Instituto Nacional Electoral

¢cTienes
Obligacién Acciones recomendadas para el implem(-?l?tavda la
¢ cumplimiento accion:
Si No

acuerdo con lo previsto en el articulo 66
de la LGPDPPSO.

Ejemplo de transferencia

Caso. Solicitud de acceso o consulta a la informacién y documentacion con
datos del Padron Electoral

Toda autoridad jurisdiccional, de cualquier orden de gobierno, con atribuciones y
facultades legales para ello, de manera fundada y motivada, podra requerir al INE
informacién y documentacion relativa a los datos del Padrén Electoral, con base en el
articulo 5, de los Lineamientos del Instituto Nacional Electoral para la atencién de
requerimientos de informacién y documentacion formulados en términos de lo
dispuesto en el articulo 126, parrafo 3 de la Ley General de Instituciones y
Procedimientos Electorales.

Analisis.
Responsable Responsable
que::zr;sflere receptor

Transferencia
Datos del Padrén Electoral

El INE, a través Autoridades

del érgano del
Instituto.

.. administrativas,
Consentimiento ministeriales y
jurisdiccionales
En este ejemplo no se
requiere consentimiento
por parte del titular
ni formalizacién entre
ambos sujetos obligados,
debido a que la autoridad
solicitante cuenta con las
atribuciones y facultades
legales para tal fin.

Imagen 6. Ejemplo de transferencia.
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Computo en la nube

Los proveedores de servicios de coOmputo en la nube ' tienen el caracter de
encargados, por lo que los drganos del Instituto que pretendan contratar sus servicios
deberan verificar el cumplimiento para las remisiones de datos personales, es
decir, deberan incluir en el contrato o instrumento juridico las obligaciones generales
de cualquier encargado.

Condiciones generales para la contratacion de computo en la
nube

En caso de que los 6rganos del INE contraten dichos servicios, deberan:™

e Verificar que el proveedor garantice las politicas de proteccion de datos
personales equivalentes a los principios, deberes, obligaciones vy
responsabilidades establecidas en la normativa aplicable en la materia.

o Delimitar el tratamiento de los datos personales por parte del proveedor a
través de clausulas contractuales u otros instrumentos juridicos, previendo al
menos, las clausulas generales a que se refieren los articulos 59 de la
LGPDPPSO Yy 109 de los Lineamientos.

e Verificar que el proveedor:

o Tengay aplique politicas de proteccion de datos personales afines a los
principios y deberes que establecen la LGPDPPSO, los Lineamientos y
demas normativa aplicable.

o Transparente las subcontrataciones que involucren la informacién
sobre la que se presta el servicio.

o Se abstenga de incluir condiciones en la prestacion del servicio que le
autoricen o permitan asumir la titularidad o propiedad de la informacion
sobre la que preste el servicio.

o Guarde confidencialidad respecto de los datos personales sobre los que
se preste el servicio.

8 El computo en la nube se refiere a un modelo de provisidn externa de servicios de computo bajo demanda, que
implica el suministro de infraestructura, plataforma o programa informatico, distribuido de modo flexible,
mediante procedimientos virtuales en recursos compartidos dindmicamente.

' Articulos 63, 64, 71, LGPDPPSO y articulo 111 de los Lineamientos.
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e Verificar que el proveedor cuente con mecanismos, al menos, para:

o Daraconocercambios en sus politicas de privacidad o condiciones del
servicio que presta.

o Permitir al INE limitar el tipo de tratamiento de los datos personales
sobre los que se presta el servicio.

o Establecer y mantener medidas de seguridad para la proteccion de los
datos personales sobre los que se preste el servicio.

o Garantizar la supresion de los datos personales una vez que haya
concluido el servicio prestado al INE y que este ultimo haya podido
recuperarlos.

o Impedirelacceso alos datos personales a personas que no cuenten con
permisos de acceso, o bien, en caso de que sea a solicitud fundada y
motivada de autoridad competente, informar de ese hecho al INE.

En ningln caso, el INE podra adherirse a servicios que no garanticen la debida
proteccién de los datos personales, conforme a la LGPDPPSO y demas disposiciones
que resulten aplicables en la materia.

Para informacién mas detallada, consultar el Marco de referencia para la

contratacion de servicios de computo en la nube Para la protecciéon de datos
personales.
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