S INE

Instituto Nacional Electoral

UN|DAD TECNlCﬂ. DE TR.ﬂNSPﬂ.RENCIﬂ Y PRGTECC{GN DE DATGS PEREDNALE‘S
DIRECCION DE ACCESO A LA INFORMACION Y PROTECCION DE DATOS PERSOMNALES

SUBDIRECCION DE GOBIERNO DE DATOS | INALES

Informe final de
implementacion 2023

SIPRODAP Etapa 4. Mejora

En atencion alinciso ¢) del Considerando XI, “Modelo de
Implementacién del Sistema de Gestion para la Proteccidn
de los Datos Personales del Instituto Nacional Electoral”

Noviembre 2023




€ INE

Instituto Nacional Electoral

CONTROL DE VERSIONES

Informe anual del Sistema de Gestion para la
Proteccion de Datos Personales | 2023

Descripcion Responsable Fecha
. Julio César Munoz Bustos Noviembre
Elabord ) B
Auditor en Proteccion de Datos Personales A 2023
Claudia Cecilia Cruz Herndndez )
. ] o o ] Noviembre
Reviso Subcoordinadora de Supervision y Vigilancia en 2023
Proteccion de Datos Personales
o Blanca Estela Carrillo Sdnchez Noviembre
Reviso i .
Subdirectora de Gobierno de Datos Personales 2023
Ivette Alquicira Fontes )
. ] B B Noviembre
Autorizo Directora de Acceso a la Informacién y Proteccién de 2023
Datos Personales

Pdgina 2 de 22

UTTyPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales

Direccion de Acceso a la Informacion y Proteccion de Datos Personales

TRANSPARENCIA
‘y PRIVACIDAD

Subdireccion de Gobierno de Datos Personales



; I N E Informe anual del Sistema de Gestion para la

Instituto Nacional Electoral Proteccion de Datos Personales | 2023

Modelo de Proteccion de Datos Personales del Instituto Nacional Electoral

Programa para la Proteccion de Datos Personales

Estrateqgia para el Cumplimiento . e
de IGEDE{;]EFES de 5eguridad Estrategia para el Cumplimiento

y Confidencialidad 2021-2023 de los Principios 2021-2023

Sistema de Gestion para la Proteccion de Datos Personales

: Modelo de
® Catalogo de controles @ Implementacién

Base regulatoria

Dominios

Cléusulas Controles @ PEC Etapas

Actividades

Pdgina 3 de 22

TRANSPARENCIA
y PRIVACIDAD

Direccion de Acceso a la Informacidn y Proteccion de Datos Personales
Subdireccion de Gobierno de Datos Personales

UTTyPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales ‘



; I N E Informe anual del Sistema de Gestion para la

Instituto Nacional Electoral Proteccion de Datos Personales | 2023
CONTENIDO
CONITOI AE VEISIONES ...ttt ettt ettt e e e ettt e e e et e e e eentbaeeessnabaeeeeennneeas 2
AACTONIMIOS .titeeeetit e e ettt e e e ettt e e e ettaeeeeesstbeeeeeasesaaeeessssaaesassssaeeaasssseeeeassseeeeasnsseseensnes 6
[aY g eTe Ul el o) o HR RSP URRP 7
1 Sistema de Gestion para la Proteccion de Datos Personales...........vveeeeeeeeennnee. 10

1.1 Elaboracion de Guia de evidencia para el cumplimiento en materia de
Proteccion de DAtos PErsONQIES. .......cccuvveviieieeeeeeecceeeee e 10

1.2 Actualizacion del Documento descriptivo de integracion del SiPRODAP. 11

2 Acciones para tratar los riesgos y oportunidades ..........eueeeeeeeereveeeeeiiiieinnnnnns 11
2.1  Elaboracion del Plan de continuidad de Negocio del Sistema de Gestion
para la Proteccion de DAtos PErSONQAIES .........cooeeecuvviiiieeeeeeeeeccieeeeee e 11
2.2  Actuadlizacion del Programa de Trabajo de Administracion de Riesgos del
SIPRODAP ..ttt e e e e e e ettt e e e e e e s e sttt et e e eeeesesantbaaeeeeas 13

3 Planificacidon y control OperaCioNl...........oooecuieieeiiei e 14

3.1 Registro de procesos, subprocesos y/o procedimientos en la PEC de
acuerdo con lo senalado en el documento “Acciones de seguimiento para la

Integracion y Supervision de Procesos al SIPRODAP 2022-2023" ...........ceeeeevveeeenn. 14
4 Evaluacion del desempeno del SIPRODAP.......vveviiii e 14
4.1  Auditorias de Control Interno (como mecanismo de monitoreo).............. 15

4.1.1 Ejecucidon de Auditorias internas y elaboraciéon de Planes e informes
de conformidad con lo establecido en el Programa..........cccooveviiiriiieinieneeee, 15

4.1.2  Ejecucidon de Auditoria al Sistema de Gestion y elaboracion del Plan e
informe 16

4.2 MOAEIO AE MAOAUIEZ ... 17
4.2.1 Definicion de 105 540 CrIEMOS .....eeccuvieeciieeeiee e 17
422 Aplicacion del modelo en un proceso seleccionado para su posterior
implementacion en todos los procesos de Instituto auditados............ccc..e...... 18

4.3 ANQGIISIS ottt e e e e e e a e e e e abaeeeeaarbeeeeenraaeeeeaans 18

4.4 EVAIUACION Y FESURTAOS ..t e e e 18

5 Plataforma para la medicion, evaluacion y monitoreo del cumplimiento en
profeccion de datos PErSONAIES..........cccccuiiiiieeciieee e e 20

5.1  Seguimiento a las mejoras implementadas en la PEC por parte de la UTSI
de acuerdo con el Cronograma 2023 estableCidO ....uuiiiieerrecciiiiiieeee e, 20

Pagina 4 de 22

Direccion de Acceso a la Informacion y Proteccion de Datos Personales
Subdireccion de Gobierno de Datos Personales

UTTyPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales ‘TRANSPAREN(I A

y PRIVACIDAD



; I N E Informe anual del Sistema de Gestion para la

Instituto Nacional Electoral Proteccion de Datos Personales | 2023

5.2 Generacidony envio a las areas responsables de una encuesta para
mejorar la experiencia de usuario referente Al PEC ...........cccooviiiiieeiiieeeccieee. 21

5.3  Actuadlizaciéon y presentacion al CT de los Lineamientos para la operacion
de la Plataforma para la Medicidn, Evaluacion y Monitoreo del Cumplimiento
en Proteccion de Datos PErSONQIES .........cccuvvieieeciiiee e 22

Pagina 5 de 22

TRANSPARENCIA
y PRIVACIDAD

Direccion de Acceso a la Informacion y Proteccion de Datos Personales
Subdireccion de Gobierno de Datos Personales

UTTyPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales ‘




; I N E Informe anual del Sistema de Gestion para la

Instituto Nacional Electoral Proteccion de Datos Personales | 2023

ACRONIMOS

CT:. Comité de Transparencia.
INE: Instituto Nacional Electoral.

LGPDPPSO: Ley General de Proteccion de Datos personales en Posesion de Sujetos
Obligados.

PDP: Proteccion de Datos Personales.

PEC: Plataforma para la Medicion, Evaluacion y Monitoreo del Cumplimiento en

Proteccion de Datos Personales.
PTAR: Programa de Trabajo de Administracion de Riesgos.

Programa de auditorias: Programa de Auditorias de Control Interno en materia de

Proteccion de Datos Personales 2022-2023

SiPRODAP o Sistema de Gestion: Sistema de Gestion para la Proteccién de los Datos

Personales del Instituto Nacional Electoral.
UTSI: Unidad Técnica de Servicios de Informdatica.

UTTyPDP: Unidad Técnica de Transparencia y Proteccion de Datos Personales.
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INTRODUCCION

El informe que se detalla en este documento corresponde al Plan de frabajo 2023,
referente a la Etapa 4. "Mejora”, con base en el Modelo de implementacién del
SIPRODAP,2 que puede consultarse en este enlace.

Actividades para realizar de acuerde con ba
seftalada enla Base Regulatoria (en materia de J J
Proteccién de Datos Personales); Actividacies para real zar:

« Implernentar el 5GPDP de manera Intema;
* Operar gl 5GPDR

Preliminares

« Identificar el contexto del Insbtuta y sus objetivos;

# Evaluar ¢l estado actual {dizgnastico de situacion);

= Identificar las partes inferesacks: srhernas v externas;

= Grierar ung iz inslitucional o bos reles § funcicnes;

= Diefinir el alcarce y requesimientos del Slstema
de Gestidn de Proteccidén de Datos Personales;

= Extablecer kos procedimientos y directiioss,

anificacidn Implamant

Mejora
Dremcstrar la proteccicn sistematica de los * Evaluar ¢l SGFDP de manera interna o pos
datas personales de acuerdo con los objetivos un tercerg;

Verificacion
Institucionales, +« Certificacian

Figura 1. Modelo de implementacién del SiPRODAP

La etapa 4 tuvo como objetivo “mejorar el Sistema de gestion para demostrar la
proteccion sistemdtica de los datos personales de acuerdo con los objetivos
institucionales”, mediante la:

a) Actualizacion de documentos relacionados con el SIPRODAP.

b) Comunicacion respecto de las acciones elaboradas para fratar los riesgos y
oportunidades respecto del SIPRODAP.

c) Desglose de las actividades realizadas de manera particular con las dreas
responsables respecto de su integracion al SIPODRAP mediante la PEC.

I Consultar el documento en https://www.ine.mx/wp-content/uploads/2023/11/uttypdp-
siprodap-plan-trabajo-etapa-4.pdf
2Basado en el Ciclo PDCA (Plan, Do, Check, Act) o de mejora contfinua
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d) Informe de la evaluacion del desempeno del SIiPRODAP.

e) Evaluacion a la Plataforma para la medicion, evaluacion y monitoreo del
cumplimiento en proteccion de datos personales.

Para concretar lo antes senalado, la UTTyPDP realizé durante el 2023 las actividades
que se presentan enla tabla 1, a manera de resumen, y que se describen a detalle
en las proximas secciones.

Tabla 1. Resumen de actividades 2023

Actividades Estatus

Sistema de Gestion para la Proteccion de los Datos
Personales

1 1.1 Elaboracion de la Guia de evidencia para el cumplimiento en Concluida
materia de Proteccién de Datos Personales.

1.2 Actualizacién del Documento descriptivo de integracién del
SiPRODAP.

Acciones para tratar los riesgos y oportunidades

2 2.1 Elaboracién del Plan de continuidad de Negocio del Sistema Concluida
de Gestion para la Proteccién de Datos Personales.
2.2 Actualizacion del PTAR del SiPRODAP.

Planificacion y control operacional

3.1 Registro de procesos, subprocesos y/o procedimientos en el
PEC de acuerdo con lo sefialado en el documento Concluida
“Acciones de seguimiento para la Integracién y Supervision
de Procesos al SIPRODAP 2022-2023".

Evaluacion del Desempeio del SiPRODAP

4.1 Auditorias de Control Interno (como mecanismo de
monitoreo)

4.1.1. Ejecucion de Auditorias internas y elaboraciéon de
Planes e informes de conformidad con lo
establecido en el Programa. Concluida

4.1.2 Ejecucion de Auditoria al Sistema de Gestion y
elaboracién del Plan e informe.

4.2 Modelo de madurez (como mecanismo de medicién)

4.2.1  Definicién de los 540 criterios.
4.2.2 Aplicacion del modelo en un proceso
seleccionado para su posterior implementacién
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Tabla 1. Resumen de actividades 2023

Actividades Estatus
en todos los procesos del Instituto auditados.

4.3 Andlisis

43.1 Generacién y/o actualizacién de la
documentacién que se considere pertinente de
acuerdo con el resultado de la prueba del
modelo.

4.3.2 Presentacion del Modelo de Madurez al CT.

4.4 Evaluacion y resultados

4.4.1 Identificacion de las adecuaciones al PEC
aplicables en el 2024 para concluir la
implementacién del modelo de madurez.

4,42 Definicion de Reportes y Tableros de nivel de
madurez en la PDP.

Plataforma para la medicién, evaluacién y monitoreo del
cumplimiento en proteccién de datos personales.

5.1 Seguimiento alas mejoras implementadas en el PEC
por parte de la UTSI de acuerdo con el Cronograma
2023 establecido.

5.2 Generacion y envio alas dreas responsables de una

encuesta para mejorar la experiencia de usuario
referente al PEC.

Concluida

5.3 Actualizacién y presentacién al CT de los
Lineamientos para la operacién de la Plataforma
para la Medicion, Evaluacién y Monitoreo del
Cumplimiento en Proteccion de Datos Personales
(PEC).

Con el presente informe, la UTTyPDP concluye el primer ciclo del

SiPRODAP, por lo consiguiente, en 2024 iniciard un segundo ciclo.
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1 SISTEMA DE GESTION PARA LA PROTECCION DE DATOS
PERSONALES

Este apartado presenta el informe de las siguientes actividades:

e"

Elaboracion de Guia de evidencia para el
cumplimiento en materia de Proteccion de
Datos Personales.

e,

Actualizacién del Documento descriptivo de
integracion del SiPRODAP.

1.1 ELABORACION DE GUIA DE EVIDENCIA PARA EL CUMPLIMIENTO EN MATERIA DE
PROTECCION DE DATOS PERSONALES.

En el Plan de trabajo 2023 se previd elaborar una guia de evidencias para el
cumplimiento en materia de Proteccion de Datos Personales.

Sin embargo, debido al contenido del documento se determiné adecuar el nombre
a Guia para identificar los documentos con los que puedes cumplir los principios,
deberes y obligaciones para proteger los datos personales.

Esta guia, elaborada por la Unidad de Transparencia, tiene como finalidad que las
personas responsables del tratamiento de los datos personales en su posesion
cuenten con los procedimientos, criterios, manuales, entre otros documentos para
demostrar el cumplimiento de los controles de proteccidon de datos personales
establecidos en el SIPRODAP, a través de la generacion de evidencias.

La guia responde a las preguntas:

e 3COmo genero la evidencia de cumplimiento?
e 3sDo6nde encuentro material de apoyo para la atencidén de los principios,
deberes y obligaciones?
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Cabe senalar que los materiales de apoyo son una herramienta vital para las areas
responsables y en particular para quienes integran las evidencias de cumplimiento
en el PEC, pues permite identificar la informacién requerida para su atencidn.

Consultar la guia en este enlace.

1.2 ACTUALIZACION DEL DOCUMENTO DESCRIPTIVO DE INTEGRACION DEL
SIPRODAP.

La Unidad de Transparencia actualizd el Documento descriptivo de integracion del
SIPRODAP; el objetivo de dicho documento es demostrar -a manera de memorio-
las acciones y actividades para el establecimiento, implementacion,
mantenimiento y mejora continua del sistema de gestion a lo largo de sus cuatro
anos de vigencia, de acuerdo con el Modelo de implementacion, y de
conformidad con los requisitos de la Base regulatoria.

Consultar el documento en este enlace.

2 ACCIONES PARA TRATAR LOS RIESGOS Y OPORTUNIDADES

Este apartado presenta el informe de las siguientes actividades:

[ 4

Elaboracion del Plan de continuidad de
Negocio del Sistema de Gestion para la
Proteccion de Datos Personales.

7

Actualizacién del Programa de Trabajo de
Administracion de Riesgos del SiPRODAP.

2.1 ELABORACION DEL PLAN DE CONTINUIDAD DE NEGOCIO DEL SISTEMA DE
GESTION PARA LA PROTECCION DE DATOS PERSONALES

En el marco de la gestion de riesgos del SIPRODAP, como parte del PTAR 2022, la
Unidad de Transparencia considerd la necesidad de elaborar un Plan de
Continuidad de Negocios para atender el factor de riesgo “Hechos de caso
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fortuito o de fuerza mayor que impidan dar seguimiento a la continuidad del

SIPRODAP".

Siembargo, dado que el SIPDRODAP es operado mediante la PEC y después de
llevar a cabo un andlisis exhaustivo de la documentacion que conforma el
MPTIC, la Unidad de Transparencia optd por elegir un Acuerdo de Niveles de
Servicio (SLA) o bien ajustarse al mecanismo que la UTSI determine para la
continuidad de las operaciones de los sistemas informdaticos a su cargo, incluida
la PEC, en caso de alguna incidencia provocada por una falla informdatica.

De esta forma, se presenta el resumen del andilisis mediante una comparativa
del Plan de Continuidad y del Acuerdo de Niveles de Servicio.

Tabla 2. Resumen del andlisis

Plan de Continvidad vs Acuerdo de Niveles de Servicio

Elemento

Propésito

Plan de Continvidad

Tiene como objetivo principal,
asegurar la reanudacién
oportuna y ordenada de las
operaciones o procesos de
negocio en un plazo predefinido
ante un incidente o interrupcion
grave.

Acuerdo de Niveles de
Servicio

Se utiliza para establecer
acuerdos  especificos con
respecto a la calidad vy
disponibilidad de los servicios
ofrecidos por una

organizacioén.

Enfoque

Se enfoca en la planificaciéon y
preparacién de estrategias de
recuperacion ante situaciones de
crisis. Implica la identificacién de
riesgos evaluacion de impacto,
asignacién de roles %
responsabilidades,
implementacién de medidas de
mitigacién y readlizaciéon de
pruebas de recuperacion.

Estdn disefados para centrarse
la continuidad de servicios
especificos y en la experiencia
del usuario final.

Alcance

Su alcance es amplio,
comprende dreas criticas de una
organizacién y busca minimizar la
interrupcion de sus operaciones o
procesos de negocio.

Describe métricas como
tiempos de actividad, entrega,
respuesta y de resolucion
ademds especifica el curso de
accién en caso de gue no se
cumplan los requisitos
previamente establecidos.
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Tabla 2. Resumen del andlisis

Plan de Continuvidad vs Acuerdo de Niveles de Servicio

Acuerdo de Niveles de

Elemento Plan de Continvidad ..
Servicio

Se adapta a una variedad de
escenarios de interrupcion y se
centra en larecuperacion de una
organizacién en su conjunto.

Permiten una mayor flexibilidad
en la continuidad operativa de
la organizacién.

Flexibilidad

2.2 ACTUALIZACION DEL PROGRAMA DE TRABAJO DE ADMINISTRACION DE
Riescos DEL SIPRODAP

La Unidad de Transparencia:

e Elabord el PTAR 2023 del sistema de gestion, mediante un ejercicio de
identificacion y clasificacion de los riesgos, asi como su grado de impacto y
posibilidad de ocurrencia, estableciendo los controles para su mitigacion

e Dio seguimiento a la implementacién de los controles senalados en el PTAR,
el cual atravesd por un proceso de revision y validacion por parte de los
érganos competentes de este Instituto.

Cabe senalar que, el PTAR permite entre ofros, la identificacion de amenazas,
obstdaculos y oportunidades en la implementacion del SIPRODAP

Consultar el documento en este enlace.
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3 PLANIFICACION Y CONTROL OPERACIONAL

Este apartado informa el cumplimiento de la siguiente actividad:

[ 4

Registro de procesos, subprocesos y/o procedimientos en la PEC de acuerdo
con lo sefialado en el documento “Acciones de seguimiento para la
Integracidn y Supervision de Procesos al SiPRODAP 2022-2023".

T

3.1 REGISTRO DE PROCESOS, SUBPROCESOS Y/O PROCEDIMIENTOS EN LA PEC DE
ACUERDO CON LO SENALADO EN EL DOCUMENTO “ACCIONES DE
SEGUIMIENTO PARA LA INTEGRACION Y SUPERVISION DE PROCESOS AL
SIPRODAP 2022-2023"

La Unidad de Transparencia, durante el 2023, contacto a los 18 organos cenfrales
del Instituto para incorporar 89 subprocesos y/o procedimientos que tratan datos
personales, identificados a la fecha, para llevar a cabo la integraciéon de los
procesos, subprocesos y/o procedimientos al SIPRODAP a través de la PEC, con el
objetivo de verificar el cumplimiento institucional en materia de proteccién de
datos personales, de los cuales:

e 43 estdn registrados.

e 46 se encuentran ejecutando acciones para su registro.

Para conocer el estatus de las dreas, consultar el documento en este enlace.

4 EVALUACION DEL DESEMPENO DEL SIPRODAP

Este apartado presenta el informe de las siguientes actividades:
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m © e .
&l i
(44 1 ,
Auditorias de Control Modelo de madurez Analisis Evaluaciény
Interno resultados

T

4.1 AuDITORIAS DE CONTROL INTERNO (COMO MECANISMO DE MONITOREO)

La Unidad de Transparencia ejecuto la totalidad de las auditorias establecidas en
el Programa de Auditorias de Control Inferno en materia de Proteccion de Datos
Personales 2022-2023, y sus resultados fueron presentados al CT.

La informacion se describe en los siguientes apartados.

4.1.1 Ejecucién de Auditorias internas y elaboraciéon de Planes e informes de

conformidad con lo establecido en el Programa

La tabla que se muestra a confinuacion contiene un resumen de las auditorias
ejecutadas durante 2023.

Tabla 3. Auditorias programadas y ejecutadas en 2023

Area Proceso Subproceso Procedimiento
Administracion
de Atenciéon a las
UTTyPDP |Transparencia y Solicitudes de N/A INE/PACIPDP/2022-
2023/04-SAI01
Acceso a la AcCceso
Informacion
Seguimiento de
Encuestas, Revision
Sondeos de - . 4
S Verificacion de los
Opinion y Criterios de Cdracter
SE Conteos Verificacion de Cientifico en Estudios INE/PACIPDP/2022-
Rdpidos no Estudios y Avisos . . 2023/05-VEAO1
o y Avisos que Remiten
Institucionales .
la Personas Fisicas y
sobre
. Morales.
Preferencias
Electorales.
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Area

Tabla 3. Auditorias programadas y ejecutadas en 2023

Proceso

Subproceso

Procedimiento

Administracién Evaluacion de
DEA de RecUrsos Gestion de Talento desempeno al INE/PACIPDP/2022-
Humano personal de la Rama| 2023/06-EDPRAO]
Humanos . .
Administratfiva
Tramitacion,
DJ Gestidon de Seguimiento o |Atencién a Revisiones| INE/PACIPDP/2022-
Litigios Sustanciacion de Electorales 2023/07-TSLO1
Litigios
Orientacién, Verificacion de
Atencidny Productos Situacién Registral
Servicios - 57 para Procesos de INE/PACIPDP/2022-
DERFE - Servicios Registrales - =,
Registrales para ala Ciudadania Participaciéon 2023/08-PSRCO1
la Ciudadaniay Ciudadana y Actores
Actores Externos Politicos

Consultar el Programa, los planes y sus informes de auditoria en este enlace.

4.1.2 Ejecucion de Auditoria al Sistema de Gestion y elaboracion del Plan e
informe

La Unidad de Transparencia presentd el Informe de Auditoria de Control Interno al
Sistema de Gestion para la Proteccion de Datos Personales del Instituto Nacional
Electoral INE/ACI-SIPRODAP/2023-01 el 25 de octubre del 2023, en la 46® Sesion
Extraordinaria Especial del CT.

Atendiendo a las actividades descritas en el Plan correspondiente, la auditoria
comprendié el andlisis de:

a) la evidencia disponible en la PEC.
b) lainformacién documentada requerida en la Base Regulatoria.

Adicionalmente, en diciembre de 2023, la Unidad de Transparencia presentard
ante el CT el informe correspondiente al Programa de Auditorias de Confrol Inferno
en materia de Proteccion de Datos Personales 2022-2023, con observancia en la
Clausula 10, subcldusula 1, inciso ¢, del Estandar de Auditorias de Control Interno
en Materia de Proteccion de Datos Personales.
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Consultar el plan y su informe de auditoria en este enlace.

4.2 MODELO DE MADUREZ

La Unidad de Transparencia presentd el Modelo de Madurez del SiPRODAP al CT
en la 51¢ Sesion Extraordinaria Especial del 29 de noviembre del 2023, si como los
resultados de su aplicacién en un procedimiento.

A continuacion, el detalle de las actividades.
4.2.1 Definicidon de los 540 criterios

Durante el periodo que se reporta, la Unidad de Transparencia definid los 540
criterios para apoyar a las personas auditoras a identificar el nivel de madurez de
un control como el paso final de la auditoria.

cumplimiento tota| de
Ias actividades de conformidad =
control aplicables

e Actividad de
control
cumplimiento parcial
de las actividades de No conformidad
control aplicables

Mo implementzdo H AE‘(';;?(:I“ Hd';[ " ::;IH Mo conformidad
o aplica H sustificar ]

Figura 1. Cémo determinar el nivel de madurez con base en una auditoria de control interno en
materia de proteccién de datos personales.

Determinar :
i nivel de madurez }

Tabla 7. Componentes del modelo de madurez del SIPRODAP

Elementos Niveles de madurez
clave
o 1 2 3 a 5

Control 1

del Criterio1 || Criterio2 | Criterio3 | Criterio4 | Criterio5 | Criterio 6
SIPRODAP
Control 2

del Critgfio 7 | Criterio & | Criterio 9 Criterio 12
SIPRODAP
Control 50

del Criterio n Criterio 540
SIPRODAR

Figura 2. Criterios, ejemplo.
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4.2.2 Aplicacion del modelo en un proceso seleccionado para su posterior
implementacion en todos los procesos de Instituto auditados

El modelo de madurez se aplicd en la auditoria INE/PACIPDP/2022-2023/08-PSRCO1,
del procedimiento Verificacion de Situacion Registral para Procesos de
Participacion Ciudadana y Actores Politicos, que corresponde al:

e Macroproceso: Integracion y Actualizacion del Registro Electoral.

e Proceso: Orientacion, Atencion y Servicios Registrales para la Ciudadania y
Actores Externos.

e Subproceso: Productos y Servicios Registrales a la Ciudadania

4.3 ANALISIS

Esta Unidad no identificé adecuaciones a la documentacion del propio modelo,
sin embargo, para el segundo ciclo del SiPRODAP, al aplicarse a otros
procedimientos se analizard si se requiere alguna adecuacion.

4.4 EVALUACION Y RESULTADOS

La PEC, desde 2022, cuenta con un modulo de madurez y su tablero de confrol, sin
embargo, en 2023 se anadié un espacio para describir el criterio (es decir, el nivel
de madurez de un control como resulta de la auditoria) y ajustes en la escala
utilizada para evaluar el Nivel de Madurez.

Para mds informaciéon sobre estas adecuaciones consultar el apartado 5.
Plataforma para la mediciéon, evaluacion y monitoreo del cumplimiento en
proteccion de datos personales de este documento.
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% PEC nh!an:a.ralllﬂu ‘cml Sedan
G Inich W Adminisiracion % Informacién integral de procesos % Busquedas W Auditoria de Conlrol Intemso % Tableras
Auditoria de control interno v
24 LN «
Controles imnplemenisdos: 28 de 40 Nivgl deimplementacion 59% 2 de madures 2

JATENCION! Se sugiere cautela en of tratamiento de la informacitn que consultas ya que puede ser supela a clasificacion. Saber mas

Informacién general
ID del programa de auditoria: Nombre del programa:
INE/PACIPDRS2022-2023 Pri leria de
Figura 3. Criterios, ejempilo.
W inbormacin sl de procenon v Bmquedss v Aucktords de Control ket

Nivel de Madurez en Proteccion de Datos%ﬂ

Informacion introductoria

s v errleris de probiiain de dalos personabis, i

5 ikt o el el O 5.
0 - Inesivtant

Figura 4. Grdfica madurez.

Consultar toda la documentacién respecto del apartado 4.2 en este enlace.
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5 PLATAFORMA PARA LA MEDICION, EVALUACION Y
MONITOREO DEL CUMPLIMIENTO EN PROTECCION DE DATOS
PERSONALES

Este apartado informa sobre las siguientes actividades:

e = .,

-

Actualizacidon y presentacion al CT
Seguimiento a las mejoras  Generacidn y envio a las dreas de los Lineamientos para la
implementadas en la PEC por parte responsables de una encuesta para  operacion de la Plataforma para la
de la UTSI de acuerdo con el mejorar la experiencia de usuario  Medicién, Evaluacién y Monitoreo
Cronograma 2023 establecido. referente a la PEC. del Cumplimiento en Proteccion de
Datos Personales (PEC).

_

5.1 SEGUIMIENTO A LAS MEJORAS IMPLEMENTADAS EN LA PEC POR PARTE DE LA
UTSI DE ACUERDO CON EL CRONOGRAMA 2023 ESTABLECIDO

Durante el periodo que se informa, la Unidad de Transparencia dio seguimiento a
implementacion de mejoras y nuevas funcionalidades en la PEC.

A continuacion, se presenta un resumen de las mejoras:
e Gestion autbnoma de catdlogos.

e Implementacion de mejoras en el registro de subprocesos para facilitar la
validaciéon de la informacion por parte de la UTTyPDP vy las dreas
responsables.

e Mejoras en la seccion “Riesgos de Privacidad y Datos Personales”.

e Optimizacion del moédulo Auditorias de Conftrol Interno para mejorar la
eficiencia del tfrabajo de las personas auditoras.
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e Ajustes en la escala utilizada para evaluar el Nivel de Madurez.

Resulta relevante senalar que, como resultado de la operacién de la Plataforma,
se identificaron 34 mejoras a las funcionalidades que ya estaban implementadas
en la herramienta, mismas que se ejecutaron a lo largo del 2023.

Consultar las actividades realizadas en este enlace.
5.2 GENERACION Y ENVIO A LAS AREAS RESPONSABLES DE UNA ENCUESTA PARA
MEJORAR LA EXPERIENCIA DE USUARIO REFERENTE AL PEC

Con el objetivo de identificar aspectos de mejora en las funcionalidades de la
PEC, la Unidad de Transparencia puso a disposicidon de las personas usuarias la
“Encuesta de Safisfaccion PEC” durante el periodo del 10 al 19 de octubre de
2023.

El cuestionario fue compartido a un grupo de 71 usuarios activos, logrando
recopilar un fotal de 20 respuestas y consté de un total de 16 preguntas
enfocadas en aspectos como:

e Operatividad

e Navegacion

e Accesibilidad

e Eficiencia del sistema

Los resultados serdn un insumo para implementar, durante el 2024, las mejoras
que la Plataforma requiere y que se encuentre apegada a las necesidades
reales de las personas usuarias.

El resultado de esta encuesta complementa lo que la Unidad habia identificado
previaomente en un andlisis realizado en abril de 2023.

Consultar la encuesta, sus resultados y el andlisis en este enlace.
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5.3 ACTUALIZACION Y PRESENTACION AL CT DE LOS LINEAMIENTOS PARA LA
OPERACION DE LA PLATAFORMA PARA LA MEDICION, EVALUACION Y
MONITOREO DEL CUMPLIMIENTO EN PROTECCION DE DATOS PERSONALES

El CT aprobd en la 48° Sesidn Extraordinaria Especial del dia 08 de noviembre del
2023, mediante Acuerdo identificado con el nimero INE-CT-ACG-PDP-001-2023,
la actualizacion a los Lineamientos.

Las modificaciones consistieron en:

Modificaciones de forma en 4 articulos: Fueron impactadas mejoras en
la visualizaciéon del documento, en el encabezado y pie de pdgina,
interlineado y espaciado entre pdrrafos, actualizacion de la imagen
correspondiente al Modelo de Proteccidon de Datos Personales,
actualizacién (eliminacion e incorporacion) de siglas, acronimos vy
definiciones, asi como de redaccioén.

Modificaciones de fondo en 13 articulos: Referentes a la adecuacion de
periodos de atencién en la PEC, en la terminologia empleada
atendiendo al Est&dndar de auditorias de control interno, cambio de
seccion de dos articulos, infegracion de fres nuevos y eliminaciéon del
apartado de autorizaciones.

Consultar el acuerdo y su anexo en este enlace.
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