DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

LICITACION PUBLICA NACIONAL PRESENCIAL

NUMERO LP-INE-072/2023

“SERVICIO DE PLATAFORMA TECNOLOGICA PARA EL
FUNCIONAMIENTO DEL CENTRO VIRTUAL INE”

ACTA DE FALLO

29 DE DICIEMBRE DE 2023




; DIRECCION EJECUTIVA DE ADMINISTRACION
e IINE

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
Instituto Nacional Electoral SUBDIRECCION DE ADQUISICIONES

A DMINISTRACION

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-072/2023, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO DE
PLATAFORMA TECNOLOGICA PARA EL FUNCIONAMIENTO DEL CENTRO VIRTUAL INE”

El presente documento se emite en el marco de los articulos 41 base V, Apartado A y
134 parrafo primero de la Constitucion Politica de los Estados Unidos Mexicanos, y de
conformidad con el Reglamento del Instituto Nacional Electoral en Materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios y las Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y

Servicios del Instituto Federal Electoral.
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En la Sala de Juntas de la Direccion de Recursos Materiales y Servicios, ubicada en
Periférico Sur Numero 4124, Edificio Zafiro Il, sexto piso, Colonia Jardines del
Pedregal, en Alvaro Obregén, Cédigo Postal 01900, en la Ciudad de México, se lleva
a cabo la emision del fallo de la Licitacion Publica Nacional Presencial Numero LP-INE-

072/2023 para tratar los asuntos del siguiente:

ORDEN DEL DIA

1. Declaratoria oficial del acto de fallo.

2. Verificacion de Proveedores y Contratistas Sancionados por parte del Organo
Interno de Control del Instituto Nacional Electoral y por parte de la Secretaria
de la Funcién Publica e Informe del contenido de los documentos que
contienen el analisis de la documentacién distinta a la oferta técnica y la oferta
econdmica, de la evaluacién técnica y de la evaluacién econdémica de las
proposiciones presentadas y emision del fallo.

3. Firma del acta correspondiente al acto de fallo.
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DECLARATORIA OFICIAL DEL ACTO

En acatamiento a lo previsto en la normatividad vigente en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios y de conformidad con la convocatoria de
esta Licitacion, el suscrito, Lic. Luis Armando Martinez Reyes, Subdirector de
Adquisiciones, adscrito a la Direccion de Recursos Materiales y Servicios, de la
Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, siendo las 17:00
horas del dia 29 de diciembre de 2023, declaro formalmente abiertos los trabajos para
iniciar el acto de emision del fallo de la Licitacion Publica Nacional Presencial
Numero LP-INE-072/2023, convocada para la contratacion del “Servicio de plataforma

tecnolégica para el funcionamiento del Centro Virtual INE”.
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ACTA

En la Sala de Juntas de la Direccion de Recursos Materiales y Servicios, ubicada en
Periférico Sur Numero 4124, Edificio Zafiro Il, sexto piso, Colonia Jardines del Pedregal, en
Alvaro Obregon, Cédigo Postal 01900, en la Ciudad de México, y en observancia al primer
punto del orden del dia, siendo las 17:00 horas del dia 29 de diciembre de 2023, se dio
inicio con la declaratoria oficial del acto de emisién del fallo y se continué con el desarrollo del
mismo, de conformidad con lo previsto en el articulo 45 del Reglamento del Instituto Nacional
Electoral en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios vigente
(en lo sucesivo el REGLAMENTO) y el numeral 6.3. inciso a) de la convocatoria a la licitacion
indicada al rubro, asistiendo el servidor publico cuyo nombre y firma aparece al final del acta,
para llevar a cabo el presente acto de emision del fallo de la Licitacién Publica Nacional
Presencial Numero LP-INE-072/2023.

De conformidad con el articulo 44 primer parrafo de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal
Electoral vigente, (en lo sucesivo las POBALINES) este acto es presidido por el Lic. Luis
Armando Martinez Reyes, Subdirector de Adquisiciones, adscrito a la Direccién de Recursos
Materiales y Servicios de la Direccion Ejecutiva de Administracion del Instituto Nacional
Electoral.

Asimismo, con fundamento en el articulo 45 de las POBALINES, se sefiala que el presente
fallo es emitido por el Lic. Luis Armando Martinez Reyes, Subdirector de Adquisiciones,
adscrito a la Direccion de Recursos Materiales y Servicios de la Direccidn Ejecutiva de
Administracién del Instituto Nacional Electoral.

En la presente acta se hace constar que de manera presencial se recibieron 3 (tres)
proposiciones, a nombre de los siguientes licitantes:

No. Licitantes
1 Acerta Computacion Aplicada, S.A. de C.V. en participaciéon conjunta con
Ectotec, S.A. de C.V.

2 Territorium Life, S.A.P.l. de C.V.

3 CognosOnline, S.A. de C.V.

Continuando con el segundo punto del orden del dia, se verificd que los licitantes que se
enlistan a continuacién, no se encuentran inhabilitados por parte del Organo Interno de
Control del Instituto Nacional Electoral, ni se encuentran inhabilitados o sancionados de
acuerdo con el Directorio de Proveedores y Contratistas Sancionados, que da a conocer la
Secretaria de la Funcion Publica a través de la pagina
https://directoriosancionados.apps.funcionpublica.gob.mx; a la fecha en que se emite el
presente documento. De la verificacion realizada, se obtuvo que dichos licitantes no se
encuentran inhabilitados.
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Licitantes que no se encuentran inhabilitados por parte del Organo Interno de Control
del Instituto Nacional Electoral, ni por parte de la Secretaria de la Funcion Publica --------

No. LICITANTES

Acerta Computacion Aplicada, S.A. de C.V. en participaciéon conjunta con
Ectotec, S.A. de C.V.

Territorium Life, S.A.P.l. de C.V.

CognosOnline, S.A. de C.V.

WIN| =

Asimismo, se dio lectura a los documentos que contienen el resultado del analisis de la
documentacion distinta a la oferta técnica y la oferta econémica, asi como de la evaluacion
técnica y de la evaluacion econdémica de las proposiciones presentadas por los licitantes
participantes, en los siguientes términos:

Analisis de la documentacion solicitada en el numeral 4.1. Documentacion distinta a la
oferta técnica y la oferta econémica de la convocatoria

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el segundo parrafo del
numeral 5. de la convocatoria, el analisis cualitativo de la documentacion distinta a la oferta
técnica y la oferta econdmica fue realizado por el Lic. Luis Armando Martinez Reyes,
Subdirector de Adquisiciones y por el Lic. Octavio Ernesto Alejo Nava, Director de
Recursos Materiales y Servicios, adscritos a la Direccion Ejecutiva de Administracién del
Instituto Nacional Electoral, verificando que los licitantes que se enlistan a continuacién,_Si
CUMPLIERON con los requisitos administrativos y legales solicitados en el numeral 4.1. de
la convocatoria; lo anterior, tal y como se detalla en el Anexo 1 denominado “Analisis de la
Documentacion distinta a la oferta técnica y la oferta econémica (conforme a los
numerales 4.1. y 5. segundo parrafo de la convocatoria)”, y que forma parte integral de la
presente acta.

Licitantes que Si CUMPLIERON con los requisitos administrativos y legales solicitados en
el numeral 4.1. de la convocatoria

REQUISITOS LEGALES

= LICITANTES ADMINISTRATIVOS

Acerta Computacién Aplicada, S.A. de C.V. en

participaciéon conjunta con Ectotec, S.A. de C.V. Ol Pl
2 Territorium Life, S.A.P.l. de C.V. CUMPLE
3 CognosOnline, S.A. de C.V. CUMPLE

Evaluacion técnica

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.1.
“Criterio de evaluacion técnica” de la convocatoria, la evaluaciéon técnica fue realizada,
verificada y validada para la partida Gnica, por el Area Técnica - Requirente, esto es, la
Direccion de Profesionalizacion de la Direccion Ejecutiva del Servicio Profesional
Electoral Nacional, a través de los Servidores Publicos: Mtro. Jorge Gustavo Garcia
Castro, Encargado del Despacho de la Direccion de Profesionalizacion y por el Mtro.
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Manuel Angel Carrillo Martinez, Encargado del Despacho de la Subdireccién de
Capacitacion; quienes en términos de la fraccion IV del articulo 2 del REGLAMENTO vy los
articulos 33 y 69 de las POBALINES, elaboraron las especificaciones técnicas del servicio,
materia del presente procedimiento de contratacion, asi como la evaluacion de las ofertas
técnicas de las proposiciones presentadas por los licitantes participantes; informando mediante
Oficio INE/DESPEN/ED/DPR/1675/2023, el resultado desglosado de las ofertas técnicas de los
licitantes participantes evaluados a través del mecanismo de evaluacion por puntos y
porcentajes, mismo que se detalla en el Anexo 2 denominado “Evaluacién técnica
(conforme a los numerales 4.2. y 5.1. de la convocatoria)”, en donde se expresan las
razones técnicas que sustentan tal determinacién y que forma parte integral de la presente
acta.

Evaluacion del Cumplimiento del Anexo 1 “Especificaciones Técnicas” de la
convocatoria

Con fundamento en el numeral 5.1. “Criterio de evaluacién técnica” de la convocatoria, en
la presente acta se hace constar que el Area Técnica reviso, verificé y validé que la oferta
presentada por el licitante que se lista a continuacién, NO CUMPLIO con lo solicitado en el
Anexo 1 “Especificaciones Técnicas” de la convocatoria, para la partida Unica, por lo que
en ese sentido no se procedio a realizar la evaluaciéon de la tabla de puntos y porcentajes, de
conformidad con lo establecido en los numerales 4.2. inciso b) y 5.1. segundo parrafo de la
convocatoria, lo anterior, en términos del detalle de la evaluacion que se describe en el
Anexo 2 denominado “Evaluaciéon Técnica (conforme a los numerales 4.2 y 5.1 de la
convocatoria)”, que contiene las razones técnicas que sustentan el resultado de la
evaluacion y que forma parte integral de la presente acta.

Oferta que NO CUMPLIO con lo solicitado en el Anexo 1 “Especificaciones Técnicas”
de la convocatoria, para la partida unica

ANEXO 1
No. LICITANTE ESPECIFICACIONES TECNICAS
Acerta Computacion Aplicada, S.A. de
1 C.V. en participacion conjunta con NO CUMPLE
Ectotec, S.A. de C.V.

Con fundamento en el numeral 5.1. “Criterio de evaluacion técnica” de la convocatoria, en la
presente acta se hace constar que el Area Técnica revisé, verificé y validé que las ofertas
presentadas por los licitantes que se enlistan a continuacion, Si_ CUMPLIERON con lo
solicitado en el Anexo 1 “Especificaciones Técnicas” de la convocatoria para la partida
unica, respectivamente, por lo que en ese sentido se procedid a realizar la evaluacién de la
tabla de puntos y porcentajes, de conformidad con lo establecido en los numerales 4.2. y 5.1.
de la convocatoria, lo anterior, en términos del detalle de la evaluacién que se describe en el
Anexo 2 denominado “Evaluacién Técnica (conforme a los numerales 4.2 y 5.1 de la
convocatoria)”, que contiene las razones técnicas que sustentan el resultado de la
evaluacion y que forma parte integral de la presente acta.
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Ofertas que Si CUMPLIERON con lo solicitado en el Anexo 1 “Especificaciones
Técnicas” de la convocatoria para la partida tnica respectivamente

ANEXO 1

e Alellu=s ESPECIFICACIONES TECNICAS
1 Territorium Life, S.A.P.l. de C.V. CUMPLE
2 CognosOnline, S.A. de C.V. CUMPLE

Evaluacion de la tabla de puntos y porcentajes de la convocatoria

Ofertas que Si CUMPLIERON TECNICAMENTE al obtener un puntaje mayor al minimo
solicitado

De conformidad con lo sefalado en la fraccion Il del articulo 45 del REGLAMENTO, el articulo
72 de las POBALINES y el numeral 5.1. penultimo parrafo de la convocatoria, de la revision,
verificacion y validacion realizada por el Area Técnica para la partida tnica, se desprende
que las ofertas presentadas por los licitantes que se enlistan a continuacién, Si
CUMPLIERON TECNICAMENTE al haber obtenido un puntaje mayor al minimo solicitado
(45.00 puntos), respectivamente, tal y como se detalla en el Anexo 2 denominado
“Evaluacion Técnica (conforme a los numerales 4.2. y 5.1. de la convocatoria)”, que
contiene las razones técnicas que sustentan el resultado de los puntos obtenidos en la
evaluacion y que forma parte integral de la presente acta.

Ofertas que Si CUMPLIERON TECNICAMENTE para la partida tnica al obtener un
puntaje mayor al minimo solicitado respectivamente

PUNTUACION TECNICA
No. LICITANTES OBTENIDA
1 Territorium Life, S.A.P.l. de C.V. 58.76
2 CognosOnline, S.A. de C.V. 58.15

Oferta DESECHADA TECNICAMENTE

Derivado del resultado obtenido de la evaluacion técnica, se desprende que la oferta
presentada por el licitante Acerta Computacion Aplicada, S.A. de C.V. en participacion
conjunta con Ectotec, S.A. de C.V., NO CUMPLIO con lo solicitado en el Anexo 1
“Especificaciones Técnicas” de la convocatoria, para la partida unica, por lo que en ese
sentido no se procedid a realizar la evaluacién de la tabla de puntos y porcentajes, de
conformidad con lo establecido en los numerales 4.2. inciso b) y 5.1. segundo parrafo de la
convocatoria; por lo que con fundamento en la fraccion | del articulo 45 del REGLAMENTO y
los numerales 2 inciso f), 4.2. ultimo parrafo y 14.1. inciso 1) de la convocatoria, SE
DESECHA para la partida unica la oferta del licitante Acerta Computacion Aplicada, S.A.
de C.V. en participacion conjunta con Ectotec, S.A. de C.V., lo anterior, en términos del
detalle de la evaluacion que se describe en el Anexo 2 denominado “Evaluacion Técnica
(conforme a los numerales 4.2. y 5.1. de la convocatoria), que contiene las razones
técnicas que sustentan el resultado de la evaluacion y que forma parte integral de la presente
acta.




; DIRECCION EJECUTIVA DE ADMINISTRACION
e IINE

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
Instituto Nacional Electoral SUBDIRECCION DE ADQUISICIONES

A DMINISTRACION

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-072/2023, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO DE
PLATAFORMA TECNOLOGICA PARA EL FUNCIONAMIENTO DEL CENTRO VIRTUAL INE”

Evaluacion econdmica

De conformidad con el tercer parrafo del articulo 67, asi como el articulo 72 de las
POBALINES y el numeral 5.2. “Criterio de evaluacién econémica” de la convocatoria, la
evaluacion econdmica fue realizada para la partida Unica, por el Lic. Luis Armando Martinez
Reyes, Subdirector de Adquisiciones y por el Lic. Octavio Ernesto Alejo Nava, Director de
Recursos Materiales y Servicios, adscritos a la Direccion Ejecutiva de Administracion del
Instituto Nacional Electoral, verificando el resultado desglosado de la evaluacion econémica
de los licitantes que resultaron susceptibles de evaluarse econdmicamente a través del
mecanismo de evaluacion por puntos y porcentajes, mismo que se detalla en el Anexo
denominado “Evaluaciéon Econdmica (conforme a los numerales 4.3. y 5.2. de la
convocatoria)”, en donde se expresan las razones economicas que sustentan tal
determinacion y que forma parte integral de la presente acta.

Precios Aceptables

Como resultado del analisis de precios realizado respecto de las ofertas econémicas de los
licitantes que resultaron susceptibles de evaluarse econdémicamente y que se enlistan a
continuacion, se verifico que el Monto Total ofertado antes del Impuesto al Valor
Agregado (Subtotal), para la partida unica, resultaron ser Precios Aceptables,
respectivamente, de conformidad con el articulo 68 fraccién Il de las POBALINES; tal y como se
detalla en el Anexo 3 denominado “Analisis de Precios No Aceptables”, mismo que forma
parte integral de la presente acta.

Ofertas econémicas cuyo Monto Total ofertado antes del Impuesto al Valor Agregado
(Subtotal), para la partida unica, resultaron ser Precios Aceptables respectivamente -----

EVALUACION

No. LICITANTES ECONOMICA
1 Territorium Life, S.A.P.l. de C.V. PRECIO ACEPTABLE
2 CognosOnline, S.A. de C.V. PRECIO ACEPTABLE

Determinacion de la Puntuacién que corresponde a la oferta econémica

De conformidad con el numeral 5.2. de la convocatoria, los puntos obtenidos para la partida
unica, por los licitantes evaluados econdmicamente, se detallan en el Anexo 4 denominado
“Determinacién de la Puntuacién que corresponde a la oferta econémica (conforme a
los numerales 4.3. y 5.2. de la convocatoria)”, mismo que forma parte integral de la presente
acta, siendo el resultado el siguiente:

PUNTUACION ECONOMICA
No. LICITANTES OBTENIDA
1 Territorium Life, S.A.P.l. de C.V. 40.00
2 CognosOnline, S.A. de C.V. 9.71
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Resultado final de la puntuacion obtenida

De conformidad con los numerales 5., 5.1. y 5.2. de la convocatoria, los puntos obtenidos para
la partida unica, por los licitantes evaluados econdémicamente, se detallan en el Anexo 5
denominado “Resultado final de la puntuacién obtenida”, mismo que forma parte integral
de la presente acta, siendo el resultado el siguiente:

PUNTUACION | PUNTUACION | TOTAL DE LA

No. LICITANTES TECNICA ECONOMICA | PUNTUACION
1 Ee\r}rltorlum Life, S.A.P.l. de 5876 40.00 98.76
2 CognosOnline, S.A. de C.V. 58.15 9.71 67.86

Oferta no adjudicada por no haber obtenido la mejor puntuacion

Derivado del resultado de la puntuacion total obtenida y con fundamento en el numeral 5.2. de
la convocatoria, se indica que no se adjudicé el contrato al licitante que se lista a
continuacion, en virtud de no haber obtenido el mejor puntaje total en la evaluacion; lo
anterior, tal y como se detalla en el Anexo 5 denominado “Resultado final de la puntuacién
obtenida”, mismo que forma parte integral de la presente acta.

Oferta no adjudicada para la partida Gnica por no haber obtenido el mejor puntaje total
en la evaluacion

PUNTUACION | PUNTUACION | TOTAL DE LA
No. LICITANTE TECNICA ECONOMICA | PUNTUACION
1 CognosOnline, S.A. de C.V. 58.15 9.71 67.86

Adjudicacion del contrato

De conformidad con la fraccion | del articulo 44 y la fraccion IV del articulo 45 del
REGLAMENTO, asi como lo senalado en el numeral 5.3. de la convocatoria, el Instituto
Nacional Electoral adjudica el contrato para la partida Unica, ejercicios fiscales 2024,
2025, 2026 y 2027 al licitante Territorium Life, S.A.P.l. de C.V., por un Monto Total antes
del Impuesto al Valor Agregado de $3,009,600.30 (Tres millones nueve mil seiscientos
pesos 30/100 M.N.) considerando el precio unitario ofertado antes del Impuesto al Valor
Agregado para la descripcion que conforma la partida Unica y que se detalla en el Anexo 6
denominado “Oferta Econédmica presentada por el Licitante que resulté adjudicado”, y
que forma parte integral de la presente acta.
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Precio Importe Total
Descripcion del M ‘. Cantidad Unitario antes de IVA
. . arca Version
servicio (a) mensual (Subtotal)
antes de IVA (axb)
Servicio de la
plataforma Plataforma 42 meses del
tecnologica para el | Territorium 2023 servicio $71,657.15 $3,009,600.30
funcionamiento del Life
Centro Virtual INE

La erogacién de los recursos para los ejercicios fiscales 2024, 2025, 2026 y 2027 estara
sujeta a la disponibilidad presupuestal que apruebe la Camara de Diputados y el presupuesto
que apruebe el Consejo General del Instituto, por lo que sus efectos estaran condicionados a
la existencia de los recursos presupuestarios respectivos, sin que la no realizacion de la
referida condicion suspensiva origine responsabilidad alguna para las partes, cualquier pacto
en contrario se considerara nulo.

Lo anterior, en virtud de que la oferta presentada para la partida unica por el licitante
Territorium Life, S.A.P.l. de C.V., resultd6 solvente, porque cumple con los requisitos
administrativos, legales, técnicos y economicos establecidos en la convocatoria a la licitacion,
sus anexos, asi como lo senalado en la junta de aclaraciones del presente procedimiento de
contratacion, garantizando el cumplimiento de las obligaciones respectivas, considerando que la
vigencia del contrato sera como se sefial6 en el numeral 1.3. de la convocatoria (paginas 13y 14
de 115).

Derivado de la emision del fallo y en atencion a lo sefialado en la fraccion V del articulo 45 del
REGLAMENTO vy el articulo 117 de las POBALINES, con la finalidad de elaborar el contrato,
se requiere al representante legal del licitante adjudicado Territorium Life, S.A.P.l. de
C.V., para la partida unica, enviar a mas tardar al dia habil siguiente de la presente
notificacion, a los correos electrénicos: lucia.galvan@ine.mx y alonso.rodriguez@ine.mx; la
documentacién sefialada en el numeral 7.1. denominado “Para la suscripcion del contrato
para personas fisicas y morales”, numeral 7.1.1 denominado “Documentacién que
debera entregar el licitante que resulte adjudicado” de la convocatoria del presente
procedimiento de contratacion, con excepcion de lo solicitado en los apartados B. y C. de
dicho numeral, documentos que deberan presentarse por la misma via, a mas tardar previo a
la firma del contrato.

Ademas, el licitante adjudicado por conducto de su representante legal, debera presentar en
la fecha en que se lleve cabo la firma autégrafa del contrato, en las instalaciones del
Departamento de Contratos, de la Subdireccion de Contratos, ubicadas en Periférico Sur
Numero 4124, Edificio Zafiro I, sexto piso, Colonia Jardines del Pedregal, en Alvaro Obregén,
Caddigo Postal 01900, en la Ciudad de México, la documentacion original, para su cotejo.-------

Asimismo, el dia 11 de enero de 2024, a partir de las 10:00 horas, se llevara a cabo el
inicio de la firma electrénica del contrato por parte de los servidores publicos sefialados en la
fraccién VI del articulo 117 de las POBALINES, debiendo presentarse el representante legal

del licitante adjudicado, el dia 12 de enero de 2024, a las 14:00 horas, a firmar
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autégrafamente el contrato, en las instalaciones del Departamento de Contratos, de la
Subdirecciéon de Contratos, ubicadas en Periférico Sur Niumero 4124, Edificio Zafiro Il, sexto
piso, Colonia Jardines del Pedregal, en Alvaro Obregén, Cédigo Postal 01900, en la Ciudad
de México.

Para el caso de optar por firmar el instrumento contractual de manera electrénica, el licitante
adjudicado debera realizar el procedimiento sefialado en el numeral 7.1.2 denominado
“Procedimiento y requisitos que debe cubrir el licitante que resulte adjudicado para el
caso de optar por firmar el instrumento contractual de manera electronica” de la
convocatoria, atendiendo el formato del Anexo 10 denominado “Solicitud de Expediciéon de
Certificado Digital de Usuarios Externos”, y la documentacion sefialada en el numeral de

referencia de la convocatoria, debera ser enviada a mas tardar a las 18:00 horas del
dia 8 de enero de 2024, en caso de no enviar la documentacién el dia y hora antes
sefialado; se debera presentar el dia 12 de enero de 2024, a Ias 14:00 horas, a firmar
autégrafamente el contrato, en las instalaciones del Departamento de Contratos, de la
Subdireccion de Contratos, ubicadas en Periférico Sur Numero 4124, Edificio Zafiro Il sexto

piso, Colonia Jardines del Pedregal, en Alvaro Obregon, Codigo Postal 01900, en la Ciudad
de México.

Haciendo énfasis de que queda prohibida la Subcontratacion de Personal, en términos de lo
previsto en el articulo 12 de la Ley Federal del Trabajo.

De conformidad con lo preceptuado en la fraccion Il y penultimo parrafo del articulo 57 y articulo
58 del REGLAMENTO, asi como los articulos 123, 125 y 127 de las POBALINES, el licitante
adjudicado para la partida unica, debera enviar a los correos electronicos:
lucia.galvan@ine.mx, alonso.rodriguez@ine.mx y alejandro.garciav@ine.mx; la garantia de
cumplimiento del contrato, por la cantidad correspondiente al 15% (quince por ciento) del
monto total del contrato a ejercer en el ejercicio fiscal 2024, sin incluir el Impuesto al Valor

Agregado, el dia 22 de enero de 2024; debiendo renovarse por los ejercicios fiscales
2025, 2026 y 2027, dentro de los 10 (diez) dias naturales siguientes a la fecha de la firma del
contrato, por la cantidad correspondiente al 15% (quince por ciento) del monto total del
contrato, sin incluir el Impuesto al Valor Agregado; mismas que seran en Pesos Mexicanos y a
nombre del Instituto Nacional Electoral.

A continuacién y conforme al tercer punto del orden del dia y en acatamiento a lo previsto en
los articulos 45 y 46 del REGLAMENTO, se firma electronicamente la presente acta, sin que
la falta de firma de los licitantes reste validez o efectos a la misma, quedando de conformidad
con lo que en ella se asentd, contando previamente con la evaluacion, verificacion y
validacién por parte del Area Técnica, de la evaluacién técnica que realizé a las proposiciones
presentadas, tomando en consideracion los requisitos solicitados en la convocatoria, sus
anexos, asi como las respuestas otorgadas a los cuestionamientos realizados por los
licitantes en la junta de aclaraciones del presente procedimiento de contratacién. -----------------
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En cumplimiento a lo previsto en el cuarto parrafo del articulo 45 y articulo 46 del
REGLAMENTO, se enviara a los licitantes por correo electrénico, un aviso, informandoles que
la presente acta estara a su disposicion en la pagina del Instituto Nacional Electoral en la
direccioén electronica htips://portal.ine.mx/licitaciones y se fijara una copia de la misma en los
estrados de la Direccion de Recursos Materiales y Servicios, sita en Periférico Sur, Edificio
Zafiro Il, Nimero 4124, sexto piso, Colonia Jardines del Pedregal, en Alvaro Obregén, Cédigo
Postal 01900, en la Ciudad de México, siendo de la exclusiva responsabilidad de los licitantes
acudir a enterarse de su contenido y obtener copia de la misma. Este procedimiento sustituye
a la notificacion personal.

La emision del presente fallo, no implica responsabilidad alguna para el Subdirector de
Adquisiciones, respecto de la evaluacién técnica realizada, verificada y validada para la
partida Unica, por el area técnica — requirente, esto es, la Direcciéon de Profesionalizacion
de la Direccion Ejecutiva del Servicio Profesional Electoral Nacional, a través de los
Servidores Publicos: Mtro. Jorge Gustavo Garcia Castro, Encargado del Despacho de la
Direccion de Profesionalizacion y por el Mtro. Manuel Angel Carrillo Martinez,
Encargado del Despacho de la Subdirecciéon de Capacitacion; y que fuera remitida
mediante Oficio INE/DESPEN/ED/DPR/1675/2023, en el que se detall6 el resultado desglosado
de las ofertas técnicas de los licitantes participantes evaluados a través del mecanismo de
evaluacién por puntos y porcentajes, mismo que se detalla en el Anexo 2 denominado
“Evaluacion técnica (conforme a los numerales 4.2. y 5.1. de la convocatoria)”, en donde
se expresan las razones técnicas que sustentan tal determinacion; ya que conforme a lo
establecido en la fraccion IV del articulo 2 del REGLAMENTO vy los articulos 33 y 69 de las
POBALINES, el area técnica - requirente, determiné las especificaciones técnicas del servicio
a contratar, de acuerdo con su naturaleza, por lo que es la Unica responsable de la evaluacion
efectuada a las ofertas técnicas como lo dispone el tercer parrafo del articulo 67 de las
POBALINES.

En caso de advertir alguna irregularidad durante la sustanciacion del presente procedimiento
de contratacion, se les hace una atenta invitacion a hacerlo del conocimiento del Organo
Interno de Control de este Instituto, a través del Sistema Electronico de Denuncias Publicas
DenuncialNE, accesible a la siguiente direccion electrénica: https:/denuncias-oic.ine.mx/. -----
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Finalmente, no habiendo otro punto que tratar, se dio por terminado el acto de fallo a las 12:45
horas del dia 30 de diciembre de 2023.

Por el Instituto Nacional Electoral:

LIC. LUIS ARMANDO MARTINEZ REYES
SUBDIRECTOR DE ADQUISICIONES

El presente documento esta firmado electronicamente por el Subdirector de Adquisiciones, adscrito a la Direccion de
Recursos Materiales y Servicios, de la Direcciéon Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los
mismos efectos que los presentados con firma autégrafa y, en consecuencia con el mismo valor probatorio juridico-
administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del
documento y, por ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad con lo
previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacién de la Firma Electronica Avanzada en el Instituto
Nacional Electoral.

FIN DEL ACTA
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ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-068/2023, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO INTEGRAL DE
JARDINERIA PARA OFICINAS CENTRALES DEL INSTITUTO NACIONAL ELECTORAL”

ANEXO 1

Analisis de la documentacion distinta a

la oferta técnicay la oferta econdmica
(conforme a los numerales 4.1. y 5. segundo parrafo de la convocatoria)

Derivado del andlisis de la documentacion solicitada en el numeral 4.1.
Documentacion distinta a la oferta técnica y la oferta econdmica de la
convocatoria y de conformidad con lo dispuesto en el tercer parrafo del articulo 67
de las POBALINES, asi como lo establecido en el segundo parrafo del numeral 5.
de la convocatoria, el analisis cualitativo de la documentacion distinta a la oferta
técnica y la oferta econémica fue realizado por el Lic. Luis Armando Martinez
Reyes, Subdirector de Adquisiciones y avalado por el Lic. Octavio Ernesto
Alejo Nava, Director de Recursos Materiales y Servicios; llevando a cabo la
verificacion de los requisitos administrativos y legales solicitados en el
numeral 4.1. de la convocatoria, informando el resultado desglosado,
documentos que se adjuntan y forma parte del presente Anexo 1 --------------------

Este Anexo forma parte integral del Acta de Fallo



€ INE

Instituto Nacional Electoral

Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios
Subdireccion de Adquisiciones

LICITACION PUBLICA NACIONAL PRESENCIAL NUMERO LP-INE-072/2023

SERVICIO DE PLATAFORMA TECNOLOGICA PARA EL FUNCIONAMIENTO DEL CENTRO VIRTUAL INE
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(conforme los numerales 4.1. y 5. segundo parrafo de la convocatoria)

29 de diciembre de 2023

Manifestacién de no
e (B e Manifestacion encontrarse en
Acreditacion de encontrarse en de' eearel OB LE . a
. . corriente en el supuestos Manifestacion e L
existencia legal alguno de los . s Estratificacion de
L . . pago de establecidos en el | Declaracion de de ser de ) - C
Y persc o et SIIEEES obligaciones | articulo 49 fraccion integridad nacionalidad micro, pequenas y Raipecion
No. Licitantes juridica del Oficial Vigente |establecidos en los 9 9 N medianas empresas Conjunta
articulos 59 v 78 del fiscalesy en |IX de la Ley General mexicana
Re Iameynto materia de de
9 seguridad social| Responsabilidades
Administrativas
Anexo 2 Anexo 3 "A" Anexo 3 "B" Anexo 3 "C" Anexo 4 Anexo 5 Anexo 6
4.1. inciso a) 4.1. inciso b) 4.1. inciso c) 4.1. inciso d) 4.1. inciso e) 4.1. inciso f) 4.1. inciso g) 4.1. inciso h)
I . Si cumple . . . . . . .
1 Territorium Life (folios 0002 a Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple No aplica
SAPI de CV 0004) (folio 0005) (folio 0037) (folio 0038) (folio 0039) (folio 0040) (folio 0041) (folio 0042) P
2 CognosOnline, Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple No aplica
S.A.de C.V. (folio 3,4y 5) (folio 6) (folio 181) (folio 183) (folio 185) (folio 187) (folio 189) (folios 191 y 192) P

Lic. Luis Armando Martinez Reyes
Subdirector de Adquisiciones

El presente documento esta firmado electronicamente por
el Subdirector de Adquisiciones, adscrito a la Direccion de
Recursos Materiales y Servicios, de la Direccion Ejecutiva
de Administracion del Instituto Nacional Electoral,
produciendo los mismos efectos que los presentados con
firma autoégrafa y, en consecuencia con el mismo valor
probatorio juridico-administrativo que las disposiciones
correspondientes les otorgan a éstos, garantia de la autoria
del firmante, integridad del documento y, por ende, el
contenido del mismo no podra desconocerse ni admitira
prueba en contrario; de conformidad con lo previsto en los
articulos 10, 11 y 12 del Reglamento para el Uso y
Operacion de la Firma Electrénica Avanzada en el Instituto
Nacional Electoral.

Servidores Publicos

Lic. Octavio Ernesto Alejo Nava
Director de Recursos Materiales y Servicios

El presente documento esta firmado electronicamente por el
Director de Recursos Materiales y Servicios adscrito a la
Direccion Ejecutiva de Administracion del Instituto Nacional
do
presentados con firma autégrafa y, en consecuencia con el

fort

Electoral, prodt los que los

mismo valor probatorio juridico-administrativo que las

P 1es corr

de la autoria del firmante, integridad del documento y, por

les otorgan a éstos, garantia

ende, el contenido del mismo no podra desconocerse ni
admitira prueba en contrario; de conformidad con lo previsto
en los articulos 10, 11 y 12 del Reglamento para el Uso y
Operacion de la Firma Electronica Avanzada en el Instituto
Nacional Electoral.

El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluacién" de las Politicas, Bases y Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y
Servicios del Instituto Federal Electoral que a la letra dice: "Para efectos de lo dispuesto por la fraccion VI del articulo 45 del Reglamento de Adquisiciones, la evaluacién que se realice, debera de ser firmada por
los servidores publicos que la realicen, quienes no podran tener un nivel jerarquico inferior a subdireccion de area de estructura, misma que debera de estar avalada con la firma de la o del titular de la direccion
de area que corresponda en Organos centrales; ........ ". Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales.

Asimismo, se firma con base en el andlisis realizado por la Subdirecciéon de Adquisiciones, en virtud de la documentacién que presentaron los referidos licitantes, segtin se hace constar en el expediente de la
Licitacion Publica Nacional Presencial No. LP-INE-072/2023 resguardado en la Subdireccion de Adquisiciones.

Pagina 1
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Inciso | Anexo Descripcion el Cosm K u;a;c(l:o\r; Ll Ectotec, S.A. de C.V.
. . . . A Si cumple Si cumple
Acreditacion de existencia legal y personalidad juridica (folio 003 y 004) (folio 0014 y 0015)
a) 2
e _ . Si cumple Si cumple
Identificacion Oficial Vigente (folio 005) (folio 0017)
b) 3 «p” Manifestacion de no encontrarse en supuesto alguno de Si cumple Si cumple
los establecidos en los articulos 59 y 78 del Reglamento (folio 006) (folio 0018)
c) 3 «g” Manifestacion de estar al corriente en el pago de Si cumple Si cumple
obligaciones fiscales y en materia de seguridad social (folio 007) (folio 0019)
Manifestacion de no encontrarse en alguno de los Si cumple Si cumple
d) 3 “C” |supuestos establecidos en el articulo 49 fraccion IX de la (folio 088) (folio 00p20)
Ley General de Responsabilidades Administrativas
e) 4 Declaracién de Integridad Si cumple Si cumple
(folio 009) (folio 0021)
. ‘. . . . Si cumple Si cumple
f) 5 Manifestacion de ser de Nacionalidad Mexicana (folio 010) (folio 0022)
g) 6 Estratificacion de micro, pequenas y medianas empresas Presenta escrito en el que refiere Si cumple
’ que es Grande Empresa (folio 0023)
No . S . Si cumple
h) aplica Convenio de Participacion conjunta (Convenio de Participacion Conjunta)
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Servidores Publicos

Lic. Luis Armando Martinez Reyes

Subdirector de Adquisiciones
El presente documento esté firmado electronicamente por el Subdirector de Adquisiciones
adscrito a la Direccién de Recursos Materiales y Servicios de la Direccién Ejecutiva de
Administracion del Instituto Nacional Electoral, produciendo los mismos efectos que los
presentados con firma autografa y, en consecuencia con el mismo valor probatorio juridico-
administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la
autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra
desconocerse ni admitird prueba en contrario; de conformidad con lo previsto en los articulos
10, 11 y 12 del Reglamento para el Uso y Operacién de la Firma Electronica Avanzada en el
Instituto Nacional Electoral.

Lic. Octavio Ernesto Alejo Nava

Director de Recursos Materiales y Servicios
El presente documento esté firmado electrénicamente por el Director de Recursos Materiales y Servicios
adscrito a la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los
mismos efectos que los presentados con firma autdgrafa y, en consecuencia con el mismo valor
probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos, garantia
de la autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra
desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11y
12 del Reglamento para el Uso y Operacion de la Firma Electronica Avanzada en el Instituto Nacional
Electoral.

Nota: El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluaciéon" de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: "Para efectos de lo dispuesto
por la fraccion VI del articulo 45 del Reglamento de Adquisiciones, la evaluacién que se realice, debera de ser firmada por los servidores publicos que la
realicen, quienes no podran tener un nivel jerarquico inferior a subdireccién de area de estructura, misma que debera de estar avalada con la firma de la

o del titular de la direccién de area que corresponda en Organos centrales; .

Instituciones y Procedimientos Electorales.

....... ". Lo anterior en términos del sexto transitorio de la Ley General de

Asimismo, se firma con base en el analisis realizado por la Subdireccién de Adquisiciones, en virtud de la documentaciéon que presentaron los licitantes
participantes, segun se hace constar en el expediente de la Licitacién Publica Nacional Presencial Numero LP-INE-072/2023 resguardado en la

Subdireccién de Adquisiciones.
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ADMINISTRACTION SUBDIRECCION DE ADQUISICIONES

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION ,PUBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-072/2023, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO DE PLATAFORMA
TECNOLOGICA PARA EL FUNCIONAMIENTO DEL CENTRO VIRTUAL INE”

ANEXO 2

Evaluacion Técnica
(conforme alos numerales 4.2. y 5.1. de la convocatoria)

Derivado de la evaluacion a las ofertas técnicas presentadas y de conformidad
con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.1.
“Criterio de evaluacion técnica” de la convocatoria, la evaluacion técnica fue
realizada, verificada y validada para la partida unica, por el area técnica-
requirente, esto es, la Direccion de Profesionalizacion de la Direccion
Ejecutiva del Servicio Profesional Electoral Nacional, a través de los
Servidores Publicos: Mtro. Jorge Gustavo Garcia Castro, Encargado del
Despacho de la Direccién de Profesionalizacién y por el Mtro. Manuel Angel
Carrillo Martinez, Encargado del Despacho de la Subdireccién de
Capacitacion; en su caracter de Area Técnica, informando el resultado
desglosado de las ofertas técnicas de los licitantes participantes evaluados a
través del mecanismo de evaluacion por puntos y porcentajes mediante el Oficio
INE/DESPEN/ED/DPR/1675/2023, documentos que se adjuntan y forman parte
del Presente ANEX0 2 —-----mmmmmm s e e e

Este Anexo forma parte integral del Acta de Fallo
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Ciudad de México a 26 de diciembre de 2023

Asunto: Licitacién Publica Nacional Presencial No. LP-INE-072/2023
Criterio. de evaluacion por Puntos y Porcentajes

Lic. Luis Armando Martinez Reyes
Subdirector de Adquisiciones
Direccién Ejecutiva de Administracion
Presente

De conformidad con el oficio-Ndm-ANE/DEA/DRMS/SA/DLI/T75/2023 conirelacion a-la Licitacion
PUblica Nacional Presencial Num. LP-INE-072/2023, convocada para la contratacion del “Servicio
de'plataforma tecnologica para el funcionamiento del Centro Virtual INE"y de conformidad:con
lo_previsto en los articulos 43y 44 del Reglamento del Instituto Nacional Electoral en Materia.de
Adquisiciones,/Arrendamientos de Bienes.Muebles y Servicios, articulo 67 de lasPoliticas, Bases y
Lineamientos en ‘materia.de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del
Instituto Federal /Electoral mismas que. se~encuentran vigenteswy numeral 5.1 “Criteries de
evaluacion técnica” de la.convocatoria del citado procedimiento, anexo al presente el resultado
del anélisis detallade de las ofertas tecnicas-evaluadas a través del mecanismo por Puntos y.
Porcentajes, recibidas en eliactode presentacion y.apertura de.proposiciones de los participantes
que se enlistan, resultande-lo siguiente:

Del .cumplimiento. del- Anexa 1 ’Especificaciones. Tecnicas-de la~convocatoria” se obtuvo lo
siguiente:

Cumplimiento del Anexo 1 “Especificaciones
NUm. Licitante: Técnicas”
Cumple/ no cumple

Acerta Computacion Aplicada S.A. de C.V.

1 | - P N I
en participacion conjunta con Ectotec, S.A. de C.V. 7

2 Territorium Life SAPI de C.V. Cumple

3 CognosOnline, S.:Axde C.V- Cumple

El licitante Acerta Computacion Aplicada S'A..de C.V. en participacion conjunta con Ectotec, S.A.
de C.V. no cumple con lo requerido en el numeral 3.1.8. Seguridad y Proteccion de Datos, letra B
Estandares internacionales, en el que se requirio:

"Garantizar que el centro de datos donde se hospede la plataforma tecnoldgica y sus herramientas cumplen con las
normas ISO/IEC 270017 o ISO/IEC 27018. Se considera obligatorio el cumplimiento del Reporte SOC y al menos una
de las certificaciones referidas. El "Licitante” debe adjuntar como parte de su propuesta técnica los comprobantes que
acrediten cuenta con dicha certificacion e incluir la url que permita consultar el cumplimiento del Reporte SOC."

El licitante manifiesta el cumplimiento del Reporte SOC TIPOZ2, sin embargo, no adjunta la
evidencia de dicho cumplimiento ni la url que permita consultar la acreditacion (Archivo técnica

Pagina 1 de 2
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1: paginas 24, 95-98, 123, 400-437; archivo técnica 2: paginas 746-755 y archivo técnica 3: paginas
756-759).

"1. El "Proveedor" debe contar con el cumplimiento del Reporte SOC 'y con al menoes una certificacion que se
encuentre vigente, de las siguientes certificaciones ISO:
- En evaluacién de los controles internos de operacion, demostrar el cumplimiento.del REPORTE SOC TIPOZ2:
Atestiguamiento de seguridad por un tercero independiente,
- Certificacidn. del estdndar ISO/IEC 27001 Sistema de Gestidn. de Sequridad de la Informacién (SGSI) e
implementar controles de sequridad y proteccion de la informacidn.y vulnerabilidades basados en dicha norma,

Y
- Certificacion del Cddigo de prdcticas para-la proteccion-de la informacién de.identificacion personal (Pll) en la

nube, establecido en la ISO/AEC 27018."

El licitante manifiesta el cumplimiento’ del Reporte -SOC TIPOZ, 'sin. embargo, no adjunta: la
evidencia de dicho.cumplimiento ni la url que permita consultar la-acreditacion. Asimismo, cumple
con la Certificacion del estandar ISO/IEC 27001 y-es vigente (Archive técnica 1: paginas 24, 95<98,
123, 400-431; archivo técnica 2. paginas 746-/55 y.archivo técnica 3 paginas 756-759).

Los resultados de los licitantes que participarony que cumplieron.técnicamente con lo establecido
en el Anexo 1 "Especificaciones técnicas” y ‘por lo tanto susceptibles de evaluarse mediante la
tabla de puntosy poreentajes son los siguientes:

Territorium Life SAPI de C.V. Unica 58.76
s 45.00 puntos
CognosOnline-S.A.de C.V. Unica 58115

Respecto al pronunciamiento del cumplimiento técnico de 1a informacion sefialada en el Anexo
7 Oferta Econdmica, en-las proposiciones presentadas, se consideran congruentes con lo
asentado en la propuesta‘técnica de los licitantes.

Aprovecho la ocasion para enviarle un cordial saludo.
Atentamente

El encargado del despacho de la Direccidon de Profesionalizacion
Mtro. Jorge Gustavo Garcia Castro

Firmado electronicamente en términos del articulo 22 del Reglamento
para el uso y operacion de la firma electrénica avanzada en el Instituto Nacional Electoral

Ccp.- Licda. Carmen Gloria Pumarino Bravo, encargada del despacho de la Direccion Ejecutiva del Servicio Profesional
Electoral Nacional, INE.- Presente.

Pagina 2 de 2
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* I N E DIRECCION EJECUTIVA DEL SERVICIO PROFESIQNAL ELECTORAL NACIONAL
DIRECCION DE PROFESIONALIZACION
Instituto Nacional Electoral
LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de plataforma tecnolégica para el funcionamiento
del Centro Virtual INE
Evaluacion Técnica

Nombre del Licitante: Acerta Computacién Aplicada S.A. de C.V. en participacion conjunta con Ectotec, S.A. de C.V.

Especificaciones técnicas

Fundamento del
Pagina en la propuesta incumplimiento de
del licitante acuerdo con la
convocatoria

Especificaciones técnicas Razones por las que no cumple

Si NO

< CONTRATACION DE SERVICIOS INFORMATICOS

El requerimiento que se solicita consiste en el servicio de una plataforma tecnolégica, bajo la modalidad de
software como servicio (Software as a Service) que debe incluir los servicios de hospedaje, soporte técnico y
supervision automatica de evaluaciones en linea, en tiempo real mediante datos biométricos, para integrarse al
Centro Virtual INE.

La vigencia del contrato sera de 44 meses contados a partir de la fecha de notificacion del fallo.

El plazo de prestacion del servicio estara sujeto al siguiente calendario:

Ultimos 10 dias
habiles de la

10 dias habiles, a 42 meses a partir del prestacién del servicio

Cronograma del Servicio partir ::IZ:) g 4(1:; )enero 1° de ;%I;Tro de (10 dias habiles
previos al 31 de julio Si Archivo técnica 1: padi Paai
de 2027) (*) i rchivo técnica 1: paginas agina
4,5,7,9,11, 12, Transferencia de la 4-5 56y 57

informacién actual alojada en la
plataforma para lograr la
implementacion programada para el dia
11 (traslado de informacion,
configuracion y conectividad)
(Plan de trabajo, actividad 13 y 14)
Continuidad del servicio y
administracion de la plataforma
tecnolégica
Transferencia de la informacién alojada
en la plataforma vigente al nuevo
proveedor
(Plan de trabajo, actividad 40)
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Evaluacion Técnica

(*) Considerar que los primeros 10 dias contempla las actividades que el proveedor debe realizar para lograr la
integracion del servicio conforme lo establecido en el numeral 3.1.3.5 y los Ultimos 10 dias contemplan las
actividades que el proveedor debe realizar para facilitar la transferencia de la informacion al nuevo prestador del
servicio.

% DESCRIPCION DEL SERVICIO

El “Proveedor” debe:

a)

Proporcionar una plataforma tecnoldgica en la nube, asi como la infraestructura necesaria para alojarla, que
incluya el servicio de supervision automatica de evaluaciones en linea, en tiempo real mediante datos
biométricos y prestar el servicio en la nube. La plataforma tecnoldgica debe estar activa y garantizar el acceso
simultaneo del numero de personas usuarias requeridas sin afectar el desempefio de ésta durante la vigencia
del contrato las 24 horas del dia, de lunes a domingo, considerando dias festivos y, la disponibilidad del
servicio de acuerdo con el inciso b) de este apartado.

Mantener, en el ambiente de produccion, una disponibilidad mensual minima del 99.5%, y el correcto
funcionamiento de todos los componentes y herramientas de la plataforma tecnologica para la
implementacién de ambientes virtuales de aprendizaje.

Brindar el servicio de plataforma tecnolégica para 15,000 personas usuarias.

Proporcionar dos (2) ambientes: pruebas y produccion, descritos en el inciso 23) del numeral 3.1.2.

En caso de requerirse, el “Proveedor” debe instalar las actualizaciones y parches a la plataforma
tecnolégica o a sus herramientas, sin costo adicional notificando al “Instituto” con al menos dos (2) dias
habiles de anticipacion para poder llevar a cabo en el ambiente de pruebas las verificaciones de las nuevas
funcionalidades y confirmar que no afecte la informacion que esta en produccion e instalarlo posteriormente
en el ambiente de produccion conforme a lo establecido en el inciso g).

El “Proveedor” tendra que informar via correo electrénico al “Instituto” con cinco (5) dias habiles de
anticipacion la instalacion de actualizaciones y parches, para que, en conjunto, se defina la fechay la ventana
de tiempo que tendra el “Proveedor” para ejecutar esta actividad en el ambiente de produccion

El “Proveedor”. debe llevar el control de los cambios y actualizaciones generados durante la vigencia del
contrato y generar notas informativas que describan esta informacién. Dichas notas informativas deben
entregarse via correo electrénico al “Instituto” dentro de los primeros 5 dias habiles a partir de la aplicacion
de las actualizaciones o parches conteniendo como minimo lo siguiente: 1) fecha y hora de la ejecucion de
los cambios/actualizaciones, 2) version inicial y version final de las actualizaciones o instalacion de parches
de seguridad, 3) prioridad de las actualizaciones (esencial o complementaria). ~ (Plan de trabajo, actividad
23) (Entregable 11)

Llevar a cabo la transferencia de conocimientos sobre la funcionalidad de la plataforma tecnologica al
personal del “Instituto” que la persona administradora del contrato designe, de acuerdo con lo descrito en
el numeral 3.1.6.

Brindar servicio de soporte técnico a la operacion de la plataforma tecnoldgica durante la vigencia del
servicio, de acuerdo con lo establecido en el numeral 3.1.5.

El “Proveedor” debe realizar semanalmente y de manera incremental copias de seguridad de:

Si

Archivo técnica 1: pagina
5-6

Para el inciso b) pagina
112

Para el inciso c) pagina
112

Para el inciso €) pagina
113

Para el inciso h) pagina 94

Para el inciso m) paginas
35-53

Pégina
56y 57

Pagina 2 de 33
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+ Base(s) de datos de la plataforma tecnoldgica y los servicios anexos o integrados sin contar la
herramienta de supervision automética de evaluaciones en linea, en tiempo real mediante datos
biométricos, ya que ésta se apegara con lo establecido en el numeral 3.1.2.1

+ Archivos generados por estudiantes y docentes en todos los cursos creados por el "Instituto”,
considerando los formatos descritos en el numeral 3.1.2., punto 15;

+ Repositorio de contenidos;

+  Logs (bitacoras) de autenticacion, eventos y tareas del sistema, como minimo, y

+  Aplicacion, configuracion y ajustes realizados en el marco de la operacion.

k) Estas copias de seguridad deben estar resguardadas, cifradas y mantenidas en la infraestructura que
proporcione el “Proveedor”, durante la vigencia del contrato, ya sea en un medio magnético proporcionado
por él mismo (disco duro, disco duro externo o portatil) o almacenado en la nube.

[)  Entregar un reporte mensual de desempefio del servicio, que incluya la capacidad de procesamiento, el
promedio de ancho de banda de la conexién a usuarios; tiempo fuera de linea y disponibilidad de la
plataforma; volumen de almacenamiento minimo garantizado; total del volumen diario de personas usuarias
activas, habilitados y totales; cursos activos, total de accesos mensuales y funcionalidad de todos los
componentes que integran a la herramienta de supervision automatica de evaluaciones en linea, al menos.
Dicho reporte se debe entregar dentro de los primeros cinco (5) dias habiles del mes siguiente al reportado
durante la vigencia del servicio. (Plan de trabajo, actividad 33) (Entregable 16)

m) Entregar una copia de su plan de continuidad del negocio (BCP) o plan de recuperacion de desastres, dentro
de los 10 dias habiles siguientes a la fecha de la notificacién del fallo. (Plan de trabajo, actividad 27)
(Entregable 5)

A solicitud del “Instituto”, el “Proveedor” debe realizar pruebas de continuidad a través de simulacros de caida
de la operacion y recuperando la operacion con la replicacion en varios servidores de la informacion, asi como
de los respaldos realizados, sin afectar la disponibilidad y continuidad de los servicios de los ambientes de

pruebas y produccion. La solicitud de las pruebas de continuidad se realizara con al menos cinco (5) dias habiles | Si Archivo técnica 1: pagina Pai
- o . . gie o 4gina 57
de antelacion, Una vez hecha la solicitud via correo electronico por parte del “Instituto”, dichas pruebas se 6
llevaran a cabo dentro de uno (1) a tres (3) dias habiles posteriores a la notificacion del correo. Al finalizar las
pruebas, el “Proveedor” debe entregar el reporte de los resultados, dentro de los dos (2) dias habiles posteriores
a la realizacion de las pruebas. (Plan de trabajo, actividades 35, 36 y 37) (Entregable 18)
<+ ESPECIFICACIONES MINIMAS DE LA PLATAFORMA
La plataforma debe:
1. Ser un sistema de gestion de aprendizaje LMS (Learning Management System) disponible en el mercado y TR
X o e g e o L . Archivo técnica 1: pagina -
que no requiera un desarrollo especifico para iniciar la instrumentacion, implementacion y supervision en | Si 6 Pagina 57
linea de las evaluaciones de los cursos disponibles para el “Instituto”.
2. Habilitar unainstancia dentro del LMS (Learning Management System) en el que la persona designada como Si Archivo técnica 1: pagina Pégina 57

administradora principal del sistema gestione sus propios recursos y herramientas, cursos, usuarios y

1 Una certificacion de continuidad de negocio o plan de recuperacion de desastres se refiere a cualquier tipo de norma estandarizada que demuestre la capacidad del Licitante para asegurar el funcionamiento continuo del servicio ante cualquier incidencia que

se pueda presentar o en su caso la descripcion del procedimiento a seguir para asegurar dicha continuidad.

Pagina 3 de 33
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maédulos, al menos, permitiéndole delegar permisos y privilegios a otras areas del “Instituto” para que
cuenten con un espacio gestionable por ellas mismas en el LMS

3. La interfaz de la plataforma tecnoldgica debe permitir la correcta funcionalidad y acceso a todos los
contenidos a través de los navegadores de internet Google Chrome, Safari, Edge o Firefox desde sus
versiones para dispositivos méviles con sistema operativo Android 7.0, iOS 10 o superior y de escritorio, en
sus versiones mas recientes o estables al momento de la contratacion del servicio:

Versiones de navegadores Versiones basicas ) Archivo técnica 1: paginas .
L de escritorio de navegadores méviles Si pag Pagina 57
. ; 6y7
Chrome 87 y posteriores 33y posteriores
Edge 87 y posteriores 46 y posteriores
Firefox 78 y posteriores 33y posteriores
Safari Ly e (;qatgpgg)de SIEIL15, ST EniOS 10 y versiones posteriores

4. Estar habilitada para su uso en idioma espafiol y contar con al menos los siguientes elementos de
accesibilidad para que los servicios sean utilizados sin problemas por todas las personas usuarias: | Si
reconocimiento de voz, lupa, configuracion visual, combinacién de colores y teclado en pantalla.

5. Contar con un sistema de acceso que brinde un mecanismo de proteccién mediante contrasefia en tres
vertientes:

e Para las personas usuarias a capacitar, se debe permitir el acceso identificandose con su clave Unica
de acceso (usuario y contrasefia) del “Instituto”.

e Para las personas administradoras del sistema LMS, se debe permitir el acceso identificandose con el Si
usuario y contrasefia que se genere en el LMS al momento de darlos de alta, ya sea de manera
automética o manual.

o Para las personas usuarias a evaluar mediante el uso de la herramienta de supervision automatica en
linea, se debe autenticar y verificar los perfiles de usuario por medio de datos biométricos.

6. Cifrar en todo momento los datos correspondientes a las personas usuarias, asi como durante el proceso
de autenticacion el de supervision automatica de evaluaciones en linea con algoritmos de cifrados seguros
para que cada vez que las personas usuarias abran una sesion en la plataforma tecnoldgica, sus datos
(usuario y contrasefia) se codifiquen para evitar un robo de identidad. Los datos biométricos obtenidos de | Si
la supervision automatica deberan estar cifrados con al menos Advanced Encryption Standard (AES)? de
256 bits para asegurar la confidencialidad de los datos biométricos de las personas evaluadas de manera
cifrada tanto en trénsito como en reposo.

7. Considerar el cifrado de los canales de comunicacion entre los servicios de nube publica, haciendo uso de
protocolos seguros de comunicacion (TLS) version 1.2 o superior. En caso de requerirlo, el “Instituto” a
través de la persona administradora del contrato o quien ésta designe, proporcionara un certificado digital
multisitio, inicamente para un subnivel debajo del dominio “.ine.mx”. Dicho certificado estd basado en el
estandar x.509, apegado al RFC 1123 “Requerimientos para Hosts de Internet’, que permite el uso del
caréacter asterisco “*” como comodin dentro del campo common name “cn” de acuerdo con el estandar x.500;

Archivo técnica 1: pagina Pagina 57

Archivo técnica 1: pagina

7 Paginas 57y 58

Archivo técnica 1: pagina

7 Pagina 58

Archivo técnica 1: pagina

Si Pagina 58

2 AES, por sus siglas en inglés, es un esquema de cifrado adoptado como un estandar de cifrado por el gobierno de los Estados Unidos de América.
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y con un algoritmo de cifrado tipo RSA con longitud de llave de 2048 bits. El certificado sera entregado de
conformidad con los procedimientos establecidos en el “Instituto”, a través de la persona administradora
del contrato o quien ésta designe.

8. Permitir una sola sesion activa a la vez por persona usuaria, que bloquee cualquier intento simultaneo de
autenticacion e informe de la existencia de dicha sesion activa.

Si

Archivo técnica 1: pagina

Pagina 58

9. Permitir el alta masiva por archivo (en formato .csv y/o .txt, como minimo) de personas usuarias, sélo el
nombre de usuario y correo electronico, sin solicitar ningun tipo de verificacion a la persona titular de la
cuenta de correo para completar el proceso de alta en la plataforma.

Si

Archivo técnica 1: pagina
7

Pagina 58

10. Permitir la creacion de los siguientes perfiles:

Perfil Funcionalidades |
Administrador principal ® Acceder a toda la administracion del sistema.
del sistema ® Creacion, gestion y eliminacion exclusiva del rol administrador del sistema
 Crear NUEVOS CUrsos, personas usuarias y grupos.
® Subir contenidos.

e Crear y asignar permisos de roles, excepto administrador principal del
sistema y administrador del sistema.

® Asignar los roles a las personas usuarias.

® Desbloquear accesos a evaluaciones y actividades.

® Eliminar o re-ponderar calificaciones o evaluaciones.

® Eliminar o bloquear a personas usuarias.

® Eliminar o bloquear archivos o recursos adjuntos.

® Generar reportes generales del comportamiento de la plataforma, personas
usuarias y cursos (deben permitir su descarga en formato Excel o PDF para
su impresion).

Administrador del sistema | e Crear nuevos cursos.

® Determinar la temporalidad de cursos.

e Establecer cursos con modalidad: Disponible o No Disponible.

® Tener la capacidad para clonar cursos.

® Eliminar cursos.

® Gestionar cursos.

® Altas: Ingresar o habilitar a personas usuarias en cada curso, asi como la
generacion de nuevos grupos.

® Bajas: Eliminar, bloquear o inhabilitar a las personas usuarias de cada grupo
en los cursos.

® Grupos: Agrupar personas usuarias por localidad, perfil o modalidad del
grupo.
® Crear y gestionar todas las personas usuarias del grupo.

Si

Archivo técnica 1: paginas
8y9

Paginas 58 y 59
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® Cambiar personas usuarias de grupo.
® Eliminar personas usuarias guardando historial.

e Administrar y operar el desarrollo integral de la supervision automatica de
evaluaciones en linea.

Administrador de la
herramienta de

supervision automatica de - » ) ) )
evaluaciones en linea ® Supervision automatica de forma continua de las evaluaciones en linea.

e Administrar y configurar el desarrollo integral de la supervision automética de
evaluaciones en linea.

® Instrumentar contenido de manera nativa.

® Subir y eliminar imagenes, cddigo HTML, contenidos creados en formato
Scorm, videos, audio, PDF, Word, entre otros.

e Crear e instrumentar diferentes tipos de evaluacion.
® Gestion de foros y blogs.

Instructor e Inscribir personas usuarias de manera manual.

e Crear y eliminar personas usuarias y grupos.

® Acceder al centro de calificaciones para baja de reportes y calificar de manera
manual.

® Seguimiento del progreso de actividades e ingreso de las personas
participantes en los cursos.

Supervisor de la
herramienta de
supervision automatica de
evaluaciones en linea

® Inspeccionar y acompafiar al personal evaluado durante la presentacion de la
evaluacion sincrona.

e Descarga de reportes de evidencias
® Analizar las evidencias encontradas y validar las anomalias

Estudiante o alumno /
personal evaluado

Acceder mediante la interfaz web a:

® Consultar contenidos.

® Adjuntar, envio y descargar materiales.

® Participar en foros, chat y blogs.

® Realizar actividades, evaluaciones y encuestas.
® Enviar correos electronicos desde la plataforma.
® Acceder a la seccion de calificaciones.

11. Soportar la carga, alojamiento y descarga de archivos en los siguientes formatos:

Concepto Descripcion

Video .avi, mp3, .mpe, .mov, .qt, .ram, .wmv Si Archivo técnica 1. pagina Pagina 59
Imagen .gif, .jpg, .jpeg, .jif, .png, .tiff, .tif

Pagina web .html, .htm

Multimedia .amm, .asf, .swf
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Audio aiff, .au, ra, .rm, .wav, .wma,

Documentos .doc, .pdf, .csv, .ppt, .pptx, .pps, .exe, .rif, .txt, .wpd, .XIs, .xIsx, .zip

12.

Ofrecer la posibilidad de construir y cargar contenidos directamente en la plataforma tecnoldgica conforme
a los formatos citados en el punto 11) de este apartado.

Si

Archivo técnica 1:
9

pagina

Pagina 59

13.

Permitir clonar cursos con todas sus herramientas y materiales, éstos se deben poder migrar en formatos
compatibles para otras plataformas y debe permitir la edicién de todo su contenido.

Si

Archivo técnica 1:
9

pagina

Pagina 60

14.

Ofrecer la posibilidad de incorporar contenidos y unidades de ensefianza-aprendizaje en forma
automatizada, elaborados en estandares como SCORM 1.2 y/lo SCORM 2004 y paquetes en formato
HTMLS.

Si

Archivo técnica 1:
9

pagina

Pagina 60

15.

Contar con repositorios para la creacion colaborativa de contenidos (bibliotecas colectivas) por parte de las
personas usuarias. Este repositorio aceptara distintos archivos de video, audio y documentos (.doc, .pdf,
.csv, .ppt, .pptx, .pps, .exe, .rif, .txt, .wpd, xls, .xlsx, .zip, al menos) y debe contar con los metadatos
necesarios para su busqueda, indexacion e identificacion.

Si

Archivo técnica 1:
9

pagina

Pagina 60

16.

Permitir la administracion del repositorio de objetos de aprendizaje citado en el punto 15) de este apartado;
capaz de manejar una estructura de carpetas y secciones dentro de la plataforma tecnoldgica, a fin de
categorizar los materiales de cursos, asignando diferentes niveles de permisos y privilegios, segin lo
requiera el "Instituto”.

Si

Archivo técnica 1:
9

pagina

Pagina 60

17.

Ofrecer reportes por persona usuaria especifica, por grupo, por curso, por periodo o alguna otra
caracteristica configurada del curso.
Considerando como minimo los siguientes tipos:

e Reporte de calificaciones

o Reporte general de ejercicios

o Reporte de calificaciones en foros

e Reporte de participantes sin accesos al evento

e Se debe permitir que los reportes se exporten en archivos con formato .csv.

Si

Archivo técnica 1:
9

pagina

Pagina 60

18.

Brindar herramientas de comunicacion, que permitan la interaccion entre las personas participantes. Dichas
herramientas se describen a continuacion:

Herramienta ‘ Descripcion

Reune los comentarios o posiciones por persona usuaria de un grupo especifico, sobre algun
tema en particular, relacionado al curso.

Caracteristicas:

® Permitir visualizar el hilo de la conversacion de las respuestas por parte de las personas
usuarias del foro (anidar comentarios).

® Permitir que las respuestas de las personas usuarias del foro puedan ser directas y
puedan eliminarse.

Foros

Si

9y10

Archivo técnica 1: paginas

Pagina 60 y 61
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® Posibilitar la publicacion de vinculos dinamicos desde el contenido, con el fin de que
estén activos, para que las personas usuarias que lean el foro enlacen a la liga
directamente.

® Enviar notificaciones de manera automatica por correo electrénico a los participantes del
grupo sobre una nueva participacion en el foro.

® Permitir compartir archivos en formatos .doc, .docx, .docm, .ppt, .pptx, .odt, .txt, .rtf y .pdf,
al menos.

® Notificar cuando haya respuestas nuevas en los foros.
® Proporcionar los datos de quienes realizaron las respuestas, fecha y hora.
® Permitir la configuracion de las evaluaciones de forma manual o automética de los foros.

® Permitir que se puedan eliminar o bloquear respuestas desde ciertos perfiles, pero que
quede evidencia de que hubo participacion y que mantenga el historial de respuestas.

® Incluir un buscador.
® Incluir un calendario para ir directo a las participaciones de una fecha especifica.
® QOcultar 0 mostrar respuestas anidadas.

® Permitir el uso de hasta 4,000 caracteres como minimo en el campo.
Diario en linea que se actualiza frecuentemente y esta disefiado para ser compartido con
otras personas, a través de la interaccion de comentarios y opiniones. Los blogs incitan a los
alumnos a expresar con claridad sus ideas y amplian los diferentes aspectos del aprendizaje

social.
Caracteristicas:
. ® Permitir a la persona con el rol de instructor la creacion y administracion de blogs.
0gs ® Autorizar entradas del blog: texto, imagenes, enlaces, material multimedia, redes
sociales y archivos adjuntos por las personas usuarias del curso.
® Permitir comentarios: las opiniones o respuestas a las entradas del blog que aportan
otras personas usuarias.
® Participar en blogs del curso, de grupo, e individuales: las personas usuarias pueden
crear un blog del curso y elegir el tema, agregar subtemas, comentarios y dar respuestas
y configurarlo conforme el instructor lo requiera.
Corl:e(? Permitir el envio de informacién de forma grupal o entre participantes.
electrénico
19. La plataforma debe estar disefiada para la gestion del proceso de ensefianza-aprendizaje, personas
usuarias, incorporacion de contenidos, tareas, evaluaciones, bancos de preguntas, asi como la gestion de TS
P . . . N . Archivo técnica 1: pagina -
calificaciones, en este sentido se debe contar con diversas formas de evaluar una unidad de ensefianza- | Si 10 Pagina 61
aprendizaje tales como: examen, practicas, entrega de documentos, al menos, permitiendo la configuracion
de reglas de evaluacion, ponderaciones y supervision automatica de evaluaciones en linea por cada curso.
20. Permitir calificar trabajos y tareas, hacer comentarios, anotaciones, guardar y entregar las calificaciones, si Archivo técnica 1: pagina Pagina 61

envio de anotaciones y retroalimentacion dentro del mismo entorno de aprendizaje.

10
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21. Contar con una herramienta mediante la cual se revisen las tareas entregadas y se determine si existe TSR
. » h C o ) . L . o , Archivo técnica 1: pagina -
informacion plagiada y de qué sitio web se extrajo. Lo anterior, para minimizar el plagio de las actividades | Si 10 Pagina 61
presentadas por las personas usuarias con el perfil de persona estudiante o alumna.
22. El*Instituto” toma una calificacién minima aprobatoria de 7.000 (siete con tres digitos después del cero) en
escala de 0 (cero) a 10 (diez). Por lo tanto, la plataforma tecnoldgica debe permitir:
Concepto Descripcion
Generar calificaciones con las siguientes caracteristicas:
® Escala de calificacion de actividades conforme a los criterios de evaluacion del
“Instituto”™ de 0 (cero) a 10 (diez) o de O (cero) a 100 (cien) con al menos tres
Calificaciones decimales después del 0.
o Calificacion automatica y manual de las actividades
® Todas las calificaciones se pueden modificar desde los perfiles de instructor,
administrador de sistema y administrador principal del sistema.
Ponderaciones Asignar una ponderacion a cadg ungldellas actividades y ejercicios, mismas que seran
computadas para generar la calificacion final.
Deben contar con diversas form. jercici i6n multiple, relacion lumn: S AN
fkatrdaders, mulimeda), Al momano o rerumentt sf cus, of “nstiute’ | | Si Archivo técnica : paginas Pagina 61
asignara el valor de cada reactivo o pregunta para estar en condiciones de obtener una y1
calificacion.
Caracteristicas:
® Ejercicios de diferentes tipos
Ejercicios de ® Reactivos de diferentes tipos
autoevaluacion ® Banco de reactivos
® Combinacion de reactivos en el mismo ejercicio
® Configuracion de reactivos en el mismo ejercicio
® Configuracion de la calificacién automatica o manual (total o por reactivo)
® Recalificar en caso de alguna modificacion
® |ntentos
® Duracion del ejercicio
23. Proporcionar dos ambientes funcionales que contengan la misma version y las aplicaciones que la
componen, cuyas caracteristicas y necesidad de servicio se describen a continuacion:
e Ambiente de Pruebas: El ambiente de pruebas de nuevos desarrollos y cursos corresponde a la
infraestructura tecnologica de hardware, software operativo, software aplicativo y soporte técnico, si Archivo técnica 1: pagina Paginas 61y 62
destinado para la instalacion de la plataforma tecnoldgica, en la misma versién en la que se encuentra 1
en el ambiente de produccion.
e Ambiente de Produccion: Se llama ambiente de produccién a la infraestructura tecnologica, de
hardware, software operativo, software aplicativo, soporte técnico y servicios conexos, destinada a
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proporcionar el servicio de Centro Virtual INE a las personas usuarias pertenecientes al "Instituto”.
Se requiere un unico ambiente de produccion.
Como parte de su oferta técnica la o el “Licitante” debe presentar alguna certificacion de continuidad de negocio Archivo técnica 1:
o plan de recuperacion de desastres, indicar cuales son e incluir la URL en donde se pueda realizar su verificacion pagina 11
0 proporcionar copia simple de la misma; en caso de no contar con una certificacion de este tipo, se debe precisar
el procedimiento que aplica en materia de continuidad y proporcionar el documento que lo describa. Presenta un documento
que describe el
. procedimiento: paginas L
Si 35.53 Pagina 62
Se verifico el acceso a la
liga:
https://github.com/instructu
re/canvas-Ims/wiki
% ESPECIFICACIONES DE LA HERRAMIENTA DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA
La herramienta de supervision automatica de evaluaciones en linea debe:
1. Contar con los controles de seguridad para la proteccion de los datos biométricos conforme al numeral 3.1.8. . Archivo técnica 1: paginas -
o Si Pagina 62
de este anexo técnico. 12,95 -98
2. Permitir la supervision en linea de forma simultanea, en un evento de hasta 3,500 evaluaciones en cursos . Archivo técnica 1: paginas -
o Si Pégina 62
distintos. 12, 138
3. Brindar el servicio de supervision automatica de evaluaciones en linea hasta para 20,000 supervisiones a . Archivo técnica 1: paginas -
. : . : P Si Pagina 62
consumirse dentro del periodo contratado, segun las necesidades del “Instituto”. 12,138
4. Considerar que la informacion de los datos biométricos de las personas evaluadas sera propiedad del L
Wl ctitita” « » o : ; Archivo técnica 1: paginas -
Instituto” y debe ser aimacenada por el “Proveedor” Unicamente en un servidor o centro de datos que | Si 12 138 Pagina 62
cuente(n) con la certificacion de seguridad en el manejo del almacenaje de la informacion. '
5. Realizar la captura en tiempo real de iméagenes y/o video y de grabacion de audio de las evaluaciones L
. . PRSP . .y S . Archivo técnica 1: paginas -
supervisadas y proporcionar al “Instituto” los mecanismos de acceso para el seguimiento de las incidencias | Si 12 139 Pagina 62
ocurridas antes, durante y después del término de las evaluaciones supervisadas. '
6.  Permitir el acceso y la consulta de los registros obtenidos del monitoreo de la persona evaluada durante el TS
Iy . . . . Archivo técnica 1: paginas -
desarrollo de la evaluacion, por parte de las personas administradoras del sistema, administradoras de la | Si 12 139 Pagina 62
herramienta de supervision automatica de evaluaciones en linea y supervisoras. '
7. Proveer mecanismos de validacion automatica para confirmar la identidad de la persona evaluada, previo al TS
e ) ) ; . ) X . Archivo técnica 1: paginas -
inicio de cada evaluacion con las instrucciones necesarias para la correcta captura de imagen y/o video del | Si 12140 Pagina 62
rostro, contra la imagen de la identificacion oficial que avala la identidad de la persona evaluada. '
8.  Validar de forma continua la imagen de la persona evaluada, sin interrumpir el proceso de evaluacion que . Archivo técnica 1: paginas -
. . S . Si Pégina 62
se esté presentando, contra la imagen inicialmente autenticada. 12, 140
9.  Bloquear automaticamente cualquier navegador web y/o aplicacion distinta de la evaluacién, asi como el L
} " : ; , Archivo técnica 1: paginas -
acceso a la barra de herramientas con la finalidad de garantizar que ninguna fuente externa pueda ser | Si 12 139-140 Pagina 62
consultada por las personas usuarias al momento de presentar la evaluacion en linea. '
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10. Incluir opciones de monitoreo supervisado y automatizado por medio de algoritmos de inteligencia artificial T
: ) . Archivo técnica 1: paginas -
que generen alertas constantes relacionadas con comportamientos sospechosos de cada persona evaluada |  Si 12140 Pagina 62
durante la aplicacion de la evaluacion en linea. '
11. Mostrar a las personas administradoras del sistema, administradoras de la herramienta de supervision Archivo técnica 1: padi
e ; . . ) P, . . rchivo técnica 1: paginas -
automatica de evaluaciones en linea y supervisoras el nombre de usuario como identificador tnico de la | Si 12 142 Pagina 63
persona evaluada. '
12. Generar alertas constantes relacionadas con comportamientos sospechosos de la persona evaluada
durante la aplicacion de la evaluacion en linea, relacionadas con:
_La presencia de otras personas en el espacio fisico acondicionado para que la persona evaluada
presente la evaluacion;
_ la suplantacién de identidad de la persona evaluada por otra persona;
_ el uso de dispositivos electronicos y/o méviles ajenos a la aplicacion de la evaluacion en linea (al Archivo técnica 1: padi
. . ; ) . N . rchivo técnica 1: paginas -
menos: llamadas telefonicas, envio de mensajes, navegadores, consultas de fotografias o video); Si 12 143 Pagina 63
_  utilizacién de materiales impresos o cualquier otro tipo de objeto; '
_ laausencia de la persona evaluada al desenfocarse o salir del campo de visién de la camara;
_  obstruccion total o parcial de la camara;
_ obstruccion facial total o parcial de la persona evaluada;
_deteccion y registro de sonidos o voces que sirvan para identificar cuando la persona evaluada
sostenga una conversacion asociada al contenido de la evaluacion.
13. Realizar el cierre automatico de la sesion de la persona evaluada cuando el tiempo establecido para
presentar la evaluacion (hasta 120 minutos efectivos de duracién) haya concluido, evaludndose Unicamente . Archivo técnica 1: paginas -
: o ) " Si Pagina 63
los reactivos contestados hasta ese momento y la posibilidad de enviar en automatico el correo de 12,141
conclusién exitosa de la presentacion de la evaluacion en linea que se proporciona a la persona evaluada.
14. Permitir al “Instituto” la configuracion de las acciones ante las posibles irregularidades o comportamientos . Archivo técnica 1: paginas -
. iy Si Pégina 63
sospechosos del personal evaluado, referidas en el punto 12 del numeral 3.1.2.1., en cada evaluacion. 12, 147
15. Integrar el aviso de privacidad simplificado, asi como una liga que redireccione al aviso de privacidad
integral, que le seran proporcionados por el “Instituto” a través de la persona administradora del contrato . Archivo técnica 1: pagina -
L ; ; . 9 Si Pagina 63
0 quien ésta designe, sobre el tratamiento de los datos personales, desplegando informacion al personal 13
evaluado. (Plan de trabajo, actividad 3)
<+ IMPLEMENTACION DEL SERVICIO
El “Proveedor” debe llevar a cabo la implementacion de la plataforma tecnolégica y todas sus herramientas Archivo técnica 1: pagina
dentro de los 10 dias habiles contados a partir de la fecha de notificacion del fallo, iniciando su operacién al dia Si 13 -Pag Pagina 63
habil 11.
% REQUERIMIENTOS TECNICOS DE LA HERRAMIENTA DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA
a)  Identificacion y registro de datos biométricos (validacion de rasgos fisicos y cotejo de datos con documento . Archivo técnica 1: paginas -
S A I Si Pagina 63
de identificacion oficial); 13,133
b)  Servicio de proctoring (supervision de evaluacion); Si Archwo:;ec:gzei 11 4 é)aglnas Pagina 63
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c)  Bloqueo inteligente (Smart LockDown)?; Si Archivo técnica 1: paginas Pégina 63
13, 147
d)  Bloqueo de mdltiples pantallas; Si Archivo técnica 1: paginas Pagina 63
13, 147
e)  Bloqueo de teclas para evitar hacer captura de pantallas; Si Archivo técnica 1: paginas Pagina 63
13, 147
f)  Seguimiento de la evaluacion en linea; si Archivo técnica 1: paginas Pégina 63
13,138
g)  ‘Tracking*  del tiempo intentando salir del navegador seguro; Si Archivo técnica 1: paginas Pagina 63
13,143
h) ~ Modo pantalla completa; Si Archivo técnica 1: paginas Pagina 63
13, 143
i) Evitar transicion / cambio de ventanas; si Archivo técnica 1: paginas Pagina 63
13, 143
i) Deteccion de objetos extrafios como dispositivos méviles, camaras, libros; . Archivo técnica 1: paginas -
Si 13. 145 Pagina 64
k)  La supervision de las evaluaciones se apoyara con evidencia fotografica y/o video y deben presentarse
con una frecuencia configurable por los administradores del sistema y los administradores de la TS
. e i . ] ) ] Archivo técnica 1: paginas -
herramienta de supervision automatica de evaluaciones en linea en parametros menores a 15 segundos | Si 13. 145 Pagina 64
cuando se detecte un evento sospechoso y 30 segundos como minimo durante el resto de la sesion cuando ’
no se detecten eventos sospechosos;
) Conforme al plan de continuidad del negocio (BCP) o plan de recuperacion de desastres que se menciona
en el numeral 3.1.1. en caso de presentarse una suspension del servicio, la informaciéon debe estar Si Archivo técnica 1: paginas Paqina 64
replicada en varios servidores a fin de asegurar la restauracion y continuidad del servicio en caso de existir 13,145 9
una incidencia en el funcionamiento de la herramienta;
m)  Establecer como parte del plan de recuperacion el RTO/MTD conforme a las necesidades del area: Archivo técnica 1: paginas
o RTO Tiempo de Recuperacion Objetivo de 35 minutos Si 13.1 45' Pag Pagina 64
O  MTD Tiempo Maximo de Tolerancia de 4 horas '
n)  El“Proveedor” debe proporcionar reportes mensuales de las evaluaciones en linea aplicadas, dentro de
los 5 primeros dias del mes siguiente al reportado, incluyendo ID (identificador unico de cada persona
evaluada) y nombre de los cursos, total de evaluaciones en linea aplicadas y de personas evaluadas por Si Archivo técnica 1: paginas Paqina 64
curso y tipo de examen, total de supervisores habilitados por curso, total de casos que presentaron 13-14, 146 9
anomalias o0 acciones sospechosas y en que cursos ocurrieron estas acciones del total de personas
evaluadas que presentaron la evaluaciones en linea. (Plan de trabajo, actividad 24) (Entregable 12)
o)  El “Proveedor” debe crear una base de datos en la que se almacene la informacion biométrica de las Si Archivo técnica 1: paginas P4qing 64
personas evaluadas. Dicha base debe actualizarse al momento que se lleve a cabo un nuevo registro. 14,17, N 9

3 Smart LockDown: El bloqueo inteligente es una funcién que permite bloquear el acceso a cualquier aplicacién o actividad ajena a la evaluacién en linea que puedan suponer acciones deshonestas o sospechosas.
4 Tracking: E| seguimiento en tiempo real y se usara para identificar el tiempo que la persona evaluada permanecio fuera de la herramienta de supervision en linea.
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p) El “Proveedor” debe llevar a cabo el registro en la base de datos de autenticacion facial, el cual se
realizara mediante la herramienta de supervision automética de evaluaciones en linea y consistira en el
almacenamiento de una fotografia tomada de manera previa al inicio de la evaluacion a través de la cdmara . Archivo técnica 1: paginas -
, e i . Si Pégina 64
web, de algin documento de identificacion oficial que lo acredite como la persona a evaluar, 14,91
posteriormente activara la toma de sus datos biométricos. Asimismo, se considera que el registro esté
disponible en cualquier momento para personal de nuevo ingreso.
q) La herramienta de supervision automatica de evaluaciones en linea debe desplegar un cuadro de didlogo
ala persona evaluada con las instrucciones necesarias para la correcta toma de imagen o video del rostro, . Archivo técnica 1: paginas -
) . e . ; Si Pagina 64
para el cotejo contra la imagen de la identificacion oficial que lo avala como trabajador activo del 14,135y 136
“Instituto”.
r)  Unavezregistrados sus datos, la persona evaluada podra autenticarse por medio de sus datos biométricos . Archivo técnica 1: paginas -
" ’ . PR Si Pégina 64
de manera automatica, mediante una camara web con resolucién minima de 720p. 14,145y 146
s)  Laautenticacion de los datos biométricos se realizara en cada ocasion que la persona evaluada acceda a VSR
o ] L ) iy o . Archivo técnica 1: paginas -
una evaluacion en linea o la reinicie en caso de alguna falla y para evitar la suplantacion de identidad ésta | Si Pagina 64
P ) s . . 14,145y 146
se verificara por medio de reconocimiento facial con la base de datos activa.
t)  Para llevar a cabo el registro inicial de la informacion biométrica en la base de datos y el ingreso de
identidad subsecuente la herramienta debe considerar las siguientes funcionalidades: e
. . Archivo técnica 1: paginas -
- Capturas de camara web Si Pégina 64
o . . 14, 133-136
_ Andlisis de imagenes obtenidas por la camara web
- Analisis de facciones ]
<+ INTEGRACION CON EL SERVICIO DE AUTENTICACION DEL INSTITUTO
a)  Elservicio debe ser compatible con la autenticacién que maneja el “Instituto”, del protocolo LDAP en su TS
L . ’ X ; L . f . Archivo técnica 1: paginas -
version 3. Los parametros y configuraciones requeridos para llevar a cabo la conexion se brindaran al | Si 14. 146 Pagina 64
proveedor al dia habil siguiente a la fecha de notificacion del fallo. (Plan de trabajo, actividad 1) '
b)  El“Proveedor” debe establecer, previamente, la comunicacion a través de un tinel seguro IKEv1 o IKEv2
cifrado mediante IPSec denominado red privada virtual (VPN) de tipo Site-To-Site con los pardmetros de
configuracion para la autenticacion, confidencialidad e integridad que el "Instituto” defina para efecto de . Archivo técnica 1: pagina -
i : « » " cfitita® . Si Pagina 65
establecer la comunicacion entre la infraestructura del “Proveedor” y el "Instituto™. Los parametros 14
especificos para establecer la comunicacion se brindaran al “Proveedor” al dia habil siguiente a la fecha
de notificacién del fallo. (Plan de trabajo, actividad 2)
Como parte de su propuesta técnica la o el “Licitante” debe presentar las politicas, estandares de seguridad, y Archivo técnica 1: paginas
medidas o mecanismos que emplea en su centro de datos para la proteccion de la informacién de datos | Si 14, 57-88 Pagina 65
personales de los usuarios que se intercambie con el “Instituto” referente a la plataforma.
c)  Dentro de los tres (3) dias habiles siguientes a la entrega de los pardmetros especificos por parte del
“Instituto”, el “Proveedor” debe configurar la plataforma tecnologica con el servicio de autenticacion del . Archivo técnica 1: pagina -
e et 3 i . ’ Si Pagina 65
Instituto”, con la finalidad de que las personas usuarias que requieran tener acceso a la plataforma sean 14
autenticadas mediante uso de la clave Unica de acceso del "Instituto”. (Plan de trabajo, actividad 5)
% PROCESO DE TRANSICION DEL SISTEMA ACTUAL CON EL QUE CUENTA EL “INSTITUTO” Y EL PROPUESTO
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Evaluacion Técnica

a)  El“Instituto” proporcionara al “Proveedor” el usuario, las claves de acceso a la plataforma tecnoldgica
Centro Virtual INE y los datos de la plataforma actual con la que cuenta, al dia habil siguiente a la
notificacion del fallo. El acceso se habilitara exclusivamente para la actividad de migracion de los datos Si Archivo técnica 1: pagina Paqina 65
hasta el momento almacenados en Centro Virtual INE a la plataforma propuesta por el “Proveedor”. Toda 15 g
actividad realizada dentro del Centro Virtual INE sera supervisada en todo momento por el personal del
“Instituto”. (Plan de trabajo, actividad 6)

b)  El “Proveedor” debe realizar la migracién de datos a la plataforma tecnoldgica propuesta dentro de los
cuatro (4) dias habiles contados a partir de la fecha de notificacion del fallo. Sera su responsabilidad
migrar: (Plan de trabajo, actividad 7)

e Todos los cursos existentes en la plataforma actual del "Instituto” a la nueva plataforma tecnoldgica.
Actualmente hay cerca de 1166 cursos instrumentados con un peso aproximado de 848 GB.

e Todos los materiales de los cursos existentes en la plataforma tecnoldgica actual del "Instituto” a la
nueva plataforma tecnolégica, para lo cual se debe considerar los siguientes formatos de archivo:

Concepto Descripcion

Video .avi, .mp3, .mpe, .mov, .qt, .ram, .wmv ' . .
Imagen gif, Jpg, ipeg, ,if, png, .iff, tif Si Archivo técnica 1: pagina Pagina 65
-~ 15
Pagina web .html, .htm
Multimedia .amm, .asf, .swf
Audio aiff, .au, ra, .rm, .wav, .wma,
Documentos .doc, .pdf, .csv, .ppt, .pptx, .pps, .exe, .rf, .txt, .wpd, XIs, .xIsx, .zip

e Todos los datos de las personas usuarias existentes en la plataforma actual del "Instituto” a la nueva
plataforma tecnolégica. Se debe considerar que existe informacion desde el afio 2017 relacionada con
las actividades de las personas usuarias, tales como: asignaciones y examenes, calificaciones,
retroalimentaciones, participaciones en actividades colaborativas, grabaciones de video y/o audio,
evidencias de aprendizaje, inscripciones y membresias, asi como la interaccion dentro del sistema de
aprendizaje. Lo anterior con un peso aproximado de 467.08 GB.

%+ PERSONALIZACION DE LA IMAGEN DE LA PLATAFORMA TECNOLOGICA DE CENTRO VIRTUAL INE

A) El “Proveedor” debe realizar la personalizacion de la plataforma tecnolégica ofertada a la imagen
institucional para esto el "Instituto" proporcionara el manual de imagen institucional del Instituto al dia habil Archivo técnica 1: padina
siguiente a partir de la fecha de notificacion del fallo. El proveedor tendra tres (3) dias habiles, contados a | Si 15 -Pag Pagina 66
partir de la entrega del manual de Imagen Institucional por parte del "Instituto" para concluir la
personalizacion. (Plan de trabajo, actividades 8 y 9)

B) La personalizacion de la imagen de la plataforma tecnologica LMS (Learning Management System) debe T
o o : . X e - . Archivo técnica 1: pagina -
permitir incluir el logo en la pagina de login del sistema de acuerdo con la imagen, disefio y caracteristicas |  Si 15 Pagina 66
gréficas aplicables al “Instituto”.
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Evaluacion Técnica

PRUEBAS FUNCIONALES

Concluidas las actividades descritas en los numerales 3.1.3.1, 3.1.3.2 y 3.1.3.3 de este anexo técnico, el
“Proveedor” debe notificar al “Instituto” por correo electronico a la persona administradora del contrato o
quien ésta designe, para que se realice de manera conjunta una prueba de la funcionalidad de la plataforma
tecnoldgica, con el fin de corroborar que se cumpla con todas las caracteristicas del servicio, previo a su
puesta en operacion. (Plan de trabajo, actividad 10)

Si

Archivo técnica 1: pagina

16 Pagina 66

Para el uso de la herramienta de supervisién automatica de evaluaciones en linea el “Proveedor” debe
aplicar al menos una evaluacion de prueba a diez personas del “Instituto” que la persona administradora
del contrato designe para calibrar la supervision de las evaluaciones en el servicio de supervision automatica
de evaluaciones en linea. La persona administradora del contrato, o quien ésta designe, definira qué
colaboradores participaran y el curso en que se realizara la prueba; (Plan de trabajo, actividad 11)

Si

Archivo técnica 1: pagina

16 Pagina 66

Concluida la prueba de funcionalidad y en caso de presentarse incidencias dentro de la plataforma
tecnolégica o en alguna de sus herramientas el “Proveedor” debe subsanarlas dentro de los dos (2) dias
habiles siguientes a la notificacion via correo electronico que le realice la persona administradora del
contrato o quien ésta designe. (Plan de trabajo, actividad 12)

Si

Archivo técnica 1: pagina

16 Pagina 66

El “Proveedor” debe entregar al dia habil siguiente de la notificacion via correo electronico que el
“Proveedor” realiz6 a la persona administradora del contrato o quien ésta designe el reporte de atencién a
fallas o ajustes que constate la aplicacion de las acciones correctivas derivadas de las pruebas funcionales
aplicadas y solicitar la ejecucion de nuevas pruebas funcionales, las cuales se llevaran a cabo al dia habil
siguiente de la solicitud. (Plan de trabajo, actividades 13 y 14) (Entregable 4)

Si

Archivo técnica 1: pagina

16 Pagina 66

El “Proveedor” debe entregar a la persona administradora del contrato, o quien ésta designe, al dia habil
siguiente de haberse ejecutado las nuevas pruebas funcionales por parte del “Instituto”, el reporte final de
funcionalidad de la plataforma tecnolégica y todas sus herramientas que constate su correcto
funcionamiento. (Plan de trabajo, actividad 15) (Entregable 6)

Si

Archivo técnica 1: pagina

16 Pagina 66

FIN DE LA INTEGRACION DEL SERVICIO

A més tardar a los 11 dias habiles contados a partir de la notificacién del fallo se debe concluir la integracion
del servicio, el “Proveedor” debe proporcionar al “Instituto” la carta de conclusion de la implementacion
en la que se especifique lo siguiente: (Plan de trabajo, actividad 29) (Entregable 7)
e Declaracion de la integracion exitosa de la plataforma tecnolégica y sus herramientas conforme a lo
solicitado en este anexo técnico, indicando la fecha de inicio de operacion del servicio;
e Direccidon URL de los ambientes de produccién y pruebas;
e Declaracion de la disponibilidad de acceso para las 15,000 personas usuarias, y
e Direccion URL para la descarga o consulta de los manuales de operacion de la plataforma en idioma
espafiol.
o Declaracion de la habilitacion de los perfiles sefialados conforme lo establecido en el numeral 3.1.2.,
punto 10.
e Laevidencia de la correcta migracion de la informacion almacenada en el Centro Virtual INE hasta el
momento hacia la nueva plataforma implementada por el “Proveedor” conforme a las caracteristicas
solicitadas por el “Instituto”.

Si

Archivo técnica 1: paginas

1617 Paginas 66 y 67
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% SERVICIO DE HOSPEDAJE EN LA NUBE
a) Indicar al “Instituto” la ubicacién de los centros de datos del servicio de hospedaje en donde opera el
software y sus herramientas. Dicha informacidn debe proporcionarse como parte de la oferta técnica del Si Archivo técnica 1: paginas Pagina 67
“Licitante” y ratificarse por parte del “Proveedor” dentro de los tres primeros dias habiles contados a 17,105, 398
partir de la notificacion de la adjudicacion. (Plan de trabajo, actividad 4) (Entregable 3)
b)  Proporcionar el almacenamiento en la nube para toda la informacién alojada en la plataforma, manteniendo
como minimo copias de seguridad de lo siguiente:
= Bases de datos de la plataforma tecnoldgica y los servicios anexos o integrados.
= LMS (Learning Management System) y archivos generados por estudiantes e instructores en todos
los cursos alojados por el "Instituto". Si Archivo técnica 1: paginas Pégina 67
= Repositorio de Contenidos. 17,121
= Datos biométricos, audio, video y/o capturas de imagen y reportes que resulten del uso de la
herramienta de supervision automatica de evaluaciones en linea, incluidos todos sus intentos.
= Guardar bitacoras e histdricos, asi como mantener la rastreabilidad y trazabilidad de cada operacion
en el sistema.
c)  Mantener la redundancia del servicio de hospedaje para asegurar la disponibilidad del servicio y permitir Si Archivo técnica 1: paginas -
o . i Pégina 67
su escalabilidad para los 15,000 usuarios. 17,105
d)  Asegurar la capacidad de almacenamiento necesaria para atender el crecimiento de la informacion que se Si Archivo técnica 1: paginas -
. " i Pégina 67
genere durante la operacion de los servicios. 17,105
e)  Realizar semanalmente el respaldo de los datos biométricos almacenados, el cual se utilizara en caso de Archivo técnica 1: b
. L o . L bie o3 ) , rchivo técnica 1: paginas -
requerir el restablecimiento del servicio, por lo que debe mantener a disposicion del “Instituto” la copia | Si 17 398 Pégina 67
de los Ultimos dos meses, durante la vigencia del contrato. (Plan de trabajo, actividad 22) '
f) Realizar diariamente respaldos de las evidencias de la supervision automatica de evaluaciones en linea. Archivo técnica 1: paginas
Cuando el “Instituto” lo requiera podra solicitar las evidencias de todas las evaluaciones presentadas | Si 17 41 1' Pagina 67
durante la vigencia del contrato, organizadas por dia y por curso. (Plan de trabajo, actividad 28) '
g)  Realizar respaldos de los datos del servicio de la plataforma tecnolégica diario e incrementales durante la Si Archivo técnica 1: paginas Paqina 67
vigencia del contrato. (Plan de trabajo, actividad 16) 17,411 9
h)  Como parte del plan de continuidad del negocio (BCP) o plan de recuperacion de desastres, el servicio de
alojamiento debe contar con los mecanismos de respaldo y de recuperacion que permitan la restauracion si Archivo técnica 1: paginas Pagina 67
total de la informacion. El “Proveedor” debe considerar que el “Instituto” requiere la generacion en 17, 435-436
tiempo real de copias de seguridad incrementales. (Entregable 5)
Como parte de la propuesta técnica que presente el “Licitante”, éste debe indicar que el servicio de hospedaje Archivo técnica 1: pagina
en la nube que oferte cuenta con la capacidad de almacenaje para la informacién biométrica como audio, video 17
y/o capturas de imagen que se obtenga durante la supervision de las evaluaciones en linea, acreditando esta | Si Pagina 68
informacion con la ficha técnica, manual o documento emitido por el fabricante (en caso de contar con un servidor Se describe en el
de hospedaje en la nube externo al “Proveedor”) o prestador del servicio de almacenaje. documento: paginas 90-91
% SOPORTE TECNICO
En cuanto al soporte y mantenimiento de la plataforma y sus herramientas el “Proveedor” debe:
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Habilitar el ambiente de pruebas para instalar las actualizaciones y validar que los cambios a realizar por
mantenimiento funcionen correctamente.

Si

Archivo técnica 1: pagina
18

Pagina 68

b)

Proporcionar soporte técnico en espafiol, ubicado en la Ciudad de México, via correo electronico y
telefonico disponible de lunes a viernes en un horario de las 09:00 a las 18:00 horas, tiempo del centro de
México, durante la vigencia del contrato para atencién en tiempo real de incidencias del sistema para los
perfiles de administrador principal del sistema, administrador del sistema y administrador de la herramienta
de supervision automatica de evaluaciones en linea a través de la mesa de servicio del “Proveedor”.

Si

Archivo técnica 1: pagina
18

Pagina 68

c)

Proporcionar al “Instituto” la informacion necesaria para solicitar soporte técnico, tales como: medio por
el cual deben levantarse los casos reportados, direcciones web de la mesa de servicio para levantar
reportes, numeros telefonicos locales, méviles, cuentas de correo y nombres de contactos, dentro de los
10 dias habiles posteriores a la fecha de notificacion del fallo. (plan de trabajo, actividad 25) (Entregable
1)

Si

Archivo técnica 1: pagina
18

Pagina 68

d)

En el procedimiento para brindar atencion a solicitudes de servicio y levantar reportes sera responsabilidad
del “Proveedor” la instalacion, mantenimiento y uso de la mesa de servicio, considerando las siguientes
condiciones:
o Proveer de acceso al “Instituto”, a su mesa de servicio para verificar el estado de los casos
reportados y atendidos.
o Asignar a cada caso reportado un nimero Unico de ticket, el cual debe ser informado al
“Instituto” dentro de los primeros 15 minutos posteriores al levantamiento del ticket.

Si

Archivo técnica 1: pagina
18

Pagina 68

e)

El soporte técnico debe cumplir con los niveles de servicio descritos a continuacion:

AT Tiempo maximo de solucién de la

falla

severidad Medio de contacto Descripcién
de la falla

El software o alguna de sus | 30 minutos, para identificacion,
herramientas no funciona, el | investigacion y solucién del problema
sistema esta deshabilitado o | contados a partir del reporte
no responde. presentado por el “Instituto”.

Atencién por correo
ALTO electrénico 0 mesa de
servicio

El software o alguna de sus
herramientas se encuentra en
Atencién por correo funcionamiento, pero los
MEDIO electrénico o mesade | componentes principales no
Servicio estan disponibles 0
utilizables, o se encuentra
intermitente.

Dos (2) horas, respecto a problemas
que afecten la operacién del servicio,
contados a partir del reporte
presentado por el “Instituto”.

Si

Archivo técnica 1: pagina
18

Pagina 68
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El software opera en un Cuatro (4) h identif .
Atenciéon por correo | estado muy cercanamente a ua |.'o( ) horas, parai entiticar como
- solucionar y reestablecer el servicio,
BAJO electrénico 0 mesa de | su estado normal, pero hay :
o : contados a partir del reporte
servicio presencia de errores no PSR
criticas. presentado por el “Instituto”.
f)  Dentro de los primeros diez (10) dias habiles posteriores a la fecha de notificacion del fallo el “Proveedor”
debe entregar el documento en el que se describa el esquema de soporte y el procedimiento para brindar si Archivo técnica 1: pagina Paqina 68
atencion a solicitudes de servicio y levantar reportes por parte del “Instituto. (plan de trabajo, actividad 18 9
26) (Entregable 2)
g) El“Proveedor” debe entregar de manera mensual el nimero de incidencias reportadas por el “Instituto”
durante el mes que corresponda, especificando la fecha del reporte, el nivel de severidad, la solucién y el Si Archivo técnica 1: paginas P4aina 69
tiempo en que se dio solucion. Dicho reporte se debe entregar dentro de los primeros cinco (5) dias habiles 18-19 9
del mes siguiente al reportado. (Plan de trabajo, actividad 38) (Entregable 17)
<+ TRANSFERENCIA DE CONOCIMIENTOS
a)  El objetivo de la transferencia de conocimientos consiste en instruir a las personas administradoras, Archivo técnica 1: paginas
instructoras y supervisoras en el uso de las diferentes herramientas que componen la plataforma . 19,118, 119, 152 -
. Si i Pégina 69
tecnoldgica presentada. Archivo técnica 3: pagina
889
b)  Latransferencia de conocimientos debe ser impartida en espafiol y se podra realizar de manera remota a Archivo técnica 1: pagina
través de Cisco Webex, Microsoft Teams o de forma presencial en las instalaciones del “Instituto” en las si 19 P4aina 69
oficinas de la Direccion de Profesionalizacion sito en la calle Moneda numero 64, colonia Tlalpan Centro, Archivo técnica 3: pagina 9
Alcaldia Tlalpan, codigo postal 14000, en la Ciudad de México, México. 889
c)  Aldia habil siguiente de la notificacion del fallo, el “Proveedor” y el “Instituto”, a través de la persona Archivo técnica 1: pagina
administradora del contrato o quien ésta designe, de manera conjunta, acordaran las fechas, horarios y Si 19 P4qina 69
modalidad (remota o presencial) para llevar a cabo la transferencia de conocimientos. (Plan de trabajo, Archivo técnica 3: pagina 9
actividades 17 y 19) 889
d)  Latransferencia de conocimientos debe estar dirigida a:
+Maximo 10 personas con el perfil de administrador principal del sistema. Archivo técnica 1: padina
+ Maximo 10 personas con el perfil de administrador del sistema. 19 -Pag
+Maximo 10 personas con el perfil administrador de la herramienta de supervision automaticade | Si T Pagina 69
. . Archivo técnica 3: pagina
evaluaciones en linea. 890
+ Maximo 10 personas con el perfil de instructor.
+ Maximo 10 personas con el perfil de supervisor.
e)  Paralatransferencia de conocimientos inicial, el “Proveedor” debe llevar a cabo al menos cinco sesiones, Archivo técnica 1: pagina
una por perfil. . 19 -
Si Archivo técnica 3: pagina Pagina 69
890
f) La tematica general de la funcionalidad en las herramientas debe estar estructurada de la siguiente T
i . Archivo técnica 1: paginas -
manera: Si 19-20 Paginas 69y 70
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Tematica general

® Acceder a toda la administracion del sistema.
o Creacion, gestion y eliminacion de otros roles

Evaluacion Técnica

Duracion

10 (diez)
horas

Administrador
de sistema

o Crear nuevos cursos, gestion de usuarios y grupos.

o Creary asignar permisos de roles, excepto administrador principal del
sistema y administrador del sistema.

o Subir contenidos.

o Crear y definir funcionalidades de roles a las personas usuarias.

o Asignar los roles a las personas usuarias.

o Desbloquear accesos a evaluaciones y actividades.

e Eliminar o re-ponderar calificaciones o evaluaciones.

o Eliminar o bloquear personas usuarias.

o Eliminar o bloquear archivos o recursos adjuntos.

o Generar reportes del comportamiento de la plataforma, personas
usuarias y cursos (podra descargarse en formato Excel o PDF para su
impresion).

o Crear nuevos Ccursos.

o Determinar la temporalidad de cursos.

o Establecer cursos con modalidad: disponible o no disponible.

o Permitir capacidad para clonar cursos.

o Eliminar cursos.

o Gestionar cursos.

o Altas: ingresar o habilitar a personas usuarias en cada curso, asi como
la generacion de nuevos grupos.

o Bajas: eliminar, bloquear o inhabilitar a las personas usuarias de cada
grupo en los cursos.

o Grupos: agrupar personas usuarias por localidad, perfil o modalidad
del grupo.

o Creary gestionar todas las personas usuarias del grupo.

o Cambiar de personas usuarias de grupo.

o Eliminar personas usuarias guardando historial.

e Supervision al personal evaluado durante la presentacion de la
evaluacion en linea.

o Operacion de las herramientas del servicio de supervision automética
de evaluaciones en linea.

o Administracion del desarrollo integral de las evaluaciones en linea.

o Descarga de reportes de evidencias.

o Andlisis e interpretacion de las evidencias encontradas.

o Validacion de anomalias.

10 (diez)
horas

Archivo técnica 3: paginas
890-892
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Administrador
dela o Administracién y configuraciéon del desarrollo integral de las
herramienta de evaluaciones en linea. )
s " " 10 (diez)
supervision . Supem;lon al personal evaluado durante la presentacion de la horas
automatica de evaluacion en linea.
evaluaciones
en linea
® |nstrumentar contenido de manera nativa.
® Subir y eliminar imagenes, HTML, Scorm, videos, audio, PDF, Word,
entre otros.
® Crear e instrumentar diferentes tipos de evaluacion. 10 (i
Instructor ® Gestion de foros y blogs. hér;esz)
® Inscribir personas usuarias de manera manual.
® Crear y eliminar personas usuarias y grupos.
® Acceder al centro de calificaciones para descargar reportes y calificar
de manera manual.
e Supervision y acompafiamiento al personal evaluado durante la
Supervisor de presentacion de la evaluacion en linea.
la herramienta o Descarga de reportes de evidencias.
de supervision o Andlisis e interpretacion de las evidencias encontradas. 10 (diez)
automética de o Analisis y validacion de las anomalias. horas
evaluaciones e Solucion de incidencias que puedan presentarse durante una
en linea evaluacion en linea de forma sincrona (con acompafiamiento del
supervisor).
Como parte de su propuesta técnica, el “Licitante” podra proponer una temética complementaria a la Archivo técnica 1: pagina
anteriormente descrita. En su caso, el “Instituto” a través de la persona administradora del contrato o quien ésta Si 20, P4aina 70
designe, valorara la pertinencia de incluirla como parte de la transferencia de conocimientos definitiva, en su caso Archivo técnica 3: pagina 9
esto sera notificado al proveedor con 5 (cinco) dias habiles posteriores a la notificacion del fallo. 892
g)  Esresponsabilidad del “Proveedor”:
i. Contar con la disponibilidad del personal técnico y/o pedagogico requerido para la realizacion de la
transferencia de conocimientos en modalidad presencial, virtual o mixta, segun requiera el “Instituto”.
ii. Proporcionar a cada persona participante un usuario con los accesos configurados de acuerdo con el Archivo técnica 1: péai
- X e ; rchivo técnica 1: pagina
perfil al que pertenezca, para llevar a cabo la transferencia de conocimientos en el ambiente de pruebas 1
de la plataforma. Si Archivo técni o Paginas 70y 71
. G . - ) rchivo técnica 3: pagina:
iii. Proporcionar al personal que recibird la transferencia de conocimientos el manual y tutoriales 892
correspondientes con, al menos, dos dias habiles de antelacion a la fecha en que se realizara. (Plan de
trabajo, actividad 18) (Entregable 8)
iv. Al dia habil siguiente de concluida la transferencia de conocimientos, el “Proveedor” debe proporcionar
el listado de la audiencia a la que otorgd la capacitacion de transferencia de conocimientos para la
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validacion por parte de la persona administradora de contrato o quien ésta designe. (Plan de trabajo,
actividad 20) (Entregable 9)

v. Una vez que el “Instituto”, a través de la persona administradora del contrato o quien ésta designe,
valide el listado de la audiencia, el “Proveedor” debe emitir y entregar las constancias de capacitacion
alos participantes de la transferencia de conocimientos, dentro de los cinco (5) dias habiles posteriores.
(Plan de trabajo, actividad 21) (Entregable 10)

h)  Las actualizaciones de la plataforma deben estar incluidas en las sesiones de transferencia de Archivo técnica 1: paginas
conocimientos sin que éstas generen un costo adicional y sin contar en la bolsa de horas. Si 21, Archivo técnica 3: Pagina 71
pagina 892
% BOLSA DE HORAS PARA LA PRESTACION DE SERVICIOS INFORMATICOS
a) Sera a peticion del “Instituto” a través de la persona administradora del contrato o quien ésta designe, en
caso de ser requerida, una transferencia de conocimientos con el fin de que el personal del "Instituto" que
no haya toma la transferencia de cocimientos inicial se mantenga actualizado en la solucion propuesta, se
requiere que el “Proveedor” incluya una bolsa de 90 horas a consumirse durante el tiempo de vigencia del Archivo técnica 1: péai
L ) . . - S A ! . rchivo técnica 1: pagina .
servicio, éstas son independientes de la transferencia de conocimientos inicial y estara dirigida a cualquiera | Si 21 Pagina 71
de los cinco perfiles, para lo cual el “Proveedor” y el “Instituto” acordaran la fechas y horarios para realizar
dicha transferencia hasta agotar la bolsa de horas. El control empleado para la bolsa adicional de horas se
llevara a cabo solo a través de la grabacion de las sesiones realizadas para la transferencia de
conocimientos correspondientes.
b) El “Instituto” administrara el control de esa bolsa de horas, las cuales podran usarse para los siguientes
fines:
Transferencia de conocimientos presencial o virtual a conforme a la tematica establecida en el numeral
3.1.6. de este anexo técnico. S Archivo técnica 1: pagina Pagina 71
e Asesoria en el uso de la plataforma tecnoldgica y sus herramientas, asi como para resolucion de ! 21 agina
dudas.
e Asesoria para la instrumentacion de contenidos de los cursos.
e Asesoria en la generacion de reportes.
c) En caso de que la plataforma tecnolégica llegue a tener actualizaciones, el “Proveedor” debe notificar al
“Instituto” y realizar la transferencia de conocimientos a las personas usuarias administradoras, S Archivo técnica 1: pagina -
) ) L . i Pagina 71
instructoras y supervisoras sobre las nuevas funcionalidades conforme a lo establecido en el numeral 3.1.6. 21
inciso h). (Plan de trabajo, actividad 39)
d) El “Proveedor” debe llevar a cabo las sesiones de transferencia de conocimientos que sean necesarias
durante la vigencia del contrato derivadas de dicha actualizacion maximo un mes después de la S Archivo técnica 1: pagina -
P i A “ ” I : 1 . ; | Paglnas 71 y 72
actualizacion del software, para lo cual el “Proveedor” y el “Instituto” acordaran las fechas y horarios para 22
realizar esta actividad dentro del plazo establecido.
< BOLSA DE HORAS PARA EL DESARROLLO DE INTEGRACIONES FUTURAS DEL SERVICIO
Con el fin de que el "Instituto” pueda realizar adecuaciones personalizadas a la plataforma tecnologica de S Archivo técnica 1: pagina Pégina 72

acuerdo con sus necesidades, se requiere que el “Proveedor” incluya una bolsa de hasta 180 horas adicionales

22
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a consumirse durante el tiempo de vigencia del servicio, y que se puedan usar para el desarrollo de integraciones
futuras requeridas (diferentes a las mencionadas en este documento).

El “Proveedor” y el “Instituto”, a través de la persona administradora del contrato o quien ésta designe, de

Archivo técnica 1: pagina

manera conjunta, acordaran las fechas, horarios y modalidad (remota o presencial) para llevar a cabo el | Si 2 Pagina 72
desarrollo de integraciones a la plataforma tecnolégica.
% SEGURIDAD Y PROTECCION DE DATOS
El “Proveedor” debe cumplir con la proteccion de datos personales en cuanto a:
A. Legislacion nacional
1. Cumplimiento integro de lo establecido en la Ley Federal de Proteccion de Datos Personales en S Archivo técnica 1: paginas -
Posesion de Particulares. ! 30y 31 Pagina 72
y
2. El “Proveedor” debe garantizar la proteccion de los datos personales del personal evaluado, de acuerdo
con lo establecido en la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados en lo sucesivo “LGPDPPSQ", conforme lo siguiente:
e Articulo 1, parrafos 5 y 6, por lo que corresponde a los sujetos obligados.
e “Articulo 64. Para el tratamiento de datos personales en servicios, aplicaciones e infraestructura de
computo en la nube y otras materias, en los que el responsable se adhiera a los mismos mediante
condiciones o clausulas generales de contratacion, sélo podra utilizar aquellos servicios en los que el
proveedor:
|. Cumpla, al menos, con lo siguiente:
a) tener y aplicar politicas de proteccion de datos personales afines a los principios y deberes
aplicables que establece la presente ley y demas normativa aplicable;
b) transparentar las subcontrataciones que involucren la informacion sobre la que se presta
el servicio;
c) abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o permitan Si Archivo técnica 1: pagina Paginas 72y 73

asumir la titularidad o propiedad de la informacion sobre la que preste el servicio;

d) guardar confidencialidad respecto de los datos personales sobre los que se preste el
Servicio.

[I. Cuente con mecanismos, al menos, para:

a) dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que presta;

b) permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los que
se presta el servicio;

c) establecer y mantener medidas de seguridad para la proteccion de los datos personales
sobre los que se preste el servicio;

d) garantizar la supresién de los datos personales una vez que haya concluido el servicio
prestado al responsable y que este ltimo haya podido recuperarlos, e

e) impedir el acceso a los datos personales a personas que no cuenten con privilegios de
acceso, o0 bien, en caso de que sea a solicitud fundada y motivada de autoridad
competente, informar de ese hecho al responsable.
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Pagina 22 de 33



9 INE

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL

DIRECCION DE PROFESIONALIZACION, EVALUACION Y PROMOCION

Servicio de supervision automatica de evaluaciones en linea para el personal del Servicio Profesional Electoral Nacional, para integrarse al Centro Virtual INE

(Blackboard version Ultra)

Evaluacion Técnica

En cualquier caso, el responsable no podra adherirse a servicios que no garanticen la debida
proteccion de los datos personales, conforme a la LGPDPPSO y demés disposiciones que
resulten aplicables en la materia.”

e El “Proveedor” en su caracter de encargado, de acuerdo con lo establecido en los articulos 58 a 64
de la LGPDPPSO, debe realizar el tratamiento de los datos personales Gnicamente en lo que el
“Instituto” en su caracter de responsable le sefiale y conforme al articulo 59, debe:

| Realizar el tratamiento de los datos personales conforme a las instrucciones del responsable;
Il. Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el
responsable;

Il Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

IV. Informar al responsable cuando ocurra una vulneracion a los datos personales que trata por sus
instrucciones;

V. Guardar confidencialidad respecto de los datos personales tratados;

V1. Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacion
juridica con el responsable, siempre y cuando no exista una prevision legal que exija la
conservacion de los datos personales, y

VII. Abstenerse de transferir los datos personales salvo en el caso de que el responsable asi lo
determine, o la comunicacién derive de una subcontratacion, o por mandato expreso de la
autoridad competente.

e Conforme a lo establecido en los articulos 61 a 63, el “Proveedor” en su caracter de encargado podra
subcontratar servicios que impliquen el tratamiento de datos personales, asi mismo, podra contratar
o adherirse a servicios, aplicaciones e infraestructura en el computo en la nube, y otras materias que
impliquen el tratamiento de datos personales, siempre y cuando el proveedor externo garantice
politicas de proteccion de datos personales.

3. Reglamento del Instituto Nacional Electoral en Materia de Proteccion de Datos, en lo que se refiere
a:
e Articulos 54, respecto de la obligacion del “Instituto” de prever clausulas y obligaciones para el

Archivo técnica 1: pagina

encargado para que se observe el debido tratamiento de los datos, tratandose de servicios de computo Si 2 Pagina 73
en la nube; y
e Articulos 55y 56, en lo relativo a las subcontrataciones.
El “Licitante” debe entregar como parte de su oferta técnica una carta compromiso de cumplimiento de la Archivo técnica 1: pagina
legislacion sefalada en el numeral 3.1.7., letra A. 23
Si Pagina 73
Archivo técnica 2: pagina
680
Durante la prestacion del servicio, el “Proveedor” debe generar y mantener registros (logs) cuando menos de
los Ultimos tres meses, de todas las operaciones o transacciones realizadas en los sistemas informaticos Archivo técnica 1: b
o - . . rchivo técnica 1: pagina -
utilizados para tratar los datos personales sefialando al menos: Si Péginas 73y 74

_ fechay hora;
_usuario;

24
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_  operacion o transaccion realizada, y
_  operacion exitosa o fallida.

+%» ESTANDARES INTERNACIONALES

Garantizar que el centro de datos donde se hospede la plataforma tecnoldgica y sus herramientas cumplen con
las normas ISO/IEC 27001 o ISO/IEC 27018. Se considera obligatorio el cumplimiento del Reporte SOC vy al
menos una de las certificaciones referidas. El “Licitante” debe adjuntar como parte de su propuesta técnica los

El licitante manifiesta el cumplimiento
del Reporte SOC TIPO2, sin embargo,

Archivo técnica 1: paginas
24,95-98, 123, 400-431
Archivo técnica 2: paginas

confidenciales y
cumplimiento con las
directrices de NIST SP
800-88

comprobantes que acrediten cuenta con dicha certificacion e incluir la url que permita consultar el cumplimiento e no ad;upta la gwdenma de d'Ch.o 746-755 Pagina 74
del Reporte SOC. cumplimiento ni la urlque.permlta Archivo técnica 3: paginas
p pag
consultar la acreditacion.
756-759
1. El “Proveedor” debe contar con el cumplimiento del Reporte SOC y con al menos una certificacion que se Archivo técnica 1: paginas
encuentre vigente, de las siguientes certificaciones ISO: El licitante manifiesta el cumplimiento 24, 95-98, 123, 400-431
- Enevaluacion de los controles internos de operacion, demostrar el cumplimiento del REPORTE SOC* del Reporte SOC TIPO2, sin embargo, | Archivo técnica 2: paginas
TIPO2: Atestiguamiento de seguridad por un tercero independiente; no adjunta la evidencia de dicho 746-755
_  Certificacion del estandar ISO/IEC 27001 Sistema de Gestion de Seguridad de la Informacion (SGSI)8 No cumplimiento ni la url que permita Archivo técnica 3: paginas Paqina 74
e implementar controles de seguridad y proteccion de la informacién y vulnerabilidades basados en consultar la acreditacion. 756-759 9
dicha norma, y
_  Certificacion del Codigo de préacticas para la proteccion de la informacion de identificacion personal (PII)7 El licitante cumple con Certificacion del | Acredito la certificacion del
en la nube, establecido en la ISO/IEC 27018. estandar ISO/IEC 27001 y es vigente. estandar ISO/IEC 27001
2. El “Proveedor” debe contar con proteccion contra ataques de negacion de servicio, DOS/DDOS
volumétricos y distribuidos, asi como contar con los mecanismos para la proteccion de servicios expuestos, si Archivo técnica 1: paginas Paqina 74
al menos el uso de un firewall de aplicaciones (WAF®) habilitado a lo largo del periodo de prestacion del 24,413-414 9
Servicio.
3. El “Licitante” debe indicar en su propuesta técnica el estandar a implementar para el borrado seguro de Archivo técnica 1: paginas
informacion (incluyendo datos personales relacionados con la herramienta de supervision automatica de 24,100, 679-744
evaluaciones en linea), utilizando:
El licitante asegura la
Si proteccion de datos Pagina 74

5 S0C, por sus siglas en inglés, Service Organization Controls, son marcos establecidos por el Instituto Estadounidense de Contadores Publicos Certificados para informar los controles internos implementados en una

organizacion, para monitorear las protecciones establecidas dentro de la base de control de los datos.

8 ISMS, por sus siglas en inglés, es un sistema de gestion de seguridad de la informacion que establece, implementa, opera, monitorea, revisa, mantiene y mejora la seguridad de la informacion en la organizacion. Se
basa en una evaluacion de riesgos y los niveles de aceptacion de riesgos de la organizacion disefiados para tratar y gestionar los riesgos de forma eficaz. El analisis de los requisitos para la proteccion de los activos

de informacion y aplicacion de los controles adecuado garantizan la proteccion de la informacion. https://standards.iso.org/ittf/PubliclyAvailableStandards/index.html
7 PII, por sus siglas en inglés, Personally Indentifiable Information, es cualquier dato que podria identificar potencialmente a un individuo especifico.
8 WAF, por sus siglas en inglés, es un software que supervisa, filtra o bloquea el trafico HTTP hacia y desde una aplicacion web.
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a) Al'menos uno de los estandares internacionales que se listan a continuacion:
o Departamento de defensa de EE. UU., DOD 5220.22-M & ECE
e Departamento de Energia de los Estados Unidos (DoE M 205.1-2) No aplica Archivo técnica 1: paginas Paqina 74
e DoD 5220.28-STD P 2, 9
e NAVSO-P 5239-26
e NATO Estandar de borrado de la OTAN
b) En caso de utilizar un software comercial, diferente a los mencionados en el inciso a) el “Proveedor”, Archivo técnica 1: paginas
debe asegurarse que le genere un certificado que tenga validez en materia forense. 24,100, 681-744
Si El licitante se apega a al Pagina 74
estandar NIST- 800 -88
c) En caso de utilizar un software gratuito, diferente a los mencionados en los incisos a) y b) el
“Proveedor” debe cumplimentar el acta de hechos del borrado de datos en la que se constate que Archivo técnica 1: péai
se destruyd la informacién biométrica o reconocimiento facial, firmada por el “Proveedor” y la No aplica fenivo ecn2|ca -paginas Pagina 74
persona administradora del contrato o quien ésta designe. Dicha acta debe entregarse al dia habil
siguiente a la destruccion de los datos biométricos. (Plan de trabajo, actividad 31) (Entregable 15)
Como documento anexo al acta de hechos de este inciso, el “Proveedor” debe entregar la bitacora o reporte
de la evidencia del proceso de borrado seguro, en el que se mencione los medios a los cuales se les aplico
la eliminacion de datos personales en el dispositivo de aimacenamiento. Adicionalmente, dicho reporte podra
consolidar la siguiente informacion y asentarse en el acta de hechos: (Plan de trabajo, actividad 31y 32)
(Entregable 14) Archivo técnica 1: pagina
+  Fabricante del dispositivo. No aplica 25 ' Pagina 75
* Modelo del dispositivo.
*  Numero de serie del dispositivo.
+  Tipo de medio.
+  Método de borrado seguro aplicado.
+  Herramienta utilizada (si es el caso).
4. En caso de que la informacion se encuentre alojada en la nube y el proceso de borrado seguro se realice a
través del proveedor de servicio en la nube debe describirse en el acta de hechos el procedimiento utilizado.
Adicionalmente, dicho reporte podra consolidar la siguiente informacion y asentarse en el acta de hechos:
(Plan de trabajo, actividad 31)
+  Fabricante del dispositivo. . Archivo técnica 1: pagina -
*  Modelo del dispositivo. Si 25 Pagina 75
* Numero de serie del dispositivo.
+  Tipo de medio.
+  Método de borrado seguro aplicado.
+  Herramienta utilizada (si es el caso).
% CONCLUSION DEL SERVICIO
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A) El“Proveedor” debe entregar el respaldo de toda la informacion alojada en la plataforma tecnologica, como
son: documentos, reportes, cursos, cuestionarios, reactivos, capsulas, encuestas, estadisticas, tutoriales,
materiales multimedia, bases de datos, informacién de usuarios, datos biométricos de las personas
evaluadas y foros. Este respaldo debe ser entregados en tantas unidades extraibles o discos duros externos |  Si
sean necesarios, estos dispositivos deben ser provistos por el “Proveedor”, dentro de los cinco (5) dias
habiles siguientes a la fecha de conclusion del servicio. Los dispositivos recibidos pasaran a ser propiedad
del Instituto. (Plan de trabajo, actividad 30) (Entregable 13)

B) Posterior a la entrega del respaldo de toda la informacion al “Instituto” el “Proveedor” debe contemplar las
actividades a realizar para facilitar la transferencia de la informacion y entregar el informe de transferencia Si Archivo técnica 1: pagina
de la informacion alojada en la plataforma vigente al nuevo proveedor. (Plan de trabajo, actividad 40) 26
(Entregable 19)

C) Altérmino de la prestacion del servicio, el “Proveedor” debe entregar un informe final del servicio prestado,
en el que incluya el total de evaluaciones aplicadas con el uso de la herramienta de supervision automatica
de evaluaciones en linea, mencionando cuantas presentaron anomalias 0 acciones sospechosas por parte si Archivo técnica 1: pagina
del personal evaluado; el total de tickets solicitados y atendidos de soporte técnico; la cantidad de tipo de 26
perfil utilizado; e informacion adicional que considere podra apoyar al “Instituto” a tomar decisiones de
mejora respecto de esta funcionalidad. (Plan de trabajo, actividad 34) (Entregable 20)

Archivo técnica 1: pagina

25.26 Pagina 75

Pagina 75

Pagina 75

< PLAN DE TRABAJO

Fundamento del
Pagina en la propuesta incumplimiento de

Especificaciones técnicas Razones por las que no cumple

Si NO del licitante acuerdo con la
convocatoria
El “Proveedor” debe cumplir con el plan de trabajo que se sefiala a continuacion, considerando que la prestacion del servicio iniciara con la integracion del servicio y concluira con la entrega de la bitacora o reporte de ejecucion

del borrado que compruebe la realizacion de dicha actividad.

o Dias habiles contados a partir de la
M GBS (e fecha de notificacion del fallo

Entrega de parametros y configuraciones requeridas para
llevar a cabo la conexion del protocolo LDAP en su version
3 (Numeral 3.1.3.1. Integracion con el Servicio de
Autenticacion del Instituto, inciso a)

Entrega de pardmetros de configuracion para la Si
autenticacion, confidencialidad e integridad, para establecer
la comunicacion a través de un tunel seguro IKEv1 o IKEv2

DESPEN Dia 1

Archivo técnica 1: pagina

2628 Paginas 76, 77y 78

2 cifrado mediante IPSec denominado red privada virtual DESPEN Dia 1
(VPN) de tipo Site-To-Site. (Numeral 3.1.3.1. Integracion
con el Servicio de Autenticacion del Instituto, inciso b)

3 Entrega de los avisos de privacidad simplificado e integral DESPEN Del dia 1 al dia 2

(Numeral 3.1.2.1. Especificaciones de la herramienta de
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supervision automatica de evaluaciones en linea, punto
15)

Entrega de la informacion sobre la ubicacion de los centros
de datos del servicio de hospedaje en la nube

(Numeral 3.1.4. Servicio de hospedaje en la nube, inciso
a)

Proveedor

Del dia 1 al dia 3

Configurar la plataforma tecnolégica con el servicio de
autenticacion del “Instituto” (Numeral 3.1.3.1. Integracion
con el Servicio de Autenticacion del Instituto, inciso c)

Proveedor

Del dia 1al 3

Proporcionar los datos de la plataforma actual con la que
cuenta para la migracion. (Numeral 3.1.3.2. Proceso de
transicion del sistema actual con el que cuenta el
Instituto y el propuesto, inciso a)

DESPEN

Dia1

Migracion de datos de la plataforma actual con la que cuenta
el “Instituto” (Numeral 3.1.3.2. Proceso de transicion del
sistema actual con el que cuenta el Instituto y el
propuesto, inciso b)

Proveedor

Del dia 1 al dia 4

Proporcionar el manual de imagen institucional del
“Instituto” (Numeral 3.1.5.3. Personalizacién de la
plataforma tecnoldgica de Centro Virtual INE)

DESPEN

Dia 1

Personalizar la imagen de la plataforma tecnolégica de
acuerdo con la imagen, disefio y caracteristicas graficas
aplicables  al “Instituto” (Numeral 3.1.33.
Personalizacion de la imagen de la plataforma
tecnolégica de Centro Virtual INE, inciso b)

Proveedor

Del dia 2 al 4

Realizar las pruebas de funcionalidad de la plataforma y sus
herramientas (Numeral 3.1.3.4. Pruebas funcionales,
inciso a)

DESPEN

Dia 6

Aplicacién de al menos una evaluacion de prueba a 10
personas del “Instituto” para calibrar la supervision de las
evaluaciones con la herramienta de supervisién automatica
de evaluaciones en linea (Numeral 3.1.3.4. Pruebas
funcionales, inciso b)

Proveedor

Dia 6

Subsanar incidencias detectadas durante la prueba de
funcionalidad de la plataforma tecnolégica o en alguna de
sus herramientas (Numeral 3.1.3.4. Pruebas funcionales,
inciso c)

Proveedor

Deldia7al8

Entrega del reporte de atencion a fallas o ajustes que
constata la aplicacion de las acciones correctivas derivadas
de las pruebas funcionales y se presenta la solicitud para
realizar las nuevas pruebas funcionales (Numeral 3.1.3.4.
Pruebas funcionales, inciso d)

Proveedor

Dia 9
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Evaluacion Técnica

Aplicacion de las nuevas pruebas funcionales derivado de la

14 |nueva solicitud (Numeral 3.1.3.4. Pruebas funcionales, | Proveedor Dia 10
inciso d)
Entrega de reporte final de funcionalidad de la plataforma
15 |[tecnolégica y todas sus herramientas (Numeral 3.1.3.4. | Proveedor Dia 11
Pruebas funcionales, inciso e)
Realizar respaldos de los datos servicio de la plataforma
16 |tecnoldgica diaria e incrementales (Numeral 3.1.4. Servicio | Proveedor Durante la vigencia del contrato
de hospedaje en la nube, inciso g)
Acuerdo para llevar a cabo la transferencia de
17 |conocimientos (Numeral 3.1.6. Transferencia de Proveedory Dia1
L S DESPEN
conocimientos, inciso c)
Entrega del manual correspondiente para la transferencia de Dos dias habiles de antelacion a la
18 | conocimientos inicial (Numeral 3.1.6. Transferencia de | Proveedor fecha en que se realizara la
conocimientos, inciso g, punto iii) transferencia de conocimientos
19 Transferencia de  conocimientos  (Numeral ~ 3.1.6. Proveedor lsaz?gg;‘iirahgfaw::er;gg;{%gtg
Transferencia de conocimientos, inciso c) ’ ym
(remota o presencial)
Entrega de lista de audiencia a la que otorgé la capacitacion b .
20 |(Numeral 3.1.6. Transferencia de conocimientos, inciso | Proveedor Al dia habil sgwente de cpnplwda
. la transferencia de conocimientos
g, punto iv)
Dk os s s e
21 |particp ] s e Proveedor posteriores a la validacion de la
(Numeral 3.1.6. Transferencia de conocimientos, inciso h o
lista de participantes
g, punto v)
Realizar semanalmente respaldo de los datos biométricos Respaldo semanal v se conservan
22 |almacenados (Numeral 3.1.4. Servicio de hospedaje enla | Proveedor P 1aly
L los datos de los ltimos dos meses
nube, inciso e)
Entrega de las notas informativas sobre las actualizaciones Dentro de los 5 primeros dias
23 |y parches implementados (Numeral 3.1.1. Descripcion del | Proveedor | habiles a partir de la aplicacion de
servicio, inciso g) las actualizaciones o parches
Reportes mensuales de las evaluaciones en linea aplicadas
(Numeral 3.1.2.2. Requerimientos técnicos de la Dentro de los 5 primeros dias del
24 . L Lo . Proveedor .
herramienta de supervision automatica de evaluaciones mes siguiente al reportado
en linea, inciso n)
Proporcionar al "Instituto" la informacion para solicitar
soporte  técnico, como: direcciones web, nUmeros
25 |telefonicos locales, cuentas de correo, nombres de | Proveedor Del dia 1al 10
contactos como minimo (Numeral 3.1.5. Soporte técnico,
inciso c)
Entregar el documento en el que se describa el esquema de
% soporte y el procedimiento para brindar atencion a Proveedor Del dia 1 al 10

solicitudes de servicio (Numeral 3.1.5. Soporte técnico,
inciso f)

Pagina 28 de 33



9 INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL

DIRECCION DE PROFESIONALIZACION, EVALUACION Y PROMOCION

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de supervision automatica de evaluaciones en linea para el personal del Servicio Profesional Electoral Nacional, para integrarse al Centro Virtual INE
(Blackboard version Ultra)

Evaluacion Técnica

Entregar una copia de su BCP (Plan de Continuidad del
27 | Negocio) (Numeral 3.1.1. Descripcion del servicio, inciso | Proveedor Del dia 1 al 10
m)
Respaldo diario de las evidencias de todas las evaluaciones
28 |presentadas, organizadas por dia y por curso (Numeral | Proveedor Respaldo diario
3.1.4. Servicio de hospedaje en la nube, inciso f)
Entregar la carta de conclusion de la implementacion.
29 |[(Numeral 3.1.3.5. Fin de la integracion del servicio, | Proveedor Dia 11
inciso a)
Entregar el respaldo de toda la informacion alojada en la
plataforma tecnolégica en tantas unidades extraibles o Dentro de los 5 dias siguientes a la
30 |5 . Proveedor o o
discos duros externos sean necesarios (Numeral 3.1.9. fecha de conclusion del servicio
Conclusion del servicio, inciso a)
Entrega del acta de hechos, segln sea el caso (Numeral Al dia habil siguiente a la
31 |[3.1.8. Seguridad y proteccion de datos, apartado B, | Proveedor destruccion de los datos
punto 3 inciso ¢, y punto 4 biométricos
e e e e o s Ao s
32 informacion, segln sea el caso (Numeral 3.1.8. Seguridad Proveedor destruccl:lonldei los datos
- S biométricos
y proteccion de datos, apartado B, punto 3, inciso c)
Entrega del reporte mensual de desempefio del servicio Dentro de los primeros 5 dias
3 (Numeral 3.1.1. Descripcion del servicio, inciso I) Proveedor habiles del mes siguiente al
reportado
Informe final del servicio (Numeral 3.1.9. Conclusion del Alos 5 dias habiles de la
34 L Proveedor I -
servicio, inciso c) conclusion del servicio
Solicitar pruebas de continuidad (Numeral 3.1.1. Se solicitaran con 5 dias habiles de
35 o o DESPEN I
Descripcion del servicio, inciso m) antelacion
36 Realizar pruebas de continuidad (Numeral 3.1.1. Descripcion Proveedor De 1 a 3 dias habiles a la solicitud por
del servicio, inciso m) parte de la DESPEN
Entregar el reporte de los resultados de las pruebas de Dentro los 2 dias habiles
37 |continuidad (Numeral 3.1.1. Descripcion del servicio, | Proveedor | posteriores a la realizacion de las
inciso m) pruebas
Entrega mensual del total de incidencias reportadas por el De’nt_r 0 delos primeros 5 dias
38 |y PR Proveedor habiles del mes siguiente al
Instituto” (Numeral 3.1.5. Soporte técnico, inciso g)
reportado
Transferencia de conocimientos, a consumirse de la bolsa
39 |de horas (Numeral 3.1.7. Bolsa de horas para la | Proveedor Cuando el “Instituto” lo solicite
prestacion de servicios informaticos, inciso c)
. . Dentro de los 5 dias habiles
40 Enirega del informe de t.r?nsferenma. a.ll nuevo proveedor Proveedor | siguientes a la fecha de conclusion
(Numeral 3.1.9. Conclusion del servicio, inciso b) d s
el servicio
¢ ENTREGABLES
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Evaluacién Técnica

Fundamento del
Pagina en la propuesta incumplimiento de
del licitante acuerdo con la
convocatoria

Especificaciones técnicas

si NO Razones por las que no cumple

El “Proveedor” debe entregar a la persona administradora del contrato los entregables en los siguientes
formatos:
a) Los entregables que remita el “Proveedor” deben presentarse en formato .PDF, debidamente firmados, de
acuerdo con los requerimientos minimos siguientes:
e Hoja membretada con al menos nombre, domicilio, correo electrénico y pagina web del “Proveedor”
y titulo del servicio y entregable de que se trata.

Archivo técnica 1: pagina

Si 29 Pagina 78
e Todos los entregables deben formalizarse mediante la presentacion de una carta fechada en la que
describa el entregable que corresponda y la lista de documentos que se adjunten como soporte,
debidamente firmada por el representante legal y dirigida a la persona administradora del contrato.
b) De manera electrénica: remitird al correo electrénico de la persona administradora del contrato Archivo técnica 1: padina
(jorge.garcia@ine.mx) y a quien ésta designe, mediante liga de archivo en la nube de almacenamiento los Si -Pag Pagina 78

entregables sefialados en los numerales 1 al 12 y del 14 al 19 sefialados en la Lista de Entregables; 29

c) De manera fisica: Los dispositivos de almacenamiento (unidades extraibles o discos duros) solicitados en
el numeral 3.1.9. y referidos en el nimero 13 de la Lista de Entregables, se entregara en las oficinas de la Archivo técnica 1: pgina
Direccion de Profesionalizacion sito en la calle Moneda nimero 64, colonia Tlalpan Centro, Alcaldia Tlalpan, Si 29 ' Pagina 78
codigo postal 14000, en la Ciudad de México, México a la persona administradora del contrato o a quien
ésta designe.

d) El“Proveedor” se sujeta al proceso de comunicacion y revision periddica que implementara el “Instituto”
con el fin de asegurar que los trabajos se encaminan a cumplir con lo establecido en el anexo técnico. En si Archivo técnica 1: pagina
este sentido el “Proveedor” acatara cada una de las observaciones, recomendaciones y sugerencias 29
provenientes del administrador del contrato o la persona que para este fin designe.

Lista de Entregables

Pagina 78

Plazo de entrega (¥

Entregable Dias habiles contados a partir de la fecha de
notificacion del fallo

Del dia 1 al 10

Proporcionar la informaciéon para solicitar soporte
técnico (Numeral 3.1.5. Soporte técnico, inciso c) ST
Documento en el que se describa el esquema de Si Archivo tegglggk pagina Pagina 79y 80
soporte y el procedimiento para brindar atencién a Del dia 1 al 10
solicitudes de servicio (Numeral 3.1.5. Soporte
técnico, inciso f)

Informacion sobre la ubicacion de los centros de datos
3 del servicio de hospedaje (Numeral 3.1.4. Servicios Deldia1al3
de hospedaje en la nube, inciso a)
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Evaluacion Técnica

Reporte de atencion a fallas o ajustes que constata la
aplicacion de las acciones correctivas derivadas de las
pruebas funcionales aplicadas (Numeral 3.1.3.4.
Pruebas funcionales, inciso d)

Dia habil siguiente de la solicitud de ejecucion de
nuevas pruebas

Copia de su BCP (Plan de Continuidad del Negocio)
(Numeral 3.1.1. Descripcion del servicio, inciso (m)
y Numeral 3.1.4. Servicio de hospedaje en la nube,
inciso h)

Del dia 1 al 10

Reporte final de funcionalidad de la plataforma
tecnolégica y todas sus herramientas (Numeral
3.1.3.4. Pruebas funcionales, inciso e)

Dia 11

Carta de implementacion (Numeral 3.1.3.5. Fin de la
integracion del servicio, inciso a)

Dia 11

Manual correspondiente para la transferencia de
conocimientos (Numeral 3.1.6. Transferencia de
conocimientos, inciso g, punto iii)

2 dias habiles de antelacion a la fecha en que se
realizara la transferencia de conocimientos

Lista de audiencia a la que otorgo la transferencia de
conocimientos (Numeral 3.1.6. Transferencia de
conocimientos, inciso g, punto iv)

Al dia habil siguiente de concluida la transferencia
de conocimientos

Emitir y entregar las constancias de asistencia a los
participantes de las transferencias de conocimiento
(Numeral 3.1.6. Transferencia de conocimientos,
inciso g, punto v)

Dentro de los 5 dias habiles posteriores a la
validacion de la lista de participantes

Entrega de las notas informativas sobre las
actualizaciones y parches implementados al servicio de
supervision automatica de evaluaciones en linea
(Numeral 3.1.1. Descripcion del servicio, inciso g)

Dentro de los 5 primeros dias habiles a partir de
la aplicacion de las actualizaciones o parches

Reportes mensuales de las evaluaciones en linea
aplicadas  (Numeral 3.1.2.2. Requerimientos
técnicos de la herramienta de supervision
automatica de evaluaciones en linea, inciso n)

Dentro de los 5 primeros dias del mes siguiente al
reportado

Respaldo de toda la informacién alojada en la
plataforma tecnolégica en tantas unidades extraibles o
disco duros externos sean necesarios (Numeral 3.1.9.
Conclusion del servicio, inciso a)

Dentro de los 5 dias habiles siguientes a la fecha
de conclusion del servicio

Bitacora o reporte de evidencia del borrado y el
certificado del proceso del borrado seguro de la
informacién, segun sea el caso (Numeral 3.1.8.
Seguridad y proteccion de datos, apartado B, punto
3, inciso ¢)

Al dia habil siguiente a la destruccion de los datos
biométricos

Acta de hechos, segun sea el caso (Numeral 3.1.8.
Seguridad y proteccion de datos, apartado B, punto
3, inciso ¢)

Al dia habil siguiente a la destruccién de los datos
biométricos

Pagina 31 de 33



* INE= DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL
i H st Elact DIRECCION DE PROFESIONALIZACION, EVALUACION Y PROMOCION

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de supervision automatica de evaluaciones en linea para el personal del Servicio Profesional Electoral Nacional, para integrarse al Centro Virtual INE
(Blackboard version Ultra)

Evaluacion Técnica

Reporte mensual de desempefio de servicio (Numeral Dentro de los primeros 5 dias habiles del mes

3.1.1. Descripcion del servicio, inciso ) siguiente al reportado

Entrega mensual del total de incidencias reportadas

17 por el “Instituto” (Numeral 3.1.5. Soporte técnico,

inciso g)

Entrega del reporte de los resultados de las pruebas de

18 continuidad  (Numeral 3.1.1. Descripcion del

servicio, inciso m)

Entrega del informe de transferencia de la informacion

19 alojada en la plataforma vigente al nuevo proveedor

(3.1.9 Conclusion del servicio inciso b)

2 Informe final del servicio (3.1.9. Conclusion del
servicio, inciso c)

* dias habiles contados a partir de la fecha de notificacion del fallo.

Dentro de los 5 dias habiles del mes siguiente al
reportado.

Dentro los 2 dias habiles posteriores a la
realizacion de las pruebas

Dentro de los 5 dias habiles siguientes a la fecha
de conclusion del servicio

A los 5 dias habiles a la conclusion del servicio

+* CONFIDENCIALIDAD

Cumple Fundamento del
Pagina en la propuesta incumplimiento de
Razones por las que no cumple o
del licitante acuerdo con la

convocatoria

Especificaciones técnicas

Si NO

El “Proveedor” del servicio debe cumplir con las normas de confidencialidad y secrecia previstas en la
legislacion nacional respecto de la informacion de caracter confidencial o reservada con motivo de la prestacion Archivo técnica 1: pagina
de este servicio, conforme a lo dispuesto en los articulos 110 y 113 de la Ley Federal de Transparencia y Acceso |  Si 30 ' Pagina 80
a la Informacion Publica y ésta no podra ser divulgada. Asi como también en su caracter de encargado en el
tratamiento de datos personales, conforme las disposiciones aplicables de la LGPDPPSO, articulo 42.
La informacion que el “Instituto”, a través de la persona administradora del contrato o quien ésta designe,
proporcione a el “Proveedor”, y los productos generados como resultado de la presente contratacion que se
alojen en la plataforma como son: documentos, reportes, cursos, cuestionarios, reactivos, capsulas, encuestas,
estadisticas, tutoriales, materiales multimedia, bases de datos, informacién de usuarios, datos biométricos de
las personas evaluadas y foros, seran propiedad del “Instituto” y se considerara informacion reservada y si Archivo técnica 1: pagina
confidencial, mientras que el “Proveedor” tendra el caracter de encargado, ajustandose a las condiciones que 31
fije el “Instituto” para el uso de la informacion proporcionada, observandose en todo momento lo estipulado en
la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares y LGPDPPSO en cuanto a la
proteccion de datos personales durante la vigencia de los servicios requeridos. En virtud de lo anterior, dicha
informacion no podra ser divulgada o utilizada con fines distintos a definidos en este anexo técnico.
Como parte de los documentos anexos del contrato que se suscriba, todo personal del “Proveedor” que Archivo técnica 1: péai
- ) g : - I ] rchivo técnica 1: pagina -
participe en el proyecto debe a firmar una carta de confidencialidad para el manejo y resguardo de la informacion Si 31 Pagina 80
y el uso de los datos de identificacion del personal objeto de las evaluaciones en linea.

Pégina 80

Pagina 32 de 33



‘; I N E DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL

DIRECCION DE PROFESIONALIZACION, EVALUACION Y PROMOCION

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de supervision automatica de evaluaciones en linea para el personal del Servicio Profesional Electoral Nacional, para integrarse al Centro Virtual INE
(Blackboard version Ultra)
Evaluacion Técnica
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Servicio de plataforma tecnolégica para el funcionamiento
del Centro Virtual INE
Evaluacion Técnica

Nombre del Licitante: Territorium Life SAPI de C.V.

Especificaciones técnicas

Fundamento del
Pagina en la propuesta incumplimiento de
del licitante acuerdo con la
convocatoria

Especificaciones técnicas Razones por las que no cumple

si NO

< CONTRATACION DE SERVICIOS INFORMATICOS

El requerimiento que se solicita consiste en el servicio de una plataforma tecnolégica, bajo la modalidad de
software como servicio (Software as a Service) que debe incluir los servicios de hospedaje, soporte técnico y
supervision automatica de evaluaciones en linea, en tiempo real mediante datos biométricos, para integrarse al
Centro Virtual INE.

La vigencia del contrato sera de 44 meses contados a partir de la fecha de notificacién del fallo.

El plazo de prestacion del servicio estara sujeto al siguiente calendario:

Ultimos 10 dias
10 dias habiles, a 42 meses a partir del pre st:(a:il:;:fz:leslzrvicio
Cronograma del Servicio partir ::Iz:) g 4d:; )enero 1°de ;%I;aero de (10 dias habiles Archivo TERRITORIUM LIFE
previos al 31 de julio SAPI DE CV-Técnica: PAai
de 2027) (*) Si agina
4,5,7,9,11, 12, Transferencia de la Folios 349y 350 5

informacién actual alojada en la
plataforma para lograr la
implementacién programada para el dia
11 (traslado de informacion,
configuracion y conectividad)
(Plan de trabajo, actividad 13 y 14)
Continuidad del servicio y
administracion de la plataforma
tecnolégica
Transferencia de la informacién alojada
en la plataforma vigente al nuevo
proveedor
(Plan de trabajo, actividad 40)




; INE DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL
. I el oo DIRECCION DE PROFESIONALIZACION, EVALUACION Y PROMOCION

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de supervision automatica de evaluaciones en linea para el personal del Servicio Profesional Electoral Nacional, para integrarse al Centro Virtual INE
(Blackboard version Ultra)

Evaluacion Técnica

(*) Considerar que los primeros 10 dias contempla las actividades que el proveedor debe realizar para lograr la
integracion del servicio conforme lo establecido en el numeral 3.1.3.5 y los dltimos 10 dias contemplan las
actividades que el proveedor debe realizar para facilitar la transferencia de la informacion al nuevo prestador del
servicio.

% DESCRIPCION DEL SERVICIO

El “Proveedor” debe:

a) Proporcionar una plataforma tecnoldgica en la nube, asi como la infraestructura necesaria para alojarla, que
incluya el servicio de supervision automatica de evaluaciones en linea, en tiempo real mediante datos
biométricos y prestar el servicio en la nube. La plataforma tecnoldgica debe estar activa y garantizar el acceso
simultaneo del nimero de personas usuarias requeridas sin afectar el desempefio de ésta durante la vigencia Archivo TERRITORIUM LIFE
del contrato las 24 horas del dia, de lunes a domingo, considerando dias festivos y, la disponibilidad del SAPI DE CV-Técnica:
servicio de acuerdo con el inciso b) de este apartado.

b) Mantener, en el ambiente de produccion, una disponibilidad mensual minima del 99.5%, y el correcto Folios 351 - 358

funcionamiento de todos los componentes y herramientas de la plataforma tecnoldgica para la

implementacién de ambientes virtuales de aprendizaje. Para el inciso b) folio 352

) Brindar el servicio de plataforma tecnologica para 15,000 personas usuarias.

d) Proporcionar dos (2) ambientes: pruebas y produccion, descritos en el inciso 23) del numeral 3.1.2. Para el inciso c) folio 354

) En caso de requerirse, el “Proveedor” debe instalar las actualizaciones y parches a la plataforma
tecnoldgica o a sus herramientas, sin costo adicional notificando al “Instituto” con al menos dos (2) dias Para el inciso d) folio 371
habiles de anticipacion para poder llevar a cabo en el ambiente de pruebas las verificaciones de las nuevas
funcionalidades y confirmar que no afecte la informacién que esta en produccion e instalarlo posteriormente Para el inciso h) folio 398
en el ambiente de produccion conforme a lo establecido en el inciso g). Si Pagina

f) El “Proveedor” tendra que informar via correo electronico al “Instituto” con cinco (5) dias habiles de Para el inciso i) folios 395 - 398 56y 57
anticipacion la instalacion de actualizaciones y parches, para que, en conjunto, se defina la fecha y la ventana
de tiempo que tendra el “Proveedor” para ejecutar esta actividad en el ambiente de produccion Para el inciso j) folios 356 y

g) El“Proveedor”. debe llevar el control de los cambios y actualizaciones generados durante la vigencia del 357
contrato y generar notas informativas que describan esta informacién. Dichas notas informativas deben
entregarse via correo electronico al “Instituto” dentro de los primeros 5 dias habiles a partir de la aplicacion Para el inciso k) folio 357
de las actualizaciones o parches conteniendo como minimo lo siguiente: 1) fecha y hora de la ejecucion de
los cambios/actualizaciones, 2) version inicial y version final de las actualizaciones o instalacion de parches Para el inciso |) folios 357 y
de seguridad, 3) prioridad de las actualizaciones (esencial o complementaria).  (Plan de trabajo, actividad 358
23) (Entregable 11)

h) Llevar a cabo la transferencia de conocimientos sobre la funcionalidad de la plataforma tecnologica al Para el inciso m) Anexo 01
personal del “Instituto” que la persona administradora del contrato designe, de acuerdo con lo descrito en folios 426 - 475
el numeral 3.1.6.

i) Brindar servicio de soporte técnico a la operacion de la plataforma tecnoldgica durante la vigencia del
servicio, de acuerdo con lo establecido en el numeral 3.1.5.

j) El“Proveedor” debe realizar semanalmente y de manera incremental copias de seguridad de:
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+ Base(s) de datos de la plataforma tecnoldgica y los servicios anexos o integrados sin contar la
herramienta de supervision automatica de evaluaciones en linea, en tiempo real mediante datos
biométricos, ya que ésta se apegara con lo establecido en el numeral 3.1.2.1

+ Archivos generados por estudiantes y docentes en todos los cursos creados por el "Instituto”,
considerando los formatos descritos en el numeral 3.1.2., punto 15;

+ Repositorio de contenidos;

+  Logs (bitacoras) de autenticacion, eventos y tareas del sistema, como minimo, y

+  Aplicacion, configuracion y ajustes realizados en el marco de la operacion.

k) Estas copias de seguridad deben estar resguardadas, cifradas y mantenidas en la infraestructura que
proporcione el “Proveedor”, durante la vigencia del contrato, ya sea en un medio magnético proporcionado
por él mismo (disco duro, disco duro externo o portatil) o almacenado en la nube.

I)  Entregar un reporte mensual de desempefio del servicio, que incluya la capacidad de procesamiento, el
promedio de ancho de banda de la conexion a usuarios; tiempo fuera de linea y disponibilidad de la
plataforma; volumen de almacenamiento minimo garantizado; total del volumen diario de personas usuarias
activas, habilitados y totales; cursos activos, total de accesos mensuales y funcionalidad de todos los
componentes que integran a la herramienta de supervision automatica de evaluaciones en linea, al menos.
Dicho reporte se debe entregar dentro de los primeros cinco (5) dias habiles del mes siguiente al reportado
durante la vigencia del servicio. (Plan de trabajo, actividad 33) (Entregable 16)

m) Entregar una copia de su plan de continuidad del negocio (BCP) o plan de recuperacion de desastres’, dentro
de los 10 dias habiles siguientes a la fecha de la notificacion del fallo. (Plan de trabajo, actividad 27)
(Entregable 5)

A solicitud del “Instituto”, el “Proveedor” debe realizar pruebas de continuidad a través de simulacros de caida
de la operacion y recuperando la operacion con la replicacién en varios servidores de la informacion, asi como
de los respaldos realizados, sin afectar la disponibilidad y continuidad de los servicios de los ambientes de
pruebas y produccion. La solicitud de las pruebas de continuidad se realizara con al menos cinco (5) dias habiles
de antelacion, Una vez hecha la solicitud via correo electronico por parte del “Instituto”, dichas pruebas se
llevaran a cabo dentro de uno (1) a tres (3) dias habiles posteriores a la notificacion del correo. Al finalizar las
pruebas, el “Proveedor” debe entregar el reporte de los resultados, dentro de los dos (2) dias habiles posteriores
a la realizacion de las pruebas. (Plan de trabajo, actividades 35, 36 y 37) (Entregable 18)

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folios 358 y 259

Pagina 57

% ESPECIFICACIONES MINIMAS DE LA PLATAFORMA

La plataforma debe:

1. Ser un sistema de gestion de aprendizaje LMS (Learning Management System) disponible en el mercado y
que no requiera un desarrollo especifico para iniciar la instrumentacion, implementacion y supervision en
linea de las evaluaciones de los cursos disponibles para el “Instituto”.

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folios 359

Pagina 57

1 Una certificacion de continuidad de negocio o plan de recuperacion de desastres se refiere a cualquier tipo de norma estandarizada que demuestre la capacidad del Licitante para asegurar el funcionamiento continuo del servicio ante cualquier incidencia que

se pueda presentar o en su caso la descripcion del procedimiento a seguir para asegurar dicha continuidad.
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Enlace de referencia:
https://funcionalidades-
Ixp.territorium.com/

2. Habilitar una instancia dentro del LMS (Learning Management System) en el que la persona designada como

- e ) : . ) ; Archivo TERRITORIUM LIFE
administradora principal del sistema gestione sus propios recursos y herramientas, cursos, usuarios y Si DA -
\ ) o . P i SAPI DE CV-Técnica: Péagina 57
maédulos, al menos, permitiéndole delegar permisos y privilegios a otras areas del “Instituto” para que
cuenten con un espacio gestionable por ellas mismas en el LMS Folios 359y 360
3. La interfaz de la plataforma tecnoldgica debe permitir la correcta funcionalidad y acceso a todos los
contenidos a través de los navegadores de internet Google Chrome, Safari, Edge o Firefox desde sus
versiones para dispositivos moviles con sistema operativo Android 7.0, iOS 10 o superior y de escritorio, en )
sus versiones mas recientes o estables al momento de la contratacion del servicio: Archivo TERRITORIUM LIFE
e T Versiones de navegadores Versiones basicas ) SAPI DE CV-Técnica: o
de escritorio de navegadores méviles Si Pagina 57
Chrome 87 y posteriores 33y posteriores Folio 360
Edge 87 y posteriores 46y posteriores
Firefox 78 y posteriores 33y posteriores
Safari ISR EES (c’\eﬂqaL(l:lpgg)de CERIEILS, 00 EniOS 10 y versiones posteriores
Archivo TERRITORIUM LIFE

4. Estar habilitada para su uso en idioma espafiol y contar con al menos los siguientes elementos de A
o . ” ) L . SAPI DE CV-Técnica: .
accesibilidad para que los servicios sean utilizados sin problemas por todas las personas usuarias: | Si Pagina 57
reconocimiento de voz, lupa, configuracion visual, combinacién de colores y teclado en pantalla. Folios 360 y 361

5. Contar con un sistema de acceso que brinde un mecanismo de proteccién mediante contrasefia en tres

vertientes:

e Para las personas usuarias a capacitar, se debe permitir el acceso identificandose con su clave Unica Archivo TERRITORIUM LIFE
de acceso (usuario y contrasefia) del “Instituto”. SAPI DE CV-Técnica:

e Para las personas administradoras del sistema LMS, se debe permitir el acceso identificandose con el | Si Paginas 57 y 58
usuario y contrasefia que se genere en el LMS al momento de darlos de alta, ya sea de manera Folio 361

automatica o manual.
e Para las personas usuarias a evaluar mediante el uso de la herramienta de supervision automatica en
linea, se debe autenticar y verificar los perfiles de usuario por medio de datos biométricos.

6. Cifrar en todo momento los datos correspondientes a las personas usuarias, asi como durante el proceso Archivo TERRITORIUM LIFE
de autenticacion el de supervision automatica de evaluaciones en linea con algoritmos de cifrados seguros SAPI DE CV-Técnica:
para que cada vez que las personas usuarias abran una sesion en la plataforma tecnolégica, sus datos | Si Pagina 58
(usuario y contrasefia) se codifiquen para evitar un robo de identidad. Los datos biométricos obtenidos de la Folios 361y 362

supervision automatica deberan estar cifrados con al menos Advanced Encryption Standard (AES)? de 256

2 AES, por sus siglas en inglés, es un esquema de cifrado adoptado como un estandar de cifrado por el gobierno de los Estados Unidos de América.
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bits para asegurar la confidencialidad de los datos biométricos de las personas evaluadas de manera cifrada
tanto en transito como en reposo.
7. Considerar el cifrado de los canales de comunicacion entre los servicios de nube publica, haciendo uso de
protocolos seguros de comunicacion (TLS) version 1.2 o superior. En caso de requerirlo, el “Instituto” a
travels. Qe Ig persona admlnlstradora_del contrato 0 quien gst“a_ de&grge, proporcionara un cefhﬂcado digital Archivo TERRITORIUM LIFE
multisitio, Unicamente para un subnivel debajo del dominio “.ine.mx". Dicho certificado esta basado en el SAPI DE CV-Técnica:
estandar x.509, apegado al RFC 1123 “Requerimientos para Hosts de Internet’, que permite el uso del | Si ' Pagina 58
caracter asterisco “*” como comodin dentro del campo common name “cn” de acuerdo con el estandar x.500; Folio 362
y con un algoritmo de cifrado tipo RSA con longitud de llave de 2048 bits. El certificado sera entregado de
conformidad con los procedimientos establecidos en el “Instituto”, a través de la persona administradora
del contrato o quien ésta designe.
Archivo TERRITORIUM LIFE
” ) . . . . SAPI DE CV-Técnica:
8. Permitir una sola sesion activa a la vez por persona usuaria, que bloquee cualquier intento simultaneo de Si Pagina 58
autenticacion e informe de la existencia de dicha sesion activa. . 9
Folios 362 y 363
" . . - . ) Archivo TERRITORIUM LIFE
9. Permitir el alta masiva por archivo (en formato .csv y/o .txt, como minimo) de personas usuarias, solo el SAPI DE CV-Técnica:
nombre de usuario y correo electronico, sin solicitar ningin tipo de verificacion a la persona titular de la | Si ' Pagina 58
cuenta de correo para completar el proceso de alta en la plataforma. Folio 363
10. Permitir la creacion de los siguientes perfiles:
Perfil Funcionalidades |
Administrador principal ® Acceder a toda la administracion del sistema.
del sistema ® Creacion, gestion y eliminacion exclusiva del rol administrador del sistema
o Crear nuevos Cursos, personas usuarias Y grupos.
® Subi tenidos. .
Uorr cotenices. - y . Archivo TERRITORIUM LIFE
e Crear y asignar permisos de roles, excepto administrador principal del SAPI DE CV-Técnica:
sistema y administrador del sistema. , ' -
) ) Si Paginas 58 y 59
® Asignar los roles a las personas usuarias. Folios 363y 364
® Desbloquear accesos a evaluaciones y actividades.
Administrador del sistema | o Ejiminar o re-ponderar calificaciones o evaluaciones.
® Eliminar o bloguear a personas usuarias.
® Eliminar o bloguear archivos o recursos adjuntos.
® Generar reportes generales del comportamiento de la plataforma, personas
usuarias y cursos (deben permitir su descarga en formato Excel o PDF para
su impresion).
® Crear nuevos Cursos.
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® Determinar la temporalidad de cursos.

® Establecer cursos con modalidad: Disponible o No Disponible.
® Tener la capacidad para clonar cursos.

® Eliminar cursos.

® Gestionar cursos.

® Altas: Ingresar o habilitar a personas usuarias en cada curso, asi como la
generacion de nuevos grupos.

® Bajas: Eliminar, bloquear o inhabilitar a las personas usuarias de cada grupo
en los cursos.

® Grupos: Agrupar personas usuarias por localidad, perfil o modalidad del
grupo.

® Crear y gestionar todas las personas usuarias del grupo.

® Cambiar personas usuarias de grupo.

® Eliminar personas usuarias guardando historial.

® Administrar y operar el desarrollo integral de la supervision automética de
evaluaciones en linea.

Administrador de la
herramienta de
supervision automatica de
evaluaciones en linea

e Administrar y configurar el desarrollo integral de la supervision automatica de
evaluaciones en linea.

® Supervision automatica de forma continua de las evaluaciones en linea.

Instructor

® Instrumentar contenido de manera nativa.

® Subir y eliminar imagenes, cddigo HTML, contenidos creados en formato
Scorm, videos, audio, PDF, Word, entre otros.

o Crear e instrumentar diferentes tipos de evaluacion.
® Gestion de foros y blogs.

® Inscribir personas usuarias de manera manual.

® Crear y eliminar personas usuarias y grupos.

® Acceder al centro de calificaciones para baja de reportes y calificar de manera
manual.

® Seguimiento del progreso de actividades e ingreso de las personas
participantes en los cursos.

Supervisor de la
herramienta de
supervision automatica de
evaluaciones en linea

® Inspeccionar y acompafiar al personal evaluado durante la presentacion de la
evaluacion sincrona.

® Descarga de reportes de evidencias
® Analizar las evidencias encontradas y validar las anomalias
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Acceder mediante la interfaz web a:

® Consultar contenidos.

® Adjuntar, envio y descargar materiales.

® Participar en foros, chat y blogs.

® Realizar actividades, evaluaciones y encuestas.
® Enviar correos electronicos desde la plataforma.
® Acceder a la seccion de calificaciones.

Estudiante o alumno /
personal evaluado

11. Soportar la carga, alojamiento y descarga de archivos en los siguientes formatos:

Concepto Descripcion

Video avi, mp3, mpe, .mov, qt, ram, wmv Archivo TERRITORIUM LIFE
e SAPI DE CV-Técnica:
Imagen .gif, .jpg, jpeg, jif, .png, iff, .tif Si Pagina 59
Pagina web .html, .htm Folios 364 y 365
Multimedia .amm, .asf, .swf
Audio aiff, .au, ra, .rm, .wav, .wma,
Documentos .doc, .pdf, .csv, .ppt, .pptx, .pps, .exe, ., .txt, .wpd, Xls, .xlsx, .zip
Archivo TERRITORIUM LIFE
12. Ofrecer la posibilidad de construir y cargar contenidos directamente en la plataforma tecnoldgica conforme . SAPI DE CV-Técnica: -
. Si Pagina 59
a los formatos citados en el punto 11) de este apartado.
Folio 365
Archivo TERRITORIUM LIFE
13.  Permitir clonar cursos con todas sus herramientas y materiales, éstos se deben poder migrar en formatos . SAPI DE CV-Técnica: -
: o o ) Si Pagina 60
compatibles para otras plataformas y debe permitir la edicién de todo su contenido.
Folio 365
14. Ofrecer la posibilidad de incorporar contenidos y unidades de ensefianza-aprendizaje en forma Arch%rgg@\ﬁzlcmaL.lFE
automatizada, elaborados en estandares como SCORM 1.2 y/lo SCORM 2004 y paquetes en formato | Si ' Pagina 60
HTMLS. Folios 365 y 366
15.  Contar con repositorios para la creacion colaborativa de contenidos (bibliotecas colectivas) por parte de las Archivo TERRITORIUM LIFE

personas usuarias. Este repositorio aceptara distintos archivos de video, audio y documentos (.doc, .pdf, SAPI DE CV-Técnica:

.csv, .ppt, .pptx, .pps, .exe, .rtf, .ixt, .wpd, .xIs, .xIsx, .zip, al menos) y debe contar con los metadatos Si Pagina 60
necesarios para su busqueda, indexacion e identificacion. Folio 366
16.  Permitir la administracion del repositorio de objetos de aprendizaje citado en el punto 15) de este apartado; Archivo TERRITORIUM LIFE

capaz de manejar una estructura de carpetas y secciones dentro de la plataforma tecnologica, a fin de Si SAPI DE CV-Técnica: Pagina 60
categorizar los materiales de cursos, asignando diferentes niveles de permisos y privilegios, segun lo 9

requiera el "Instituto". Folios 366 y 367

Pagina 7 de 36



9 INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL
DIRECCION DE PROFESIONALIZACION, EVALUACION Y PROMOCION

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de supervision automatica de evaluaciones en linea para el personal del Servicio Profesional Electoral Nacional, para integrarse al Centro Virtual INE
(Blackboard version Ultra)

Evaluacion Técnica

17. Ofrecer reportes por persona usuaria especifica, por grupo, por curso, por periodo o alguna ofra
caracteristica configurada del curso.
Considerando como minimo los siguientes tipos:
o Reporte de calificaciones

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Lo i Pagin
o Reporte general de ejercicios s Folio 367 agina 60
e Reporte de calificaciones en foros
e Reporte de participantes sin accesos al evento
e Se debe permitir que los reportes se exporten en archivos con formato .csv.
18. Brindar herramientas de comunicacion, que permitan la interaccion entre las personas participantes. Dichas
herramientas se describen a continuacion:
Herramienta ‘ Descripcion
Reune los comentarios o posiciones por persona usuaria de un grupo especifico, sobre algun
tema en particular, relacionado al curso.
Caracteristicas:
® Permitir visualizar el hilo de la conversacion de las respuestas por parte de las personas
usuarias del foro (anidar comentarios).
® Permitir que las respuestas de las personas usuarias del foro puedan ser directas y
puedan eliminarse.
® Posibilitar la publicacién de vinculos dinamicos desde el contenido, con el fin de que Archivo TERRITORIUM LIFE
estén activos, para que las personas usuarias que lean el foro enlacen a la liga SAPI DE CV-Técnica:
directamente. . ' -
Si Pagina 60 y 61

® Enviar notificaciones de manera automatica por correo electrénico a los participantes del
Foros grupo sobre una nueva participacion en el foro.

® Permitir compartir archivos en formatos .doc, .docx, .docm, .ppt, .pptx, .odt, .txt, .rtf y .pdf,
al menos.

o Notificar cuando haya respuestas nuevas en los foros.
® Proporcionar los datos de quienes realizaron las respuestas, fecha y hora.
® Permitir la configuracion de las evaluaciones de forma manual o automatica de los foros.

® Permitir que se puedan eliminar o bloquear respuestas desde ciertos perfiles, pero que
quede evidencia de que hubo participacion y que mantenga el historial de respuestas.

® Incluir un buscador.
® Incluir un calendario para ir directo a las participaciones de una fecha especifica.
® QOcultar 0 mostrar respuestas anidadas.

® Permitir el uso de hasta 4,000 caracteres como minimo en el campo.
Diario en linea que se actualiza frecuentemente y esta disefiado para ser compartido con
otras personas, a través de la interaccion de comentarios y opiniones. Los blogs incitan a los

Blogs

Folios 367 y 368
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alumnos a expresar con claridad sus ideas y amplian los diferentes aspectos del aprendizaje
social.

Caracteristicas:
® Permitir a la persona con el rol de instructor la creacion y administracion de blogs.

® Autorizar entradas del blog: texto, imagenes, enlaces, material multimedia, redes
sociales y archivos adjuntos por las personas usuarias del curso.

® Permitir comentarios: las opiniones o respuestas a las entradas del blog que aportan
otras personas usuarias.

® Participar en blogs del curso, de grupo, e individuales: las personas usuarias pueden
crear un blog del curso y elegir el tema, agregar subtemas, comentarios y dar respuestas
y configurarlo conforme el instructor lo requiera.

Corl:eg Permitir el envio de informacién de forma grupal o entre participantes.
electrénico
19. La plgtafqrma debe_ 'estar dlsengda para la gestion ldel proceso de ensenanza-ap’rendlzaje, personas Archivo TERRITORIUM LIFE
usuarias, incorporacion de contenidos, tareas, evaluaciones, bancos de preguntas, asi como la gestion de o
PR ) X ) - . SAPI DE CV-Técnica: -
calificaciones, en este sentido se debe contar con diversas formas de evaluar una unidad de ensefianza- | Si Pégina 61
aprendizaje tales como: examen, practicas, entrega de documentos, al menos, permitiendo la configuracion .
- ; hat o . : Folios 368 y 369
de reglas de evaluacion, ponderaciones y supervision automatica de evaluaciones en linea por cada curso.
Archivo TERRITORIUM LIFE
20. Permitir calificar trabajos y tareas, hacer comentarios, anotaciones, guardar y entregar las calificaciones, Si SAPI DE CV-Técnica: Pagina 61
envio de anotaciones y retroalimentacion dentro del mismo entorno de aprendizaje. 9
Folio 369
. . . o Archivo TERRITORIUM LIFE
21. Contar con una herramienta mediante la cual se revisen las tareas entregadas y se determine si existe A
) - h o ) . L : - , SAPI DE CV-Técnica: -
informacion plagiada y de qué sitio web se extrajo. Lo anterior, para minimizar el plagio de las actividades | Si Pagina 61
presentadas por las personas usuarias con el perfil de persona estudiante o alumna. Folio 369
22. El“Instituto” toma una calificacién minima aprobatoria de 7.000 (siete con tres digitos después del cero) en
escala de 0 (cero) a 10 (diez). Por lo tanto, la plataforma tecnolégica debe permitir:
Generar calificaciones con las siguientes caracteristicas: Archivo TERRITORIUM LIFE
e Escala de calificacion de actividades conforme a los criterios de evaluacion del ) SAPI DE CV-Tecnica: o
“Instituto”: de 0 (cero) a 10 (diez) o de 0 (cero) a 100 (cien) con al menos tres Si Pagina 61

Calificaciones decimales después del 0.
o Calificacion automatica y manual de las actividades
® Todas las calificaciones se pueden modificar desde los perfiles de instructor,
administrador de sistema y administrador principal del sistema.
Asignar una ponderacion a cada una de las actividades y ejercicios, mismas que seran
computadas para generar la calificacion final.

Ponderaciones

Folios 369 y 370
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Deben contar con diversas formas de ejercicios (opcion multiple, relacion de columnas,
falso/verdadero, multimedia). Al momento de instrumentar el curso, el “Instituto”
asignara el valor de cada reactivo o pregunta para estar en condiciones de obtener una
calificacion.
Caracteristicas:
® Ejercicios de diferentes tipos
Ejercicios de ® Reactivos de diferentes tipos
autoevaluacion ® Banco de reactivos
® Combinacion de reactivos en el mismo ejercicio
® Configuracién de reactivos en el mismo ejercicio
® Configuracion de la calificacién automatica o manual (total o por reactivo)
® Recalificar en caso de alguna modificacion
® |ntentos

® Duracién del ejercicio

23. Proporcionar dos ambientes funcionales que contengan la misma versién y las aplicaciones que la
componen, cuyas caracteristicas y necesidad de servicio se describen a continuacion:

° Amblente de Prueba’s.l El ambiente de pruebas de nuevos desarrollos y cursos corresponc}e a la Archivo TERRITORIUM LIFE
infraestructura tecnologica de hardware, software operativo, software aplicativo y soporte técnico, SAPI DE CV-Técnica:
destinado para la instalacion de la plataforma tecnolégica, en la misma version en la que se encuentra si ' Paginas 61y 62
en el ambiente de produccion. Folios 370 y 371

e Ambiente de Produccion: Se llama ambiente de produccion a la infraestructura tecnolégica, de
hardware, software operativo, software aplicativo, soporte técnico y servicios conexos, destinada a
proporcionar el servicio de Centro Virtual INE a las personas usuarias pertenecientes al "Instituto”.
Se requiere un Unico ambiente de produccion.

Lo describe en el documento
ANEXO 01: PLAN DE

CONTINUIDAD DE NEGOCIO
(BCP) Y EL PLAN DE
Como parte de su oferta técnica la o el “Licitante” debe presentar alguna certificacion de continuidad de negocio RECUPERACION DE
o plan de recuperacion de desastres, indicar cuales son e incluir la URL en donde se pueda realizar su verificacion Si DESASTRES (DRP) Pagina 62

0 proporcionar copia simple de la misma; en caso de no contar con una certificacion de este tipo, se debe precisar
el procedimiento que aplica en materia de continuidad y proporcionar el documento que lo describa. Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folios 426 a 475

+% ESPECIFICACIONES DE LA HERRAMIENTA DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA

La herramienta de supervision automatica de evaluaciones en linea debe: \ | | ‘ |
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Archivo TERRITORIUM LIFE
1. Contar con los controles de seguridad para la proteccion de los datos biométricos conforme al numeral 3.1.8. si SAPI DE CV-Técnica: Pagina 62
de este anexo técnico. 9
Folio 372, 507
Archivo TERRITORIUM LIFE
2. Permitir la supervision en linea de forma simultanea, en un evento de hasta 3,500 evaluaciones en cursos si SAPI DE CV-Técnica: Padina 62
distintos. ! agina 6
Folios 372y 373
Archivo TERRITORIUM LIFE
3. Brindar el servicio de supervision automatica de evaluaciones en linea hasta para 20,000 supervisiones a ] SAPI DE CV-Técnica: -
) : , . e ate o 1 Si Pagina 62
consumirse dentro del periodo contratado, segun las necesidades del “Instituto”.
Folio 373
4. Considerar que la informacion de los datos biométricos de las personas evaluadas sera propiedad del Archivo TERRITORIUM L_IFE
Wl ctitiita” “ .. : ; SAPI DE CV-Técnica: -
Instituto” y debe ser almacenada por el “Proveedor” tnicamente en un servidor o centro de datos que | Si Péagina 62
cuente(n) con la certificacion de seguridad en el manejo del almacenaje de la informacion. )
Folios 373y 374
5. Realizar la captura en tiempo real de imagenes y/o video y de grabacion de audio de las evaluaciones Archivo TERRITORIUM L,IFE
. . PR . - o . . SAPI DE CV-Técnica: -
supervisadas y proporcionar al “Instituto” los mecanismos de acceso para el seguimiento de las incidencias |  Si Pagina 62
ocurridas antes, durante y después del término de las evaluaciones supervisadas. Folio 374
6.  Permitir el acceso y la consulta de los registros obtenidos del monitoreo de la persona evaluada durante el Archivo TERRITORIUM L_IFE
o s . - , SAPI DE CV-Técnica: -
desarrollo de la evaluacion, por parte de las personas administradoras del sistema, administradoras de la | Si Pagina 62
herramienta de supervision automatica de evaluaciones en linea y supervisoras. Folio 374
7. Proveer mecanismos de validacion automatica para confirmar la identidad de la persona evaluada, previo al Archivo TERRITORIUM L,IFE
- " . . . . . . SAPI DE CV-Técnica: -
inicio de cada evaluacion con las instrucciones necesarias para la correcta captura de imagen y/o video del |  Si Pagina 62
rostro, contra la imagen de la identificacion oficial que avala la identidad de la persona evaluada. Folio 374
Archivo TERRITORIUM LIFE
8.  Validar de forma continua la imagen de la persona evaluada, sin interrumpir el proceso de evaluacién que si SAPI DE CV-Técnica: Pagina 62
se este presentando, contra la imagen inicialmente autenticada. 9
Folio 375
i . o - ] Archivo TERRITORIUM LIFE
9. Bloquear automéaticamente cualquier navegador web y/o aplicacion distinta de la evaluacién, asi como el P
. o ; : , SAPI DE CV-Técnica: -
acceso a la barra de herramientas con la finalidad de garantizar que ninguna fuente externa pueda ser | Si Pagina 62
consultada por las personas usuarias al momento de presentar la evaluacion en linea. Folio 375
10. Incluir opciones de monitoreo supervisado y automatizado por medio de algoritmos de inteligencia artificial Archivo TERRITORIUI_VI L_lFE
: ) . SAPI DE CV-Técnica: .-
que generen alertas constantes relacionadas con comportamientos sospechosos de cada persona evaluada | Si Pagina 62
durante la aplicacion de la evaluacion en linea. Folio 375
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11. Mostrar a las personas administradoras del sistema, administradoras de la herramienta de supervision Archivo TERRITORIUI_VI L_”:E
. . . . ) I L . SAPI DE CV-Técnica: -
automatica de evaluaciones en linea y supervisoras el nombre de usuario como identificador unico de la | Si Pagina 63
persona evaluada. )
Folio 375
12. Generar alertas constantes relacionadas con comportamientos sospechosos de la persona evaluada durante
la aplicacion de la evaluacion en linea, relacionadas con:
_ La presencia de otras personas en el espacio fisico acondicionado para que la persona evaluada
presente la evaluacion;
- la suplantaqon dg_ identidad ’de_ la persona e_valuqda por otra persona; - ’ Archivo TERRITORIUM LIFE
_ el uso de dispositivos electrénicos y/o moviles ajenos a la aplicacion de la evaluacion en linea (al P
. o ) : ’ A . SAPI DE CV-Técnica: -
menos: llamadas telefonicas, envio de mensajes, navegadores, consultas de fotografias o video); Si Pégina 63
- utilizacién de materiales impresos o cualquier otro tipo de objeto; .
) ) - . . Folio 376
_ laausencia de la persona evaluada al desenfocarse o salir del campo de vision de la camara;
_  obstruccion total o parcial de la camara;
_obstruccion facial total o parcial de la persona evaluada;
_ deteccion y registro de sonidos o voces que sirvan para identificar cuando la persona evaluada
sostenga una conversacion asociada al contenido de la evaluacion.
13. Realizar el cierre automatico de la sesion de la persona evaluada cuando el tiempo establecido para Archivo TERRITORIUM LIFE
presentar la evaluacion (hasta 120 minutos efectivos de duracién) haya concluido, evaludndose Unicamente Si SAPI DE CV-Técnica: Pagina 63
los reactivos contestados hasta ese momento y la posibilidad de enviar en automatico el correo de conclusion 9
exitosa de la presentacion de la evaluacion en linea que se proporciona a la persona evaluada. Folios 376 y 377
Archivo TERRITORIUM LIFE
14. Permitir al “Instituto” la configuracién de las acciones ante las posibles irregularidades o comportamientos si SAPI DE CV-Técnica: -
. - i Pagina 63
sospechosos del personal evaluado, referidas en el punto 12 del numeral 3.1.2.1., en cada evaluacion.
Folio 377
15. Integrar el aviso de privacidad simplificado, asi como una liga que redireccione al aviso de privacidad integral, Archivo TERRITORIUM LIFE
que le seran proporcionados por el “Instituto” a través de la persona administradora del contrato o quien si SAPI DE CV-Técnica: Pagina 63
ésta designe, sobre el tratamiento de los datos personales, desplegando informacion al personal evaluado. 9
(Plan de trabajo, actividad 3) Folio 377
% IMPLEMENTACION DEL SERVICIO
Archivo TERRITORIUM LIFE
El “Proveedor” debe llevar a cabo la implementacion de la plataforma tecnolégica y todas sus herramientas SAPI DE CV-Técnica:
dentro de los 10 dias habiles contados a partir de la fecha de notificacion del fallo, iniciando su operacion al dia Si Pagina 63
habil 11. Folios 377 y 378
% REQUERIMIENTOS TECNICOS DE LA HERRAMIENTA DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LIiNEA
Archivo TERRITORIUM LIFE
a) ldentificacion y registro de datos biométricos (validacion de rasgos fisicos y cotejo de datos con documento si SAPI DE CV-Técnica: Pagina 63
de identificacion oficial); 9
Folio 378
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Servicio de proctoring (supervision de evaluacion);

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folios 378 y 379

Pagina 63

Blogueo inteligente (Smart LockDown)?;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folios 379

Pagina 63

Bloqueo de multiples pantallas;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folio 379

Pagina 63

e)

Bloqueo de teclas para evitar hacer captura de pantallas;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folios 379 y 380

Pagina 63

Seguimiento de la evaluacion en linea;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folio 380

Pagina 63

“Tracking*” del tiempo intentando salir del navegador seguro;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folio 380

Pagina 63

Modo pantalla completa;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folio 380

Pagina 63

Evitar transicion / cambio de ventanas;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folio 380

Pagina 63

Deteccion de objetos extrafios como dispositivos méviles, camaras, libros;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folio 381

Pagina 64

3 Smart LockDown: El bloqueo inteligente es una funcién que permite bloquear el acceso a cualquier aplicacion o actividad ajena a la evaluacion en linea que puedan suponer acciones deshonestas o sospechosas.

4 Tracking: E| seguimiento en tiempo real y se usara para identificar el tiempo que la persona evaluada permanecio fuera de la herramienta de supervision en linea.
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k)  La supervision de las evaluaciones se apoyara con evidencia fotografica y/o video y deben presentarse )
con una frecuencia configurable por los administradores del sistema y los administradores de la Arch%rgE@J%RIUM L,IFE
herramienta de supervision automatica de evaluaciones en linea en parametros menores a 15 segundos | Si -lecnica. Pagina 64
cuando se detecte un evento sospechoso y 30 segundos como minimo durante el resto de la sesion cuando Folio 381
no se detecten eventos sospechosos;
Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:
Folio 381
) Conforme al plan de continuidad del negocio (BCP) o plan de recuperacion de desastres que se menciona Lo describe en el documento
en el numeral 3.1.1. en caso de presentarse una suspension del servicio, la informacion debe estar Si ANEXO 01: PLAN DE Pagina 64
replicada en varios servidores a fin de asegurar la restauracion y continuidad del servicio en caso de existir CONTINUID. AD' DE NEGOCIO
una incidencia en el funcionamiento de la herramienta; (BCP) Y EL PLAN DE
RECUPERACION DE
DESASTRES (DRP)
Folios 426 a 475
m)  Establecer como parte del plan de recuperacion el RTO/MTD conforme a las necesidades del area: Arch%rgglzl;/l'(_)rRIUM L_IFE
o RTO Tiempo de Recuperacién Objetivo de 35 minutos Si -lecnica: Pagina 64
O  MTD Tiempo Méaximo de Tolerancia de 4 horas Folios 382, 458-475
n)  El“Proveedor” debe proporcionar reportes mensuales de las evaluaciones en linea aplicadas, dentro de
los 5 primeros dias del mes siguiente al reportado, incluyendo ID (identificador unico de cada persona Archivo TERRITORIUM LIFE
evaluada) y nombre de los cursos, total de evaluaciones en linea aplicadas y de personas evaluadas por si SAPI DE CV-Técnica: P4qina 64
curso y tipo de examen, total de supervisores habilitados por curso, total de casos que presentaron 9
anomalias o acciones sospechosas y en que cursos ocurrieron estas acciones del total de personas Folio 382
evaluadas que presentaron la evaluaciones en linea. (Plan de trabajo, actividad 24) (Entregable 12)
Archivo TERRITORIUM LIFE
o)  El “Proveedor” debe crear una base de datos en la que se almacene la informacion biométrica de las Si SAPI DE CV-Técnica: Pagina 64
personas evaluadas. Dicha base debe actualizarse al momento que se lleve a cabo un nuevo registro.
Folio 383
p) El “Proveedor” debe llevar a cabo el registro en la base de datos de autenticacion facial, el cual se
realizara mediante la herramienta de supervision automatica de evaluaciones en linea y consistira en el Archivo TERRITORIUM LIFE
almacenamiento de una fotografia tomada de manera previa al inicio de la evaluacion a través de la camara Si SAPI DE CV-Técnica: Pégina 64
web, de algun documento de identificacion oficial que lo acredite como la persona a evaluar, posteriormente
activara la toma de sus datos biométricos. Asimismo, se considera que el registro esté disponible en Folio 383
cualquier momento para personal de nuevo ingreso.
q) La herramienta de supervision automatica de evaluaciones en linea debe desplegar un cuadro de dialogo Si Archivo TERRITORIUM LIFE Pagina 64
ala persona evaluada con las instrucciones necesarias para la correcta toma de imagen o video del rostro, SAPI DE CV-Técnica:
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para el cotejo contra la imagen de la identificacion oficial que lo avala como trabajador activo del
“Instituto”. Folios 383 y 384
Archivo TERRITORIUM LIFE
r)  Unavezregistrados sus datos, la persona evaluada podra autenticarse por medio de sus datos biométricos . SAPI DE CV-Técnica: -
" . . PR Si Pagina 64
de manera automatica, mediante una camara web con resolucion minima de 720p.
Folio 384
o o - o Archivo TERRITORIUM LIFE
s)  Laautenticacion de los datos biométricos se realizara en cada ocasion que la persona evaluada acceda a o
- . L . s AR ] SAPI DE CV-Técnica: -
una evaluacion en linea o la reinicie en caso de alguna falla y para evitar la suplantacion de identidad ésta | Si Pagina 64
se verificara por medio de reconocimiento facial con la base de datos activa. .
Folio 384
f) Paralllevar a cabo el registro |n_|C|a| de la |nforma0|on blo_meltrlca en IalbaseT de de.ltos y el ingreso de Archivo TERRITORIUM LIFE
identidad subsecuente la herramienta debe considerar las siguientes funcionalidades: L
. . SAPI DE CV-Técnica: -
_ Capturas de camara web Si Pagina 64
_ Angl!s!s de imagenes obtenidas por la cdmara web Folios 384 y 385
- Analisis de facciones .
<+ INTEGRACION CON EL SERVICIO DE AUTENTICACION DEL INSTITUTO
a)  Elservicio debe ser compatible con la autenticacion que maneja el “Instituto”, del protocolo LDAP en su Archivo TERRITORIUM L,IFE
o . ) . ; . - i . SAPI DE CV-Técnica: -
version 3. Los parametros y configuraciones requeridos para llevar a cabo la conexion se brindarén al |  Si Pagina 64
proveedor al dia habil siguiente a la fecha de notificacion del fallo. (Plan de trabajo, actividad 1) Folio 385
b) El “Proveedor” debe establecer, previamente, la comunicacion a través de un tinel seguro IKEv1 o IKEv2
cifrado mediante IPSec denominado red privada virtual (VPN) de tipo Site-To-Site con los pardmetros de Archivo TERRITORIUM LIFE
configuracion para la autenticacion, confidencialidad e integridad que el "Instituto” defina para efecto de . SAPI DE CV-Técnica: -
o . . ” W e . Si Pagina 65
establecer la comunicacién entre la infraestructura del “Proveedor” y el "Instituto”. Los parametros
especificos para establecer la comunicacion se brindaran al “Proveedor” al dia habil siguiente a la fecha Folio 385
de notificacion del fallo. (Plan de trabajo, actividad 2)
ANEXO 02: POLITICAS Y
MECANISMOS Y
CONTROLES PARA EL
CENTRO DE
Como parte de su propuesta técnica la o el “Licitante” debe presentar las politicas, estandares de seguridad, y nggggggﬁ%ﬁ_ A
medidas o mecanismos que emplea en su centro de datos para la proteccion de la informacién de datos | Si - Pagina 65
. . ) PR INFORMACION DE DATOS
personales de los usuarios que se intercambie con el “Instituto” referente a la plataforma. PERSONALES DE
LOS USUARIOS
Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:
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Folios 385 y 386, 476 -501

c)  Dentro de los tres (3) dias habiles siguientes a la entrega de los parametros especificos por parte del Archivo TERRITORIUM LIFE

“Instituto”, el “Proveedor” debe configurar la plataforma tecnoldgica con el servicio de autenticacion del . SAPI DE CV-Técnica: -

e e e 3 . X ° Si Pagina 65
Instituto”, con la finalidad de que las personas usuarias que requieran tener acceso a la plataforma sean

autenticadas mediante uso de la clave Unica de acceso del "Instituto”. (Plan de trabajo, actividad 5) Folios 385 y 386

+» PROCESO DE TRANSICION DEL SISTEMA ACTUAL CON EL QUE CUENTA EL “INSTITUTO” Y EL PROPUESTO

a)  El “Instituto” proporcionara al “Proveedor” el usuario, las claves de acceso a la plataforma tecnolégica
Centro Virtual INE y los datos de la plataforma actual con la que cuenta, al dia habil siguiente a la Archivo TERRITORIUM LIFE
notificacion del fallo. El acceso se habilitara exclusivamente para la actividad de migracién de los datos Si SAPI DE CV-Técnica: Pagina 65
hasta el momento almacenados en Centro Virtual INE a la plataforma propuesta por el “Proveedor”. Toda 9
actividad realizada dentro del Centro Virtual INE sera supervisada en todo momento por el personal del Folio 386
“Instituto”. (Plan de trabajo, actividad 6)

b)  El “Proveedor” debe realizar la migracién de datos a la plataforma tecnoldgica propuesta dentro de los
cuatro (4) dias habiles contados a partir de la fecha de notificacion del fallo. Sera su responsabilidad
migrar: (Plan de trabajo, actividad 7)

e Todos los cursos existentes en la plataforma actual del "Instituto™ a la nueva plataforma tecnolégica.
Actualmente hay cerca de 1166 cursos instrumentados con un peso aproximado de 848 GB.

e Todos los materiales de los cursos existentes en la plataforma tecnologica actual del "Instituto” a la
nueva plataforma tecnoldgica, para lo cual se debe considerar los siguientes formatos de archivo:

Concepto ‘ Descripcion ‘
Video .avi, .mp3, .mpe, .mov, .qt, .ram, .wmv Archivo TERRITORIUM LIFE
Imagen gif,jpg, .peg, i, png, .tiff, Aif i SAPI DE CV-Tecnica: Pagina 65
Pagina web .html, .htm Folio 387 y 388
Multimedia .amm, .asf, .swf
Audio aiff, .au, ra, .rm, .wav, .wma,
Documentos .doc, .pdf, .csv, .ppt, .pptx, .pps, .exe, .rff, .txt, .wpd, XIs, .xIsx, .zip

e Todos los datos de las personas usuarias existentes en la plataforma actual del "Instituto" a la nueva
plataforma tecnoldgica. Se debe considerar que existe informacién desde el afio 2017 relacionada con
las actividades de las personas usuarias, tales como: asignaciones y examenes, calificaciones,
retroalimentaciones, participaciones en actividades colaborativas, grabaciones de video y/o audio,
evidencias de aprendizaje, inscripciones y membresias, asi como la interaccion dentro del sistema de
aprendizaje. Lo anterior con un peso aproximado de 467.08 GB.

%> PERSONALIZACION DE LA IMAGEN DE LA PLATAFORMA TECNOLOGICA DE CENTRO VIRTUAL INE
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A) _EI _ Prpveedor debe r:aahz_ar I? person_ahzac'lon de la pIat_aforma _tecpolqgma ofenaqa ala imagen Archivo TERRITORIUM LIFE
institucional para esto el "Instituto" proporcionara el manual de imagen institucional del Instituto al dia h&bil SAPI DE CV-Técnica:
siguiente a partir de la fecha de notificacion del fallo. El proveedor tendra tres (3) dias habiles, contados a | Si ' Pagina 66
partir de la entrega del manual de Imagen Institucional por parte del “Instituto" para concluir la Folio 388
personalizacion. (Plan de trabajo, actividades 8 y 9)
B) La personalizacion de la imagen de la plataforma tecnoldgica LMS (Learning Management System) debe AngXOPITgE%I\T/gF;g'i\gaITIFE
permitir incluir el logo en la pagina de login del sistema de acuerdo con la imagen, disefio y caracteristicas |  Si ' Pégina 66
gréficas aplicables al “Instituto”. Folio 388
< PRUEBAS FUNCIONALES
a) Concluidas las actividades descritas en los numerales 3.1.3.1, 3.1.3.2 y 3.1.3.3 de este anexo técnico, el )
“Proveedor” debe notificar al “Instituto” por correo electronico a la persona administradora del contrato o Arch%rgs%&g’zg:\g;lm
quien ésta designe, para que se realice de manera conjunta una prueba de la funcionalidad de la plataforma | Si ' Pagina 66
tecnoldgica, con el fin de corroborar que se cumpla con todas las caracteristicas del servicio, previo a su Folios 388 v 389
puesta en operacion. (Plan de trabajo, actividad 10) y
b) Para el uso de la herramienta de supervision automatica de evaluaciones en linea el “Proveedor” debe Archivo TERRITORIUM LIFE
aplicar al menos una evaluacién de prueba a diez personas del “Instituto” que la persona administradora SAPI DE CV-Técnica:
del contrato designe para calibrar la supervision de las evaluaciones en el servicio de supervision automatica | Si ' Pagina 66
de evaluaciones en linea. La persona administradora del contrato, o quien ésta designe, definira qué Folio 389
colaboradores participaran y el curso en que se realizara la prueba; (Plan de trabajo, actividad 11)
c) Concluida la prueba de funcionalidad y en caso de presentarse incidencias dentro de la plataforma Archivo TERRITORIUM LIFE
tecnoldgica o en alguna de sus herramientas el “Proveedor” debe subsanarlas dentro de los dos (2) dias . SAPI DE CV-Técnica: -
GO P - 8 s Si Pagina 66
habiles siguientes a la notificacion via correo electronico que le realice la persona administradora del contrato
0 quien ésta designe. (Plan de trabajo, actividad 12) Folio 389
d) El “Proveedor” debe entregar al dia habil siguiente de la notificacion via correo electrénico que el Archivo TERRITORIUM LIFE
“Proveedor” realiz6 a la persona administradora del contrato o quien ésta designe el reporte de atencion a SAPI DE CV-Técnica:
fallas o ajustes que constate la aplicacion de las acciones correctivas derivadas de las pruebas funcionales | Si ' Pagina 66
aplicadas y solicitar la ejecucion de nuevas pruebas funcionales, las cuales se llevaran a cabo al dia habil Folio 389 v 390
siguiente de la solicitud. (Plan de trabajo, actividades 13 y 14) (Entregable 4) y
e) El“Proveedor” debe entregar a la persona administradora del contrato, o quien ésta designe, al dia habil Archivo TERRITORIUM LIFE
siguiente de haberse ejecutado las nuevas pruebas funcionales por parte del “Instituto”, el reporte final de . SAPI DE CV-Técnica: .-
o o ) Si Pagina 66
funcionalidad de la plataforma tecnoldgica y todas sus herramientas que constate su correcto
funcionamiento. (Plan de trabajo, actividad 15) (Entregable 6) Folio 390
< FIN DE LA INTEGRACION DEL SERVICIO
a) Amas tardaralos 11 dias habiles contados a partir de la notificacion del fallo se debe concluir la integracion .
del servicio, el “Proveedor” debe proporcionar al “Instituto” la carta de conclusion de la implementacion Arch%rgg@\ﬁgcmaL-lFE
en la que se especifique lo siguiente: (Plan de trabajo, actividad 29) (Entregable 7) Si ' Péginas 66 y 67
o Declaracion de la integracion exitosa de la plataforma tecnolégica y sus herramientas conforme a lo Folio 390 v 391
solicitado en este anexo técnico, indicando la fecha de inicio de operacion del servicio; y
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e Direccién URL de los ambientes de produccién y pruebas;
e Declaracion de la disponibilidad de acceso para las 15,000 personas usuarias, y
e Direccidn URL para la descarga o consulta de los manuales de operacién de la plataforma en idioma
espafiol.
e Declaracion de la habilitacion de los perfiles sefialados conforme lo establecido en el numeral 3.1.2.,
punto 10.
e Laevidencia de la correcta migracién de la informacién almacenada en el Centro Virtual INE hasta el
momento hacia la nueva plataforma implementada por el “Proveedor” conforme a las caracteristicas
solicitadas por el “Instituto”.
% SERVICIO DE HOSPEDAJE EN LA NUBE
a) Indicar al “Instituto” la ubicacion de los centros de datos del servicio de hospedaje en donde opera el Archivo TERRITORIUM LIFE
software y sus herramientas. Dicha informacion debe proporcionarse como parte de la oferta técnica del . SAPI DE CV-Técnica: -
e " o “ . . . - Si Pagina 67
Licitante” y ratificarse por parte del “Proveedor” dentro de los tres primeros dias habiles contados a
partir de la notificacion de la adjudicacion. (Plan de trabajo, actividad 4) (Entregable 3) Folios 391y 392
b)  Proporcionar el almacenamiento en la nube para toda la informacion alojada en la plataforma, manteniendo
como minimo copias de seguridad de lo siguiente:
= Bases de datos de la plataforma tecnoldgica y los servicios anexos o integrados.
= LMS (Learning Management System) y archivos generados por estudiantes e instructores en todos Archivo TERRITORIUM LIFE
los cursos alojados por el "Instituto". . SAPI DE CV-Técnica: -
e . Si Pégina 67
= Repositorio de Contenidos.
= Datos biométricos, audio, video y/o capturas de imagen y reportes que resulten del uso de la Folios 392 y 393
herramienta de supervision automatica de evaluaciones en linea, incluidos todos sus intentos.
= Guardar bitacoras e histéricos, asi como mantener la rastreabilidad y trazabilidad de cada operacion
en el sistema.
Archivo TERRITORIUM LIFE
c)  Mantener la redundancia del servicio de hospedaje para asegurar la disponibilidad del servicio y permitir . SAPI DE CV-Técnica: -
o : Si Pégina 67
su escalabilidad para los 15,000 usuarios.
Folios 393 y 394
Archivo TERRITORIUM LIFE
d)  Asegurar la capacidad de almacenamiento necesaria para atender el crecimiento de la informacion que se | Si SAPI DE CV-Técnica: Pagina 67
genere durante la operacion de los servicios. 9
Folio 394
. N I Archivo TERRITORIUM LIFE
e) Realizar semanalmente el respaldo de los datos biométricos almacenados, el cual se utilizara en caso de , P
; L o . s W tte o3 ) Si SAPI DE CV-Técnica: -
requerir el restablecimiento del servicio, por lo que debe mantener a disposicion del “Instituto” la copia Pagina 67
de los Ultimos dos meses, durante la vigencia del contrato. (Plan de trabajo, actividad 22) Folio 394
Realizar diariamente respaldos de las evidencias de la supervision automatica de evaluaciones en linea. . Archivo TERRITORIUM LIFE
. L . ) . Si ) )
Cuando el “Instituto” lo requiera podra solicitar las evidencias de todas las evaluaciones presentadas SAPI DE CV-Técnica: Pagina 67
durante la vigencia del contrato, organizadas por dia y por curso. (Plan de trabajo, actividad 28)
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Folio 394
Archivo TERRITORIUM LIFE
g)  Realizar respaldos de los datos del servicio de la plataforma tecnologica diario e incrementales durante la | Si SAPI DE CV-Técnica: -
S ) L Pagina 67
vigencia del contrato. (Plan de trabajo, actividad 16)
Folios 394 y 395
Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:
Folios 395
h) ~ Como parte del plan de continuidad del negocio (BCP) o plan de recuperacion de desastres, el servicio de .
- : - ; " . Lo describe en el documento
alojamiento debe contar con los mecanismos de respaldo y de recuperacion que permitan la restauracion | Si . -
: y « ,, . PSR . 9 ANEXO 01: PLAN DE Pagina 67
total de la informacion. El “Proveedor” debe considerar que el “Instituto” requiere la generacion en
tiempo real de copias de seguridad incrementales. (Entregable 5) CONTINUIDAD DE NEGOCIO
' (BCP) Y EL PLAN DE
RECUPERACION DE
DESASTRES (DRP)
Folios 426 a 475
Como parte de la propuesta técnica que presente el “Licitante”, éste debe indicar que el servicio de hospedaje ANEXO 03: CAPACIDAD DEL
) . . by S HOSPEDAJE EN LA NUBE
en la nube que oferte cuenta con la capacidad de almacenaje para la informacion biométrica como audio, video
y/o capturas de imagen que se obtenga durante la supervision de las evaluaciones en linea, acreditando esta | Si ) Pagina 68
‘ . i " ) . Archivo TERRITORIUM LIFE
informacion con la ficha técnica, manual o documento emitido por el fabricante (en caso de contar con un servidor R
) “ ,, oy ) SAPI DE CV-Técnica:
de hospedaje en la nube externo al “Proveedor”) o prestador del servicio de almacenaje.
. Folios 395, 502 a 505
< SOPORTE TECNICO
En cuanto al soporte y mantenimiento de la plataforma y sus herramientas el “Proveedor” debe:
Archivo TERRITORIUM LIFE
a) Habilitar el ambiente de pruebas para instalar las actualizaciones y validar que los cambios a realizar por Si SAPI DE CV-Técnica: Pagina 68
mantenimiento funcionen correctamente. g
Folio 396
b) Proporcionar soporte técnico en espafiol, ubicado en la Ciudad de México, via correo electronico y telefonico )
disponible de lunes a viernes en un horario de las 09:00 a las 18:00 horas, tiempo del centro de México, Archivo TERRITORIUM ITIFE
; ) - . - . . . ] SAPI DE CV-Técnica: -
durante la vigencia del contrato para atencion en tiempo real de incidencias del sistema para los perfiles de | Si Pagina 68
administrador principal del sistema, administrador del sistema y administrador de la herramienta de .
" L . . ) e « . Folio 396
supervision automatica de evaluaciones en linea a través de la mesa de servicio del “Proveedor”.
. TR . ) . . . . Archivo TERRITORIUM LIFE
c) Proporcionar al “Instituto” la informacion necesaria para solicitar soporte técnico, tales como: medio por el . L -
o .- Si SAPI DE CV-Técnica: Pagina 68
cual deben levantarse los casos reportados, direcciones web de la mesa de servicio para levantar reportes,
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numeros telefonicos locales, moviles, cuentas de correo y nombres de contactos, dentro de los 10 dias Folio 396
habiles posteriores a la fecha de notificacion del fallo. (plan de trabajo, actividad 25) (Entregable 1)
d) En el procedimiento para brindar atencion a solicitudes de servicio y levantar reportes sera responsabilidad
1 ] H Y L Al H L.
del _l’rovegdor la instalacion, mantenimiento y uso de la mesa de servicio, considerando las siguientes Archivo TERRITORIUM LIFE
condiciones: SAPI DE CV-Técnica:
o Proveer de acceso al “Instituto”, a su mesa de servicio para verificar el estado de los casos | Si ' Pagina 68
reportados y atendidos. )
o Asignar a cada caso reportado un nimero Unico de ticket, el cual debe ser informado al Folios 396 y 397
“Instituto” dentro de los primeros 15 minutos posteriores al levantamiento del ticket.
e) Elsoporte técnico debe cumplir con los niveles de servicio descritos a continuacion:
HIEIE Tiempo maximo de solucion de la
severidad Medio de contacto Descripcion
falla
de la falla
Atencion por  correo El software o alguna de sus | 30 minutos, para identificacion,
on herramientas no funciona, el | investigacion y solucion del problema
ALTO electronico 0 mesa de | . X . ’
servicio sistema esta deshabilitado o | contados a partlr_ del reporte
no responde. presentado por el “Instituto”. Archivo TERRITORIUM LIFE
. SAPI DE CV-Técnica: -
El software o alguna de sus Si Pagina 68
- BEEIENIES S G Dos (2) horas, respecto a problemas Folios 397
Atencion por correo funcionamiento, pero los que afecten la operacién del servicio
MEDIO elect_rqmco 0 mesa de conjponenteg pnr}mpales no | ontados a partic  del reporte
eI <L disponibles o presentado por el “Instituto”
utilizables, o se encuentra '
intermitente.
Atencién por correo Ei:ta(sizﬁﬁrye c:r‘::;aamateug Cuatro (4) horas, para identificar como
BAJO electronico 0 mesa de | su estado normal, pero hay solugionar y reestaplecer el servicio,
- . contados a partir del reporte
servicio presencia de errores no resentado por el “Instituto”
criticos. P P )
f)  Dentro de los primeros diez (10) dias habiles posteriores a la fecha de notificacién del fallo el “Proveedor” Archivo TERRITORIUM LIFE
debe entregar el documento en el que se describa el esquema de soporte y el procedimiento para brindar . SAPI DE CV-Técnica: -
o L - L . L Si Pagina 68
atencién a solicitudes de servicio y levantar reportes por parte del “Instituto. (plan de trabajo, actividad
26) (Entregable 2) Folio 397
g) El“Proveedor” debe entregar de manera mensual el nimero de incidencias reportadas por el “Instituto” Archivo TERRITORIUM LIFE
durante el mes que corresponda, especificando la fecha del reporte, el nivel de severidad, la solucion y el . SAPI DE CV-Técnica: -
. ; A ; . PR Si Pagina 69
tiempo en que se dio solucidn. Dicho reporte se debe entregar dentro de los primeros cinco (5) dias habiles
del mes siguiente al reportado. (Plan de trabajo, actividad 38) (Entregable 17) Folio 398
% TRANSFERENCIA DE CONOCIMIENTOS
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- ) - ) . . - Archivo TERRITORIUM LIFE
a)  El objetivo de la transferencia de conocimientos consiste en instruir a las personas administradoras, e
. . . ; . SAPI DE CV-Técnica: -
instructoras y supervisoras en el uso de las diferentes herramientas que componen la plataforma | Si Pagina 69
tecnoldgica presentada. Folio 398
b)  Latransferencia de conocimientos debe ser impartida en espafiol y se podra realizar de manera remota a Archivo TERRITORIUM LIFE
través de Cisco Webex, Microsoft Teams o de forma presencial en las instalaciones del “Instituto” en las , SAPI DE CV-Técnica: -
. S BRSPS, . ) Si Pagina 69
oficinas de la Direccion de Profesionalizacion sito en la calle Moneda niimero 64, colonia Tlalpan Centro,
Alcaldia Tlalpan, codigo postal 14000, en la Ciudad de México, México. Folios 398 y 399
c)  Aldia habil siguiente de la notificacion del fallo, el “Proveedor” y el “Instituto”, a través de la persona Archivo TERRITORIUM LIFE
administradora del contrato o quien ésta designe, de manera conjunta, acordaran las fechas, horarios y . SAPI DE CV-Técnica: -
. : ; . . Si Pagina 69
modalidad (remota o presencial) para llevar a cabo la transferencia de conocimientos. (Plan de trabajo,
actividades 17 y 19) Folio 399
d)  Latransferencia de conocimientos debe estar dirigida a:
. ng!mo 10 personas con el perﬁl de adm!n!strador pr|nc.|pal del sistema. Archivo TERRITORIUM LIFE
+Maximo 10 personas con el perfil de administrador del sistema. SAPI DE CV-Técnica:
+Maximo 10 personas con el perfil administrador de la herramienta de supervision automaticade | Si ' Pagina 69
evaluaciones en linea. )
+ Maximo 10 personas con el perfil de instructor. Folios 399y 400
+ Maximo 10 personas con el perfil de supervisor.
Archivo TERRITORIUM LIFE
e)  Paralatransferencia de conocimientos inicial, el “Proveedor” debe llevar a cabo al menos cinco sesiones, si SAPI DE CV-Técnica: P4gina 69
una por perfil. 9
Folio 400
f) La tematica general de la funcionalidad en las herramientas debe estar estructurada de la siguiente
manera:
Tematica general Duracion
incinal del ® Acceder a toda la administracion del sistema. 10 (diez) .
pn;g;’;rana ¢ o Creacion, gestion y eliminacion de otros roles horas Archivo TERRITORIUM LIFE
_ : . SAPI DE CV-Técnica: -
o Crear nuevos cursos, gestion de usuarios y grupos. Si Paginas 69y 70
o Crear y asignar permisos de roles, excepto administrador principal del Folios 400 y 401
sistema y administrador del sistema.
o Subir contenidos. )
Administrador ) — . 10 (diez)
de sistema . Cr«_aar y definir funcionalidades de roleg a las personas usuarias. horas
o Asignar los roles a las personas usuarias.
o Desbloquear accesos a evaluaciones y actividades.
o Eliminar o re-ponderar calificaciones o evaluaciones.
o Eliminar o bloguear personas usuarias.
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e Eliminar o bloquear archivos o recursos adjuntos.

e Generar reportes del comportamiento de la plataforma, personas
usuarias y cursos (podré descargarse en formato Excel o PDF para su
impresion).

o Crear nuevos cursos.

o Determinar la temporalidad de cursos.

o Establecer cursos con modalidad: disponible o no disponible.

o Permitir capacidad para clonar cursos.

o Eliminar cursos.

o Gestionar cursos.

o Altas: ingresar o habilitar a personas usuarias en cada curso, asi como
la generacion de nuevos grupos.

o Bajas: eliminar, bloquear o inhabilitar a las personas usuarias de cada
grupo en los cursos.

o Grupos: agrupar personas usuarias por localidad, perfil o modalidad
del grupo.

o Creary gestionar todas las personas usuarias del grupo.

o Cambiar de personas usuarias de grupo.

o Eliminar personas usuarias guardando historial.

o Supervision al personal evaluado durante la presentacion de la
evaluacion en linea.

o Operacion de las herramientas del servicio de supervision automatica
de evaluaciones en linea.

o Administracion del desarrollo integral de las evaluaciones en linea.

o Descarga de reportes de evidencias.

o Andlisis e interpretacion de las evidencias encontradas.

o Validacion de anomalias.

Administrador

dela o Administracion y configuracion del desarrollo integral de las
herramienta de evaluaciones en linea. 10 (diez)
supervision e Supervision al personal evaluado durante la presentacion de la horas
automatica de evaluacion en linea.
evaluaciones
en linea
® Instrumentar contenido de manera nativa.
® Subir y eliminar imagenes, HTML, Scorm, videos, audio, PDF, Word,
entre otros.
) ) ) 5 10 (diez)
Instructor ® Crear e instrumentar diferentes tipos de evaluacion. horas

® Gestion de foros y blogs.
® Inscribir personas usuarias de manera manual.
® Crear y eliminar personas usuarias y grupos.
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® Acceder al centro de calificaciones para descargar reportes y calificar
de manera manual.

e Supervision y acompafiamiento al personal evaluado durante la

Supervisor de presentacion de la evaluacion en linea.
la herramienta o Descarga de reportes de evidencias.
de supervision o Andlisis e interpretacion de las evidencias encontradas. 10 (diez)
automatica de o Andlisis y validacion de las anomalias. horas
evaluaciones e Solucion de incidencias que puedan presentarse durante una

en linea evaluacion en linea de forma sincrona (con acompafiamiento del

supervisor).
Como parte de su propuesta técnica, el “Licitante” podra proponer una tematica complementaria a la Archivo TERRITORIUM LIFE

anteriormente descrita. En su caso, el “Instituto” a través de la persona administradora del contrato o quien ésta . SAPI DE CV-Técnica: -
f . s . P . Si Pégina 70

designe, valorara la pertinencia de incluirla como parte de la transferencia de conocimientos definitiva, en su caso

esto serd notificado al proveedor con 5 (cinco) dias hébiles posteriores a la notificacién del fallo. Folios 402 y 403

g)  Esresponsabilidad del “Proveedor”:
i. Contar con la disponibilidad del personal técnico y/o pedagégico requerido para la realizacion de la
transferencia de conocimientos en modalidad presencial, virtual o mixta, segun requiera el “Instituto”.

ii. Proporcionar a cada persona participante un usuario con los accesos configurados de acuerdo con el
perfil al que pertenezca, para llevar a cabo la transferencia de conocimientos en el ambiente de pruebas
de la plataforma.

iii. Propormongr al personal que reC|b|r'a Ia' trgnsferenma de conocimientos el manugl y tutoriales Archivo TERRITORIUM LIFE
correspondientes con, al menos, dos dias habiles de antelacion a la fecha en que se realizara. (Plan de SAPI DE CV-Técnica:
trabajo, actividad 18) (Entregable 8) Si ' Paginas 70y 71

iv. Al dia habil siguiente de concluida la transferencia de conocimientos, el “Proveedor” debe proporcionar Eoli

’ o ) s . - olios 403 y 404
el listado de la audiencia a la que otorgo la capacitacion de transferencia de conocimientos para la
validacion por parte de la persona administradora de contrato o quien ésta designe. (Plan de trabajo,
actividad 20) (Entregable 9)

v. Una vez que el “Instituto”, a través de la persona administradora del contrato o quien ésta designe,
valide el listado de la audiencia, el “Proveedor” debe emitir y entregar las constancias de capacitacion
alos participantes de la transferencia de conocimientos, dentro de los cinco (5) dias habiles posteriores.
(Plan de trabajo, actividad 21) (Entregable 10)

Archivo TERRITORIUM LIFE
h)  Las actualizaciones de la plataforma deben estar incluidas en las sesiones de transferencia de Si SAPI DE CV-Técnica: Pagina 71
conocimientos sin que éstas generen un costo adicional y sin contar en la bolsa de horas.
Folio 404
% BOLSA DE HORAS PARA LA PRESTACION DE SERVICIOS INFORMATICOS
a) Sera a peticion del “Instituto” a través de la persona administradora del contrato o quien ésta designe, en S Archivo TERRITORIUM LIFE Pagina 71
caso de ser requerida, una transferencia de conocimientos con el fin de que el personal del "Instituto” que SAPI DE CV-Técnica:
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no haya toma la transferencia de cocimientos inicial se mantenga actualizado en la solucidn propuesta, se
requiere que el “Proveedor” incluya una bolsa de 90 horas a consumirse durante el tiempo de vigencia del
servicio, éstas son independientes de la transferencia de conocimientos inicial y estara dirigida a cualquiera
de los cinco perfiles, para lo cual el “Proveedor” y el “Instituto” acordaran la fechas y horarios para realizar
dicha transferencia hasta agotar la bolsa de horas. El control empleado para la bolsa adicional de horas se
llevara a cabo solo a través de la grabacion de las sesiones realizadas para la transferencia de conocimientos
correspondientes.

Folio 404

b) El “Instituto” administrara el control de esa bolsa de horas, las cuales podran usarse para los siguientes
fines:
Transferencia de conocimientos presencial o virtual a conforme a la tematica establecida en el numeral
3.1.6. de este anexo técnico.

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

e Asesoria en el uso de la plataforma tecnolégica y sus herramientas, asi como para resolucion de Si ) Pagina 71
dudas. Folio 404
e Asesoria para la instrumentacion de contenidos de los cursos.
e Asesoria en la generacion de reportes.
c) En caso de que la plataforma tecnologica llegue a tener actualizaciones, el “Proveedor” debe notificar al Archivo TERRITORIUM LIFE
“Instituto” y realizar la transferencia de conocimientos a las personas usuarias administradoras, instructoras . SAPI DE CV-Técnica: -
) o ) .. Si Pégina 71
y supervisoras sobre las nuevas funcionalidades conforme a lo establecido en el numeral 3.1.6. inciso h).
(Plan de trabajo, actividad 39) Folio 405
d) El “Proveedor” debe llevar a cabo las sesiones de transferencia de conocimientos que sean necesarias Archivo TERRITORIUM LIFE
durante la vigencia del contrato derivadas de dicha actualizacién maximo un mes después de la actualizacion . SAPI DE CV-Técnica: -
w 1y ol “Inefitt? . - - Si Paginas 71y 72
del software, para lo cual el “Proveedor” y el “Instituto” acordaran las fechas y horarios para realizar esta
actividad dentro del plazo establecido. Folio 405 y 406
<+ BOLSA DE HORAS PARA EL DESARROLLO DE INTEGRACIONES FUTURAS DEL SERVICIO
Con el fin de que el "Instituto" pueda realizar adecuaciones personalizadas a la plataforma tecnologica de Archivo TERRITORIUM LIFE
acuerdo con sus necesidades, se requiere que el “Proveedor” incluya una bolsa de hasta 180 horas adicionales Si SAPI DE CV-Técnica: Pagina 72
a consumirse durante el tiempo de vigencia del servicio, y que se puedan usar para el desarrollo de integraciones 9
futuras requeridas (diferentes a las mencionadas en este documento). Folio 405 y 406
El “Proveedor” y el “Instituto”, a través de la persona administradora del contrato o quien ésta designe, de Archivo TERRITORIUM L_IFE
X ; : ) . , SAPI DE CV-Técnica: -
manera conjunta, acordaran las fechas, horarios y modalidad (remota o presencial) para llevar a cabo el desarrollo | Si Péagina 72
de integraciones a la plataforma tecnoldgica. )
; Folio 406
% SEGURIDAD Y PROTECCION DE DATOS
El “Proveedor” debe cumplir con la proteccion de datos personales en cuanto a:
A. Legislacion nacional
Archivo TERRITORIUM LIFE
1. Cumplimiento integro de lo establecido en la Ley Federal de Proteccion de Datos Personales en S SAPI DE CV-Técnica: Pagina 72

Posesion de Particulares.

Folio 406
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2. El “Proveedor” debe garantizar la proteccion de los datos personales del personal evaluado, de acuerdo
con lo establecido en la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados en lo sucesivo “LGPDPPSQ", conforme lo siguiente:

e Articulo 1, parrafos 5 y 6, por lo que corresponde a los sujetos obligados.

e “Articulo 64. Para el tratamiento de datos personales en servicios, aplicaciones e infraestructura de
computo en la nube y otras materias, en los que el responsable se adhiera a los mismos mediante
condiciones o clausulas generales de contratacion, s6lo podra utilizar aquellos servicios en los que el
proveedor:

|. Cumpla, al menos, con lo siguiente:
a) tener y aplicar politicas de proteccion de datos personales afines a los principios y deberes
aplicables que establece la presente ley y demas normativa aplicable;
b) transparentar las subcontrataciones que involucren la informacion sobre la que se presta
el servicio;
c) abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o permitan
asumir la titularidad o propiedad de la informacion sobre la que preste el servicio;
d) guardar confidencialidad respecto de los datos personales sobre los que se preste el
Servicio.
I. Cuente con mecanismos, al menos, para:
a) dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que presta;
b) permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los que
se presta el servicio;
c) establecer y mantener medidas de seguridad para la proteccion de los datos personales
sobre los que se preste el servicio;
d) garantizar la supresion de los datos personales una vez que haya concluido el servicio
prestado al responsable y que este Ultimo haya podido recuperarlos, e
e) impedir el acceso a los datos personales a personas que no cuenten con privilegios de
acceso, o0 bien, en caso de que sea a solicitud fundada y motivada de autoridad
competente, informar de ese hecho al responsable.
En cualquier caso, el responsable no podra adherirse a servicios que no garanticen la debida
proteccion de los datos personales, conforme a la LGPDPPSO y demas disposiciones que
resulten aplicables en la materia.”

e El “Proveedor” en su caracter de encargado, de acuerdo con lo establecido en los articulos 58 a 64
de la LGPDPPSO, debe realizar el tratamiento de los datos personales Unicamente en lo que el
“Instituto” en su caracter de responsable le sefiale y conforme al articulo 59, debe:

I Realizar el tratamiento de los datos personales conforme a las instrucciones del responsable;
Il. Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el
responsable;
IIIl. Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folio 406 a 410

Paginas 72y 73
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IV. Informar al responsable cuando ocurra una vulneracion a los datos personales que trata por sus
instrucciones;

V. Guardar confidencialidad respecto de los datos personales tratados;

V1. Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién
juridica con el responsable, siempre y cuando no exista una prevision legal que exija la
conservacion de los datos personales, y

VII. Abstenerse de transferir los datos personales salvo en el caso de que el responsable asi lo
determine, o la comunicacién derive de una subcontratacidn, o por mandato expreso de la
autoridad competente.

e Conforme a lo establecido en los articulos 61 a 63, el “Proveedor” en su caracter de encargado podra
subcontratar servicios que impliquen el tratamiento de datos personales, asi mismo, podra contratar o
adherirse a servicios, aplicaciones e infraestructura en el computo en la nube, y otras materias que
impliquen el tratamiento de datos personales, siempre y cuando el proveedor externo garantice
politicas de proteccion de datos personales.

3. Reglamento del Instituto Nacional Electoral en Materia de Proteccion de Datos, en lo que se refiere
a:
o Articulos 54, respecto de la obligacion del “Instituto” de prever clausulas y obligaciones para el

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

encargado para que se observe el debido tratamiento de los datos, tratandose de servicios de computo Si Folio 410 Pagina 73
en lanube;y
e Articulos 55y 56, en lo relativo a las subcontrataciones.
Archivo TERRITORIUM LIFE
El “Licitante” debe entregar como parte de su oferta técnica una carta compromiso de cumplimiento de la . SAPI DE CV-Técnica: -
L Si Pagina 73
legislacién sefialada en el numeral 3.1.7., letra A.
Folio 411, 506 a 507
Durante la prestacion del servicio, el “Proveedor” debe generar y mantener registros (logs) cuando menos de
Io§' Ultimos tres meses, de todas las operaciones 0 transac.;mones realizadas en los sistemas informéticos Archivo TERRITORIUM LIFE
utilizados para tratar los datos personales sefialando al menos: A
. . SAPI DE CV-Técnica: -
_ fechay hora; Si Péginas 73y 74
_ usuario; .
M o . Folio 411
_ operacion o transaccion realizada, y
_ operacion exitosa o fallida.
<+ ESTANDARES INTERNACIONALES
ANEXO 05:
Garantizar que el centro de datos donde se hospede la plataforma tecnolégica y sus herramientas cumplen con CE;&T%AS%ﬁEg 271081%@5 c
las normas ISO/IEC 27001 o ISO/IEC 27018. Se considera obligatorio el cumplimiento del Reporte SOC y al .
e ; P ,, . . . CUMPLIMIENTO DEL -
menos una de las certificaciones referidas. El “Licitante” debe adjuntar como parte de su propuesta técnica los | Si Pagina 74
; : PP . L REPORTE SOC
comprobantes que acrediten cuenta con dicha certificacion e incluir la url que permita consultar el cumplimiento
celliEpeie st Archivo TERRITORIUM LIFE

SAPI DE CV-Técnica:
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Folio 412 y 413, 508 a 514
ANEXO 05:
CERTIFICACIONES 1SO/IEC
27001, 1SO/IEC 27018 Y

1. El “Proveedor” debe contar con el cumplimiento del Reporte SOC y con al menos una certificacion que se
encuentre vigente, de las siguientes certificaciones ISO:
_ En evgluamo_n de Iqs controles |nFernos de operacion, demostrar eII cumplimiento del REPORTE SOC CUMPLIMIENTO DEL
TIPO2: Atestiguamiento de seguridad por un tercero independiente; REPORTE SOC
_  Certificacion del estandar ISO/IEC 27001 Sistema de Gestion de Seguridad de la Informacion (SGSIé | Si Pégina 74
e implementar controles de seguridad y proteccion de la informacién y vulnerabilidades basados en Archivo TERRITORIUM LIFE
dicha norma, y SAPI DE CV-Técnica:
- Certificacion del Cddigo de practicas para la proteccion de la informacion de identificacion personal (PII)? '
en la nube, establecido en la ISO/IEC 27018. Folio 412 y 413, 508 a 514

2. El “Proveedor” debe contar con proteccion contra ataques de negacion de servicio, DOS/DDOS Archivo TERRITORIUM LIFE
volumétricos y distribuidos, asi como contar con los mecanismos para la proteccion de servicios expuestos, si SAPI DE CV-Técnica: Pagina 74
al menos el uso de un firewall de aplicaciones (WAF?®) habilitado a lo largo del periodo de prestacion del 9
SErvicio. Folio 413

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folios 413y 151

El licitante asegura la
proteccion de datos

3. El “Licitante” debe indicar en su propuesta técnica el estandar a implementar para el borrado seguro de confidenciales y
informacion (incluyendo datos personales relacionados con la herramienta de supervision automatica de | Si cumplimiento con las Pagina 74
evaluaciones en linea), utilizando: directrices de NIST SP 800-88

y las practicas de Microsoft
Incluye la URL
https://nvipubs.nist.gov/nistpub

s/SpecialPublications/NIST.SP.
800-88r1.pdf

5 S0C, por sus siglas en inglés, Service Organization Controls, son marcos establecidos por el Instituto Estadounidense de Contadores Publicos Certificados para informar los controles internos implementados en una
organizacion, para monitorear las protecciones establecidas dentro de la base de control de los datos.

8 ISMS, por sus siglas en inglés, es un sistema de gestion de seguridad de la informacion que establece, implementa, opera, monitorea, revisa, mantiene y mejora la seguridad de la informacion en la organizacion. Se
basa en una evaluacion de riesgos y los niveles de aceptacion de riesgos de la organizacién disefiados para tratar y gestionar los riesgos de forma eficaz. El andlisis de los requisitos para la proteccion de los activos
de informacion y aplicacion de los controles adecuado garantizan la proteccion de la informacion. https://standards.iso.org/ittf/PubliclyAvailableStandards/index.html

7 PII, por sus siglas en inglés, Personally Indentifiable Information, es cualquier dato que podria identificar potencialmente a un individuo especifico.

8 WAF, por sus siglas en inglés, es un software que supervisa, filtra o bloquea el trafico HTTP hacia y desde una aplicacion web.
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|
a) Al'menos uno de los estandares internacionales que se listan a continuacion:
o Departamento de defensa de EE. UU., DOD 5220.22-M & ECE Archivo TERRITORIUM LIFE
o Departamento de Energia de los Estados Unidos (DoE M 205.1-2) No aplica SAPI DE CV-Técnica: Pagina 74
e DoD 5220.28-STD P g
o NAVSO-P 5239-26 Folios 413y 414
e NATO Estéandar de borrado de la OTAN
Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:
Folios 414
Remite a través de URL
https://nvlpubs.nist.gov/nistpub
s/SpecialPublications/NIST.SP.
800-88r1.pdf
b) En caso de utilizar un software comercial, diferente a los mencionados en el inciso a) el “Proveedor”, . el procedimiento a seguir con -
o . ) Si . ) Pagina 74
debe asegurarse que le genere un certificado que tenga validez en materia forense. su respectiva acta integrada en
el apéndice G del siguiente
documento (pagina 64 del pdf
de la URL).
Folio 151
Borrado Seguro: Plan'y
Metodologia
Folios: 148 -151
C) En caso de”utlllzar un spftware gratuito, diferente a los mencionados en los incisos a) y b) el Archivo TERRITORIUM LIFE
Proveedor” debe cumplimentar el acta de hechos del borrado de datos en la que se constate que SAPI DE CV-Técnica:
se destruy6 la informacion biométrica o reconocimiento facial, firmada por el “Proveedor” y la No aplica ' Pagina 74
persona administradora del contrato o quien ésta designe. Dicha acta debe entregarse al dia habil Folios 414 v 415
siguiente a la destruccion de los datos biométricos. (Plan de trabajo, actividad 31) (Entregable 15) y
Como documento anexo al acta de hechos de este inciso, el “Proveedor” debe entregar la bitacora o reporte
de la evidencia del proceso de borrado seguro, en el que se mencione los medios a los cuales se les aplico
la eliminacion de datos personales en el dispositivo de almacenamiento. Adicionalmente, dicho reporte podra Archivo TERRITORIUM LIFE
consolidar la siguiente informacion y asentarse en el acta de hechos: (Plan de trabajo, actividad 31y 32) No apli SAPI DE CV-Técnica: -
o aplica Pagina 75
(Entregable 14)
+  Fabricante del dispositivo. Folios 415
* Modelo del dispositivo.
*  Numero de serie del dispositivo.
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+  Tipo de medio.
+ Método de borrado seguro aplicado.
* Herramienta utilizada (si es el caso).

4. En caso de que la informacion se encuentre alojada en la nube y el proceso de borrado seguro se realice a
través del proveedor de servicio en la nube debe describirse en el acta de hechos el procedimiento utilizado.
Adicionalmente, dicho reporte podra consolidar la siguiente informacion y asentarse en el acta de hechos:
(Plan de trabajo, actividad 31) Archivo TERRITORIUM LIFE

+  Fabricante del dispositivo. si SAPI DE CV-Técnica: Pagina 75
*  Modelo del dispositivo.
+ Numero de serie del dispositivo. Folios 414 y 415
+  Tipo de medio.
+  Método de borrado seguro aplicado.
+  Herramienta utilizada (si es el caso).

% CONCLUSION DEL SERVICIO

A) El“Proveedor” debe entregar el respaldo de toda la informacion alojada en la plataforma tecnolégica, como

son: d'ocumento.s, reportes, Cursos, cuesthnarlos, r('eactlvos, cap§ulas, encue'stas', gstadlsncas, tutoriales, Archivo TERRITORIUM LIFE

materiales multimedia, bases de datos, informacion de usuarios, datos biométricos de las personas SAPI DE CV-Técnica:

evaluadas y foros. Este respaldo debe ser entregados en tantas unidades extraibles o discos duros externos | Si ' Pagina 75
sean necesarios, estos dispositivos deben ser provistos por el “Proveedor”, dentro de los cinco (5) dias Folio 416

habiles siguientes a la fecha de conclusion del servicio. Los dispositivos recibidos pasaran a ser propiedad
del Instituto. (Plan de trabajo, actividad 30) (Entregable 13)

B) Posterior a la entrega del respaldo de toda la informacion al “Instituto” el “Proveedor” debe contemplar las Archivo TERRITORIUM LIFE
actividades a realizar para facilitar la transferencia de la informacion y entregar el informe de transferencia Si SAPI DE CV-Técnica: Pagina 75
de la informacion alojada en la plataforma vigente al nuevo proveedor. (Plan de trabajo, actividad 40) 9
(Entregable 19) Folio 417

C) Altermino de la prestacion del servicio, el “Proveedor” debe entregar un informe final del servicio prestado,
en el que incluya el total de evaluaciones aplicadas con el uso de la herramienta de supervision automatica Archivo TERRITORIUM LIFE
de evaluaciones en linea, mencionando cuantas presentaron anomalias o acciones sospechosas por parte Si SAPI DE CV-Técnica: Pagina 75
del personal evaluado; el total de tickets solicitados y atendidos de soporte técnico; la cantidad de tipo de 9
perfil utilizado; e informacién adicional que considere podréa apoyar al “Instituto” a tomar decisiones de Folio 417

mejora respecto de esta funcionalidad. (Plan de trabajo, actividad 34) (Entregable 20)

< PLAN DE TRABAJO

Fundamento del
Pagina en la propuesta incumplimiento de
del licitante acuerdo con la
convocatoria

Razones por las que no cumple

Especificaciones técnicas

Si NO

Pagina 29 de 36



* I N E DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL

Instituto Nacional Electoral DIRECCION DE PROFESIONALIZACION, EVALUACION Y PROMOCION
LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de supervision automatica de evaluaciones en linea para el personal del Servicio Profesional Electoral Nacional, para integrarse al Centro Virtual INE
(Blackboard version Ultra)

Evaluacion Técnica

El “Proveedor” debe cumplir con el plan de trabajo que se sefiala a continuacion, considerando que la prestacion del servicio iniciara con la integracion del servicio y concluira con la entrega de la bitacora o reporte de ejecucion
del borrado que compruebe la realizacion de dicha actividad.

o Dias habiles contados a partir de la
m HEES (e fecha de notificacion del fallo

Entrega de parédmetros y configuraciones requeridas
1 para llevar a cabo la conexion del protocolo LDAP en su
version 3 (Numeral 3.1.3.1. Integracion con el Servicio
de Autenticacion del Instituto, inciso a)
Entrega de pardmetros de configuracion para la
autenticacion, confidencialidad e integridad, para
establecer la comunicacion a través de un tinel seguro
2 IKEv1 o IKEV2 cifrado mediante IPSec denominado red | DESPEN Dia1
privada virtual (VPN) de tipo Site-To-Site. (Numeral
3.1.3.1. Integracion con el Servicio de Autenticacion
del Instituto, inciso b)
Entrega de los avisos de privacidad simplificado e
integral (Numeral 3.1.21. Especificaciones de la . . Archivo TERRITORIUM
3 herramienta de supervision automatica de DESPEN Del dia 1 al dia 2 LIFE SAPI DE CV-
evaluaciones en linea, punto 15) Técnica:
Entrega de la informacion sobre la ubicacion de los
4 centros de datos del servicio de hospedaje en la nube
(Numeral 3.1.4. Servicio de hospedaje en la nube,

DESPEN Dia 1

Proveedor Del dia 1 al dia 3 Folios 418 - 420
inciso a) Si Paginas 76, 77 y 78

Configurar la plataforma tecnoldgica con el servicio de 3.1.2 Plan de Trabajo
autenticacion  del  “Instituto”  (Numeral 3.1.3.1. p . propuesto

- . . roveedor Del dia1al 3
Integracion con el Servicio de Autenticacion del
Instituto, inciso c) Folios 327 - 334
Proporcionar los datos de la plataforma actual con la
que cuenta para la migracién. (Numeral 3.1.3.2.
Proceso de transicion del sistema actual con el que
cuenta el Instituto y el propuesto, inciso a)
Migracion de datos de la plataforma actual con la que
cuenta el “Instituto” (Numeral 3.1.3.2. Proceso de
transicion del sistema actual con el que cuenta el
Instituto y el propuesto, inciso b)
Proporcionar el manual de imagen institucional del
8 “Instituto” (Numeral 3.1.5.3. Personalizacion de la | DESPEN Dia1
plataforma tecnoldgica de Centro Virtual INE)
Personalizar la imagen de la plataforma tecnologica de
acuerdo con la imagen, disefio y caracteristicas graficas
9 aplicables al  “Instituto”  (Numeral ~ 3.1.3.3. | Proveedor Del dia 2 al 4
Personalizacion de la imagen de la plataforma
tecnolégica de Centro Virtual INE, inciso b)

DESPEN Dia 1

Proveedor Del dia 1 al dia 4
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Realizar las pruebas de funcionalidad de la plataforma y
sus herramientas  (Numeral 3.1.3.4. Pruebas
funcionales, inciso a)

DESPEN

Dia 6

Aplicacion de al menos una evaluacion de prueba a 10
personas del “Instituto” para calibrar la supervision de
las evaluaciones con la herramienta de supervision
automatica de evaluaciones en linea (Numeral 3.1.3.4.
Pruebas funcionales, inciso b)

Proveedor

Dia 6

Subsanar incidencias detectadas durante la prueba de
funcionalidad de la plataforma tecnoldgica o en alguna de
sus herramientas  (Numeral 3.1.3.4. Pruebas
funcionales, inciso c)

Proveedor

Del dia7 al 8

Entrega del reporte de atencion a fallas o ajustes que
constata la aplicacion de las acciones correctivas
derivadas de las pruebas funcionales y se presenta la
solicitud para realizar las nuevas pruebas funcionales
(Numeral 3.1.3.4. Pruebas funcionales, inciso d)

Proveedor

Dia 9

Aplicacion de las nuevas pruebas funcionales derivado
de la nueva solicitud (Numeral 3.1.3.4. Pruebas
funcionales, inciso d)

Proveedor

Dia 10

Entrega de reporte final de funcionalidad de la plataforma
tecnoldgica y todas sus herramientas (Numeral 3.1.3.4.
Pruebas funcionales, inciso )

Proveedor

Dia 11

Realizar respaldos de los datos servicio de la plataforma
tecnolégica diaria e incrementales (Numeral 3.1.4.
Servicio de hospedaje en la nube, inciso g)

Proveedor

Durante la vigencia del contrato

Acuerdo para llevar a cabo la transferencia de
conocimientos  (Numeral 3.1.6. Transferencia de
conocimientos, inciso c)

Proveedor y
DESPEN

Dia 1

Entrega del manual correspondiente para la
transferencia de conocimientos inicial (Numeral 3.1.6.
Transferencia de conocimientos, inciso g, punto iii)

Proveedor

Dos dias habiles de antelacion a la
fecha en que se realizara la
transferencia de conocimientos

Transferencia de conocimientos (Numeral 3.1.6.

Transferencia de conocimientos, inciso c)

Proveedor

Se acordara de manera conjunta
las fechas, horarios y modalidad
(remota o presencial)

20

Entrega de lista de audiencia a la que otorgd la
capacitacion  (Numeral 3.1.6. Transferencia de
conocimientos, inciso g, punto iv)

Proveedor

Al dia habil siguiente de concluida
la transferencia de conocimientos

21

Emitir y entregar las constancias de asistencia a los
participantes de las transferencias de conocimiento
(Numeral 3.1.6. Transferencia de conocimientos,
inciso g, punto v)

Proveedor

Dentro de los 5 dias habiles
posteriores a la validacion de la
lista de participantes
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22

Realizar semanalmente respaldo de los datos
biométricos almacenados (Numeral 3.1.4. Servicio de
hospedaje en la nube, inciso e)

Proveedor

Respaldo semanal y se conservan
los datos de los ultimos dos meses

23

Entrega de las notas informativas sobre las
actualizaciones y parches implementados (Numeral
3.1.1. Descripcion del servicio, inciso g)

Proveedor

Dentro de los 5 primeros dias
habiles a partir de la aplicacion de
las actualizaciones o parches

24

Reportes mensuales de las evaluaciones en linea
aplicadas (Numeral 3.1.2.2. Requerimientos técnicos
de la herramienta de supervision automatica de
evaluaciones en linea, inciso n)

Proveedor

Dentro de los 5 primeros dias del
mes siguiente al reportado

25

Proporcionar al "Instituto™ la informacion para solicitar
soporte técnico, como: direcciones web, numeros
telefonicos locales, cuentas de correo, nombres de
contactos como minimo (Numeral 3.1.5. Soporte
técnico, inciso c)

Proveedor

Del dia 1al 10

26

Entregar el documento en el que se describa el esquema
de soporte y el procedimiento para brindar atencion a
solicitudes de servicio (Numeral 3.1.5. Soporte técnico,
inciso f)

Proveedor

Del dia 1 al 10

27

Entregar una copia de su BCP (Plan de Continuidad del
Negocio) (Numeral 3.1.1. Descripcion del servicio,
inciso m)

Proveedor

Del dia 1 al 10

28

Respaldo diario de las evidencias de todas las
evaluaciones presentadas, organizadas por dia y por
curso (Numeral 3.1.4. Servicio de hospedaje en la
nube, inciso f)

Proveedor

Respaldo diario

29

Entregar la carta de conclusién de la implementacion.
(Numeral 3.1.3.5. Fin de la integracion del servicio,
inciso a)

Proveedor

Dia 11

30

Entregar el respaldo de toda la informacion alojada en la
plataforma tecnolégica en tantas unidades extraibles o
discos duros externos sean necesarios (Numeral 3.1.9.
Conclusion del servicio, inciso a)

Proveedor

Dentro de los 5 dias siguientes a la
fecha de conclusion del servicio

31

Entrega del acta de hechos, seguin sea el caso (Numeral
3.1.8. Seguridad y proteccion de datos, apartado B,
punto 3 inciso ¢, y punto 4

Proveedor

Al dia habil siguiente a la
destruccion de los datos
biométricos

32

Entrega de la bitacora o reporte de evidencia del borrado
seguro y el certificado del proceso de borrado seguro de
la informacion, segin sea el caso (Numeral 3.1.8.
Seguridad y proteccion de datos, apartado B, punto
3, inciso ¢)

Proveedor

Al dia habil siguiente a la
destruccion de los datos
biométricos

33

Entrega del reporte mensual de desempefio del servicio
(Numeral 3.1.1. Descripcidn del servicio, inciso I)

Proveedor

Dentro de los primeros 5 dias
habiles del mes siguiente al
reportado
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Informe final del servicio (Numeral 3.1.9. Conclusion Alos 5 dias habiles de la
34 P Proveedor I S
del servicio, inciso c) conclusion del servicio
Solicitar pruebas de continuidad (Numeral 3.1.1. Se solicitaran con 5 dias habiles de
35 Lo PR DESPEN .
Descripcion del servicio, inciso m) antelacion
36 Realizar pruebas de continuidad (Numeral 3.1.1. Proveedor De 1 a 3 dias habiles a la solicitud por
Descripcion del servicio, inciso m) parte de la DESPEN
Entregar el reporte de los resultados de las pruebas de Dentro los 2 dias habiles
37 | continuidad (Numeral 3.1.1. Descripcion del servicio, | Proveedor | posteriores a la realizacion de las
inciso m) pruebas
Entrega mensual del total de incidencias reportadas por Dentro de los primeros 5 dias
38 |el “Instituto” (Numeral 3.1.5. Soporte técnico, inciso | Proveedor habiles del mes siguiente al
9) reportado
Transferencia de conocimientos, a consumirse de la
39  |bolsa de horas (Numeral 3.1.7. Bolsa de horas para la | Proveedor Cuando el “Instituto” lo solicite
prestacion de servicios informaticos, inciso c)
. . Dentro de los 5 dias habiles
40 Entrega del informe de tra.r]sferenma a'l nuevo proveedor Proveedor | siguientes a la fecha de conclusion
(Numeral 3.1.9. Conclusion del servicio, inciso b) del servicio

+* ENTREGABLES

Fundamento del
Pagina en la propuesta incumplimiento de
del licitante acuerdo con la
convocatoria

Especificaciones técnicas

si NO Razones por las que no cumple

El “Proveedor” debe entregar a la persona administradora del contrato los entregables en los siguientes
formatos:
a) Los entregables que remita el “Proveedor” deben presentarse en formato .PDF, debidamente firmados, de
acuerdo con los requerimientos minimos siguientes:
e Hoja membretada con al menos nombre, domicilio, correo electrénico y pagina web del “Proveedor”
y titulo del servicio y entregable de que se trata.

Archivo TERRITORIUM
LIFE SAPI DE CV-Técnica:
Si Pagina 78
) . B Folio 420 y 421
e Todos los entregables deben formalizarse mediante la presentacion de una carta fechada en la que

describa el entregable que corresponda y la lista de documentos que se adjunten como soporte,
debidamente firmada por el representante legal y dirigida a la persona administradora del contrato.

b) De manera electrénica: remitird al correo electrénico de la persona administradora del contrato Archivo TERRITORIUM
(jorge.garcia@ine.mx) y a quien ésta designe, mediante liga de archivo en la nube de almacenamiento los si LIFE SAPI DE CV-Técnica: Pagina 78
entregables sefialados en los numerales 1 al 12y del 14 al 19 sefialados en la Lista de Entregables; 9

Folio 421
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c) De manera fisica: Los dispositivos de almacenamiento (unidades extraibles o discos duros) solicitados en Archivo TERRITORIUM
el numeral 3.1.9. y referidos en el nimero 13 de la Lista de Entregables, se entregara en las oficinas de la LIFE SAPI DE CV-Técnica:
Direccién de Profesionalizacion sito en la calle Moneda nimero 64, colonia Tlalpan Centro, Alcaldia Tlalpan, Si ' Pagina 78
codigo postal 14000, en la Ciudad de México, México a la persona administradora del contrato o a quien Folio 421
ésta designe.

d) El“Proveedor” se sujeta al proceso de comunicacion y revision periddica que implementara el “Instituto” Archivo TERRITORIUM
con el fin de asegurar que los trabajos se encaminan a cumplir con lo establecido en el anexo técnico. En Si LIFE SAPI DE CV-Técnica: Pagina 78
este sentido el “Proveedor” acatara cada una de las observaciones, recomendaciones y sugerencias
provenientes del administrador del contrato o la persona que para este fin designe. Folio 422

Lista de Entregables

Plazo de entrega (*)

Entregable Dias habiles contados a partir de la fecha de
notificacion del fallo

Proporcionar la informaciéon para solicitar soporte

! técnico (Numeral 3.1.5. Soporte técnico, inciso c) Deldia 1al 10
Documento en el que se describa el esquema de
2 soporte y el procedimiento para brindar atencién a Del dia 1 al 10

solicitudes de servicio (Numeral 3.1.5. Soporte
técnico, inciso f)

Informacion sobre la ubicacion de los centros de datos
3 del servicio de hospedaje (Numeral 3.1.4. Servicios Deldia1al3
de hospedaje en la nube, inciso a)

Reporte de atencién a fallas o ajustes que constata la

4 aplicacion de las acciones correctivas derivadas de las | Dia habil siguiente de la solicitud de ejecucion de Archivo TERRITORIUM
pruebas funcionales aplicadas (Numeral 3.1.3.4. nuevas pruebas LIFE SAPI DE CV-Técnica:
Pruebas funcionales, inciso d) Si . Pagina 79 y 80
Copia de su BCP (Plan de Continuidad del Negocio) Folio 423 ’ Y

(Numeral 3.1.1. Descripcion del servicio, inciso (m)

5 y Numeral 3.1.4. Servicio de hospedaje en la nube, Del dia 12 10
inciso h)
Reporte final de funcionalidad de la plataforma

6 tecnoldgica y todas sus herramientas (Numeral Dia 11
3.1.3.4. Pruebas funcionales, inciso e)

7 Carta de implementacion (Numeral 3.1.3.5. Fin de la Dia 11

integracion del servicio, inciso a)

Manual correspondiente para la transferencia de

8 conocimientos (Numeral 3.1.6. Transferencia de
conocimientos, inciso g, punto iii)

Lista de audiencia a la que otorgd la transferencia de

2 dias habiles de antelacion a la fecha en que se
realizara la transferencia de conocimientos

Al dia habil siguiente de concluida la transferencia

9 conocimientos (Numeral 3.1.6. Transferencia de o
L A h de conocimientos
conocimientos, inciso g, punto iv)
10 Emitir y entregar las constancias de asistencia a los Dentro de los 5 dias habiles posteriores a la
participantes de las transferencias de conocimiento validacion de la lista de participantes
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(Numeral 3.1.6. Transferencia de conocimientos,
inciso g, punto v)

Entrega de las notas informativas sobre las
actualizaciones y parches implementados al serviciode | Dentro de los 5 primeros dias habiles a partir de
supervision automatica de evaluaciones en linea la aplicacion de las actualizaciones o parches
(Numeral 3.1.1. Descripcion del servicio, inciso g)
Reportes mensuales de las evaluaciones en linea
12 aplicadas  (Numeral 3.1.2.2. Requerimientos | Dentro de los 5 primeros dias del mes siguiente al
técnicos de la herramienta de supervision reportado

automatica de evaluaciones en linea, inciso n)
Respaldo de toda la informacién alojada en la
plataforma tecnologica en tantas unidades extraibles o | Dentro de los 5 dias habiles siguientes a la fecha
disco duros externos sean necesarios (Numeral 3.1.9. de conclusion del servicio
Conclusion del servicio, inciso a)

Bitacora o reporte de evidencia del borrado y el
certificado del proceso del borrado seguro de la
14 informacion, segin sea el caso (Numeral 3.1.8.
Seguridad y proteccion de datos, apartado B, punto
3, inciso ¢)

Acta de hechos, segin sea el caso (Numeral 3.1.8.
15 Seguridad y proteccion de datos, apartado B, punto

Al dia habil siguiente a la destruccion de los datos
biométricos

Al dia habil siguiente a la destruccion de los datos

3, inciso ¢) biométricos
16 Reporte mensual de desempefio de servicio (Numeral Dentro de los primeros 5 dias habiles del mes
3.1.1. Descripcion del servicio, inciso I) siguiente al reportado

Entrega mensual del total de incidencias reportadas

17 por el “Instituto” (Numeral 3.1.5. Soporte técnico,

inciso g)

Entrega del reporte de los resultados de las pruebas de

18 continuidad  (Numeral 3.1.1. Descripcion del

servicio, inciso m)

Entrega del informe de transferencia de la informacion

19 alojada en la plataforma vigente al nuevo proveedor

(3.1.9 Conclusion del servicio inciso b)

20 Informe final del servicio (3.1.9. Conclusion del
servicio, inciso c)

* dias habiles contados a partir de la fecha de notificacion del fallo.

Dentro de los 5 dias habiles del mes siguiente al
reportado.

Dentro los 2 dias habiles posteriores a la
realizacion de las pruebas

Dentro de los 5 dias habiles siguientes a la fecha
de conclusion del servicio

A los 5 dias habiles a la conclusion del servicio

+* CONFIDENCIALIDAD

Especificaciones técnicas CHIpL Razones por las que no cumple FEELIEIET B TG 2 UL BT Gl
SI NO del licitante incumplimiento de
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acuerdo con la
convocatoria

El “Proveedor” del servicio debe cumplir con las normas de confidencialidad y secrecia previstas en la Archivo TERRITORIUM
legislacion nacional respecto de la informacion de caracter confidencial o reservada con motivo de la prestacion LIFE SAPI DE CV-
de este servicio, conforme a lo dispuesto en los articulos 110y 113 de la Ley Federal de Transparenciay Acceso |  Si Técnica: Pagina 80
a la Informacién Publica y ésta no podra ser divulgada. Asi como también en su carécter de encargado en el
tratamiento de datos personales, conforme las disposiciones aplicables de la LGPDPPSO, articulo 42. Folio 443
La informacién que el “Instituto”, a través de la persona administradora del contrato o quien ésta designe,
proporcione a el “Proveedor”, y los productos generados como resultado de la presente contratacién que se
alojen en la plataforma como son: documentos, reportes, cursos, cuestionarios, reactivos, capsulas, encuestas, Archivo TERRITORIUM
estadisticas, tutoriales, materiales multimedia, bases de datos, informacion de usuarios, datos biométricos de LIFE SAPI DE CV-
las personas evaluadas y foros, seran propiedad del “Instituto” y se considerara informacion reservada y si Técnica: P4aina 80
confidencial, mientras que el “Proveedor” tendra el caracter de encargado, ajustandose a las condiciones que 9
fije el “Instituto” para el uso de la informacion proporcionada, observandose en todo momento lo estipulado en Folio 423
la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares y LGPDPPSO en cuanto a la
proteccion de datos personales durante la vigencia de los servicios requeridos. En virtud de lo anterior, dicha
informacion no podra ser divulgada o utilizada con fines distintos a definidos en este anexo técnico.

Archivo TERRITORIUM
Como parte de los documentos anexos del contrato que se suscriba, todo personal del “Proveedor” que LIFE SAPI DE CV-
participe en el proyecto debe a firmar una carta de confidencialidad para el manejo y resguardo de la informacion Si Técnica: Pagina 80
y el uso de los datos de identificacion del personal objeto de las evaluaciones en linea.

Folio 424

MTRO. MANUEL ANGEL CARRILLO MARTINEZ,
ENCARGADO DEL DESPACHO DE LA SUBDIRECCION DE
CAPACITACION

Ciudad de México, a 26 de diciembre de 2023

Servidores Publicos que realizan la evaluacion
Revis6
MTRO. JORGE GUSTAVO GARCIA CASTRO
ENCARGADO DEL DESPACHO DE LA
DIRECCION DE PROFESIONALIZACION

Firmado electronicamente en términos del articulo 22 del Reglamento para el Uso y Operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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del Centro Virtual INE
Evaluacion Técnica

Nombre del Licitante: CognosOnline, S.A. de C.V.

Especificaciones técnicas
Cumple Fundamento del

Pagina en la propuesta incumplimiento de

Especificaciones técnicas Razones por las que no cumple

del licitante acuerdo con la
convocatoria

si NO

% CONTRATACION DE SERVICIOS INFORMATICOS
El requerimiento que se solicita consiste en el servicio de una plataforma tecnolégica, bajo la modalidad de
software como servicio (Software as a Service) que debe incluir los servicios de hospedaje, soporte técnico y
supervision automatica de evaluaciones en linea, en tiempo real mediante datos biométricos, para integrarse al
Centro Virtual INE.

La vigencia del contrato sera de 44 meses contados a partir de la fecha de notificacion del fallo.

El plazo de prestacion del servicio estara sujeto al siguiente calendario:

Ultimos 10 dias
habiles de la

10 dias habiles, a 42 meses a partir del prestacion del servicio

Cronograma del Servicio partir (;ieelza g :?* )enero 1° de ;%I;Tro de (10 dias habiles
previos al 31 de julio Archivo D taci6 Paqi
de 2027) (*) Si Archivo : ocumentacion agina
4,5,7,9,11, 12, Transferencia de la técnica 1: paginas 41-42 55

informacion actual alojada en la
plataforma para lograr la
implementacién programada para el dia
11 (traslado de informacion,
configuracion y conectividad)
(Plan de trabajo, actividad 13 y 14)
Continuidad del servicio y
administracion de la plataforma
tecnologica
Transferencia de la informacion alojada
en la plataforma vigente al nuevo
proveedor
(Plan de trabajo, actividad 40)
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(*) Considerar que los primeros 10 dias contempla las actividades que el proveedor debe realizar para lograr la
integracion del servicio conforme lo establecido en el numeral 3.1.3.5 y los ultimos 10 dias contemplan las
actividades que el proveedor debe realizar para facilitar la transferencia de la informacion al nuevo prestador del
servicio.

% DESCRIPCION DEL SERVICIO

El “Proveedor” debe:

a)

Proporcionar una plataforma tecnolégica en la nube, asi como la infraestructura necesaria para alojarla, que
incluya el servicio de supervision automatica de evaluaciones en linea, en tiempo real mediante datos
biométricos y prestar el servicio en la nube. La plataforma tecnoldgica debe estar activa y garantizar el acceso
simultaneo del nimero de personas usuarias requeridas sin afectar el desempefio de ésta durante la vigencia
del contrato las 24 horas del dia, de lunes a domingo, considerando dias festivos y, la disponibilidad del
servicio de acuerdo con el inciso b) de este apartado.

Mantener, en el ambiente de produccién, una disponibilidad mensual minima del 99.5%, y el correcto
funcionamiento de todos los componentes y herramientas de la plataforma tecnoldgica para la
implementacién de ambientes virtuales de aprendizaje.

Brindar el servicio de plataforma tecnolégica para 15,000 personas usuarias.

Proporcionar dos (2) ambientes: pruebas y produccion, descritos en el inciso 23) del numeral 3.1.2.

En caso de requerirse, el “Proveedor” debe instalar las actualizaciones y parches a la plataforma tecnoldgica
0 a sus herramientas, sin costo adicional notificando al “Instituto” con al menos dos (2) dias habiles de
anticipacion para poder llevar a cabo en el ambiente de pruebas las verificaciones de las nuevas
funcionalidades y confirmar que no afecte la informacion que esta en produccién e instalarlo posteriormente
en el ambiente de produccion conforme a lo establecido en el inciso g).

El “Proveedor” tendra que informar via correo electrénico al “Instituto” con cinco (5) dias habiles de
anticipacion la instalacion de actualizaciones y parches, para que, en conjunto, se defina la fecha y la ventana
de tiempo que tendra el “Proveedor” para ejecutar esta actividad en el ambiente de produccion

El “Proveedor”. debe llevar el control de los cambios y actualizaciones generados durante la vigencia del
contrato y generar notas informativas que describan esta informacion. Dichas notas informativas deben
entregarse via correo electronico al “Instituto” dentro de los primeros 5 dias habiles a partir de la aplicacion
de las actualizaciones o parches conteniendo como minimo lo siguiente: 1) fecha y hora de la ejecucién de
los cambios/actualizaciones, 2) version inicial y version final de las actualizaciones o instalacién de parches
de seguridad, 3) prioridad de las actualizaciones (esencial o complementaria). ~ (Plan de trabajo, actividad
23) (Entregable 11)

Llevar a cabo la transferencia de conocimientos sobre la funcionalidad de la plataforma tecnolégica al
personal del “Instituto” que la persona administradora del contrato designe, de acuerdo con lo descrito en
el numeral 3.1.6.

Brindar servicio de soporte técnico a la operacion de la plataforma tecnologica durante la vigencia del servicio,
de acuerdo con lo establecido en el numeral 3.1.5.

El “Proveedor” debe realizar semanalmente y de manera incremental copias de seguridad de:

Si

Archivo Documentacion
técnica 1:

Paginas 42-44;

Para el inciso b) paginas
96-97

Para el inciso c) paginas
128

Para el inciso e) paginas
101-102

Para el inciso h) paginas
64-67

Para el inciso i) paginas
63-64

Para el inciso j) paginas
100y 104

Archivo Documentacion
técnica 2:

Para el inciso m) paginas
1011-1016; 1017-1033 y
1034-1041

Pagina
56y 57
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+ Base(s) de datos de la plataforma tecnoldgica y los servicios anexos o integrados sin contar la
herramienta de supervision automatica de evaluaciones en linea, en tiempo real mediante datos
biométricos, ya que ésta se apegara con lo establecido en el numeral 3.1.2.1

+ Archivos generados por estudiantes y docentes en todos los cursos creados por el "Instituto”,
considerando los formatos descritos en el numeral 3.1.2., punto 15;

+ Repositorio de contenidos;

+ Logs (bitacoras) de autenticacion, eventos y tareas del sistema, como minimo, y

+  Aplicacion, configuracion y ajustes realizados en el marco de la operacion.

k) Estas copias de seguridad deben estar resguardadas, cifradas y mantenidas en la infraestructura que
proporcione el “Proveedor”, durante la vigencia del contrato, ya sea en un medio magnético proporcionado
por él mismo (disco duro, disco duro externo o portatil) o almacenado en la nube.

I)  Entregar un reporte mensual de desempefio del servicio, que incluya la capacidad de procesamiento, el
promedio de ancho de banda de la conexion a usuarios; tiempo fuera de linea y disponibilidad de la
plataforma; volumen de almacenamiento minimo garantizado; total del volumen diario de personas usuarias
activas, habilitados y totales; cursos activos, total de accesos mensuales y funcionalidad de todos los
componentes que integran a la herramienta de supervision automatica de evaluaciones en linea, al menos.
Dicho reporte se debe entregar dentro de los primeros cinco (5) dias habiles del mes siguiente al reportado
durante la vigencia del servicio. (Plan de trabajo, actividad 33) (Entregable 16)

m) Entregar una copia de su plan de continuidad del negocio (BCP) o plan de recuperacién de desastres’, dentro
de los 10 dias habiles siguientes a la fecha de la notificacion del fallo. (Plan de trabajo, actividad 27)
(Entregable 5)

A solicitud del “Instituto”, el “Proveedor” debe realizar pruebas de continuidad a través de simulacros de caida
de la operacion y recuperando la operacion con la replicacion en varios servidores de la informacion, asi como
de los respaldos realizados, sin afectar la disponibilidad y continuidad de los servicios de los ambientes de

pruebas y produccion. La solicitud de las pruebas de continuidad se realizara con al menos cinco (5) dias habiles | Si Archivo Documentacion Pagina 57

de antelacion, Una vez hecha la solicitud via correo electronico por parte del “Instituto”, dichas pruebas se técnica 1: paginas 44 agina

llevaran a cabo dentro de uno (1) a tres (3) dias habiles posteriores a la notificacion del correo. Al finalizar las

pruebas, el “Proveedor” debe entregar el reporte de los resultados, dentro de los dos (2) dias habiles posteriores

a la realizacion de las pruebas. (Plan de trabajo, actividades 35, 36 y 37) (Entregable 18)

% ESPECIFICACIONES MIiNIMAS DE LA PLATAFORMA

La plataforma debe:

1. Ser un sistema de gestion de aprendizaje LMS (Learning Management System) disponible en el mercado y Archivo Documentacion
que no requiera un desarrollo especifico para iniciar la instrumentacion, implementacion y supervision en | Si técnica 1: Pagina 57
linea de las evaluaciones de los cursos disponibles para el “Instituto”. Pagina 45

2. Habilitar una instancia dentro del LMS (Learning Management System) en el que la persona designada como Si Archivo Documentacion Pagina 57
administradora principal del sistema gestione sus propios recursos y herramientas, cursos, usuarios y técnica 1:

1 Una certificacion de continuidad de negocio o plan de recuperacion de desastres se refiere a cualquier tipo de norma estandarizada que demuestre la capacidad del Licitante para asegurar el funcionamiento continuo del servicio ante cualquier incidencia que

se pueda presentar o en su caso la descripcion del procedimiento a seguir para asegurar dicha continuidad.
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maédulos, al menos, permitiéndole delegar permisos y privilegios a otras areas del “Instituto” para que
cuenten con un espacio gestionable por ellas mismas en el LMS.

Pagina 45

Se verifico el acceso a
las ligas:
https://help.blackboard.c
om/es-
es/Learn/Administrator/S
aaS/Tools_Management/

Manage Tools

https://help.blackboard.c
om/es-

es/Learn/Administrator/S
aaS/User_Management

https://help.blackboard.c
om/es-
es/Learn/Administrator/S
aaS/Courses

La interfaz de la plataforma tecnolégica debe permitir la correcta funcionalidad y acceso a todos los

Archivo Documentacion

contenidos a través de los navegadores de internet Google Chrome, Safari, Edge o Firefox desde sus técnica 1:
versiones para dispositivos méviles con sistema operativo Android 7.0, iOS 10 o superior y de escritorio, en Paginas 45-46
sus versiones mas recientes o estables al momento de la contratacion del servicio:
Versiones de navegadores Versiones basicas ) https://help.blackboard.c o
Navegador de escritorio de navegadores méviles Si . oLr)‘n les. Pagina 57
Chrome 87 y posteriores 33y posteriores
: : es/Learn/Student/Ultra/G
Edge 87 y posteriores 46 y posteriores tting Started/B
Firefox 78 y posteriores 33y posteriores eting Sar € nrowser
. 13 y posteriores (equipos de escritorio, solo . . . =upport
Safari Mac OS) EniOS 10 y versiones posteriores
Estar habilitada para su uso en idioma espafiol y contar con al menos los siguientes elementos de Archivo Documentacion
accesibilidad para que los servicios sean utilizados sin problemas por todas las personas usuarias: | Si técnica 1: Pagina 57
reconocimiento de voz, lupa, configuracién visual, combinacion de colores y teclado en pantalla. Pagina 46
Contar con un sistema de acceso que brinde un mecanismo de proteccién mediante contrasefia en tres . s
: i Archivo Documentacion
vertientes: , AN o
. . - e - Si técnica 1: Paginas 57 y 58
e Para las personas usuarias a capacitar, se debe permitir el acceso identificandose con su clave Unica Pagina 46

de acceso (usuario y contrasefia) del “Instituto”.
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e Para las personas administradoras del sistema LMS, se debe permitir el acceso identificandose con el
usuario y contrasefia que se genere en el LMS al momento de darlos de alta, ya sea de manera
automatica o manual.
e Para las personas usuarias a evaluar mediante el uso de la herramienta de supervision automatica en
linea, se debe autenticar y verificar los perfiles de usuario por medio de datos biométricos.
6. Cifrar en todo momento los datos correspondientes a las personas usuarias, asi como durante el proceso de
autenticacion el de supervision automatica de evaluaciones en linea con algoritmos de cifrados seguros para
que cada vez que las personas usuarias abran una sesion en la plataforma tecnologica, sus datos (usuario Archivo Documentacion
y contrasefia) se codifiquen para evitar un robo de identidad. Los datos biométricos obtenidos de la | Si técnica 1: Pagina 58
supervision automatica deberan estar cifrados con al menos Advanced Encryption Standard (AES)? de 256 Paginas 46-47
bits para asegurar la confidencialidad de los datos biométricos de las personas evaluadas de manera cifrada
tanto en transito como en reposo.
7. Considerar el cifrado de los canales de comunicacion entre los servicios de nube publica, haciendo uso de
protocolos seguros de comunicacion (TLS) versidn 1.2 o superior. En caso de requerirlo, el “Instituto” a
través de la persona administradora del contrato o quien ésta designe, proporcionara un certificado digital
multisitio, Unicamente para un subnivel debajo del dominio “.ine.mx”. Dicho certificado esta basado en el Archivo Documentacion
estandar x.509, apegado al RFC 1123 “Requerimientos para Hosts de Internet’, que permite el uso del | Si técnica 1: Pagina 58
caracter asterisco “*” como comodin dentro del campo common name “cn” de acuerdo con el estandar x.500; Péginas 47y 92
y con un algoritmo de cifrado tipo RSA con longitud de llave de 2048 bits. El certificado sera entregado de
conformidad con los procedimientos establecidos en el “Instituto”, a través de la persona administradora
del contrato o quien ésta designe.
8. Permitir una sola sesion activa a la vez por persona usuaria, que bloquee cualquier intento simultaneo de Archivo Documentacion
autenticacion e informe de la existencia de dicha sesion activa. Si técnica 1: Péagina 58
Pagina 47
9. Permitir el alta masiva por archivo (en formato .csv y/o .txt, como minimo) de personas usuarias, sélo el Archivo Documentacion
nombre de usuario y correo electronico, sin solicitar ningin tipo de verificacion a la persona titular de la | Si técnica 1: Pagina 58
cuenta de correo para completar el proceso de alta en la plataforma. Pagina 47
10. Permitir la creacion de los siguientes perfiles:
Perfil Funcionalidades |
Administrador principal ® Acceder a toda la administracion del sistema. ) B
del sistema ® Creacion, gestion y eliminacion exclusiva del rol administrador del sistema i Archivo pogumentamon .
® Crear nuevos cursos personas usuarias Y grupos Si 'te_cnlca - Paglnas 58 y 5
, : Paginas 47-49
® Subir contenidos.
Administrador del sistema | o Creary asignar permisos de roles, excepto administrador principal del
sistema y administrador del sistema.
® Asignar los roles a las personas usuarias.

2 AES, por sus siglas en inglés, es un esquema de cifrado adoptado como un estandar de cifrado por el gobierno de los Estados Unidos de América.
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® Desbloguear accesos a evaluaciones y actividades.

® Eliminar o re-ponderar calificaciones o evaluaciones.

® Eliminar o bloquear a personas usuarias.

® Eliminar o bloguear archivos o recursos adjuntos.

® Generar reportes generales del comportamiento de la plataforma, personas
usuarias y cursos (deben permitir su descarga en formato Excel o PDF para
su impresion).

® Crear nuevos Cursos.

® Determinar la temporalidad de cursos.

® Establecer cursos con modalidad: Disponible o No Disponible.

® Tener la capacidad para clonar cursos.

® Eliminar cursos.

® Gestionar cursos.

o Altas: Ingresar o habilitar a personas usuarias en cada curso, asi como la
generacion de nuevos grupos.

® Bajas: Eliminar, bloquear o inhabilitar a las personas usuarias de cada grupo
en los cursos.

® Grupos: Agrupar personas usuarias por localidad, perfil o modalidad del
grupo.

® Crear y gestionar todas las personas usuarias del grupo.

® Cambiar personas usuarias de grupo.

® Eliminar personas usuarias guardando historial.

® Administrar y operar el desarrollo integral de la supervision automatica de
evaluaciones en linea.

Administrador de la
herramienta de
supervision automatica de
evaluaciones en linea

® Administrar y configurar el desarrollo integral de la supervision automética de
evaluaciones en linea.

® Supervision automatica de forma continua de las evaluaciones en linea.

Instructor

® Instrumentar contenido de manera nativa.

® Subir y eliminar imagenes, cédigo HTML, contenidos creados en formato
Scorm, videos, audio, PDF, Word, entre otros.

® Crear e instrumentar diferentes tipos de evaluacion.
® Gestion de foros y blogs.

® Inscribir personas usuarias de manera manual.

® Crear y eliminar personas usuarias y grupos.

® Acceder al centro de calificaciones para baja de reportes y calificar de manera
manual.
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® Seguimiento del progreso de actividades e ingreso de las personas
participantes en los cursos.

Supervisor de la
herramienta de
supervision automatica de

® Inspeccionar y acompafiar al personal evaluado durante la presentacion de la
evaluacion sincrona.

e Descarga de reportes de evidencias

evaluaciones en linea

® Analizar las evidencias encontradas y validar las anomalias

Estudiante o alumno /
personal evaluado

Acceder mediante la interfaz web a:

® Consultar contenidos.

® Adjuntar, envio y descargar materiales.

® Participar en foros, chaty blogs.

® Realizar actividades, evaluaciones y encuestas.
® Enviar correos electronicos desde la plataforma.
® Acceder a la seccion de calificaciones.

11. Soportar la carga, alojamiento y descarga de archivos en los siguientes formatos:

Concepto Descripcion
Video .avi, .mp3, .mpe, .mov, .qt, .ram, .wmv Archivo Documentacion
Imagen 9, jpg, .jpeg, i, .png, .tiff, .tif Si técnica 1: Pagina 59
Pagina web html, .htm Pagina 49
Multimedia .amm, .asf, .swf
Audio aiff, .au, ra, .rm, .wav, .wma,
Documentos .doc, .pdf, .csv, .ppt, .pptx, .pps, .exe, .if, .txt, .wpd, Xls, xIsx, .zip
12.  Ofrecer la posibilidad de construir y cargar contenidos directamente en la plataforma tecnolégica conforme Archivo Documentacion
a los formatos citados en el punto 11) de este apartado. Si técnica 1: Pagina 59
Pagina 49
13.  Permitir clonar cursos con todas sus herramientas y materiales, éstos se deben poder migrar en formatos Archivo Documentacion
compatibles para otras plataformas y debe permitir la edicion de todo su contenido. Si técnica 1: Pagina 60
Pagina 49
14. Ofrecer la posibilidad de incorporar contenidos y unidades de ensefianza-aprendizaje en forma Archivo Documentacion
automatizada, elaborados en estandares como SCORM 1.2 y/lo SCORM 2004 y paquetes en formato | Si técnica 1: Pagina 60
HTMLS. Pégina 49
15.  Contar con repositorios para la creacion colaborativa de contenidos (bibliotecas colectivas) por parte de las Archivo Documentacion
personas usuarias. Este repositorio aceptara distintos archivos de video, audio y documentos (.doc, .pdf, . . -
: Si técnica 1: Pagina 60
.csv, .ppt, .pptx, .pps, .exe, .rif, .txt, .wpd, Xls, xlIsx, .zip, al menos) y debe contar con los metadatos Pagina 50

necesarios para su busqueda, indexacion e identificacion.
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16. Permitir la administracion del repositorio de objetos de aprendizaje citado en el punto 15) de este apartado;
capaz de manejar una estructura de carpetas y secciones dentro de la plataforma tecnolégica, a fin de
categorizar los materiales de cursos, asignando diferentes niveles de permisos y privilegios, segin lo
requiera el "Instituto".

Archivo Documentacion
Si técnica 1: Pagina 60
Pagina 50

17. Ofrecer reportes por persona usuaria especifica, por grupo, por curso, por periodo 0 alguna otra
caracteristica configurada del curso.
Considerando como minimo los siguientes tipos:
e Reporte de calificaciones
o Reporte general de ejercicios
e Reporte de calificaciones en foros
o Reporte de participantes sin accesos al evento
e Se debe permitir que los reportes se exporten en archivos con formato .csv.

Archivo Documentacion
Si técnica 1: Pagina 60
Pagina 50

18. Brindar herramientas de comunicacion, que permitan la interaccion entre las personas participantes. Dichas
herramientas se describen a continuacion:

Descripcio

Reune los comentarios o posiciones por persona usuaria de un grupo especifico, sobre algun
tema en particular, relacionado al curso.

Caracteristicas:
® Permitir visualizar el hilo de la conversacion de las respuestas por parte de las personas
usuarias del foro (anidar comentarios).

® Permitir que las respuestas de las personas usuarias del foro puedan ser directas y

puedan eliminarse. Archivo Documentacion

® Posibilitar la publicacion de vinculos dindmicos desde el contenido, con el fin de que Si técnica 1: Pégina 60 y 61
estén activos, para que las personas usuarias que lean el foro enlacen a la liga Paginas 50-51
directamente.
Foros ® Enviar notificaciones de manera automatica por correo electronico a los participantes del

grupo sobre una nueva participacion en el foro.

® Permitir compartir archivos en formatos .doc, .docx, .docm, .ppt, .pptx, .odt, .txt, .rtf y .pdf,
al menos.

® Notificar cuando haya respuestas nuevas en los foros.
® Proporcionar los datos de quienes realizaron las respuestas, fecha y hora.
® Permitir la configuracion de las evaluaciones de forma manual o automética de los foros.

® Permitir que se puedan eliminar o bloquear respuestas desde ciertos perfiles, pero que
quede evidencia de que hubo participacion y que mantenga el historial de respuestas.

® Incluir un buscador.
® Incluir un calendario para ir directo a las participaciones de una fecha especifica.
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® QOcultar 0 mostrar respuestas anidadas.

® Permitir el uso de hasta 4,000 caracteres como minimo en el campo.
Diario en linea que se actualiza frecuentemente y esta disefiado para ser compartido con
otras personas, a través de la interaccion de comentarios y opiniones. Los blogs incitan a los
alumnos a expresar con claridad sus ideas y amplian los diferentes aspectos del aprendizaje
social.

Caracteristicas:
® Permitir a la persona con el rol de instructor la creacion y administracion de blogs.

Blogs e Autorizar entradas del blog: texto, imagenes, enlaces, material multimedia, redes
sociales y archivos adjuntos por las personas usuarias del curso.
® Permitir comentarios: las opiniones o respuestas a las entradas del blog que aportan
otras personas usuarias.
® Participar en blogs del curso, de grupo, e individuales: las personas usuarias pueden
crear un blog del curso y elegir el tema, agregar subtemas, comentarios y dar respuestas
y configurarlo conforme el instructor lo requiera.
Corl:e(? Permitir el envio de informacién de forma grupal o entre participantes.
electrénico
19. La plataforma debe estar disefiada para la gestion del proceso de ensefianza-aprendizaje, personas
usuarias, incorporacion de contenidos, tareas, evaluaciones, bancos de preguntas, asi como la gestion de Archivo Documentacion
calificaciones, en este sentido se debe contar con diversas formas de evaluar una unidad de ensefianza- | Si técnica 1: Péagina 61
aprendizaje tales como: examen, practicas, entrega de documentos, al menos, permitiendo la configuracion Paginas 51-52
de reglas de evaluacion, ponderaciones y supervision automatica de evaluaciones en linea por cada curso.
20. Permitir calificar trabajos y tareas, hacer comentarios, anotaciones, guardar y entregar las calificaciones, Archivo Documentacion
envio de anotaciones y retroalimentacion dentro del mismo entorno de aprendizaje. Si técnica 1: Pagina 61
Pagina 52
21. Contar con una herramienta mediante la cual se revisen las tareas entregadas y se determine si existe Archivo Documentacion
informacion plagiada y de qué sitio web se extrajo. Lo anterior, para minimizar el plagio de las actividades técnica 1:
presentadas por las personas usuarias con el perfil de persona estudiante o alumna. Pagina 52
Si Pégina 61
https://help.blackboard.c
om/es-es/SafeAssign
22. El“Instituto” toma una calificacion minima aprobatoria de 7.000 (siete con tres digitos después del cero) en
escala de 0 (cero) a 10 (diez). Por lo tanto, la plataforma tecnoldgica debe permitir: Archivo Documentacion
Si técnica 1: Pagina 61
Concepto Descripcion Paginas 52-53

Calificaciones Generar calificaciones con las siguientes caracteristicas:
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® Escala de calificacion de actividades conforme a los criterios de evaluacion del
“Instituto™ de 0 (cero) a 10 (diez) o de O (cero) a 100 (cien) con al menos tres
decimales después del 0.

o Calificacion automatica y manual de las actividades

® Todas las calificaciones se pueden modificar desde los perfiles de instructor,
administrador de sistema y administrador principal del sistema.

Asignar una ponderacion a cada una de las actividades y ejercicios, mismas que seran
computadas para generar la calificacion final.
Deben contar con diversas formas de ejercicios (opcion multiple, relacion de columnas,
falso/verdadero, multimedia). Al momento de instrumentar el curso, el “Instituto”
asignara el valor de cada reactivo o pregunta para estar en condiciones de obtener una
calificacion.

Ponderaciones

Caracteristicas:
® Ejercicios de diferentes tipos
Ejercicios de ® Reactivos de diferentes tipos
autoevaluacion ® Banco de reactivos
® Combinacion de reactivos en el mismo ejercicio
® Configuracion de reactivos en el mismo ejercicio
® Configuracion de la calificacion automéatica o manual (total o por reactivo)
® Recalificar en caso de alguna modificacién
® |ntentos

® Duracion del ejercicio

23. Proporcionar dos ambientes funcionales que contengan la misma version y las aplicaciones que la
componen, cuyas caracteristicas y necesidad de servicio se describen a continuacion:

e Ambiente de Pruebas: El ambiente de pruebas de nuevos desarrollos y cursos corresponde a la

infraestructura tecnolégica de hardware, software operativo, software aplicativo y soporte técnico,

) ; - ot . g Archivo Documentacion
destinado para la instalacion de la plataforma tecnolégica, en la misma version en la que se encuentra

. g Si técnica 1: Paginas 61y 62
en el ambiente de produccion. Pagina 53
e Ambiente de Produccion: Se llama ambiente de produccién a la infraestructura tecnologica, de
hardware, software operativo, software aplicativo, soporte técnico y servicios conexos, destinada a
proporcionar el servicio de Centro Virtual INE a las personas usuarias pertenecientes al "Instituto”.
Se requiere un Unico ambiente de produccion.
Como parte de su oferta técnica la o el “Licitante” debe presentar alguna certificacion de continuidad de negocio Si explica el
o plan de recuperacion de desastres, indicar cuales son e incluir la URL en donde se pueda realizar su verificacion procedimiento mediante
0 proporcionar copia simple de la misma; en caso de no contar con una certificacion de este tipo, se debe precisar | Si laurl de AWS y lo Péagina 62
el procedimiento que aplica en materia de continuidad y proporcionar el documento que lo describa. describe en documento
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Archivo Documentacion
técnica 2: paginas
1011-1016; 1017-1033 y
1034-1041
% ESPECIFICACIONES DE LA HERRAMIENTA DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA
La herramienta de supervision automatica de evaluaciones en linea debe:
1. Contar con los controles de seguridad para la proteccion de los datos biométricos conforme al numeral 3.1.8. Archivo Documentacion
de este anexo técnico. Si técnica 1: Pagina 62
Pagina 54
2. Permitir la supervision en linea de forma simultanea, en un evento de hasta 3,500 evaluaciones en cursos Archivo Documentacion
distintos. Si técnica 1: Pagina 62
Pagina 54
3. Brindar el servicio de supervision automatica de evaluaciones en linea hasta para 20,000 supervisiones a Archivo Documentacion
consumirse dentro del periodo contratado, segun las necesidades del “Instituto”. Si técnica 1: Pagina 62
Pagina 54
4. Considerar que la informacion de los datos biométricos de las personas evaluadas sera propiedad del Archivo Documentacion
“Instituto” y debe ser almacenada por el “Proveedor” unicamente en un servidor o centro de datos que | Si técnica 1: Pagina 62
cuente(n) con la certificacion de seguridad en el manejo del almacenaje de la informacion. Pagina 54
5. Realizar la captura en tiempo real de imagenes y/o video y de grabacion de audio de las evaluaciones Archivo Documentacion
supervisadas y proporcionar al “Instituto” los mecanismos de acceso para el seguimiento de las incidencias | Si técnica 1: Pagina 62
ocurridas antes, durante y después del término de las evaluaciones supervisadas. Pagina 54
6.  Permitir el acceso y la consulta de los registros obtenidos del monitoreo de la persona evaluada durante el Archivo Documentacion
desarrollo de la evaluacion, por parte de las personas administradoras del sistema, administradoras de la | Si técnica 1: Pagina 62
herramienta de supervisién automatica de evaluaciones en linea y supervisoras. Pagina 54
7. Proveer mecanismos de validacion automatica para confirmar la identidad de la persona evaluada, previo al Archivo Documentacion
inicio de cada evaluacion con las instrucciones necesarias para la correcta captura de imagen y/o video del | Si técnica 1: Pagina 62
rostro, contra la imagen de la identificacion oficial que avala la identidad de la persona evaluada. Pagina 54
8. Validar de forma continua la imagen de la persona evaluada, sin interrumpir el proceso de evaluacion que Archivo Documentacion
se esté presentando, contra la imagen inicialmente autenticada. Si técnica 1: Pagina 62
Pagina 54
9.  Bloquear automaticamente cualquier navegador web y/o aplicacion distinta de la evaluacion, asi como el Archivo Documentacion
acceso a la barra de herramientas con la finalidad de garantizar que ninguna fuente externa pueda ser | Si técnica 1: Péagina 62
consultada por las personas usuarias al momento de presentar la evaluacion en linea. Pagina 54
10. Incluir opciones de monitoreo supervisado y automatizado por medio de algoritmos de inteligencia artificial Archivo Documentacion
que generen alertas constantes relacionadas con comportamientos sospechosos de cada persona evaluada | Si técnica 1: Pagina 62
durante la aplicacion de la evaluacion en linea. Pagina 54
11. Mostrar a las personas administradoras del sistema, administradoras de la herramienta de supervision Archivo Documentacion
automatica de evaluaciones en linea y supervisoras el nombre de usuario como identificador Gnico de la | Si técnica 1: Pagina 63
persona evaluada. Pagina 54
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12. Generar alertas constantes relacionadas con comportamientos sospechosos de la persona evaluada durante
la aplicacion de la evaluacion en linea, relacionadas con:
_ La presencia de otras personas en el espacio fisico acondicionado para que la persona evaluada
presente la evaluacion;
- la suplantacion de identidad de la persona evaluada por otra persona;
_ el uso de dispositivos electronicos y/o méviles ajenos a la aplicacion de la evaluacién en linea (al Archivo Documentacion
menos: llamadas telefonicas, envio de mensajes, navegadores, consultas de fotografias o video); Si técnica 1: Pagina 63
_utilizacién de materiales impresos o cualquier otro tipo de objeto; Péginas 54-55
~ laausencia de la persona evaluada al desenfocarse o salir del campo de vision de la camara;
_  obstruccion total o parcial de la camara;
_ obstruccion facial total o parcial de la persona evaluada;
_deteccion y registro de sonidos o voces que sirvan para identificar cuando la persona evaluada
sostenga una conversacion asociada al contenido de la evaluacion.
13. Realizar el cierre automatico de la sesion de la persona evaluada cuando el tiempo establecido para ) -
o . . - . . o Archivo Documentacion
presentar la evaluacion (hasta 120 minutos efectivos de duracion) haya concluido, evaluandose Unicamente ] N -
. e ) o " Si técnica 1: Pégina 63
los reactivos contestados hasta ese momento y la posibilidad de enviar en automatico el correo de conclusion Pagina 54
exitosa de la presentacion de la evaluacion en linea que se proporciona a |a persona evaluada. g
14, Permitir al “Instituto” la configuracion de las acciones ante las posibles irregularidades o comportamientos Archivo Documentacion
sospechosos del personal evaluado, referidas en el punto 12 del numeral 3.1.2.1., en cada evaluacion. Si técnica 1: Pagina 63
Pégina 54
15. Integrar el aviso de privacidad simplificado, asi como una liga que redireccione al aviso de privacidad integral, ) -
. . T cpip 3t . o . Archivo Documentacion
que le seran proporcionados por el “Instituto” a través de la persona administradora del contrato o quien . AN -
X ; . . P Si técnica 1: Pégina 63
ésta designe, sobre el tratamiento de los datos personales, desplegando informacion al personal evaluado. Pai
. i 4gina 54
(Plan de trabajo, actividad 3)
<+ IMPLEMENTACION DEL SERVICIO
El “Proveedor” debe llevar a cabo la implementacion de la plataforma tecnologica y todas sus herramientas Archivo Documentacion
dentro de los 10 dias habiles contados a partir de la fecha de notificacion del fallo, iniciando su operacion al dia Si técnica 1: Pagina 63
habil 11. Pagina 55
% REQUERIMIENTOS TECNICOS DE LA HERRAMIENTA DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA
a) Identificacion y registro de datos biométricos (validacion de rasgos fisicos y cotejo de datos con documento . Archivo D oqumgntamon -
e TR Si técnica 1: Pagina 63
de identificacion oficial); .
Pagina 55
Archivo Documentacion
b)  Servicio de proctoring (supervision de evaluacion); Si técnica 1: Pagina 63
Pagina 55
c)  Bloqueo inteligente (Smart LockDown); Si Arcmvo&?}?g;nﬁ ntacion Pégina 63

3 Smart LockDown: El bloqueo inteligente es una funcién que permite bloquear el acceso a cualquier aplicacion o actividad ajena a la evaluacion en linea que puedan suponer acciones deshonestas o sospechosas.
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Pagina 55
Archivo Documentacion
d)  Bloqueo de mdltiples pantallas; Si técnica 1: Pagina 63
Pagina 56
Archivo Documentacion
e)  Bloqueo de teclas para evitar hacer captura de pantallas; Si técnica 1: Pagina 63
Pagina 56
Archivo Documentacion
f) Seguimiento de la evaluacion en linea; Si técnica 1: Pagina 63
Pagina 56
Archivo Documentacion
g)  ‘Tracking*  del tiempo intentando salir del navegador seguro; Si técnica 1: Pagina 63
Pagina 56
Archivo Documentacion
h) ~ Modo pantalla completa; Si técnica 1: Pagina 63
Pagina 56
Archivo Documentacion
i) Evitar transicion / cambio de ventanas; Si técnica 1: Pagina 63
Pagina 56
Archivo Documentacion
i) Deteccidn de objetos extrafios como dispositivos moviles, camaras, libros; Si técnica 1: Pagina 64
Pagina 56
k)  La supervision de las evaluaciones se apoyara con evidencia fotografica y/o video y deben presentarse
con una frecuencia configurable por los administradores del sistema y los administradores de la Archivo Documentacion
herramienta de supervision automatica de evaluaciones en linea en parametros menores a 15 segundos | Si técnica 1: Pagina 64
cuando se detecte un evento sospechoso y 30 segundos como minimo durante el resto de la sesion cuando Pagina 56
no se detecten eventos sospechosos;
Archivo Documentacion
técnica 1:
) Conforme al plan de continuidad del negocio (BCP) o plan de recuperacion de desastres que se menciona Pagina 56
en el numeral 3.1.1. en caso de presentarse una suspension del servicio, la informacion debe estar Si -
) ) . ) - L oy - i . sl Pagina 64
replicada en varios servidores a fin de asegurar la restauracion y continuidad del servicio en caso de existir Archivo Documentacion
una incidencia en el funcionamiento de la herramienta; técnica 2: paginas
1011-1016; 1017-1033 y
1034-1041
m)  Establecer como parte del plan de recuperacion el RTO/MTD conforme a las necesidades del area: si Archivo Documentacion Pagina 64
o RTO Tiempo de Recuperacién Objetivo de 35 minutos técnica 1:

4 Tracking: E| seguimiento en tiempo real y se usara para identificar el tiempo que la persona evaluada permanecio fuera de la herramienta de supervision en linea.
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O  MTD Tiempo Maximo de Tolerancia de 4 horas Pagina 56
n)  El“Proveedor” debe proporcionar reportes mensuales de las evaluaciones en linea aplicadas, dentro de
los 5 primeros dias del mes siguiente al reportado, incluyendo ID (identificador unico de cada persona Archivo Documentacion
evaluada) y nombre de los cursos, total de evaluaciones en linea aplicadas y de personas evaluadas por si tecnica 1- Pagina 64
curso y tipo de examen, total de supervisores habilitados por curso, total de casos que presentaron Padinas 56-.57 9
anomalias 0 acciones sospechosas y en que cursos ocurrieron estas acciones del total de personas 9
evaluadas que presentaron la evaluaciones en linea. (Plan de trabajo, actividad 24) (Entregable 12)
o)  El “Proveedor” debe crear una base de datos en la que se almacene la informacién biométrica de las si Arcmvo&?}?ﬁ:ﬁ ntacion Pagina 64
personas evaluadas. Dicha base debe actualizarse al momento que se lleve a cabo un nuevo registro. Pégina 57‘ 9
p) El “Proveedor” debe llevar a cabo el registro en la base de datos de autenticacion facial, el cual se
realizara mediante la herramienta de supervision automatica de evaluaciones en linea y consistira en el Archivo Documentacion
almacenamiento de una fotografia tomada de manera previa al inicio de la evaluacion a través de la camara Si iécnica 1: P4qina 64
web, de alguin documento de identificacion oficial que lo acredite como la persona a evaluar, posteriormente Padina 57’ 9
activara la toma de sus datos biométricos. Asimismo, se considera que el registro esté disponible en 9
cualquier momento para personal de nuevo ingreso.
q) La herramienta de supervision automatica de evaluaciones en linea debe desplegar un cuadro de didlogo . s
) . . X . Archivo Documentacion
ala persona evaluada con las instrucciones necesarias para la correcta toma de imagen o video del rostro, Si tecnica 1- Pagina 64
para el cotejo contra la imagen de la identificacion oficial que lo avala como trabajador activo del Paqina 57’ 9
“Instituto”. 9
r)  Unavezregistrados sus datos, la persona evaluada podra autenticarse por medio de sus datos biométricos Si Archlvcig;?](i:g;‘nﬁ ntacion Pagina 64
de manera automatica, mediante una camara web con resolucion minima de 720p. Pégina 57’ 9
s) Laautenticacion de los datos biométricos se realizara en cada ocasion que la persona evaluada acceda a Archivo Documentacion
una evaluacion en linea o la reinicie en caso de alguna falla y para evitar la suplantacion de identidad ésta | Si técnica 1: Pagina 64
se verificara por medio de reconocimiento facial con la base de datos activa. Pagina 57
t)  Para llevar a cabo el registro inicial de la informacion biométrica en la base de datos y el ingreso de
identidad subsecuente la herramienta debe considerar las siguientes funcionalidades: Archivo Documentacion
_ Capturas de camara web Si técnica 1: Pagina 64
_Andlisis de imagenes obtenidas por la cdmara web Pagina 58
_ Andlisis de facciones
% INTEGRACION CON EL SERVICIO DE AUTENTICACION DEL INSTITUTO
a)  Elservicio debe ser compatible con la autenticacion que maneja el “Instituto”, del protocolo LDAP en su Archivo Documentacion
version 3. Los pardmetros y configuraciones requeridos para llevar a cabo la conexién se brindaran al | Si técnica 1: Pagina 64
proveedor al dia habil siguiente a la fecha de notificacion del fallo. (Plan de trabajo, actividad 1) Pagina 58
b)  El“Proveedor” debe establecer, previamente, la comunicacién a través de un tinel seguro IKEv1 o IKEv2 Archivo Documentacion
cifrado mediante IPSec denominado red privada virtual (VPN) de tipo Site-To-Site con los parametros de . Lo .
. iy S ) o . . e bt g Si téenica 1: Pagina 65
configuracion para la autenticacion, confidencialidad e integridad que el "Instituto” defina para efecto de Paaina 58
establecer la comunicacion entre la infraestructura del “Proveedor” y el "Instituto”. Los parametros 9
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especificos para establecer la comunicacion se brindaran al “Proveedor” al dia habil siguiente a la fecha
de notificacion del fallo. (Plan de trabajo, actividad 2)

Como parte de su propuesta técnica la o el “Licitante” debe presentar las politicas, estandares de seguridad, y
medidas o mecanismos que emplea en su centro de datos para la proteccion de la informacién de datos
personales de los usuarios que se intercambie con el “Instituto” referente a la plataforma.

Archivo Documentacion
técnica 1:
Pagina 58

Si Archivo D.oct'Jrr}entamon Pégina 65
legal: paginas
33-39 del indice general

del sobre técnico de

COGNOSONLINE S.A.
de C.V.
c)  Dentro de los tres (3) dias habiles siguientes a la entrega de los parametros especificos por parte del Archivo Documentacion
“Instituto”, el “Proveedor” debe configurar la plataforma tecnologica con el servicio de autenticacion del Si tecnica 1- Pagina 65
“Instituto”, con la finalidad de que las personas usuarias que requieran tener acceso a la plataforma sean Padina 53 9
autenticadas mediante uso de la clave Unica de acceso del "Instituto”. (Plan de trabajo, actividad 5) 9
«+ PROCESO DE TRANSICION DEL SISTEMA ACTUAL CON EL QUE CUENTA EL “INSTITUTO” Y EL PROPUESTO
a)  El “Instituto” proporcionara al “Proveedor” el usuario, las claves de acceso a la plataforma tecnoldgica
Centro Virtual INE y los datos de la plataforma actual con la que cuenta, al dia habil siguiente a la Archivo Documentacion
notificacién del fallo. El acceso se habilitara exclusivamente para la actividad de migracion de los datos . o -
- “ » Si técnica 1: Pagina 65
hasta el momento almacenados en Centro Virtual INE a la plataforma propuesta por el “Proveedor”. Toda P4qinas 58-59
actividad realizada dentro del Centro Virtual INE sera supervisada en todo momento por el personal del 9
“Instituto”. (Plan de trabajo, actividad 6)
b)  El “Proveedor” debe realizar la migracion de datos a la plataforma tecnolégica propuesta dentro de los
cuatro (4) dias habiles contados a partir de la fecha de notificacion del fallo. Sera su responsabilidad
migrar: (Plan de trabajo, actividad 7)
e Todos los cursos existentes en la plataforma actual del "Instituto” a la nueva plataforma tecnoldgica.
Actualmente hay cerca de 1166 cursos instrumentados con un peso aproximado de 848 GB.
e Todos los materiales de los cursos existentes en la plataforma tecnoldgica actual del "Instituto” a la ) .
nueva plataforma tecnoldgica, para lo cual se debe considerar los siguientes formatos de archivo: ) Archivo Documentacion »
Si técnica 1: Pagina 65
Concepto Descripcion Pagina 59
Video .avi, .mp3, .mpe, .mov, .qt, .ram, .wmv
Imagen .gif, jpg, .jpeg, .jif, .png, iff, .tif
Pagina web html, htm
Multimedia .amm, .asf, .swf
Audio aiff, .au, ra, .rm, .wav, .wma,
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Documentos .doc, .pdf, .csv, .ppt, .pptx, .pps, .exe, .rf, .txt, .wpd, XIs, .xIsx, .zip ‘
e Todos los datos de las personas usuarias existentes en la plataforma actual del "Instituto” a la nueva
plataforma tecnoldgica. Se debe considerar que existe informacion desde el afio 2017 relacionada con
las actividades de las personas usuarias, tales como: asignaciones y examenes, calificaciones,
retroalimentaciones, participaciones en actividades colaborativas, grabaciones de video y/o audio,
evidencias de aprendizaje, inscripciones y membresias, asi como la interaccion dentro del sistema de
aprendizaje. Lo anterior con un peso aproximado de 467.08 GB.
% PERSONALIZACION DE LA IMAGEN DE LA PLATAFORMA TECNOLOGICA DE CENTRO VIRTUAL INE
A) El “Proveedor” debe realizar la personalizacion de la plataforma tecnologica ofertada a la imagen
institucional para esto el "Instituto" proporcionara el manual de imagen institucional del Instituto al dia habil Archivo Documentacion
siguiente a partir de la fecha de notificacion del fallo. El proveedor tendréa tres (3) dias habiles, contados a | Si técnica 1: Pagina 66
partir de la entrega del manual de Imagen Institucional por parte del "Instituto" para concluir la Pagina 59
personalizacion. (Plan de trabajo, actividades 8 y 9)
B) La personalizacion de la imagen de la plataforma tecnoldgica LMS (Learning Management System) debe Archivo Documentacion
permitir incluir el logo en la pagina de login del sistema de acuerdo con la imagen, disefio y caracteristicas | Si técnica 1: Pagina 66
graficas aplicables al “Instituto”. Pagina 60
< PRUEBAS FUNCIONALES
a) Concluidas las actividades descritas en los numerales 3.1.3.1, 3.1.3.2 y 3.1.3.3 de este anexo técnico, el
“Proveedor” debe notificar al “Instituto” por correo electronico a la persona administradora del contrato o Archivo Documentacion
quien ésta designe, para que se realice de manera conjunta una prueba de la funcionalidad de la plataforma | Si técnica 1: Pagina 66
tecnoldgica, con el fin de corroborar que se cumpla con todas las caracteristicas del servicio, previo a su Pagina 60
puesta en operacion. (Plan de trabajo, actividad 10)
b) Para el uso de la herramienta de supervisién automatica de evaluaciones en linea el “Proveedor” debe
aplicar al menos una evaluacion de prueba a diez personas del “Instituto” que la persona administradora Archivo Documentacion
del contrato designe para calibrar la supervision de las evaluaciones en el servicio de supervision automatica | Si técnica 1: Pagina 66
de evaluaciones en linea. La persona administradora del contrato, o quien ésta designe, definird qué Pagina 60
colaboradores participaran y el curso en que se realizara la prueba; (Plan de trabajo, actividad 11)
c) Concluida la prueba de funcionalidad y en caso de presentarse incidencias dentro de la plataforma Archivo D tacio
tecnoldgica o en alguna de sus herramientas el “Proveedor” debe subsanarlas dentro de los dos (2) dias si e |vot’ ogumﬁ niacion Pagina 66
habiles siguientes a la notificacion via correo electrénico que le realice la persona administradora del contrato ! Pe’cnllca . agina
o ) . L 4gina 60
0 quien ésta designe. (Plan de trabajo, actividad 12)
d) El “Proveedor” debe entregar al dia habil siguiente de la notificacion via correo electronico que el
“Proveedor” realizd a la persona administradora del contrato o quien ésta designe el reporte de atencién a Archivo Documentacion
fallas o ajustes que constate la aplicacién de las acciones correctivas derivadas de las pruebas funcionales | Si técnica 1: Pagina 66
aplicadas y solicitar la ejecucion de nuevas pruebas funcionales, las cuales se llevaran a cabo al dia habil Pagina 60
siguiente de la solicitud. (Plan de trabajo, actividades 13 y 14) (Entregable 4)
e) El “Proveedor” debe entregar a la persona administradora del contrato, o quien ésta designe, al dia habil Si Archivo Documentacion -
- ) . P ) i o Péagina 66
siguiente de haberse ejecutado las nuevas pruebas funcionales por parte del “Instituto”, el reporte final de técnica 1:
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funcionalidad de la plataforma tecnolégica y todas sus herramientas que constate su correcto Pagina 60
funcionamiento. (Plan de trabajo, actividad 15) (Entregable 6)
< FIN DE LA INTEGRACION DEL SERVICIO
a) Amas tardar alos 11 dias habiles contados a partir de la notificacion del fallo se debe concluir la integracion
del servicio, el “Proveedor” debe proporcionar al “Instituto” la carta de conclusién de la implementacion
en la que se especifique lo siguiente: (Plan de trabajo, actividad 29) (Entregable 7)
e Declaracion de la integracion exitosa de la plataforma tecnologica y sus herramientas conforme a lo
solicitado en este anexo técnico, indicando la fecha de inicio de operacion del servicio;
e Direccion URL de los ambientes de produccion y pruebas; . .
s . o ' Archivo Documentacion
e Declaracion de la disponibilidad de acceso para las 15,000 personas usuarias, y . ) -
L L - Si técnica 1: Péginas 66 y 67
e Direccidon URL para la descarga o consulta de los manuales de operacion de la plataforma en idioma Pagina 61
espafiol.
e Declaracion de la habilitacion de los perfiles sefialados conforme lo establecido en el numeral 3.1.2.,
punto 10.
e Laevidencia de la correcta migracion de la informacién almacenada en el Centro Virtual INE hasta el
momento hacia la nueva plataforma implementada por el “Proveedor” conforme a las caracteristicas
solicitadas por el “Instituto”.
<+ SERVICIO DE HOSPEDAJE EN LA NUBE
a) Indicar al “Instituto” la ubicacion de los centros de datos del servicio de hospedaje en donde opera el . .
) R Iy . . Archivo Documentacion
software y sus herramientas. Dicha informacion debe proporcionarse como parte de la oferta técnica del . AR -
W ” o « \ ) . " Si téenica 1: Pagina 67
Licitante” y ratificarse por parte del “Proveedor” dentro de los tres primeros dias habiles contados a P4aina 61
partir de la notificacion de la adjudicacion. (Plan de trabajo, actividad 4) (Entregable 3) 9
b)  Proporcionar el almacenamiento en la nube para toda la informacion alojada en la plataforma, manteniendo
como minimo copias de seguridad de lo siguiente:
= Bases de datos de la plataforma tecnoldgica y los servicios anexos o integrados.
= LMS (Learning Management System) y archivos generados por estudiantes e instructores en todos los . s
. Wit 2om Archivo Documentacion
cursos alojados por el "Instituto”. . N -
o ) Si técnica 1: Pagina 67
= Repositorio de Contenidos. Paqinas 61-62
= Datos biométricos, audio, video y/o capturas de imagen y reportes que resulten del uso de la g
herramienta de supervision automatica de evaluaciones en linea, incluidos todos sus intentos.
= Guardar bitacoras e historicos, asi como mantener la rastreabilidad y trazabilidad de cada operacion
en el sistema.
c)  Mantener la redundancia del servicio de hospedaje para asegurar la disponibilidad del servicio y permitir Archivo Documentacion
su escalabilidad para los 15,000 usuarios. Si técnica 1: Pagina 67
Péagina 62
d)  Asegurar la capacidad de almacenamiento necesaria para atender el crecimiento de la informacion que se Archivo Documentacion
genere durante la operacion de los servicios. Si técnica 1: Pagina 67
Pagina 62
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e)  Realizar semanalmente el respaldo de los datos biométricos almacenados, el cual se utilizara en caso de Archivo Documentacion
requerir el restablecimiento del servicio, por lo que debe mantener a disposicion del “Instituto” la copiade | Si técnica 1: Pagina 67
los Ultimos dos meses, durante la vigencia del contrato. (Plan de trabajo, actividad 22) Pagina 62
f) Realizar diariamente respaldos de las evidencias de la supervision automatica de evaluaciones en linea. Archivo Documentacion
Cuando el “Instituto” lo requiera podra solicitar las evidencias de todas las evaluaciones presentadas | Si técnica 1: Pagina 67
durante la vigencia del contrato, organizadas por dia y por curso. (Plan de trabajo, actividad 28) Pagina 62
g)  Realizar respaldos de los datos del servicio de la plataforma tecnolégica diario e incrementales durante la Archivo Documentacion
vigencia del contrato. (Plan de trabajo, actividad 16) Si técnica 1: Pagina 67
Pagina 62
h)  Como parte del plan de continuidad del negocio (BCP) o plan de recuperacion de desastres, el servicio de Archivo Documentacion
alojamiento debe contar con los mecanismos de respaldo y de recuperacion que permitan la restauracion técnica 1:
total de la informacién. EI “Proveedor” debe considerar que el “Instituto” requiere la generacién en Pagina 62
tiempo real de copias de seguridad incrementales. (Entregable 5) Si -
! Archivo Documentacion Pagina 67
técnica 2: paginas
1011-1016; 1017-1033 y
1034-1041
Como parte de la propuesta técnica que presente el “Licitante”, éste debe indicar que el servicio de hospedaje
en la nube que oferte cuenta con la capacidad de almacenaje para la informacion biométrica como audio, video Archivo Documentacion
y/o capturas de imagen que se obtenga durante la supervision de las evaluaciones en linea, acreditando esta | Si técnica 1: Pagina 68
informacion con la ficha técnica, manual o documento emitido por el fabricante (en caso de contar con un servidor Pagina 63
de hospedaje en la nube externo al “Proveedor”) o prestador del servicio de almacenaje.
%+ SOPORTE TECNICO
En cuanto al soporte y mantenimiento de la plataforma y sus herramientas el “Proveedor” debe:
a) Habilitar el ambiente de pruebas para instalar las actualizaciones y validar que los cambios a realizar por Archivo Documentacion
mantenimiento funcionen correctamente. Si técnica 1: Pagina 68
Pagina 63
b)  Proporcionar soporte técnico en espafiol, ubicado en la Ciudad de México, via correo electronico y
telefonico disponible de lunes a viernes en un horario de las 09:00 a las 18:00 horas, tiempo del centro de Archivo Documentacion
México, durante la vigencia del contrato para atencion en tiempo real de incidencias del sistema para los | Si técnica 1: Pagina 68
perfiles de administrador principal del sistema, administrador del sistema y administrador de la herramienta Pagina 63
de supervision automatica de evaluaciones en linea a través de la mesa de servicio del “Proveedor”.
c) Proporcionar al “Instituto” la informacion necesaria para solicitar soporte técnico, tales como: medio por
el cual deben levantarse los casos reportados, direcciones web de la mesa de servicio para levantar Archivo Documentacion
reportes, nimeros telefénicos locales, moviles, cuentas de correo y nombres de contactos, dentro de los | Si téenica 1: Pagina 68
10 dias hébiles posteriores a la fecha de notificacion del fallo. (plan de trabajo, actividad 25) (Entregable Pégina 63
1)
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d)  En el procedimiento para brindar atencion a solicitudes de servicio y levantar reportes seré responsabilidad
del “Proveedor” la instalacion, mantenimiento y uso de la mesa de servicio, considerando las siguientes
condiciones: Archivo Documentacion
o Proveer de acceso al “Instituto”, a su mesa de servicio para verificar el estado de los casos | Si técnica 1: Péagina 68
reportados y atendidos. Pagina 63
o Asignar a cada caso reportado un numero Unico de ticket, el cual debe ser informado al
“Instituto” dentro de los primeros 15 minutos posteriores al levantamiento del ticket.
e)  Elsoporte técnico debe cumplir con los niveles de servicio descritos a continuacion:
LUTICE Tiempo méximo de solucién de la
severidad Medio de contacto Descripcion P
falla
de la falla
» El software o alguna de sus | 30 minutos, para identificacion,
Atenciéon por correo ) . ; o -
- herramientas no funciona, el | investigacion y solucién del problema
ALTO electronico 0 mesa de | _. . ™ )
servicio sistema esta deshabilitado o | contados a partir del reporte presentado
no responde. por el “Instituto”. . .
Archivo Documentacion
El software o alguna de sus Si ,té'cnica 1: Pagina 68
herramientas se encuentraen | p o (2) horas, respecin  problemas Paginas 63-64
Atencién por correo funcionamiento, pero los » [eSpecto a p L
- L que afecten la operacion del servicio,
MEDIO electrénico o mesade | componentes principales no o gt . S s s
servicio estan disponibles 0 o P ” porte p
™ por el “Instituto”.
utilizables, o se encuentra
intermitente.
El software opera en un — X
Atencién por correo | estado muy cercanamente a Cuatro (4) horas, para |dent|ﬂcarcc_)mo
BAJO electronico 0 mesa de | su estado normal, pero hay ng;gg:; ya:t?fjé??;ezieelr:;m:&
servicio presencia de errores no orel “Inst:)tuto” porie p
criticos. P .
f)  Dentro de los primeros diez (10) dias habiles posteriores a la fecha de notificacion del fallo el “Proveedor” Archivo Documentacion
debe entregar el documento en el que se describa el esquema de soporte y el procedimiento para brindar Si tecnica 1- Pagina 68
atencion a solicitudes de servicio y levantar reportes por parte del “Instituto. (plan de trabajo, actividad P4qina 6 4 9
26) (Entregable 2) 9
g) El“Proveedor” debe entregar de manera mensual el nimero de incidencias reportadas por el “Instituto” Archivo Documentacién
durante el mes que corresponda, especificando la fecha del reporte, el nivel de severidad, la solucion y el Si técnica 1: P4ain 69
tiempo en que se dio solucion. Dicho reporte se debe entregar dentro de los primeros cinco (5) dias habiles P4aing 6 4 9
del mes siguiente al reportado. (Plan de trabajo, actividad 38) (Entregable 17) 9
<+ TRANSFERENCIA DE CONOCIMIENTOS
a)  El objetivo de la transferencia de conocimientos consiste en instruir a las personas administradoras, Archivo Documentacion
instructoras y supervisoras en el uso de las diferentes herramientas que componen la plataforma | Si técnica 1: Pagina 69
tecnoldgica presentada. Pagina 64
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b)  La transferencia de conocimientos debe ser impartida en espafiol y se podra realizar de manera remota a . -
. : ) ) h ) PR Archivo Documentacion
través de Cisco Webex, Microsoft Teams o de forma presencial en las instalaciones del “Instituto” en las . o .
- o T , . Si técnica 1: Pagina 69
oficinas de la Direccion de Profesionalizacion sito en la calle Moneda niimero 64, colonia Tlalpan Centro, Pagina 64
Alcaldia Tlalpan, codigo postal 14000, en la Ciudad de México, México. 9
c) Al dia habil siguiente de la notificacion del fallo, el “Proveedor” y el “Instituto”, a través de la persona . .
e o . f . : Archivo Documentacion
administradora del contrato o quien ésta designe, de manera conjunta, acordaran las fechas, horarios y . . -
) . ; o . Si técnica 1: Pagina 69
modalidad (remota o presencial) para llevar a cabo la transferencia de conocimientos. (Plan de trabajo, L
. Pagina 65
actividades 17 y 19)
d)  Latransferencia de conocimientos debe estar dirigida a:
+Maximo 10 personas con el perfil de administrador principal del sistema.
+ Maximo 10 personas con el perfil de administrador del sistema. Archivo Documentacion
+Maximo 10 personas con el perfil administrador de la herramienta de supervision automatica de | Si técnica 1: Pagina 69
evaluaciones en linea. Pagina 65
+ Maximo 10 personas con el perfil de instructor.
+ Maximo 10 personas con el perfil de supervisor.
e)  Paralatransferencia de conocimientos inicial, el “Proveedor” debe llevar a cabo al menos cinco sesiones, Archivo Documentacion
una por perfil. Si técnica 1: Pagina 69
Pagina 65
f) La tematica general de la funcionalidad en las herramientas debe estar estructurada de la siguiente
manera:
Perfil ‘ Tematica general Duracion ‘
Administrador o . .
principal del o Acceder a toda la administracion del sistema. 10 (diez)
sistema o Creacion, gestion y eliminacion de otros roles horas
o Crear nuevos cursos, gestion de usuarios y grupos.
o Creary asignar permisos de roles, excepto administrador principal del . .
sistema y administrador del sistema. ) Archivo Documentacion o
o Subir contenidos. Si técnica 1: Paginas 69y 70
o Crear y definir funcionalidades de roles a las personas usuarias. Paginas 65-67
e Asignar los roles a las personas usuarias.
Administrador | E;_ast_)loquear acczsos a er:luaqones y actllwdgdes. 10 (die2)
de sistema . !m!nar 0 re-ponaerar cail |ca0|0ne§ 0 evaluaciones. horas
o Eliminar o bloquear personas usuarias.
o Eliminar o bloquear archivos o recursos adjuntos.
e Generar reportes del comportamiento de la plataforma, personas
usuarias y cursos (podra descargarse en formato Excel o PDF para su
impresion).
o Crear nuevos cursos.
o Determinar la temporalidad de cursos.
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o Establecer cursos con modalidad: disponible o no disponible.

o Permitir capacidad para clonar cursos.

o Eliminar cursos.

o Gestionar cursos.

o Altas: ingresar o habilitar a personas usuarias en cada curso, asi como
la generacion de nuevos grupos.

o Bajas: eliminar, bloquear o inhabilitar a las personas usuarias de cada
grupo en los cursos.

o Grupos: agrupar personas usuarias por localidad, perfil o modalidad
del grupo.

o Creary gestionar todas las personas usuarias del grupo.

o Cambiar de personas usuarias de grupo.

o Eliminar personas usuarias guardando historial.

o Supervision al personal evaluado durante la presentacion de la
evaluacion en linea.

o Operacion de las herramientas del servicio de supervision automatica
de evaluaciones en linea.

o Administracion del desarrollo integral de las evaluaciones en linea.

o Descarga de reportes de evidencias.

o Andlisis e interpretacion de las evidencias encontradas.

o Validacion de anomalias.

Administrador

dela o Administracion y configuracion del desarrollo integral de las
herramienta de evaluaciones en linea. 10 (die2)
supervision o Supervision al personal evaluado durante la presentacion de la horas
automatica de evaluacion en linea.
evaluaciones
en linea
® Instrumentar contenido de manera nativa.
® Subir y eliminar imagenes, HTML, Scorm, videos, audio, PDF, Word,
entre otros.
® Crear e instrumentar diferentes tipos de evaluacion. 10 (diez)
iez
Instructor ° i0
Gestion de foros y blogs. horas

® Inscribir personas usuarias de manera manual.
® Crear y eliminar personas usuarias y grupos.

e Acceder al centro de calificaciones para descargar reportes y calificar
de manera manual.
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e Supervision y acompafiamiento al personal evaluado durante la
Supervisor de presentacion de la evaluacion en linea.
la herramienta o Descarga de reportes de evidencias.
de supervision o Andlisis e interpretacion de las evidencias encontradas. 10 (diez)
automatica de o Andlisis y validacion de las anomalias. horas
evaluaciones e Solucion de incidencias que puedan presentarse durante una
en linea evaluacién en linea de forma sincrona (con acompafiamiento del
supervisor).
Como parte de su propuesta técnica, el “Licitante” podra proponer una tematica complementaria a la Archivo Documentacion
anteriormente descrita. En su caso, el “Instituto” a través de la persona administradora del contrato o quien ésta técnica 1:
designe, valorara la pertinencia de incluirla como parte de la transferencia de conocimientos definitiva, en su caso Pagina 67
esto sera notificado al proveedor con 5 (cinco) dias habiles posteriores a la notificacion del fallo. Si Pagina 70
Archivo Documentacion
legal:

Paginas 31-33

g)  Esresponsabilidad del “Proveedor”:
i. Contar con la disponibilidad del personal técnico y/o pedagogico requerido para la realizacion de la
transferencia de conocimientos en modalidad presencial, virtual o mixta, segun requiera el “Instituto”.
ii. Proporcionar a cada persona participante un usuario con los accesos configurados de acuerdo con el
perfil al que pertenezca, para llevar a cabo la transferencia de conocimientos en el ambiente de pruebas
de la plataforma.

iii. Proporcionar al personal que recibira la transferencia de conocimientos el manual y tutoriales

correspondientes con, al menos, dos dias habiles de antelacion a la fecha en que se realizara. (Plan de

Archivo Documentacion

trabajo, actividad 18) (Entregable 8) Si Péteifg'g%;_'eg Paginas 70y 71
iv. Al dia habil siguiente de concluida la transferencia de conocimientos, el “Proveedor” debe proporcionar 9
el listado de la audiencia a la que otorgd la capacitacidn de transferencia de conocimientos para la
validacion por parte de la persona administradora de contrato o quien ésta designe. (Plan de trabajo,
actividad 20) (Entregable 9)
v. Una vez que el “Instituto”, a través de la persona administradora del contrato o quien ésta designe,
valide el listado de la audiencia, el “Proveedor” debe emitir y entregar las constancias de capacitacion
alos participantes de la transferencia de conocimientos, dentro de los cinco (5) dias habiles posteriores.
(Plan de trabajo, actividad 21) (Entregable 10)
h)  Las actualizaciones de la plataforma deben estar incluidas en las sesiones de transferencia de Archivo Documentacion
conocimientos sin que éstas generen un costo adicional y sin contar en la bolsa de horas. Si técnica 1: Pagina 71
Pagina 68
% BOLSA DE HORAS PARA LA PRESTACION DE SERVICIOS INFORMATICOS
a) Sera a peticion del “Instituto” a través de la persona administradora del contrato o quien ésta designe, en Archivo Documentacion
caso de ser requerida, una transferencia de conocimientos con el fin de que el personal del "Instituto” que Si tecnica 1- Pagina 71
no haya toma la transferencia de cocimientos inicial se mantenga actualizado en la solucién propuesta, se Pégina 68

requiere que el “Proveedor” incluya una bolsa de 90 horas a consumirse durante el tiempo de vigencia del
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servicio, éstas son independientes de la transferencia de conocimientos inicial y estara dirigida a cualquiera
de los cinco perfiles, para lo cual el “Proveedor” y el “Instituto” acordaran la fechas y horarios para realizar
dicha transferencia hasta agotar la bolsa de horas. El control empleado para la bolsa adicional de horas se
llevara a cabo solo a través de la grabacion de las sesiones realizadas para la transferencia de conocimientos

correspondientes.
b) El “Instituto” administrara el control de esa bolsa de horas, las cuales podran usarse para los siguientes
fines:
e Transferencia de conocimientos presencial o virtual a conforme a la temética establecida en el Archivo Documentacion
numeral 3.1.6. de este anexo técnico. . técnica 1: .-
] - . . " Si . Pagina 71
e Asesoria en el uso de la plataforma tecnoldgica y sus herramientas, asi como para resolucién de Pagina 68
dudas.

e Asesoria para la instrumentacion de contenidos de los cursos.
e Asesoria en la generacion de reportes.

c) En caso de que la plataforma tecnoldgica llegue a tener actualizaciones, el “Proveedor” debe notificar al
“Instituto” y realizar la transferencia de conocimientos a las personas usuarias administradoras, instructoras
y supervisoras sobre las nuevas funcionalidades conforme a lo establecido en el numeral 3.1.6. inciso h).
(Plan de trabajo, actividad 39)

Archivo Documentacion
Si técnica 1: Pagina 71
Pagina 68

d) El “Proveedor” debe llevar a cabo las sesiones de transferencia de conocimientos que sean necesarias
durante la vigencia del contrato derivadas de dicha actualizacién maximo un mes después de la actualizacion
del software, para lo cual el “Proveedor” y el “Instituto” acordaran las fechas y horarios para realizar esta
actividad dentro del plazo establecido.

Archivo Documentacion
Si técnica 1: Paginas 71y 72
Paginas 68-69

< BOLSA DE HORAS PARA EL DESARROLLO DE INTEGRACIONES FUTURAS DEL SERVICIO

Con el fin de que el "Instituto" pueda realizar adecuaciones personalizadas a la plataforma tecnolégica de

. : . Y Archivo Documentacion
acuerdo con sus necesidades, se requiere que el “Proveedor” incluya una bolsa de hasta 180 horas adicionales

) . ) ; - : . Si técnica 1: Pagina 72
a consumirse durante el tiempo de vigencia del servicio, y que se puedan usar para el desarrollo de integraciones Pagina 69
futuras requeridas (diferentes a las mencionadas en este documento). agina
q
El “Proveedor” y el “Instituto”, a través de la persona administradora del contrato o quien ésta designe, de Archivo Documentacion
manera conjunta, acordaran las fechas, horarios y modalidad (remota o presencial) para llevar a cabo el desarrollo | Si técnica 1: Pagina 72
de integraciones a la plataforma tecnoldgica. Pagina 69
% SEGURIDAD Y PROTECCION DE DATOS
El “Proveedor” debe cumplir con la proteccion de datos personales en cuanto a:
A. Legislacién nacional
1. Cumplimiento integro de lo establecido en la Ley Federal de Proteccion de Datos Personales en Archivo Documentacion
Posesion de Particulares. Si técnica 1: Pagina 72
Pagina 69

2. El “Proveedor” debe garantizar la proteccion de los datos personales del personal evaluado, de acuerdo
con lo establecido en la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados en lo sucesivo “LGPDPPSQ", conforme lo siguiente:

e Articulo 1, parrafos 5 y 6, por lo que corresponde a los sujetos obligados.

Archivo Documentacion
Si técnica 1: Paginas 72y 73
Paginas 69 - 71

Pagina 23 de 35



; INE DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL
. I el oo DIRECCION DE PROFESIONALIZACION, EVALUACION Y PROMOCION

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de supervision automatica de evaluaciones en linea para el personal del Servicio Profesional Electoral Nacional, para integrarse al Centro Virtual INE
(Blackboard version Ultra)

Evaluacion Técnica

e “Articulo 64. Para el tratamiento de datos personales en servicios, aplicaciones e infraestructura de
computo en la nube y otras materias, en los que el responsable se adhiera a los mismos mediante
condiciones o clausulas generales de contratacion, sélo podra utilizar aquellos servicios en los que el
proveedor:

|. Cumpla, al menos, con lo siguiente:
a) tener y aplicar politicas de proteccion de datos personales afines a los principios y deberes
aplicables que establece la presente ley y demas normativa aplicable;
b) transparentar las subcontrataciones que involucren la informacién sobre la que se presta
el servicio;
c) abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o permitan
asumir la titularidad o propiedad de la informacidn sobre la que preste el servicio;
d) guardar confidencialidad respecto de los datos personales sobre los que se preste el
Servicio.
[I. Cuente con mecanismos, al menos, para:
a) dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que presta;
b) permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los que
se presta el servicio;
c) establecer y mantener medidas de seguridad para la proteccion de los datos personales
sobre los que se preste el servicio;
d) garantizar la supresion de los datos personales una vez que haya concluido el servicio
prestado al responsable y que este Ultimo haya podido recuperarlos, e
e) impedir el acceso a los datos personales a personas que no cuenten con privilegios de
acceso, 0 bien, en caso de que sea a solicitud fundada y motivada de autoridad
competente, informar de ese hecho al responsable.
En cualquier caso, el responsable no podré adherirse a servicios que no garanticen la debida
proteccién de los datos personales, conforme a la LGPDPPSO y demas disposiciones que
resulten aplicables en la materia.”

o El “Proveedor” en su caracter de encargado, de acuerdo con lo establecido en los articulos 58 a 64
de la LGPDPPSO, debe realizar el tratamiento de los datos personales unicamente en lo que el
“Instituto” en su caracter de responsable le sefiale y conforme al articulo 59, debe:

. Realizar el tratamiento de los datos personales conforme a las instrucciones del responsable;
Il. Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el
responsable;
Il Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;
IV. Informar al responsable cuando ocurra una vulneracion a los datos personales que trata por sus
instrucciones;
V. Guardar confidencialidad respecto de los datos personales tratados;
V1. Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién
juridica con el responsable, siempre y cuando no exista una prevision legal que exija la
conservacion de los datos personales, y
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VII. Abstenerse de transferir los datos personales salvo en el caso de que el responsable asi lo
determine, o la comunicacién derive de una subcontratacion, o por mandato expreso de la
autoridad competente.
e Conforme a lo establecido en los articulos 61 a 63, el “Proveedor” en su caracter de encargado podra
subcontratar servicios que impliquen el tratamiento de datos personales, asi mismo, podra contratar o
adherirse a servicios, aplicaciones e infraestructura en el computo en la nube, y otras materias que
impliquen el tratamiento de datos personales, siempre y cuando el proveedor externo garantice
politicas de proteccion de datos personales.
3. Reglamento del Instituto Nacional Electoral en Materia de Proteccion de Datos, en lo que se refiere a:
e Articulos 54, respecto de la obligacion del “Instituto” de prever clausulas y obligaciones para el Archivo Documentacion
encargado para que se observe el debido tratamiento de los datos, tratandose de servicios de computo técnica 1: Pagina 73
en la nube; y Pagina 71
e Articulos 55y 56, en lo relativo a las subcontrataciones.
El “Licitante” debe entregar como parte de su oferta técnica una carta compromiso de cumplimiento de la Archivo Documentacion
legislacion sefialada en el numeral 3.1.7., letra A. Si técnica 1: Pagina 73
Pégina 71, 131 - 133
Durante la prestacion del servicio, el “Proveedor” debe generar y mantener registros (logs) cuando menos de
los Ultimos tres meses, de todas las operaciones o transacciones realizadas en los sistemas informaticos
utilizados para tratar los datos personales sefialando al menos: Archivo Documentacion
_ fechay hora; Si técnica 1: Péginas 73y 74
_  usuario; Pégina 71
_  operacion o transaccion realizada, y
_  operacion exitosa o fallida.
+ ESTANDARES INTERNACIONALES
Garantizar que el centro de datos donde se hospede la plataforma tecnolégica y sus herramientas cumplen con
las normas ISO/IEC 27001 o ISO/IEC 27018. Se considera obligatorio el cumplimiento del Reporte SOC y al Archivo Documentacion
menos una de las certificaciones referidas. El “Licitante” debe adjuntar como parte de su propuesta técnica los | Si técnica 1: Pagina 74
comprobantes que acrediten cuenta con dicha certificacion e incluir la url que permita consultar el cumplimiento Pagina 71
del Reporte SOC.
1. El “Proveedor” debe contar con el cumplimiento del Reporte SOC y con al menos una certificacion que se Archivo Documentacion
encuentre vigente, de las siguientes certificaciones ISO: técnica 1:
- Enevaluacion de los controles internos de operacion, demostrar el cumplimiento del REPORTE SOC* Pégina 71,134 - 503 y
TIPO2: Atestiguamiento de seguridad por un tercero independiente; Si 505 -
i Pagina 74
Archivo Documentacion
técnica 2:
Pagina 866

5 S0C, por sus siglas en inglés, Service Organization Controls, son marcos establecidos por el Instituto Estadounidense de Contadores Publicos Certificados para informar los controles internos implementados en una

organizacion, para monitorear las protecciones establecidas dentro de la base de control de los datos.
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- Certificacion del estandar ISO/IEC 27001 Sistema de Gestion de Seguridad de la Informacion (SGSI)6 e
implementar controles de seguridad y proteccién de la informacion y vulnerabilidades basados en dicha
norma, y
- Certificacion del Codigo de practicas para la proteccion de la informacion de identificacion personal (PII)”
en la nube, establecido en la ISO/IEC 27018.
2. El“Proveedor” debe contar con proteccion contra ataques de negacion de servicio, DOS/DDOS Archivo Documentacion
volumétricos y distribuidos, asi como contar con los mecanismos para la proteccion de servicios Si técnica 1: Pagina 74
expuestos, al menos el uso de un firewall de aplicaciones (WAF8) habilitado a lo largo del periodo de Pagina 349 - 405 9
prestacion del servicio.
3. El “Licitante” debe indicar en su propuesta técnica el estandar a implementar para el borrado seguro de Archivo Documentacion
informacion (incluyendo datos personales relacionados con la herramienta de supervision automatica de técnica 1:
evaluaciones en linea), utilizando: Pagina 74
Archivo Documentacion
técnica 2: paginas 808-
850
Si El licitante asegura la Pagina 74
proteccion de datos
confidenciales y
cumplimiento con el
estandar del
Departamento de
defensa de EE. UU.,
DOD 5220.22-M & ECE
a) Al'menos uno de los estandares internacionales que se listan a continuacion: Archivo Documentacion
e Departamento de defensa de EE. UU., DOD 5220.22-M & ECE téenica 1:
o Departamento de Energia de los Estados Unidos (DoE M 205.1-2) Pagina 74
e DoD 5220.28-STD ) y
o NAVSO-P 5239-26 Si A’rchllvo Docymentamon Pégina 74
o NATO Estandar de borrado de la OTAN técnica 2i§§gmas 752-
Cumple con el estandar
del Departamento de

8 ISMS, por sus siglas en inglés, es un sistema de gestion de seguridad de la informacion que establece, implementa, opera, monitorea, revisa, mantiene y mejora la seguridad de la informacion en la organizacion. Se
basa en una evaluacion de riesgos y los niveles de aceptacion de riesgos de la organizacion disefiados para tratar y gestionar los riesgos de forma eficaz. El analisis de los requisitos para la proteccion de los activos

de informacion y aplicacion de los controles adecuado garantizan la proteccion de la informacion. https://standards.iso.org/ittf/PubliclyAvailableStandards/index.html
7 PII, por sus siglas en inglés, Personally Indentifiable Information, es cualquier dato que podria identificar potencialmente a un individuo especifico.
8 WAF, por sus siglas en inglés, es un software que supervisa, filtra o bloquea el trafico HTTP hacia y desde una aplicacion web.
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defensa de EE. UU.,
DOD 5220.22-M & ECE
b) En caso de utilizar un software comercial, diferente a los mencionados en el inciso a) el “Proveedor”, Archivo Documentacion
debe asegurarse que le genere un certificado que tenga validez en materia forense. técnica 1:
Pégina 74
No aplica Pagina 74
Archivo Documentacion
técnica 2: paginas 808-
850
c) En caso de utilizar un software gratuito, diferente a los mencionados en los incisos a) y b) el
“Proveedor” debe cumplimentar el acta de hechos del borrado de datos en la que se constate que Archivo Documentacion
se destruyo la informacién biométrica o reconocimiento facial, firmada por el “Proveedor” y la persona No aplica técnica 1: Pagina 74
administradora del contrato o quien ésta designe. Dicha acta debe entregarse al dia habil siguiente a Pagina 74
la destruccion de los datos biométricos. (Plan de trabajo, actividad 31) (Entregable 15)
Como documento anexo al acta de hechos de este inciso, el “Proveedor” debe entregar la bitacora o reporte
de la evidencia del proceso de borrado seguro, en el que se mencione los medios a los cuales se les aplico
la eliminacion de datos personales en el dispositivo de almacenamiento. Adicionalmente, dicho reporte podra
consolidar la siguiente informacion y asentarse en el acta de hechos: (Plan de trabajo, actividad 31y 32) Archivo Documentacion
(Entregable 14) técnica 1:
+  Fabricante del dispositivo. No aplica Pagina 74-75 Pagina 75
+  Modelo del dispositivo.
+ Numero de serie del dispositivo.
+  Tipo de medio.
+  Método de borrado seguro aplicado.
* Herramienta utilizada (si es el caso).
4. En caso de que la informacién se encuentre alojada en la nube y el proceso de borrado seguro se
realice a través del proveedor de servicio en la nube debe describirse en el acta de hechos el
procedimiento utilizado. Adicionalmente, dicho reporte podré consolidar la siguiente informacion y Archivo Documentacion
asentarse en el acta de hechos: (Plan de trabajo, actividad 31) técnical: Pagina 75
+  Fabricante del dispositivo. si Pagina 75
*  Modelo del dispositivo. Archivo Documentacion
+ Numero de serie del dispositivo. técnica 2: paginas
+  Tipo de medio. 811-813 y 846-850
+ Método de borrado seguro aplicado.
* Herramienta utilizada (si es el caso).
%+ CONCLUSION DEL SERVICIO
A) El“Proveedor” debe entregar el respaldo de toda la informacion alojada en la plataforma tecnolégica, como Archi iy
. . ) . " . rchivo Documentacién
son: documentos, reportes, cursos, cuestionarios, reactivos, capsulas, encuestas, estadisticas, tutoriales, si tecnica 1- Padina 75
materiales multimedia, bases de datos, informacion de usuarios, datos biométricos de las personas ! Pe'cn_|ca . 9
) . . 4gina 75
evaluadas y foros. Este respaldo debe ser entregados en tantas unidades extraibles o discos duros externos
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sean necesarios, estos dispositivos deben ser provistos por el “Proveedor”, dentro de los cinco (5) dias
habiles siguientes a la fecha de conclusidn del servicio. Los dispositivos recibidos pasaran a ser propiedad
del Instituto. (Plan de trabajo, actividad 30) (Entregable 13)

B) Posterior a la entrega del respaldo de toda la informacion al “Instituto” el “Proveedor” debe contemplar las Archivo Documentacion
actividades a realizar para facilitar la transferencia de la informacion y entregar el informe de transferencia si tecnica 1- Pagina 75
de la informacién alojada en la plataforma vigente al nuevo proveedor. (Plan de trabajo, actividad 40) Pagina 75
(Entregable 19)

C) Altérmino de la prestacion del servicio, el “Proveedor” debe entregar un informe final del servicio prestado,
en el que incluya el total de evaluaciones aplicadas con el uso de la herramienta de supervision automética
de evaluaciones en linea, mencionando cuantas presentaron anomalias o acciones sospechosas por parte
del personal evaluado; el total de tickets solicitados y atendidos de soporte técnico; la cantidad de tipo de
perfil utilizado; e informacion adicional que considere podra apoyar al “Instituto” a tomar decisiones de
mejora respecto de esta funcionalidad. (Plan de trabajo, actividad 34) (Entregable 20)

Archivo Documentacion
Si técnica 1: Pagina 75
Pagina 76

o

%+ PLAN DE TRABAJO

"o

Fundamento del
Pagina en la propuesta incumplimiento de

Especificaciones técnicas Razones por las que no cumple

si NO del licitante acuerdo con la
convocatoria
El “Proveedor” debe cumplir con el plan de trabajo que se sefiala a continuacion, considerando que la prestacion del servicio iniciara con la integracion del servicio y concluira con la entrega de la bitacora o reporte de ejecucion

del borrado que compruebe la realizacion de dicha actividad.

o Dias habiles contados a parti
M GG plEaels fecha de notificacion del fallo

Entrega de parametros y configuraciones requeridas para
1 llevar a cabo la conexién del protocolo LDAP en su version
3 (Numeral 3.1.3.1. Integracién con el Servicio de
Autenticacion del Instituto, inciso a)

DESPEN Dia 1

Entrega de pardmetros de configuracion para la
autenticacion, confidencialidad e integridad, para establecer Archivo Documentacion
o |'a comunicacion a traves de un tinel seguro IKEvT o IKEV2 | yeoney Dia 1 Si técnica 1: Paginas 76, 77y 78
cifrado mediante IPSec denominado red privada virtual Pagina 76 a 81
(VPN) de tipo Site-To-Site. (Numeral 3.1.3.1. Integracion
con el Servicio de Autenticacion del Instituto, inciso b)
Entrega de los avisos de privacidad simplificado e integral
3 (Numeral 3.1.2.1. Especificaciones de la herramienta de
supervision automatica de evaluaciones en linea, punto
15)
4 Entrega de la informacion sobre la ubicacion de los centros
de datos del servicio de hospedaje en la nube

DESPEN Del dia 1 al dia 2

Proveedor Del dia 1 al dia 3
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(Numeral 3.1.4. Servicio de hospedaje en la nube, inciso
a)

Configurar la plataforma tecnolégica con el servicio de
autenticacion del “Instituto” (Numeral 3.1.3.1. Integracion
con el Servicio de Autenticacion del Instituto, inciso c)

Proveedor

Del dia 1al 3

Proporcionar los datos de la plataforma actual con la que
cuenta para la migracion. (Numeral 3.1.3.2. Proceso de
transicion del sistema actual con el que cuenta el
Instituto y el propuesto, inciso a)

DESPEN

Dia 1

Migracion de datos de la plataforma actual con la que cuenta
el “Instituto” (Numeral 3.1.3.2. Proceso de transicion del
sistema actual con el que cuenta el Instituto y el
propuesto, inciso b)

Proveedor

Del dia 1 al dia 4

Proporcionar el manual de imagen institucional del
“Instituto” (Numeral 3.1.5.3. Personalizacion de la
plataforma tecnoldgica de Centro Virtual INE)

DESPEN

Dia1

Personalizar la imagen de la plataforma tecnolégica de
acuerdo con la imagen, disefio y caracteristicas graficas
aplicables  al “Instituto” (Numeral 3.1.33.
Personalizacion de la imagen de la plataforma
tecnoldgica de Centro Virtual INE, inciso b)

Proveedor

Del dia 2 al 4

Realizar las pruebas de funcionalidad de la plataforma y sus
herramientas (Numeral 3.1.3.4. Pruebas funcionales,
inciso a)

DESPEN

Dia 6

Aplicacién de al menos una evaluacion de prueba a 10
personas del “Instituto” para calibrar la supervision de las
evaluaciones con la herramienta de supervisién automatica
de evaluaciones en linea (Numeral 3.1.3.4. Pruebas
funcionales, inciso b)

Proveedor

Dia 6

Subsanar incidencias detectadas durante la prueba de
funcionalidad de la plataforma tecnolégica o en alguna de
sus herramientas (Numeral 3.1.3.4. Pruebas funcionales,
inciso c)

Proveedor

Deldia7al 8

Entrega del reporte de atencion a fallas o ajustes que
constata la aplicacién de las acciones correctivas derivadas
de las pruebas funcionales y se presenta la solicitud para
realizar las nuevas pruebas funcionales (Numeral 3.1.3.4.
Pruebas funcionales, inciso d)

Proveedor

Dia 9

Aplicacion de las nuevas pruebas funcionales derivado de la
nueva solicitud (Numeral 3.1.3.4. Pruebas funcionales,
inciso d)

Proveedor

Dia 10

Entrega de reporte final de funcionalidad de la plataforma
tecnolégica y todas sus herramientas (Numeral 3.1.3.4.
Pruebas funcionales, inciso €)

Proveedor

Dia 11
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Realizar respaldos de los datos servicio de la plataforma

16 |tecnoldgica diaria e incrementales (Numeral 3.1.4. Servicio | Proveedor Durante la vigencia del contrato
de hospedaje en la nube, inciso g)
Acuerdo para llevar a cabo la transferencia de Proveedor
17 |conocimientos  (Numeral 3.1.6. Transferencia de y Dia1
- S DESPEN
conocimientos, inciso ¢)
Entrega del manual correspondiente para la transferencia de Dos dias habiles de antelacion a la
18 | conocimientos inicial (Numeral 3.1.6. Transferencia de | Proveedor fecha en que se realizara la
conocimientos, inciso g, punto iii) transferencia de conocimientos
Transferencia de  conocimientos  (Numeral ~ 3.1.6. Se acordara de manera conJ_unta
19 . L. B Proveedor las fechas, horarios y modalidad
Transferencia de conocimientos, inciso c) )
(remota o presencial)
Entrega de lista de audiencia a la que otorgd la capacitacion PP .
20 |(Numeral 3.1.6. Transferencia de conocimientos, inciso | Proveedor Al dia habil SIQUIente de °.°”.°'“'da
. la transferencia de conocimientos
g, punto iv)
Emitir y entregar las constancias de asistencia a los i
participantes de las transferencias de conocimiento Dentlro delos d]as h’ablles
21 ] s . Proveedor posteriores a la validacion de la
(Numeral 3.1.6. Transferencia de conocimientos, inciso . .
lista de participantes
g, punto v)
Realizar semanalmente respaldo de los datos biométricos
22 |almacenados (Numeral 3.1.4. Servicio de hospedaje enla | Proveedor Respaldo semaqal_y S€ conservan
L los datos de los ultimos dos meses
nube, inciso e)
Entrega de las notas informativas sobre las actualizaciones Dentro de los 5 primeros dias
23 |y parches implementados (Numeral 3.1.1. Descripcion del | Proveedor | habiles a partir de la aplicacion de
servicio, inciso g) las actualizaciones o parches
Reportes mensuales de las evaluaciones en linea aplicadas
(Numeral 3.1.2.2. Requerimientos técnicos de Ila Dentro de los 5 primeros dias del
24 . L L . Proveedor s
herramienta de supervision automatica de evaluaciones mes siguiente al reportado
en linea, inciso n)
Proporcionar al "Instituto” la informacion para solicitar
soporte técnico, como: direcciones web, numeros
25 |telefonicos locales, cuentas de correo, nombres de | Proveedor Del dia 1al 10
contactos como minimo (Numeral 3.1.5. Soporte técnico,
inciso c)
Entregar el documento en el que se describa el esquema de
soporte y el procedimiento para brindar atencién a .
% solicitudes de servicio (Numeral 3.1.5. Soporte técnico, Proveedor Deldia 1al 10
inciso f)
Entregar una copia de su BCP (Plan de Continuidad del
27 | Negocio) (Numeral 3.1.1. Descripcion del servicio, inciso | Proveedor Del dia 1al 10
m)
Respaldo diario de las evidencias de todas las evaluaciones
28 |presentadas, organizadas por dia y por curso (Numeral | Proveedor Respaldo diario

3.1.4. Servicio de hospedaje en la nube, inciso f)
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Entregar la carta de conclusion de la implementacion.
29 |[(Numeral 3.1.3.5. Fin de la integracion del servicio, | Proveedor Dia 11
inciso a)
Entregar el respaldo de toda la informacién alojada en la
plataforma tecnolégica en tantas unidades extraibles o Dentro de los 5 dias siguientes a la
30 | . Proveedor o -
discos duros externos sean necesarios (Numeral 3.1.9. fecha de conclusion del servicio
Conclusion del servicio, inciso a)
Entrega del acta de hechos, segun sea el caso (Numeral Al dia habil siguiente a la
31 |3.1.8. Seguridad y proteccion de datos, apartado B, | Proveedor destruccion de los datos
punto 3 inciso ¢, y punto 4 biométricos
Entrega de la bitacora o reporte de evidencia del borrado Al dia habil siguiente a la
3p |S€guro y_gl certlﬁ’cado del proceso de borrado seguro qe la Proveedor destruccion de los datos
informacion, segln sea el caso (Numeral 3.1.8. Seguridad s
L. A biométricos
y proteccidn de datos, apartado B, punto 3, inciso c)
~ - Dentro de los primeros 5 dias
0 | e o e e e g 09 U | e | s dolnes s o
o P ! reportado
34 Informc_a f|r_1al (_1el servicio (Numeral 3.1.9. Conclusion del Proveedor Alos 5 dl_gs hébiles Qg la
servicio, inciso c) conclusion del servicio
Solicitar  pruebas de continuidad (Numeral 3.1.1. Se solicitaran con 5 dias habiles de
35 - T DESPEN I
Descripcion del servicio, inciso m) antelacion
Realizar pruebas de continuidad (Numeral 3.1.1. Descripcion De 1 a 3 dias habiles a la solicitud por
36 Co Proveedor
del servicio, inciso m) parte de la DESPEN
Entregar el reporte de los resultados de las pruebas de Dentro los 2 dias habiles
37 |continuidad (Numeral 3.1.1. Descripcion del servicio, | Proveedor | posteriores a la realizacion de las
inciso m) pruebas
Entrega mensual del total de incidencias reportadas por el De’nt_r . primeros 5 dias
38 | P Proveedor habiles del mes siguiente al
Instituto” (Numeral 3.1.5. Soporte técnico, inciso g)
reportado
Transferencia de conocimientos, a consumirse de la bolsa
39 |de horas (Numeral 3.1.7. Bolsa de horas para la | Proveedor Cuando el “Instituto” lo solicite
prestacion de servicios informaticos, inciso c)
. . Dentro de los 5 dias habiles
Entrega del informe de transferencia al nuevo proveedor - "
40 . R Proveedor | siguientes a la fecha de conclusion
(Numeral 3.1.9. Conclusion del servicio, inciso b) del servicio

+* ENTREGABLES

Cumple Fundamento del

Pagina en la propuesta incumplimiento de
Razones por las que no cumple o
del licitante acuerdo con la

convocatoria

Especificaciones técnicas

si (0]
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El “Proveedor” debe entregar a la persona administradora del contrato los entregables en los siguientes
formatos:

a) Los entregables que remita el “Proveedor” deben presentarse en formato .PDF, debidamente firmados, de
acuerdo con los requerimientos minimos siguientes:
e Hoja membretada con al menos nombre, domicilio, correo electronico y pagina web del “Proveedor”

y titulo del servicio y entregable de que se trata. si Archivo Documentacion

técnica 1: Pagina 78
. . " Pagina 81
e Todos los entregables deben formalizarse mediante la presentacion de una carta fechada en la que
describa el entregable que corresponda y la lista de documentos que se adjunten como soporte,
debidamente firmada por el representante legal y dirigida a la persona administradora del contrato.

b) De manera electrénica: remitird al correo electrénico de la persona administradora del contrato Archivo Documentacion
(jorge.garcia@ine.mx) y a quien ésta designe, mediante liga de archivo en la nube de almacenamiento los Si técnica 1: Pagina 78
entregables sefialados en los numerales 1 al 12 y del 14 al 19 sefialados en la Lista de Entregables; Pagina 81

c) De manera fisica: Los dispositivos de almacenamiento (unidades extraibles o discos duros) solicitados en
el numeral 3.1.9. y referidos en el nimero 13 de la Lista de Entregables, se entregara en las oficinas de la Archivo Documentacion
Direccion de Profesionalizacion sito en la calle Moneda niimero 64, colonia Tlalpan Centro, Alcaldia Tlalpan, Si técnica 1: Pagina 78
codigo postal 14000, en la Ciudad de México, México a la persona administradora del contrato o a quien Pagina 81

ésta designe.

d) El“Proveedor” se sujeta al proceso de comunicacion y revision periodica que implementara el “Instituto”

: . : . o Archivo Documentacion
con el fin de asegurar que los trabajos se encaminan a cumplir con lo establecido en el anexo técnico. En

) - , , : ) . Si técnica 1: Pagina 78
este sentido el “Proveedor” acatard cada una de las observaciones, recomendaciones y sugerencias P4qina 81
provenientes del administrador del contrato o la persona que para este fin designe. 9
Lista de Entregables
Plazo de entrega (*)
Entregable Dias habiles contados a partir de la fecha de
notificacion del fallo

Proporcionar la informacién para solicitar soporte .
! técnico (Numeral 3.1.5. Soporte técnico, inciso c) Deldia 1al 10

Documento en el que se describa el esquema de
2 soporte y el procedimiento para brindar atencién a Del dia 1 al 10 ) B

solicitudes de servicio (Numeral 3.1.5. Soporte Archivo Documentacion

técnico, inciso f) Si técnica 1: Pégina 79y 80

Informacion sobre la ubicacion de los centros de datos Pagina 82y 83
3 del servicio de hospedaje (Numeral 3.1.4. Servicios Del dia 1al 3

de hospedaje en la nube, inciso a)

Reporte de atencién a fallas o ajustes que constata la
4 aplicacion de las acciones correctivas derivadas de las | Dia habil siguiente de la solicitud de ejecucion de

pruebas funcionales aplicadas (Numeral 3.1.3.4. nuevas pruebas

Pruebas funcionales, inciso d)
5 Copia de su BCP (Plan de Continuidad del Negocio) Del dia 1 al 10

(Numeral 3.1.1. Descripcion del servicio, inciso (m)
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Evaluacion Técnica

y Numeral 3.1.4. Servicio de hospedaje en la nube,
inciso h)
Reporte final de funcionalidad de la plataforma
6 tecnolégica y todas sus herramientas (Numeral Dia 11
3.1.3.4. Pruebas funcionales, inciso e)
Carta de implementacién (Numeral 3.1.3.5. Fin de la ]
7 X . L Dia 11
integracion del servicio, inciso a)
Manual correspondiente para la transferencia de 2 dias habiles d lacién a la fech
8 conocimientos (Numeral 3.1.6. Transferencia de fas hablles de ante acion a a fecha en que se
A s realizara la transferencia de conocimientos
conocimientos, inciso g, punto iii)
Lista d.e gudlen0|a ala que otorgd la transfen_enma de Al dia habil siguiente de concluida la transferencia
9 conocimientos (Numeral 3.1.6. Transferencia de -
L . . de conocimientos
conocimientos, inciso g, punto iv)
Emitir y entregar las constancias de asistencia a los
10 participantes de las transferencias de conocimiento Dentro de los 5 dias habiles posteriores a la
(Numeral 3.1.6. Transferencia de conocimientos, validacion de la lista de participantes
inciso g, punto v)
Entrega de las notas informativas sobre las
1" actualizaciones y parches implementados al serviciode | Dentro de los 5 primeros dias habiles a partir de
supervision automatica de evaluaciones en linea la aplicacion de las actualizaciones o parches
(Numeral 3.1.1. Descripcién del servicio, inciso g)
Reportes mensuales de las evaluaciones en linea
12 aplicadas  (Numeral 3.1.2.2. Requerimientos | Dentro de los 5 primeros dias del mes siguiente al
técnicos de la herramienta de supervision reportado
automatica de evaluaciones en linea, inciso n)
Respaldo de toda la informacién alojada en la
13 plataforma tecnolégica en tantas unidades extraibles o | Dentro de los 5 dias habiles siguientes a la fecha
disco duros externos sean necesarios (Numeral 3.1.9. de conclusion del servicio
Conclusion del servicio, inciso a)
Bitacora o reporte de evidencia del borrado y el
Icemﬁcadlc? del proceso del borrado seguro de la Al dia habil siguiente a la destruccién de los datos
14 informacion, segin sea el caso (Numeral 3.1.8. biométricos
Seguridad y proteccion de datos, apartado B, punto
3, inciso c)
Acta de hechos, segln sea el caso (Numeral 3.1.8. TR -
15 Seguridad y proteccion de datos, apartado B, punto Al dia habil S|gmente. a Ig d_estrucmon de los datos
A biométricos
3, inciso c)
16 Reporte mensual de desempefio de servicio (Numeral Dentro de los primeros 5 dias habiles del mes
3.1.1. Descripcion del servicio, inciso ) siguiente al reportado
Entrega mensual del total de incidencias reportadas P, -
17 por ¢l “Instituto” (Numeral 3.1.5. Soporte técnico, Dentro de los 5 dias hablleds del mes siguiente al
inciso g) reportado.
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Entrega del reporte de los resultados de las pruebas de

18 continuidad  (Numeral 3.1.1. Descripcion del

servicio, inciso m)

Entrega del informe de transferencia de la informacion

19 alojada en la plataforma vigente al nuevo proveedor

(3.1.9 Conclusion del servicio inciso b)

2 Informe final del servicio (3.1.9. Conclusion del
servicio, inciso c)

* dias habiles contados a partir de la fecha de notificacion del fallo.

Dentro los 2 dias habiles posteriores a la
realizacion de las pruebas

Dentro de los 5 dias habiles siguientes a la fecha
de conclusion del servicio

Alos 5 dias habiles a la conclusion del servicio

+* CONFIDENCIALIDAD

Fundamento del
Especificaciones técnicas . Razones por las que no cumple FEEIREIET B G2 et )i e
Si [0) del licitante acuerdo con la
convocatoria

El “Proveedor” del servicio debe cumplir con las normas de confidencialidad y secrecia previstas en la
legislacion nacional respecto de la informacion de caracter confidencial o reservada con motivo de la prestacion Archivo Documentacion
de este servicio, conforme a lo dispuesto en los articulos 110 y 113 de la Ley Federal de Transparenciay Acceso | Si técnica 1: Pagina 80
a la Informacién Publica y ésta no podra ser divulgada. Asi como también en su caracter de encargado en el Pagina 83y 84
tratamiento de datos personales, conforme las disposiciones aplicables de la LGPDPPSO, articulo 42.
La informacién que el “Instituto”, a través de la persona administradora del contrato o quien ésta designe,
proporcione a el “Proveedor”, y los productos generados como resultado de la presente contratacién que se
alojen en la plataforma como son: documentos, reportes, cursos, cuestionarios, reactivos, capsulas, encuestas,
estadisticas, tutoriales, materiales multimedia, bases de datos, informacion de usuarios, datos biométricos de Archi o
las personas evaluadas y foros, serdn propiedad del “Instituto” y se considerara informacion reservada . rehivo D ogumentacwn -

personas € y ’ propieaa . y I O Y1 osi técnica 1: Pégina 80

“ 9 g a

confidencial, mientras que el “Proveedor” tendra el caracter de encargado, ajustandose a las condiciones que Pai
fije el “Instituto” para el uso de la informacion proporcionada, observandose en todo momento lo estipulado en agina 84
J p prop: ) p
la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares y LGPDPPSO en cuanto a la
proteccion de datos personales durante la vigencia de los servicios requeridos. En virtud de lo anterior, dicha
informacion no podra ser divulgada o utilizada con fines distintos a definidos en este anexo técnico.
Como parte de los documentos anexos del contrato que se suscriba, todo personal del “Proveedor” que Archivo Documentacion
participe en el proyecto debe a firmar una carta de confidencialidad para el manejo y resguardo de la informacion Si técnica 1: Pagina 80
y el uso de los datos de identificacion del personal objeto de las evaluaciones en linea. Pagina 84
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Evaluacion Técnica
Ciudad de México, a 26 de diciembre de 2023

Servidores Publicos que realizan la evaluacion

Elabord Reviso
MTRO. MANUEL ANGEL CARRILLO MARTINEZ MTRO. JORGE GUSTAVO GARCIA CASTRO
ENCARGADO DEL DESPACHO DE LA SUBDIRECCION DE ENCARGADO DEL DESPACHO DE LA
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Firmado electronicamente en términos del articulo 22 del Reglamento para el Uso y Operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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Instituto Nacional Electoral LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023

Servicio de plataforma tecnolégica para el funcionamiento del Centro Virtual INE
Dictamen de evaluacion técnica por puntos y porcentajes

La Direccion Ejecutiva del Servicio Profesional Electoral Nacional presenta el dictamen técnico de las propuestas técnicas presentadas por los licitantes que participan en la Licitacién Publica Nacional
Presencial Numero LP-INE-072/2023 para la contratacién del Servicio de plataforma tecnoldgica para el funcionamiento del Centro Virtual INE, conforme a lo establecido en el numeral 5.1 de la
Convocatoria, con fundamento en lo establecido en el articulo 69 de las Politicas Bases y Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal
Electoral (POBALINES) y en la “Tabla de evaluacion de puntos y porcentajes” de la citada convocatoria. El presente dictamen fue realizado a partir de la informacion y documentos proporcionados por
los licitantes participantes como se detallan a continuacion:

Los resultados de las empresas que participaron son los siguientes:

Caracteristica CognosOnline, S.A. de C.V. Territorium Life SAPI, C.V.

Rubro 1. CAPACIDAD DEL LICITANTE 23.15 23.14
Subrubro 1.1 Capacidad de los Recursos Humanos 8.96 8.89

Subrubro 1.1.1 Experiencia en asuntos relacionados 2.88 2.88
Lider de proyecto (1 participante):
Acredita de 366 hasta 730 dias naturales como maximo 0.108 0.108
Acredita 365 dias naturales como minimo 0.252 0.252
Equipo de soporte técnico (3 participantes):
Miembro 1 del equipo de soporte técnico:

Acredita de 366 hasta 730 dias naturales como maximo 0.114 0.114
Acredita 365 dias naturales como minimo 0.266 0.266
Miembro 2 del equipo de soporte técnico:

Acredita de 366 hasta 730 dias naturales como maximo 0.114 0.114
Acredita 365 dias naturales como minimo 0.266 0.266
Miembro 3 del equipo de soporte técnico:

Acredita de 366 hasta 730 dias naturales como maximo 0.114 0.114
Acredita 365 dias naturales como minimo 0.266 0.266

Equipo de programacion (3 participantes):
Miembro 1 del equipo de programacion:
Acredita de 366 hasta 730 dias naturales como maximo 0.138 0.138

Acredita 365 dias naturales como minimo 0.322 0.322
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Instituto Nacional Electoral

Servicio de plataforma tecnolégica para el funcionamiento del Centro Virtual INE
Dictamen de evaluacion técnica por puntos y porcentajes

Caracteristica CognosOnline, S.A. de C.V. Territorium Life SAPI, C.V.
Miembro 2 del equipo de programacion:
Acredita de 366 hasta 730 dias naturales como maximo 0.138 0.138
Acredita 365 dias naturales como minimo 0.322 0.322
Miembro 3 del equipo de programacion:
Acredita de 366 hasta 730 dias naturales como maximo 0.138 0.138
Acredita 365 dias naturales como minimo 0.322 0.322
Subrubro 1.1.2 Competencia o habilidad en el trabajo 4.36 4.29
Lider de proyecto (1 participante):
Posgrado 0.076 0.076
Licenciatura 0.350 0.350
Diplomados o especializaciones 0.037 0
Cursos de actualizacion 0.037 0.037
Equipo de soporte técnico (3 participantes):
Miembro 1 del equipo de soporte técnico:
Posgrado 0 0.076
Licenciatura 0.350 0.350
Diplomados o especializaciones 0.037 0.037
Cursos de actualizacion 0.037 0.037
Miembro 2 del equipo de soporte técnico:
Posgrado 0 0
Licenciatura 0.350 0.350
Diplomados o especializaciones 0 0.037
Cursos de actualizacion 0.037 0.037
Miembro 3 del equipo de soporte técnico:
Posgrado 0 0.076
Licenciatura 0.350 0.350
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Dictamen de evaluacion técnica por puntos y porcentajes

Caracteristica CognosOnline, S.A. de C.V. Territorium Life SAPI, C.V.
Diplomados o especializaciones 0.037 0.037
Cursos de actualizacion 0.037 0.037
Equipo de programacion (3 participantes):
Miembro 1 del equipo de programacion:
Posgrado 0.150 0.000
Licenciatura 0.700 0.700
Diplomados o especializaciones 0 0
Cursos de actualizacion 0.075 0.075
Miembro 2 del equipo de programacion:
Posgrado 0.000 0.000
Licenciatura 0.700 0.700
Diplomados o especializaciones 0.075 0.075
Cursos de actualizacion 0.075 0.075
Miembro 3 del equipo de programacion:
Posgrado 0.000 0.000
Licenciatura 0.700 0.700
Diplomados o especializaciones 0.075 0
Cursos de actualizacion 0.075 0.075
g::/’;ggo 1.1.3 Dominio de herramientas relacionadas con el 179 172 179 172
Subrubro 1.2. Capacidad en materia de equipamiento 12.00 12.00 12.00 12.00
Borrado seguro de datos 5.00 5.00
estandares internacionales 5.00 5.00
registros para la seguridad de datos 2.00 2.00
Subrubro 1.3. Participacion de personas con discapacidad o
empresas o asociaciones que cuenten con trabajadores con 0.00 0.00 0.00 0.00 0.00 0.00
discapacidad
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Servicio de plataforma tecnolégica para el funcionamiento del Centro Virtual INE
Dictamen de evaluacion técnica por puntos y porcentajes

Caracteristica CognosOnline, S.A. de C.V. Territorium Life SAPI, C.V.
Subrubro 1.4. Participacion de MIPYMES que produzcan bienes o 0 0 0 0.05 0.05 0.05
servicios con innovacién tecnoldgica
Subrubro 1.5. Participacidn con politicas de género 0 0 0 0 0 0
Subrubro 1.6. Valores agregados 219 219 2.20 2.20
Aplicacion movil 0.169 0.169
Activacion o desactivacion de herramientas 0.169 0.169
Mostrar las evaluaciones en linea en pantalla completa 0.169 0.169
reinicio del tiempo otorgado 0.169 0.169
evidencias de las evaluaciones aplicadas 0.169 0.169
configuracion y envio de notificaciones 0.169 0.169
Visualizacion de doble pantalla 0.169 0.169
visualizacion de muiltiples personas evaluadas en una misma ventana 0.169 0.169
Administracion y asignacion de grupos por persona supervisada 0.169 0.169
categoria del indice de alertas 0.169 0.169
Reportes: datos generales 0.016 0.016
Reportes: calificaciones en los que haya participado 0.014 0.014
Reportes: cursos 0.014 0.014
Reporte: evidencia de la evaluacion en linea aplicada 0.015 0.015
Reporte: calificaciones obtenidas por curso, por sexo, por entidad, por 0 0.015
cargo, al menos
Reporte: intentos de salir del navegador o abrir otras aplicaciones 0.014 0.014
Reporte: vista de las fotografias de supervision 0.014 0.014
Reporte: vista de la identificacion del sustentante 0.014 0.014
Reporte: grabacion de audio 0.014 0.014
Reporte: deteccion de objetos no permitidos 0.014 0.014
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Caracteristica CognosOnline, S.A. de C.V. Territorium Life SAPI, C.V.
Reporte: capturas de pantalla 0.014 0.014
Reporte: discriminado por intentos 0.014 0.014
Generacion de diplomas y/o certificados de manera automatica 0.169 0.169
Escala de calificacion de 0.000 (cero) a 10.000 (diez) 0.169 0.169
Rubro 2. EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE 12.00 11.63
Subrubro 2.1 Experiencia y especialidad: 12.00 12.00 11.63 11.63
Acredita la especialidad 6.00 6.00
Acredita la experiencia 6.00 5.63
Rubro 3. PROPUESTA DE TRABAJO: 11.00 12.00
Subrubro 3.1 11.00 12.00
Subl:uI'Jro 3.1.1 Metodologia y vision a utilizar en la prestacién del 8.00 8.00
servicio
Describe la metodologia general 4.00 4.00
Describe la metodologia del Plan de continuidad del negocio 1.00 1.00
Describe la metodologia para llevar cabo el borrado seguro de datos 3.00 3.00
Subrubro 3.1.2. Plan de Trabajo propuesto 2.00 3.00
Incluye descripcion de actividades 1.00 1.00
Incluye descripcion de la metodologia 0.00 1.00
Incluye descripcion de la participacion del recurso humano 1.00 1.00
Subrubro 3.1.3. Esquema estructural de la organizacion de los 1.00 1.00
recursos humanos
Identifica roles y responsabilidades 0.75 0.75
Identifica nombres 0.25 0.25
NO identifica roles responsabilidades y nombres 0.00 0.00
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Servicio de plataforma tecnolégica para el funcionamiento del Centro Virtual INE
Dictamen de evaluacion técnica por puntos y porcentajes

Caracteristica CognosOnline, S.A. de C.V. Territorium Life SAPI, C.V.
Rubro 4. CUMPLIMIENTO DE CONTRATOS, CONVENIOS O 12.00 12.00
DOCUMENTOS CON LOS QUE ACREDITE QUE HA PRESTADO LOS ’ ’
SERVICIOS:
Puntos acreditables por propuesta técnica 58.15 58.76

Servidores Publicos que realizaron la evaluacion

Ciudad de México, a 26 de diciembre de 2023

Servidores Publicos que realizan la evaluacion

Elabord Revisd
MTRO. MANUEL ANGEL CARRILLO MARTINEZ MTRO. JORGE GUSTAVO GARCIA CASTRO
ENCARGADO DEL DESPACHO DE LA ENCARGADO DEL DESPACHO DE LA
SUBDIRECCION DE CAPACITACION DIRECCION DE PROFESIONALIZACION

Firmado electrénicamente en términos del articulo 22 del Reglamento para el Uso y Operacion de la Firma Electrénica Avanzada en el Instituto Nacional Electoral
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DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL
DIRECCION DE PROFESIONALIZACION

* I N E LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023

Instituto Nacional Electoral Servicio de plataforma tecnoldgica pare_l,el fync_:lonamlento del Centro Virtual INE
Evaluacion técnica

Tabla de evaluacién por puntos y porcentajes

Nombre del Licitante: Territorium Life SAPI de C.V.

Rubro 1. CAPACIDAD DEL LICITANTE

Numero de pagina en la Nimero de pégina

Tabla de evaluacion por puntos y porcentajes Puntaje a obtener = Puntaje obtenido Razones del puntaje asignado o propuesta del enla
licitante conforme al

archivo PDF

Convocatoria

Concepto y Forma de evaluacion

Consiste en el nimero de recursos humanos técnicamente apto para prestar el servicio, asi como los recursos de equipamiento que
requiere LA o EL LICITANTE para prestar los servicios en el tiempo, condiciones y niveles de calidad requeridos en la convocatoria, para
que LA o EL LICITANTE pueda cumplir con las obligaciones previstas en el contrato que se formalice.

24.00 puntos 25

Subrubro 1.1 Capacidad de los Recursos Humanos:

Se valorara la capacidad del personal profesional propuesto por LA o EL LICITANTE que conformara el equipo de trabajo, que
incluya el curriculum vitae de cada persona integrante, cumpliendo con los parémetros sefialados en el formato sugerido que se
adjunta a esta Tabla de evaluacion para tal efecto, listando de manera clara y precisa la informacién minima solicitada y su
correspondiente documentacion probatoria, que incluya copia de su titulo profesional, cédula profesional, certificado, constancia de
conclusion de la carrera (100% de créditos) o carta de pasante emitido por una institucion con reconocimiento oficial, contratos y/o 25-30
constancias de trabajo o participacion que acrediten su experiencia y/o trayectoria en cada subrubro requerido.

En caso de que LA o EL LICITANTE no utilice el formato sugerido, esto no sera causa de desechamiento o de no otorgamiento de
puntaje.

Subrubro 1.1.1 Experiencia en asuntos relacionados

Del personal propuesto para desarrollar el servicio, LA o EL LICITANTE debera acreditar los dias naturales en el rol que desemperiara, el
curriculum vitae correspondiente.

Se requiere que el curriculum vitae incluya los datos de contacto y referencia (nimeros telefonicos y/o correo electrénico) que permitan
verificar la informacion proporcionada en cuanto a su experiencia profesional, asi como referenciar el trabajo realizado en cada posicion
laboral desempefiada durante los tltimos 1825 dias. El Instituto se reserva el derecho de verificar la veracidad de dicha informacion. 2.88 2.88 25-27
El total de puntos a otorgar en el subrubro 1.1.1 no excedera de 2.88 (dos punto ochenta y ocho) puntos: 0.36 (cero punto treinta y seis)
puntos maximos por la experiencia de la persona propuesta para lider de proyecto; 1.14 (uno punto catorce) puntos maximos por la
experiencia de las personas del equipo de soporte técnico, y 1.38 (uno punto treinta y ocho) puntos maximos por la experiencia de las
personas del equipo de programacion.

Lider de proyecto (1 participante):

Para obtener los puntos de este rol, se debera acreditar experiencia en al menos dos de los siguientes aspectos: a) gestion de proyectos, b)

coordinacion de equipos multidisciplinarios, c) coordinacién de programas de capacitacion, o d) ingenieria de software, de acuerdo con lo

siguiente: Tatiana Vanesa Guerra Sanchez

Acredita de 366 hasta 730 dias naturales como méximo 0.108 0.108 05/09/2022 a Actual = 1a 3m 23d
0.36 14/03/2022 a 04/09/2022 = 0a 5m 20d 4-11 25-26
06/02/2020 a 12/03/2022 = 1a 1m 6d

Acredita 365 dias naturales como minimo 0.252 0.252
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Para el caso del Lider de proyecto, se asignara el 70% (setenta por ciento) del puntaje al LICITANTE que acredite como minimo 365 dias
de experiencia, por lo que se le otorgaran 0.252 (cero punto doscientos cincuenta y dos) puntos y el resto de la puntuacion de 0.108 (cero
punto ciento ocho) puntos, se le otorgara una puntuacion proporcional con base en una regla de 3 del 30% (treinta por ciento) restante de
los puntos, es decir, el obtener un total de 730 dias otorgara la asignacién maxima (0.36) (cero punto treinta y seis) puntos.

30/01/2017 a 27/03/2019 = 2a 1m 27d
Total 4a 12m 9d

La méaxima asignacion de puntos para la o el Lider de Proyecto sera de 0.36 (cero punto treinta y seis) puntos.
Equipo de soporte técnico (3 participantes):

Para obtener los puntos de este rol, se debera acreditar experiencia en alguno de los siguientes aspectos: a) manejo de LMS, b) servicio de
computo en la nube, c) experiencia en la administracion configuracion e instalacion de la infraestructura tecnolégica, o d) diagnéstico y
resolucion de incidencias, de acuerdo con lo siguiente:

Miembro 1 del equipo de soporte técnico: Luis Felipe Zapata Castafo
, : 01/01/2020 Actual
Acredita de 366 hasta 730 dias naturales como maximo 0.114 0.114 16/01/2018 a 31/12/2019 = 2a 11m 15d 70-93 2%
19/09/2016 a 31/12/2017 =1a 3m 12d
Acredita 365 dias naturales como minimo 0.266 0.266 Total 4a 2m 27d

Miembro 2 del equipo de soporte técnico:

Miguel Angel Hernandez De La Torre

Acredita de 366 hasta 730 dias naturales como maximo 0.114 0.114 1.14 01/02/2020 - Actual %
01/04/2018 a 31/01/2020 = 1a 9m 0d 94-98
Acredita 365 dias naturales como minimo 0.266 0.206 01/09/2016 a 01/12/2018 = 2a 3m 0d

Total 4a Om Od

Miembro 3 del equipo de soporte técnico:

Acredita de 366 hasta 730 dias naturales como maximo 0.114 0.114 1501 10/5031 g/l !egjtiiz:g fz:hf m6d 108-120 2

02/05/2019 a 30/12/2019 = 0a 8m 0d
0.266 Total 4a 9m 6d

Acredita 365 dias naturales como minimo 0.266

Para el caso de cada persona del equipo de soporte técnico, se asignara el 70% (setenta por ciento) del puntaje al LICITANTE que acredite
como minimo 365 dias de experiencia, por lo que se le otorgaran 0.266 (cero punto doscientos sesenta y seis) puntos y el resto de la
puntuacion de 0.114 (cero punto ciento catorce) puntos, se le otorgara una puntuacion proporcional con base en una regla de 3 del 30%
(treinta por ciento) restante de los puntos, es decir, el obtener un total de 730 dias otorgara la asignacion méxima a obtener (0.38) (cero
punto treinta y ocho) puntos por cada persona del equipo de soporte técnico.

La méaxima asignacion de puntos para el equipo completo que prestara el servicio de soporte técnico sera de 1.14 (uno punto catorce)
puntos.

Equipo de programacion (3 participantes):

Para obtener los puntos de este rol, se requiere que las personas que presente LA o EL LICITANTE para desarrollar esta actividad
acrediten experiencia en al menos cuatro de los siguientes aspectos: a) ingenieria de software b) integracion de software, ¢) manejo de
LMS, d) servicio de computo en la nube, €) experiencia en la administracion, configuracion e instalacion de la infraestructura tecnolégica, f)
diagndstico y resolucion de incidencias, o g) herramientas para la gestion de requerimientos y ambiente de desarrollo, conforme lo
siguiente:

Miembro 1 del equipo de programacion: Alberto Cavazos Leal

Acredita de 366 hasta 730 dias naturales como maximo 0.138 0.138 01/08/2012 actual 28-39 26-27
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| Acredita 365 dias naturales como minimo I 0.322 | 0.322 total 11a 5m 21d

Miembro 2 del equipo de programacion:

Efrén Israel Pérez Rojas
Acredita de 366 hasta 730 dias naturales como méximo 0.138 0.138 1.38 17/07/2019 - Actual = 4a 5m 5d 40-44 26-27
0.322 Total 4a 5m 5d

Acredita 365 dias naturales como minimo 0.322

Miembro 3 del equipo de programacion: Urlieson Ledn Sanchez

Acredita de 366 hasta 730 dias naturales como maximo 0.138 0.138 0 10/10/81/%21091 2 3 1\;(')9772832; :tz:);)r? 12r:1)do g

Acredita 365 dias naturales como minimo 0.322 0.322 Total. 42 11m 20d

53-58 26-27

Para el caso de cada persona del equipo de programacion, se asignara el 70% (setenta por ciento) del puntaje al LICITANTE que acredite
hasta 365 dias de experiencia como minimo, por lo que se le otorgaran 0.322 (cero punto trescientos veintidos) puntos y el resto de la
puntuacion de 0.138 (cero punto ciento treinta y ocho) puntos, se le otorgara una puntuacion proporcional con base en una regla de 3 del
30% (treinta por ciento) restante de los puntos, es decir, el obtener un total de 730 dias otorgara la asignacion méxima a obtener (0.46)
(cero punto cuarenta y seis) puntos por cada persona del equipo de programacion.

La méaxima asignacién de puntos para el equipo completo de programacion de software sera de 1.38 (uno punto treinta y ocho) puntos.

Subrubro 1.1.2 Competencia o habilidad en el trabajo

LA o EL LICITANTE deberéa acreditar los conocimientos académicos o profesionales conforme la “Clasificacion mexicana de planes de
estudio por campos de formacion académica 2016 Educacion superior y media superior" del INEGI, en el campo de tecnologias de la
informacion y la comunicacion, de cada una de las personas postuladas en el numeral 1.1.1 de la presente tabla de evaluacion, para
participar en el servicio solicitado, de acuerdo con las profesiones sefialadas en el campo del conocimiento que corresponda a cada rol. El
total de las personas postuladas debera contar con nivel de estudios de licenciatura para ser sujetas de la asignacion de puntos, de
acuerdo con las especificaciones de este apartado. 5.00 puntos 4.29 9729
Se considerara el nivel de licenciatura y/o posgrado a quien presente copia simple de su titulo profesional, cédula profesional, certificado,

constancia de conclusion de la carrera, maestria o doctorado (100% de créditos) o carta de pasante de licenciatura. Asimismo, se tomaran

en cuenta los cursos de actualizacion de hasta cinco afios de antigliedad y diplomados de hasta diez afios de antigliedad, a quien presente

el diploma o constancia. También se consideraran especializaciones con un minimo de 10 meses de duracién, las cuales no tendran fecha

de caducidad, pero si se debera presentar cédula profesional, certificado o constancia de que avale el 100% de los créditos académicos.

El maximo de puntos a obtener sera el establecido en las tablas de asignacion para cada persona por la acreditacion de Posgrado,
Licenciatura, Diplomados o especializaciones, y/o Cursos de actualizacion, siendo la Licenciatura el parametro minimo pudiendo sumarse
con el resto de los rubros, no obstante, no se podra acumular puntos por presentar mayor nimero de documentos para el mismo rubro.

El total de puntos a otorgar en el subrubro 1.1.2 no excedera de 5.00 (cinco punto cero) puntos: 0.50 (cero punto cincuenta) puntos
maximos acumulados por la competencia o habilidad en el trabajo del lider de proyecto; 1.50 (uno punto cincuenta) puntos méaximos
acumulados por la competencia o habilidad en el trabajo de las personas integrantes del equipo de soporte técnico, y 3.00 (tres punto cero)
puntos méaximos acumulados por la competencia o habilidad en el trabajo de las personas integrantes del equipo de programacion.

Lider de proyecto (1 participante):
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Para obtener los puntos de este rol, se debera acreditar la formacion académica conforme la “Clasificacion mexicana de planes de estudio
por campos de formacion académica 2016 Educacion superior y media superior” del INEGI, en el campo de tecnologias de la informacion y
la comunicacion. Para obtener los puntos de este rol, se debera acreditar la formacién académica de acuerdo con la “Clasificacion
mexicana de planes de estudio por campos de formacion académica 2016 Educacion superior y media superior’, en alguno de los
siguientes campos amplios:

Ciencias sociales y derecho,

Administracion y negocios, 28

Ciencias naturales, matematicas y estadistica,

Tecnologias de la Informacién y la comunicacion,

Ingenieria, manufactura y construccion, y

Artes y Humanidades
De igual manera, debera acreditar formacion académica relacionada con alguna de las siguientes areas: gestion de proyectos,
administracion de actividades de capacitacion, coordinacion de programas de capacitacion o conforme la Clasificacion mexicana de planes
de estudio por campos de formacion académica 2016 del INEGI, en el campo de: Tecnologias de la Informacion y la Comunicacion, de
manera enunciativa, mas no limitativa.

Posgrado 0.076 puntos 0.076 ! ) )
— Acredita la formacion académica en Maestria
Licenciatura 0.35 puntos 0.350 0.46 en Tecnologias de informacion, No cuenta 14-25 28
Diplomados o especializaciones 0.037 puntos 0 ' con el tiempo requerido de la especialidad
solo duré 5 meses
Cursos de actualizacion 0.037 puntos 0.037

Para la calificacién del Lider de proyecto, se podra obtener un maximo acumulado de 0.50 (cero punto cincuenta) puntos en caso de
contar con los cuatro items especificados.

Equipo de soporte técnico (3 participantes):

Para obtener los puntos de este rol, se debera acreditar la formacion académica conforme la “Clasificacion mexicana de planes de estudio

por campos de formacion académica 2016 Educacion superior y media superior” del INEGI, en el campo de tecnologias de la informacion 27-29
y la comunicacién.

Para la calificacion de las personas del equipo que prestara el servicio de soporte técnico, se podra obtener un méximo acumulado de 1.50

(uno punto cincuenta) puntos en caso de contar con los cuatro items especificados.

Miembro 1 del equipo de soporte técnico:

Acredita la formacién académica Maestria en
gerencia de sistemas de informacion y

Posgrado 0.076 puntos 0.076 proyectos
Licenciatura 0.35 puntos 0.350 tecnoldgicos; Ingenieria de Software;
Tecndlogo en andlisis y desarrollo de 75 28-29
Diplomados o especializaciones 0.037 puntos 0.037 0.50 sistemas de informacion; IT Essentials: PC
Hardware and Software; Adobe Certified
Cursos de actualizacién 0.037 puntos 0.037 Associate; y Seminario Tendencia de la
Ingenieria

Miembro 2 del equipo de soporte técnico:

Posgrado 0.076 puntos 0 Acredita Maestria en Ciencias especialidad
. Matematicas, Licenciatura en Fisica y
Licenciatura 0.35 puntos ' - -
P 0.350 0.42 Matematicas, cuenta con Certificacion de 99-106 28-29
Diplomados o especializaciones 0.037 puntos 0.037 actualizacion
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| Cursos de actualizacion | 0.037 puntos | 0.037
Miembro 3 del equipo de soporte técnico:
Posgrado 0.076 puntos 0.076
Licenciatura 0.35 puntos 0.350 Acredita ':nfcl’r:'f’;fgggc?:gjg;ja Maestria 122129 28-29
Diplomados o especializaciones 0.037 puntos 0.037 0.50
Cursos de actualizacion 0.037 puntos 0.037
La formacion académica sera evaluada para cada una de las personas del equipo a efectos de obtener hasta 0.50 (cero punto
cincuenta) puntos por cada uno de los integrantes del equipo de soporte técnico.
Equipo de programacion (3 participantes)
Para obtener los puntos de este rol, se debera acreditar la formacion académica conforme la “Clasificacién mexicana de planes de estudio
por campo§ delf’ormacién académica 2016 Educacion superior y media superior" del INEGI, en el campo de tecnologias de la informacion 27.29
y la comunicacion.
Para la calificacion de las personas del equipo de programacion de software, se podré obtener un maximo acumulado de 3.00 (tres punto
cero) puntos en caso de contar con los cuatro items especificados.
Miembro 1 del equipo de programacion: Acredita la formacién académica
Posgrado 0.15 puntos 0.000 Ingenieria en Sistemas Computacionales y
0100 | 7 swomenemes %% |
Diplomados o especializaciones 0.075 puntos 0 en plataformas .
Cursos de actualizacion 0.075 puntos 0.075 Seguridad de la informacin.
Miembro 2 del equipo de programacion:
Posgrado 0.15 puntos 0.000 Acredita la formacién académica Ingeniero
0100 | o mermbmemce bl 5 2
Diplomados o especializaciones 0.075 puntos 0.075 con Certificacion de actualizacion
Cursos de actualizacion 0.075 puntos 0.075
Miembro 3 del equipo de programacion:
Posgrado 0.15 puntos 0.000 Acredita la formacién académica Ingeniero
Licenciatura 0.7 puntos 0.700 en Sistemas, No cumple con especialidad 60-66 29
Diplomados o especializaciones 0.075 puntos 0 0.78
Cursos de actualizacion 0.075 puntos 0.075

La formacion académica sera evaluada para cada una de las personas del equipo a efectos de obtener hasta 1.00 (uno punto cero)
puntos por cada uno de los integrantes del equipo de programacion.

Subrubro 1.1.3 Dominio de herramientas relacionadas con el servicio
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Para obtener los puntos del presente rubro, la informacion presentada debera corresponder a las personas postuladas para acreditar el
numeral 1.1.1 de la presente tabla de evaluacion.

1.72 puntos 1.72 29-30

El Instituto se reserva el derecho de verificar la veracidad de la informacion presentada en el curriculum vitae .

El total de puntos a otorgar en el subrubro 1.1.3 no excedera de 1.72 (uno punto setenta y dos) puntos.

LA o EL LICITANTE debera acreditar los conocimientos profesionales, relacionados con el servicio descrito en el anexo técnico: soporte
técnico, integracion de software y analitica de datos. Para tal efecto, al menos tres integrantes de todo el personal que LA o EL LICITANTE
asignara para el desarrollo del servicio acrediten en conjunto -mediante curriculum vitae , en el que debera adjuntar la documentacion
comprobatoria respectiva (contratos, constancias, cartas de satisfaccion o certificados), experiencia que acredite el dominio de
herramientas a través de los siguientes aspectos: Cuatro integrantes del equipo de trabajo, dos
o Dominio en sistemas LMS del equipo de programacion y dos del equipo | 4 _ _
1.72 de soporte técnico acreditan en conjunto la 4-6, 28-29, 38, 51, 29-30

1.72 experiencia en el dominio de las 67,92, 107

o Prestacion de soporte técnico en servicios informéticos; o herramientas relacionadas con el servicio

o Dominio de anlisis de bases de datos (data science)

o Integracion de una herramienta de - supervision automatica de evaluaciones en linea en sistemas LMS requerido.
El maximo de puntos a otorgar sera de 1.72 (uno punto setenta y dos) puntos para quien acredite el maximo de aspectos. Para la
asignacion de puntos al resto de los LICITANTES se aplicara una regla de tres y los puntos se asignaran de manera proporcional. En caso
de que dos 0 méas acrediten el mismo numero de dominio de aspectos, se dara la misma puntuacion.

Subrubro 1.2. Capacidad en materia de equipamiento
LA o EL LICITANTE o el prestador del servicio de almacenaje cuenta con las herramientas tecnologicas necesarias para el desarrollo del
servicio, conforme al numeral 3.1.8 apartado B:

12.00 puntos 12.00 30-31

El total de puntos a otorgar en el subrubro 1.2 no excedera de 12.00 (doce punto cero) puntos en caso de acreditar cumplimiento en los
tres aspectos sefialados

Borrado seguro de datos y archivos ubicados en la unidad de almacenamiento, acreditando al menos uno
de los siguientes estandares internacionales:

o Departamento de defensa de EE. UU., DoD 5220.22-M & EC; Algunas ligas que vienen en el anexo no
o Departamento de Energia de los Estados Unidos (DoE M 205.1-2); sirven

e DoD 5220.28-STD, y 5.00 puntos 5.00 5.00 30
o NAVSO-P 5239-26. Liga donde se descarga ejemplo de

certificado
https://csrc.nist.gov/pubs/sp/800/88/r1/final

149-151

o NATO Estandar de borrado de la OTAN.

La acreditacion se realizara mediante la presentacion de los soportes documentales del procedimiento
utilizado para el borrado seguro de datos y el tipo de certificado que obtiene.

Cumplimiento de al menos uno de los siguientes estandares internacionales conforme a la version

vigente:

o ISO /IEC 24714-1 Biometria; El licitante demuestra el cumplimiento de los

+ SO /IEC 24745 Proteccion de datos biométicos; es;z”l‘j::; ':gifvgg;znﬁgnﬁzs de

« ISO/IEC 27017 Controles de seguridad para servicios en la nube, y 5.00 puntos 5.00 5.00 ISg/IEC 27‘)701: 2019 Proteccion de’,z 153y 154 30-31
o ISO/IEC 27701: 2019 Proteccidn de la privacidad de la informacin (ISO anexa ala ISO/IEC 27001). privacidad de :as Q/fggwg;ig&()lso anexaalla
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La comprobacion se realizard mediante la url que permita consultar la certificacion o copia simple del
documento que avale el cumplimiento del estandar.

Cumplimiento de al menos uno de los siguientes registros para la seguridad de datos:

o Seguimiento de las pautas reguladas en el GDPR Compliance (UE), Reglamento General de Proteccion
de Datos, y

DIRECCION DE PROFESIONALIZACION

El licitante demuestra el cumplimiento de los
2.00 punt . o 156

o Estarincluido en el Registro CSA (Cloud Security Alliance ), demostrando que cuenta con la punios 2.00 2.00 estandares: CSA (Cloud Security Alliance) 3

autoevaluacion voluntaria de Security, Trust & Assurance Registry (STAR) de CSA.

La comprobacion se realizara mediante la url que permita consultar la certificacion o copia simple del

documento que avale el cumplimiento del estandar.
Subrubro 1.3. Participacion de personas con discapacidad o empresas o asociaciones que cuenten con trabajadores con discapacidad
LA o0 EL LICITANTE debera acreditar si cuenta con personal en situacion de discapacidad en su empresa.
De conformidad con el articulo 15 del Reglamento del Instituto Nacional Electoral en Materia de Adquisiciones, Arrendamientos de Bienes
Muebles y Servicios, se otorgaran puntos en los términos de las POBALINES, a personas con discapacidad o a la empresa que cuente con
trabajadores con discapacidad en una proporcion del 5% (cinco) por ciento cuando menos de la totalidad de su planta de empleados, cuya
antigliedad no sea inferior a 6 (seis) meses, misma que se comprobara con el aviso de alta al régimen obligatorio del Instituto Mexicano del
Seguro Social. El licitante sefiala que no cuenta con 157-158 31

| en situacion de di idad
El total de puntos a otorgar en el subrubro 1.3 no excedera de 0.10 (cero punto diez) puntos. personay en st ua;::ﬁr; rez 2 isapacicad en su
Cuenta con mas del 5% del personal en situacion de discapacidad 0.10 puntos 0.00 0.00
Cuenta con el 5% del personal en situacion de discapacidad 0.05 puntos 0.00 0.00
Subrubro 1.4. Participacion de MIPYMES que produzcan bienes o servicios con innovacion tecnolégica
De ser el caso, se otorgaran puntos a las o los LICITANTES que pertenezcan al sector de Micro, Pequefias y Medianas Empresas y que
acredite que produce bienes o servicios con innovacion tecnolégica y se encuentran registrados ante el Instituto Mexicano de la Propiedad Se encuentra inscrita en el Registro Pdblico
Industrial. 0.05 de Derecho de Autor con el nimero 03-2017- 160 31
. - 0208100052300-01
El total de puntos a otorgar en el subrubro 1.4 no excedera de 0.05 (cero punto cero cinco) puntos.
Subrubro 1.5. Participacion con politicas de género
De ser el caso, se otorgaran puntos a las o los LICITANTES que demuestren la aplicacion de politicas de género en su empresa conforme
o establecido en la Norma Mexicana NMX-R-025-SCFI-2015 avalada por la Secretaria del Trabajo y Prevision Social (STPS). La Ellicitante sefiala que no cuenta con
acreditacion sera mediante la entrega de la copia simple de la certificacion otorgada por la STPS. 0 participacion con politicas de género en su 164-165 31
empresa.

El total de puntos a otorgar en el subrubro 1.5 no excedera de 0.05 (cero punto cero cinco) puntos. P
Subrubro 1.6. Valores agregados
LA o EL LICITANTE podré ofrecer el siguiente valor agregado, que debera acreditar con la presentacion del procedimiento, ejemplos o
folletos en los que demuestre la forma en que se ejecutaran estas funcionalidades en la plataforma tecnolégica:
Para acreditar los valores agregados de este subrubro se podran presentar ejemplos, folletos, presentacion del procedimiento, contratos, 30-34

evidencias gréficas, visuales, demos o captura de pantallas que muestren la aplicacion o la forma en que se ejecutarén estas
funcionalidades en la plataforma tecnolégica.
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Nombre del Licitante: Territorium Life SAPI de C.V.

El total de puntos a otorgar en el subrubro 1.6 no excedera de 2.20 (dos punto veinte) puntos en caso de cumplir todos los items.

Poner a disposicion del “Instituto” y sus personas usuarias una aplicacion mévil que permita el acceso al
contenido de los cursos. El “Proveedor” debe colocar la aplicacion movil en las tiendas virtuales oficiales

) ] ) ) M . Las ligas que se encuentran en el documento
a partir del dia 1 posterior de la entrega de la implementacion del servicio para su descarga de forma gas q

gratuita por parte de las personas usuarias de sistemas operativos Android y iOS y estar disponible durante [ 0.169 puntos 0.169 0.169 solonos Ileyan ala URL .de des;rfargg pero 168 32-34
o s B " . ' ' no hay videos de configuracion ni de
la vigencia del servicio. La aplicacion movil debe permitir el acceso a todos los recursos de la plataforma: usabilidad

contenido y herramientas colaborativas de los cursos, sin contar el servicio de supervision automatica de
evaluaciones en linea, en tiempo real mediante datos biométricos.

Cuenta con un tablero de configuracién de
0.169 puntos 0.169 0.169 moédulos donde se 169 32-34
pueden activar o desactivar funcionalidades

Permitir la activacion o desactivacion de herramientas como: calculadora, lapiz, teclado y archivo de texto
durante una evaluacion en linea.

Las ligas que se encuentran en el documento

Mostrar las evaluaciones en linea en pantalla completa sin posibilidad de minimizar o visualizar otras solo nos llevan a la URL de descarga pero
aplicaciones o ventanas. 0.169 puntos 0.169 0.169 no hay videos de configuracion ni de 170-171 32-34
usabilidad
En caso de presentarse problemas técnicos al momento de iniciar una evaluacion en linea, debe .
P P 0.169 puntos 0.169 0.169 Si Cumple 171172 32-34

considerarse el reinicio del tiempo otorgado.

Permitir al “Instituto” consultar y/o requerir a el “Proveedor” las evidencias de las evaluaciones
aplicadas, para atender solicitudes de revision de éstas por parte de las personas evaluadas, cada 0.169 puntos 0.169 0.169 Si Cumple 172173 32-34
evidencia que se genere debe contener una marca de identificacion tnica que lo relacione.

Posibilitar la configuracion y envio de notificaciones a la persona supervisora de la herramienta de
supervision automética de evaluaciones en linea y advertencias al personal evaluado cuando se presente
una irregularidad o comportamiento sospechoso:

a) A través de un chat en tiempo real para evaluaciones sincronas (con acompafiamiento de la
persona supervisora del “Instituto”) a fin de que el personal evaluado pueda tener contacto conla | 0.169 puntos 0.169 0.169 Si Cumple 174-175 32-34
persona supervisora para resolucion de dudas, dicho chat debe tener la opcién de activarse desde
el perfil de persona supervisora, cuando asf lo requiera el “Instituto”.

b) A través de un chat unidireccional en tiempo real para evaluaciones sincronas, de modo que la
persona supervisora del “Instituto” pueda enviar advertencias al personal evaluado.

Permitir la visualizacion en tiempo real y para la consulta posterior, de una doble pantalla que muestre tanto

el entorno fisico del personal evaluado, como el navegador donde se esta realizando la prueba. 0169 puntos 0.169 0.169 5i Cumple 176 32:34
Permitir la visualizacion de multiples personas evaluadas en una misma ventana durante la supervision .
automatica en tiempo real. 0168 puntos 0.169 0.169 Si Cumple 177 32-34
Permitir a la persona administradora de la herramienta de supervision automatica de evaluaciones en linea .
la administracion y posterior asignacion de grupos por persona supervisada. 0169 punios 0.169 0.169 Si Cumple 178-179 32:34
El reporte final de cada evaluacion en linea debe mostrar, por persona evaluada, una categoria del indice .

P porp g 0.169 puntos 0.169 0.169 Si Cumple 179-180 32-34

de alertas que sirva para priorizar la revision de los reportes.
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Tabla de evaluacion por puntos y porcentajes

Nombre del Licitante: Territorium Life SAPI de C.V.
Generar reportes de evidencia fotografica, audios, estadisticas y graficas de desempefio del sistema por
cada evaluacion en linea, con al menos la siguiente informacion:
Datos generales de la evaluacion: nombre de la persona evaluada,
correo electronico, evaluacion presentada, nombre del curso, tipo de
examen, fecha y hora de inicio, fecha y hora de término, ID identificador
tinico de cada persona evaluada, nimero de preguntas de la 0.016 0.016
evaluacion, tiempo de duracion de la evaluacion, calificacion y nimero
de preguntas correctas, incorrectas y no respondidas por la persona
evaluada
Calificaciones obtenidas por el personal evaluado en los cursos en los
que haya participado 0.014 0.014
Cursos en los que se ha utilizado el servicio de supervision automatica
de evaluaciones en linea, duracion de los cursos, institucion que los 0.014 0.014
imparte
Evidencia de la evaluacion en linea aplicada, resumen de la )
autenticacion de la persona evaluada, fecha de presentacion y duracion 0015 0472 ounos 0.015 0.172 Si Cumple 180-182 32-34
de la evaluacion, horario de inicio y fin de la evaluacion, alerta de ' 2P ’
posibles irregularidades o comportamientos sospechosos
Calificaciones obtenidas por curso, por sexo, por entidad, por cargo, al 0.015 0.015
menos
Reporte de intentos de salir del navegador o abrir otras aplicaciones 0.014 0.014
Vista de las fotografias de supervision 0.014 0.014
Vista de la identificacion del sustentante 0.014 0.014
Reporte de grabacién de audio 0.014 0.014
Reporte de deteccion de objetos no permitidos 0.014 0.014
Reporte de capturas de pantalla 0.014 0.014
Reporte discriminado por intentos 0.014 0.014
La plataforma tecnolégica debe contar con una herramienta para la generacion de diplomas y/o certificados
de manera automatica al concluir cada uno de los cursos de forma satisfactoria segun los criterios
establecidos por el “Instituto”, como minimo: nombre de la persona; nombre del curso; periodo de .
imparticion; horas impartidas en cada curso; calificacion; folio; nombre y firma de la persona que emite y 0169 puntos 0.169 0.169 5i Cumple 183-184 32:34
logotipo, visible en la sesion del usuario estudiante o alumno/personal evaluado y con opcion para descarga
€ impresion.
El “Instituto” toma una calificacion minima aprobatoria de 7.000 (siete con tres digitos después del cero) en
escala de 0 (cero) a 10 (diez). Por lo tanto, la plataforma tecnologica debe permitir una escala de 0.169 puntos 0.169 0.169 Si Cumple 184-185 32-34
calificacion de 0.000 (cero) a 10.000 (diez) con al menos tres decimales después del 0.

Rubro 2. EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE:
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Tabla de evaluacion por puntos y porcentajes

Nombre del Licitante: Territorium Life SAPI de C.V.

DIRECCION DE PROFESIONALIZACION

o PD
Concepto y Forma de evaluacion 187286
Convenios, contratos o documentos con los cuales se constate que LA o EL LICITANTE ha prestado servicios de la misma naturaleza a la 12.00 puntos 11.63 TERII:?):)'I%EFJI:/(I) LIFE 34-36
del que se pretende contratar. SAPI DE CV-Técnica
Subrubro 2.1 Experiencia y especialidad:
Anexa documentacion de tres contratos.
PARA ACREDITAR LA EXPERIENCIA Y ESPECIALIDAD en la prestacion de servicios de la misma naturaleza que los solicitados en el
anexo técnico, LA o EL LICITANTE podra presentar en el formato adjunto sugerido y cumpliendo con los parametros sefialados para
acreditar un minimo de 5 (cinco) meses y un méaximo de 36 (treinta y seis) meses de experiencia a través de la presentacion de copia
simple de convenios, contratos o documentos con los cuales acredite que ha prestado servicios similares al mencionado en el anexo
técnico, incluyendo los anexos que permitan verificar el alcance de la contratacion, celebrados con el sector publico o privado celebrados
en territorio mexicano, con una ejecucion minima de cinco meses previos al acto de apertura de proposiciones del procedimiento de A dellici :1::?7::&;
licitacion del servicio de plataforma tecnolégica para el funcionamiento del Centro Virtual INE. Se entiende por actividades similares, [EESctece lacreditada
servicios relacionados con los aspectos descritos en el anexo técnico, referidos a servicios de gestion de plataforma tecnolégica basadas Fiscalia General del 34-36
1 |[Estado de Baja 12 meses

en sistemas LMS y/o herramientas de supervision de evaluaciones en linea.

California

(Oficialia Mayor de la
2 [|Fiscalia del Estado de 5 meses
Baja California

Los documentos que enuncie en el formato sugerido deberan sefialarse con el nimero de folio con el que se ubican dentro de la propuesta
técnica que presente LA o EL LICITANTE.

3 |n5tltl:ltl] Cultural 19 meses
[Tampico

En caso de que LA o EL LICITANTE no utilice el formato sugerido, esto no sera causa de desechamiento o de no otorgamiento de puntaje.

LULUITIETIWS Yue UBuEid PIESElILd! pdid dulgulldl 1a BXPEIIEiIUId y Espelaliuau.

+Copia legible de los convenios, contratos o documentos con los que acredite que ha prestado los servicios, o versiones publicas de éstos,
en el sector publico o privado, que incluya el o los anexos o especificaciones que permitan verificar el alcance de la contratacion y se
encuentren firmados.

La persona fisica o moral que firma los documentos sefialados, deberé ser la persona fisica 0 moral LICITANTE que presenta la propuesta
en el procedimiento de contratacion. En caso de cambios en su representacion legal, razén o denominacion social debera presentar copia
simple de la reforma o reformas a su Acta Constitutiva o Acuse de cambios emitido por el Sistema de Administracion Tributaria, para el
caso de las personas fisicas.

LA o EL LICITANTE podra presentar la version ptblica de los convenios, contratos o documentos con los que acredite que ha prestado los
servicios o, en su caso, carta emitida por la o el representante legal de LA o EL LICITANTE que contenga un extracto de ese documento o
seccion, con datos de contacto del cliente y que incluyan la informacion necesaria para que el Instituto, en su caso, tenga la posibilidad de

rarraharar la infarmacian anie ea enlicita

Nota: En el caso en el que el licitante obtenga fracciones de afio los puntos adicionales podrén asignarse de manera proporcional.

El total de puntos a otorgar en el subrubro 2.1 no excedera de 12.00 (doce punto cero) puntos.

187 - 286
Documento:
TERRITORIUM LIFE
SAPI DE CV-Técnica

10
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Servicio de plataforma tecnolégica para el funcionamiento del Centro Virtual INE
Evaluacion técnica

Tabla de evaluacion por puntos y porcentajes

Territorium Life SAPI de C.V.

Acreditacion de la especialidad

Seran considerados los contratos, convenios o documentos con los que acredite su especialidad (similitud al servicio
requerido por el INE en el presente procedimiento de contratacion).

Meses Puntaje para obtener Total
Acredita la especialidad minima con 1 contrato 42 4.20 6.00
Acredita la especialidad con 2 contratos 4.2+0.9 5.10
Acredita la especialidad con 3 contratos 42+1.8 6.00
A LA 0 EL LICITANTE que acredite la especialidad con el minimo de 1 (un) contrato, convenio o documento (con una duracién minima
de 5 meses), conforme lo solicitado en el anexo técnico se le otorgaran 4.2 (cuatro punto dos) puntos. Al que acredite la especialidad con
el mayor nimero, hasta 3 (tres), contratos, convenios o documentos (con una duracién minima de 5 meses), conforme lo solicitado en
el anexo técnico se le otorgaran 6.00 (seis punto cero) puntos.
Acreditacion de la experiencia
La experiencia se acreditara a partir de los contratos, convenios o documentos con los que LA o EL LICITANTE haya
demostrado su especialidad.
Meses Puntaje para obtener Total
Acredita la experiencia minima de 5 meses 45 45
Acredita 7 meses adicionales de la experiencia minima 4540375 4875
(total de hasta 12 meses)
Acredita 15 meses adicionales de la experiencia minima
(total de hasta 20 meses) 45+0.75 525 5.63
Acredita 23 meses adicionales de la experiencia minima 4541125 5625

(total de hasta 28 meses)

6.00

5.63

Contrato 1: COLEGIO DE BACHILLERES
MILITARIZADO "GENERAL MARIANO
ESCOBEDO" DEL ESTADO DE NUEVO
LEON
Objetivo: Uso de patentes, marcas y
derechos de autor del sistema
"TERRITORIUM LIFE" a "El colegio”
Periodo: 17/12/202 al 17/12/2021

Contrato 1
194 - 205
Contrato No. CBM-AD-
DG-AJ-19-2020

Contrato 2: "COLEGIO DE BACHILLERES |  Folo: 19421205

MILITARIZADO "GENERAL MARIANO

ESCOBEDO" DELESTADO DE NUEVO Contrato 2
LEON" 257 - 268 34-36
Objetivo: Uso de patentes, marcas Contrato No. CBM-AD-
erochon d6 o o J DG-AJ-68-2021

derechos de autor del sistema
"TERRITORIUM LIFE" a "El colegio".
Periodo: 18/12/2021 al 16/12/2022

Folios: 257 al 268

Contrato 3
272 - 286

Contrato3: "COMWARE S.A. Folios: 272 al 286

Objetivo: Territorium otorga la liciencia de
uso no exclusivo sobre el producto de
software de territorium y los Derechos

(laLicencia) y, en caso de que sea aplicable,
administrara para el CLIENTE, la pagina de
Internet y aplicacionesdenominadas y/o
relacionadas con el concepto
El licitante acredita un total de 24 meses de
experiencia en la prestacion de servicios.
Contrato 1. vigencia 17/12/202 al 17/12/2021

Contrato 2, vigencia 18/12/2021 al Contrato 1
16/12/2022 194 - 205

Contrato 3. vigencia 01/07/2021 al Contrato No. CBM-AD-
01/07/2022 DG-AJ-19-2020

Esta informacion la puede corroborar en el Folio: 194 al 205
archivo denominado "TERRITORIUM LIFE
SAPIDE C.V. TECNICA". Contrato 1y

Contrato 2.

Contrato 2
257 - 268
Contrato No. CBM-AD-
DG-AJ-68-2021
Folios: 257 al 268 34-36

Es importante sefialar que el contrato 3
suscrito con el oroveedor COMWARE S.A.

11
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Tabla de evaluacién por puntos y porcentajes

Nombre del Licitante: Territorium Life SAPI de C.V. S
no se considera la expericiencia. Lo anterior,
de conformidad con lo establecido en la LP- Contrato 3
Acredita 31 meses adicionales de la experiencia 45415 6.00 INE-07212023 en el numeral 5.1. Criterio de .27_2 <286
(total de hasta 36 meses) o ' evaluacion técnica, inciso c). Folios: 272 al 286
R e o
|E! Colegio de Bachilleres
ALA 0 EL LICITANTE que acredite el menor tiempo de experiencia con el minimo de 5 (cinco) meses en la prestacion de servicios de la o [ltarizade "Marianofscobedo” | 12meses
misma naturaleza, en alcance, contenidos y entregables, a los solicitados en el anexo técnico se le otorgaran 4.5 (cuatro punto cinco) - -
puntos. Al que acredite el mayor tiempo de experiencia con el maximo de 36 (treinta y seis) meses, conforme lo solicitado en el anexo 2 [isrndo -atisnoescobedo” | 12meses
técnico se le otorgaran 6.00 (seis punto cero) puntos. [te Estado de Nuevo Ledn
Rubro 3. PROPUESTA DE TRABAJO:

Numero de pagina en la
propuesta del

Numero de pagina
enla
Convocatoria

Tabla de evaluacion por puntos y porcentajes Puntaje a obtener = Puntaje obtenido Razones del puntaje asignado licitante conforme al

archivo PDF

Concepto y Forma de evaluacion

Se otorgaran los puntos correspondientes a este rubro a LA o EL LICITANTE cuya oferta técnica indique la forma en que dara 12.00 puntos 12.00 36-37
cumplimiento a todas y cada una de las especificaciones técnicas sefialadas en el anexo técnico.

Subrubro 3.1

Este rubro consiste en evaluar conforme a las especificaciones sefialadas en el anexo técnico: la metodologia y el plan de trabajo
propuestos por LA o EL LICITANTE que permita garantizar el cumplimiento del contrato respectivo.

Para la evaluacion de este rubro se considerara la forma en la cual LA o EL LICITANTE propone utilizar los recursos de que
dispone para prestar el servicio solicitado, cudndo y como llevara a cabo las actividades o tareas que implica el mismo, el o los
procedimientos para llevar a la practica las actividades y el esquema conforme al cual se estructurara la organizacion de los
recursos humanos necesarios para cumplir con las obligaciones previstas en la presente convocatoria.

Subrubro 3.1.1 Metodologia y vision a utilizar en la prestacién del servicio

36-37

LA o EL LICITANTE entregara la metodologia a implementar para el desarrollo del servicio solicitado, conforme a lo siguiente:

El total de puntos a otorgar en el subrubro 3.1.1 no excedera de 8.00 (ocho punto cero) puntos en caso de presentar la descripcion de las 8.00 Puntos 8.00
tres metodologias sefialadas.

12
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Nombre del Licitante:

Describe la metodologia general para llevar a cabo la integracion del servicio de gestion

nube, inciso h).

de plataforma tecnolégica basada en sistema LMS considerando los requerimientos
e o . . L 4.00 puntos
solicitados en los numerales del anexo técnico: 3.1.2. Especificaciones minimas de la
plataforma y 3.1.3 Implementacion del servicio.
Describe la metodologia del Plan de continuidad del negocio (BCP) o Plan de recuperacion
de desastres referido en el numeral 3.1.4. del anexo técnico: Servicio de hospedaje en la 1.00 puntos

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL

DIRECCION DE PROFESIONALIZACION

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de plataforma tecnolégica para el funcionamiento del Centro Virtual INE
Evaluacion técnica

Tabla de evaluacion por puntos y porcentajes

Territorium Life SAPI de C.V.

Metodologia y vision a
utilizar en la prestacion
El licitante describe en su propuesta técnica del servicio
la metodologia general para llevar a cabo la Paginas 288 a 293
integracion del servicio de gestion de
plataforma tecnolégica basada en un sistema| 3.1.2. Especificaciones

4.00 4.00 LMS considerando los requerimientos | minimas de la plataforma
solicitados en los numerales del anexo de pagina 360 a 378,
técnico: 3.1.2. Especificaciones minimas de folios 359 a 377
la plataforma y 3.1.3 Implementacion del
servicio 3.1.3 Implementacion del
servicio de pagina 377 a
391, folio 376 390
El licitante cumple con la descripcion de lo
referido en el numeral 3.1.4. del anexo
técnico: Servicio de hospedaje en la nube, | Metodologia y vision a
inciso h). utilizar en la prestacion
del servicio
En el anexo 03 se acreditan las ligas donde Péginas 294 a 323 36
el licitante es Partner de Microsoft y ganador
reconocido en la liga de Partner del afio por 3.1.4. Servicio de
microsoft en las siguientes URL: hospedaje en la nube
1.00 1.00 de pagina 392 a 396, folio

https://appsource.microsoft.com/en- 3912395
us/product/webappsiterritorium_life.territoriu
m?tab=Overview ANEXO 03: CAPACIDAD
DE HOSPEDAJE EN LA
https://www.microsoft.com/es-xl/latam- NUBE
partner-one/news/microsoft-anuncia-a-los- Péginas 503 a 506,
ganadores-y-finalistas-de-los-premios- folio 502 a 505

partner-of-the-year-2023

13
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Tabla de evaluacion por puntos y porcentajes

Nombre del Licitante:

Territorium Life SAPI de C.V.

Metodologia de borrado
seguro de datos en LMS

El licitante describe metodologia de borrado Paginas 324 y 326
Describe la metodologia para llevar cabo el borrado seguro de datos considerando los seguro considerando los requerimientos
requerimientos mencionados en numeral 3.1.8. del anexo técnico: Seguridad y proteccion de 3.00 puntos 3.00 3.00 mencionados en el numeral 3.1.8 del anexo | Metodologia de borrado
datos. Apartado B. Estandares internacionales, punto 3 técnico alineados con el seguro de datos en
estandar NIST SP 800-88 herramienta de
supervision en linea,
Péginas 414 a 417
Subrubro 3.1.2. Plan de Trabajo propuesto
LA 0 EL LICITANTE entregara su propuesta de trabajo en la que describa el procedimiento mediante el cual se articularan las actividades,
la metodologia general para llevar a cabo la integracion del servicio y el recurso humano que se asignara para atender cada una de las
actividades. En dicha propuesta de trabajo, LA o EL LICITANTE puede incorporar todos los elementos que considere necesarios, sin
embargo, debera describir la metodologia y la participacion del personal referidos en los numerales 1.1.1'y 1.1.2 de la presente tabla de 3.00 puntos 3.00 El licitante muestra en su documentacion
evaluacion. una propuesta de trabajo e incluyela 15, "
El total de puntos a otorgar en el subrubro 3.1.2 no excedera de 3.00 (tres punto cero) puntos en caso de contemplar los tres items descripcion de actividades, descripeion de an ? fa aj0 propuesto 37
: . BN en paginas 327 a 334
descritos. metodologia y la participacion de roles por
Incluye descripcion de actividades 1.00 puntos 1.00 recurso humano
Incluye descripcion de la metodologia 1.00 puntos 1.00 3.00
Incluye descripcion de la participacion del recurso humano 1.00 puntos 1.00
Subrubro 3.1.3. Esquema estructural de la organizacion de los recursos humanos
LA 0 EL LICITANTE debera entregar un esquema u organigrama en el que se indique cdmo se organizara el recurso humano que asignara - ”
TR o " ) ) ) El licitante muestra en su documentacion un
al servicio, identificando los nombres y roles en las actividades o responsabilidades asignadas a cada uno, debiendo considerar al personal esquema que contiene Ia organizacion del
acreditado en el rubro 1.1.1y 1.1.2 de la presente tabla de evaluacion. 1.00 puntos 1.00 ) g . .
recurso humano que se asignara al servicio
El total de puntos a otorgar en el subrubro 3.1.3 no excedera de 1.00 (uno punto cero) puntos de forma acumulativa. solicitado, identifica nombres y roles
dientes a| fividad Esquema estructural de
Identifica roles y responsabilidades 0.75 puntos 0.75  correspondientes a fas actividades la organizacion de los
— asignadas. Asimismo, se corrobora que las reCUrsos humanos 37
Identifica nombres 0.25 puntos 0.25 personas sefialadas coinciden con las -
. L Paginas 335 a 339
1.00 descritas en el numeral 1.1.1. Experiencia en
— - asuntos relacionados y 1.1.2. Competencia o
NO identifica roles responsabilidades y nombres 0.00 puntos 0.00 habilidad en el rabajo de Ia Tabla de
evaluacion por puntos y porcentajes.

Rubro 4. CUMPLIMIENTO DE CONTRATOS, CONVENIOS O DOCUMENTOS CON LOS QUE ACREDITE QUE HA PRESTADO LOS SERVICIOS:

Numero de pagina en la

Numero de pagina
enla
Convocatoria

propuesta del
licitante conforme al
archivo PDF

Tabla de evaluacion por puntos y porcentajes

Puntaje a obtener = Puntaje obtenido Razones del puntaje asignado

14
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Tabla de evaluacion por puntos y porcentajes

Nombre del Licitante: Territorium Life SAPI de C.V.
Concepto y Forma de evaluacion

12.00 puntos 12.00

Desempefio o cumplimiento que ha tenido LA o EL LICITANTE en servicios contratados por cualquier persona fisica o moral.

Para este rubro se consideraran los contratos, convenios o documentos con los que acredite que ha prestado los servicios y acreditado la
experiencia y especialidad de la presente tabla de evaluacion, por lo que solo se aceptaran documentos de cumplimiento de aquellos con
los que acredité experiencia y especialidad para el rubro 2 de la presente tabla de evaluacion. Solo se considerara un documento de

cumplimiento por contrato.

Para acreditar el cumplimiento, debera presentar alguno de los siguientes documentos en los que se demuestre que no tuvo
sanciones aplicadas:

sLiberacion de garantia;

sLiberaciones de pago; 12.00 puntos 12.00
+Cartas de satisfaccion del servicio o de cumplimiento de la totalidad de las obligaciones contractuales en tiempo y forma o
similares, y

+Facturas con su correspondiente liberacion de pago , siempre y cuando demuestre que dicho pago no tuvo sanciones
aplicadas y rectifique que el servicio ha sido proporcionado hasta el momento de presentar la propuesta.

Solo se consideraran los convenios, contratos o documentos cumplidos con los que acredite similitud al servicio requerido por el Instituto.

El Instituto se reserva el derecho de verificar la veracidad de la informacién proporcionada.

El total de puntos a otorgar en el subrubro 4.1 no excedera de 12.00 (doce punto cero) puntos

Meses Puntaje para obtener Total
Acredita el cumplimiento minimo de 1 contrato, convenio o documento 84 8.40 puntos
Acredita de manera proporcional 2 contratos, convenios o documentos 8.4 +1.8 puntos 10.20 puntos 12.00 12.00
Acredita de manera proporcional 3 contratos, convenios o documentos 8.4 +3.6 puntos 12.00 puntos
A LA o EL LICITANTE que acredite el minimo cumplimiento de contratos, convenios o documentos (hasta uno) se le otorgaran 8.40 (ocho
punto cuarenta) puntos. Al que acredite el maximo cumplimiento de contratos, convenios o documentos (hasta un méximo de 3) se le
otorgaran 12.00 (doce punto cero) puntos.
Total de puntos y porcentajes asignados para evaluar la oferta técnica 60
Puntuacién minima a obtener para considerar que la oferta técnica es solvente y no ser desechada 45

Ciudad de México, a 26 de diciembre de 2023
Elabord
MTRO. MANUEL ANGEL CARRILLO MARTINEZ

El licitante presenta certificado que consta

haber prestado los servicios del contrato No.
CBM-AD-DG-AJ-19-2020 de fecha

02/11/2022, asimismo, presenta certificado

que consta haber prestado los servicios del

contrato No. CBM-AD-DG-AJ-68-2022 de 341-343
fecha 06/11/2023 y certificado que consta

haber prestado los servicios con COMWARE |  Folio: 341 al 343
S.A. de fecha 17/11/2022, con lo cual cumple

con la experiencia y especialidad de los

contratos acreditados en el rubro 2.

Esta informacion la puede corroborar en el
archivo denominado "TERRITORIUM LIFE
SAPI DE C.V. TECNICA.

OMWARE S.A.

Total de puntos obtenidos

58.76

Reviso

MTRO. JORGE GUSTAVO GARCIA CASTRO

ENCARGADO DEL DESPACHO DE LA ENCARGADO DEL DESPACHO DE LA DIRECCION DE

SUBDIRECCION DE CAPACITACION

PROFESIONALIZACION

Firmado electronicamente en términos del articulo 22 del Reglamento para el Uso y Operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral

37-38

37-38

37-38

DIRECCION DE PROFESIONALIZACION
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DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL

DIRECCION DE PROFESIONALIZACION
I N E LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de plataforma tecnoldgica para el funcionamiento del Centro Virtual INE
Instituto Nacional Electoral Evaluacion técnica

Tabla de evaluacién por puntos y porcentajes

Nombre del Licitante: CognosOnline, S.A. de C.V.
Rubro 1. CAPACIDAD DEL LICITANTE
Numero de pagina

enla
Convocatoria

Nuamero de pagina en la propuesta del licitante conforme al archivo
PDF

Tabla de evaluacion por puntos y porcentajes Puntaje a obtener = Puntaje obtenido Razones del puntaje asignado

Concepto y Forma de evaluacion

Consiste en el nimero de recursos humanos técnicamente apto para prestar el servicio, asi como los recursos de equipamiento que 24.00 puntos 25
requiere LA o EL LICITANTE para prestar los servicios en el tiempo, condiciones y niveles de calidad requeridos en la convocatoria, .
para que LA o EL LICITANTE pueda cumplir con las obligaciones previstas en el contrato que se formalice.

Subrubro 1.1 Capacidad de los Recursos Humanos:

Se valorara la capacidad del personal profesional propuesto por LA o EL LICITANTE que conformara el equipo de trabajo,
que incluya el curriculum vitae de cada persona integrante, i con los. i en el formato sugerido
que se adjunta a esta Tabla de evaluacion para tal efecto, listando de manera clara y precisa la informacion minima solicitada
y su correspondiente documentacion probatoria, que incluya copia de su titulo i cédula i rtificad
constancia de conclusion de la carrera (100% de créditos) o carta de pasante emitido por una institucion con reconocimiento
oficial, contratos y/o constancias de trabajo o participacion que acrediten su experiencia y/o trayectoria en cada subrubro
requerido.

El licitante obtuvo la totalidad de puntos en el subrubro 1.1.1 Experiencia en asuntos relacionados, debido a que cada
integrante del equipo cuenta con la experiencia suficiente.

25-30
En el subrubro 1.1.2 Competencia o habilidad en el trabajo, obtiene 4.46 / 5.00 debido a que no todos los integrantes
cuentan con estudios de posgrado.

En caso de que LA o EL LICITANTE no utilice el formato sugerido, esto no seré causa de desechamiento o de no
otorgamiento de puntaje.

Subrubro 1.1.1 Experiencia en asuntos relacionados

Del personal propuesto para desarrollar el servicio, LA o EL LICITANTE debera acreditar los dias naturales en el rol que
el vitae i

Se requiere que el curriculum vitae incluya los datos de contacto y referencia (nimeros telefonicos y/o correo electronico) que
permitan verificar la i io i en cuanto a su ienci i asi como iar el frabajo realizado en
cada posicion laboral desempefiada durante los Gltimos 1825 dias. El Instituto se reserva el derecho de verificar la veracidad de 2.88 2.88
dicha informacién. . "

25-27

El total de puntos a otorgar en el subrubro 1.1.1 no excedera de 2.88 (dos punto ochenta y ocho) puntos: 0.36 (cero punto treinta y
seis) puntos maximos por la experiencia de la persona propuesta para lider de proyecto; 1.14 (uno punto catorce) puntos maximos
por la experiencia de las personas del equipo de soporte técnico, y 1.38 (uno punto treinta y ocho) puntos méximos por la
experiencia de las personas del equipo de programacion.

Lider de proyecto (1 participante):

Para obtener los puntos de este rol, se debera acreditar experiencia en al menos dos de los siguientes aspectos: a) gestion de
p inacion de equipos multidisciplinarios, c) inacion de p de itacion, o d) ingenieria de software,
de acuerdo con lo siguiente:

Acredita de 366 hasta 730 dias naturales como maximo 0108 0.108 La persona lider de proyecto, C. Sor Esperanza Sanabria Duran ha laborado en la empresa de CognosOnlice desde

y 0.36 ¢l 01/10/2014 hasta el 21/12/2023 = 9a 2m 20d Documentacion Técnica 2 25-26
Acredita 365 dias naturales como minimo 0.252 0.252 lo comprueba con la constancia laboral y el Curriculum Vitae. 5.9
Para el caso del Lider de proyecto, se asignara el 70% (setenta por ciento) del puntaje al LICITANTE que acredite como minimo 365
dias de experiencia, por lo que se le otorgaran 0.252 (cero punto doscientos cincuenta y dos) puntos y el resto de la puntuacion de Documentacion Técnica 2 Pags. 551 a 555
0.108 (cero punto ciento ocho) puntos, se le otorgara una puntuacion proporcional con base en una regla de 3 del 30% (treinta por
ciento) restante de los puntos, es decir, el obtener un total de 730 dias otorgara la asignacion méaxima (0.36) (cero punto treinta y
seis) puntos.

La méaxima asignacion de puntos para la o el Lider de Proyecto sera de 0.36 (cero punto treinta y seis) puntos.

Equipo de soporte técnico (3 participantes):

Para obtener los puntos de este rol, se debera acreditar experiencia en alguno de los siguientes aspectos: a) manejo de LMS, b)
servicio de computo en la nube, ¢) iencia en la ion e i ion de la i ica, 0 d)
iagnostico y on de inci ias, de acuerdo con lo siguiente:

Miembro 1 del equipo de soporte técnico: La persona de soporte técnico C. Marcelo Gomez Avellaneda ha laborado en la empresa de CognosOnline desde el
) ) X 20/06/2011 hasta el 21/12/2023 = 12a 6m 1d Documentacion Técnica 2
Acredita de 366 hasta 730 dias nalurales como méximo | 0114 | | 0.114 o comprueba con la constancia laboral y el Curriculum Vitae. 11-15 %
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DIRECCION DE PROFESIONALIZACION
I N E LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de plataforma tecnoldgica para el funcionamiento del Centro Virtual INE
Instituto Nacional Electoral Evaluacion técnica

Tabla de evaluacion por puntos y porcentajes

Nombre del Licitante: CognosOnline, S.A. de C.V.
Acredita 365 dias naturales como minimo I 0.266 | 0.266 Documentacion Técnica 2 Pags. 557 a 561
Miembro 2 del equipo de soporte técnico: La persona de soporte técnico C. Gustavo Adolfo Moreno Zuiiiga ha laborado en la empresa de CognosOnline desde el
B . . 01/08/2015 hasta el 21/12/2023 = 8a 4m 20d Documentacion Técnica 2
Acredita de 366 hasta 730 dias naturales como maximo 0.114 01 14 1.14 o comprueba con la constancia laboral y el Curriculum Vitae. 16-20 26
Acredita 365 dias naturales como minimo 0.266 0.266 Documentacion Técnica 2 Pags. 562a 566

Miembro 3 del equipo de soporte técnico:
La persona de soporte técnico C. Paola Andrea Morera Rodriguez ha laborado en la empresa de CognosOnline desde el

Acredita de 366 hasta 730 dias naturales como maximo 0.114 0.114 01/07/2014 hasta el 21/12/2023 = 9 afios 5 meses y 20 dias Documentacion Técnica 2 %
lo comprueba con la constancia laboral y el Curriculum Vitae. 21-25
Documentacion Técnica 2 Pags. 567 - 571

Acredita 365 dias naturales como minimo 0.266 0.266

Para el caso de cada persona del equipo de soporte técnico, se asignara el 70% (setenta por ciento) del puntaje al LICITANTE que
acredite como minimo 365 dias de experiencia, por lo que se le otorgaran 0.266 (cero punto doscientos sesenta y seis) puntos y el
resto de la puntuacion de 0.114 (cero punto ciento catorce) puntos, se le otorgara una puntuacion proporcional con base en una
regla de 3 del 30% (treinta por ciento) restante de los puntos, es decir, el obtener un total de 730 dias otorgara la asignacion maxima
a obtener (0.38) (cero punto treinta y ocho) puntos por cada persona del equipo de soporte técnico.

La maxima asignacion de puntos para el equipo completo que prestara el servicio de soporte técnico sera de 1.14 (uno punto
catorce) puntos.

Equipo de programacién (3 participantes):

Para obtener los puntos de este rol, se requiere que las personas que presente LA o EL LICITANTE para desarrollar esta actividad
acrediten experiencia en al menos cuatro de los siguientes aspectos: a) ingenieria de software b) integracion de software, ¢) manejo
de LMS, d) servicio de computo en la nube, ) en la administracio ion e i ion de la i

ogica, f) ostico y lucion de inci 0g) i para la gestion de requerimientos y ambiente de desarrollo,
conforme lo siguiente:

Miembro 1 del equipo de programacion: La persona programadora C. Sulma Yaneth Hernandez Herrera ha laborado en la empresa de CognosOnline desde el
. . 06/09/2013 hasta el 21/12/2023 = 10a 3m 15d Documentacion Técnica 2
Acredita de 366 hasta 730 dias naturales como méximo 0.138 0.138 o comprueba con la constancia laboral y el Curriculum Vitae. 27-30 %21
Acredita 365 dias naturales como minimo 0.322 0.322 Documentacién Técnica 2 Pags. 572 a 576
Miembro 2 del equipo de programacion: La persona programadora C. Edica Xiomara Lépez Cardenas ha laborado en la empresa de CognosOnline desde el
" ., 10/08/2015 hasta el 21/12/2023 = 8a 4m 11d Documentacion Técnica 2
Acredita de 366 hasta 730 dias naturales como méximo 0138 01 38 1 38 lo comprueba con la constancia laboral y el Curriculum Vitae. 31-35 %27
Acredita 365 dias naturales como minimo 0322 0.322 Documentacion Técnica 2 Pags. 577 a 581
Miembro 3 del equipo de programacion: La persona programadora C. William Hemando Velasco Diaz ha laborado en la empresa de CognosOnline desde el
. e 04/05/2010 hasta el 21/12/2023 = 13a 4m 17 dias Documentacion Técnica 2
Acredita de 366 hasta 730 dias naturales como maximo 0.138 0.138 o comprueba con la constancia laboral y el Curriculum Vitae 36- 40 %21
Acredita 365 dias naturales como minimo 0.322 0.322 Documentacién Técnica 2 Pags. 562 a 586

Para el caso de cada persona del equipo de programacion, se asignara el 70% (setenta por ciento) del puntaje al LICITANTE que
acredite hasta 365 dias de experiencia como minimo, por lo que se le otorgaran 0.322 (cero punto trescientos veintidés) puntos y el
resto de la puntuacion de 0.138 (cero punto ciento treinta y ocho) puntos, se le otorgara una puntuacion proporcional con base en
una regla de 3 del 30% (treinta por ciento) restante de los puntos, es decir, el obtener un total de 730 dias otorgara la asignacion

méaxima a obtener (0.46) (cero punto cuarenta y seis) puntos por cada persona del equipo de programacion.

La méxima asignacion de puntos para el equipo completo de programacion de software seré de 1.38 (uno punto treinta y ocho]
puntos.
Subrubro 1.1.2 Competencia o habilidad en el trabajo
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Tabla de evaluacion por puntos y porcentajes

Nombre del Licitante: CognosOnline, S.A. de C.V.
LA o EL LICITANTE deberé acreditar los conforme la “Cl 6n mexicana de planes

de estudio por campos de formacion académica 2016 Educacion supenory media superior" del INEGI, en el campo de tecnologias

de la informacién y la comunicacion, de cada una de las personas postuladas en el numeral 1.1.1 de la presente tabla de evaluacion,

para participar en el servicio solicitado, de acuerdo con las profesiones sefialadas en el campo del conocimiento que corresponda a

cada rol. El total de las personas postuladas debera contar con nivel de estudios de licenciatura para ser sujetas de la asignacion de

puntos, de acuerdo con las especificaciones de este apartado.

5.00 puntos 4.36
Se considerara el nivel de licenciatura y/o posgrado a quien presente copia simple de su titulo profesional, cédula profesional,

certificado, constancia de conclusion de la carrera, maestria o doctorado (100% de créditos) o carta de pasante de licenciatura.

Asimismo, se tomaran en cuenta los cursos de actualizacion de hasta cinco ancs de antlguedad y diplomados de hasta diez afios de

antigiiedad, a quien presente el diploma o También se i con un minimo de 10 meses de

duracion, las cuales no tendran fecha de caducidad, pero si se debera presentar cédula profesional, certificado o constancia de que

avale el 100% de los créditos académicos.

El maximo de puntos a obtener sera el establecido en las tablas de asignacion para cada persona por la acreditacion de Posgrado,
Licenci Di 0 ylo Cursos de siendo la Licenci el minimo pudiendo
sumarse con el resto de los rubros, no obstante, no se podra acumular puntos por presentar mayor niimero de documentos para el
mismo rubro.

El total de puntos a otorgar en el subrubro 1.1.2 no excedera de 5.00 (cinco punto cero) puntos: 0.50 (cero punto cincuenta) puntos
maximos acumulados por la competencia o habilidad en el trabajo del lider de proyecto; 1.50 (uno punto cincuenta) puntos méximos
acumulados por la competencia o habilidad en el trabajo de las personas integrantes del equipo de soporte técnico, y 3.00 (tres
punto cero) puntos méaximos acumulados por la competencia o habilidad en el trabajo de las personas integrantes del equipo de
programacion.

Lider de proyecto (1 participante):

Para obtener los puntos de este rol, se debera acreditar la formacion académica conforme la “Clasificacion mexicana de planes de
estudio por campos de formacién académica 2016 Educacion superior y media superior” del INEGI, en el campo de tecnologias de la
informacion y la comunicacion. Para obtener los puntos de este rol, se debera acreditar la formacion académica de acuerdo con la
“Clasificacion mexicana de planes de estudio por campos de formacion académica 2016 Educacion superior y media superior”, en
alguno de los siguientes campos amplios:

Ciencias sociales y derecho,

Administracion y negocios,

Ciencias naturales, matematicas y estadistica,

T fas de la onyla

Ingenieria, manufactura y construccion, y
Artes y Humanidades

De igual manera, debera acredltarfcrmacnon academwca re\acnonada con alguna de las siguientes areas: gestion de proyectos,

de de de de 6n o conforme la Ci 6n mexicana de
planes de estudio por campos de formacion académica 2016 del INEGI, en el campo de: Tecnologias de la Informacion y la
Comunicacion, de manera enunciativa, mas no limitativa.

0.076
0.350
0.037
0.037

Posgrado 0.076 puntos

Licenciatura 0.35 puntos
0.037 puntos

Cursos de actualizacion 0.037 puntos

Para la calificacién del Lider de proyecto, se podra obtener un méximo acumulado de 0.50 (cero punto cincuenta) puntos en caso

de contar con los cuatro items

0.50

Diplomados o especializaciones

Equipo de soporte técnico (3 participantes):

Para obtener los puntos de este rol, se debera acreditar la formacion académica conforme la “Clasificacion mexicana de planes de
estudio por campos de formacion académica 2016 Educacion superior y media superior” del INEGI, en el campo de tecnologias de
la informacion y la comunicacion.

Para la calificacion de las personas del equipo que prestara el servicio de soporte. Iecmco se podré obtener un maximo acumulado

de 1.50 (uno punto ci puntos en caso de contar con los cuatro items

Miembro 1 del equipo de soporte técnico

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL
DIRECCION DE PROFESIONALIZACION

Acredita la formacion académica requerida en el campo amplio de T

(titulo) y cuenta con estudios de posgrado (diploma), una especializacion con duracion de 2 semestres (presentd un
diploma) y un cursos de actualizacion (presentd constancias de 2018 y 2020).

Documentacion Técnica 2 Pag. 588 a 602

27-29
28
dela ion y la C
Documentacion Técnica 2 2%
42-56
27-29
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Posgrado 0.076 puntos
Licenciatura 0.35 puntos
Diplomados o especializaciones 0.037 puntos
Cursos de actualizacion 0.037 puntos
Miembro 2 del equipo de soporte técnico:
Posgrado 0.076 puntos
Licenciatura 0.35 puntos
Diplomados o especializaciones 0.037 puntos.
Cursos de actualizacion 0.037 puntos.
Miembro 3 del equipo de soporte técnico:
Posgrado 0.076 puntos.
Licenciatura 0.35 puntos
Diplomados o especializaciones 0.037 puntos.
Cursos de actualizacion 0.037 puntos.

La formacion académica sera evaluada para cada una de las personas del equipo a efectos de obtener hasta 0.50 (cero
punto cincuenta) puntos por cada uno de los integrantes del equipo de soporte técnico.

Equipo de programacién (3 participantes)

Para obtener los puntos de este rol, se debera acreditar la formacion académica conforme la “Clasificacion mexicana de planes de
estudio por campos de formacion académica 2016 Educacion superior y media superior” del INEGI, en el campo de tecnologias de

la informacion y la comunicacion

Para la calificacién de las personas del equipo de programacién de software, se podra obtener un méximo acumulado de 3.00 (tres
punto cero) puntos en caso de contar con los cuatro items especificados.

Miembro 1 del equipo de programacion:

Posgrado 0.15 puntos
Licenciatura 0.7 puntos
Diplomados o especializaciones 0.075 puntos
Cursos de actualizacion 0.075 puntos
Miembro 2 del equipo de programacion:
Posgrado 0.15 puntos
Licenciatura 0.7 puntos
Diplomados o especializaciones 0.075 puntos
Cursos de actualizacion 0.075 puntos.
Miembro 3 del equipo de programacion:
Posgrado 0.15 puntos
Licenciatura 0.7 puntos
Diplomados o especializaciones 0.075 puntos
Cursos de actualizacion 0.075 puntos

La formacion académica sera evaluada para cada una de las personas del equipo a efectos de obtener hasta 1.00 (uno

punto cero) puntos por cada uno de los i

del equipo de p

Subrubro 1.1.3 Dominio de herramientas relacionadas con el servicio

debera

Para obtener los puntos del presente rubro, la i ion p
el numeral 1.1.1 de la presente tabla de evaluacion.

El Instituto se reserva el derecho de verificar la veracidad de la

enel

alas personas

vitae .

El total de puntos a otorgar en el subrubro 1.1.3 no excedera de 1.72 (uno punto setenta y dos) puntos.

para acreditar

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023

CognosOnline, S.A. de C.V.

0
0.350
0.037
0.037

0.350

0.037

0.350
0.037
0.037

0.150
0.700

0.075

0.000
0.700
0.075
0.075

0.000
0.700
0.075
0.075

1.72 puntos

0.42

0.39

0.42

0.93

0.85

0.85

1.72

Evaluacién técnica

Acredita la formacion académica requerida en el campo amplio de T¢
(titulo), cuenta con una especializacion de 1 afio de duracion (presento un certificado) y cursos de actualizacion (presento

Acredita la formacion académica requerida en el campo amplio de T¢
(titulo), cuenta con cursos de actualizacion (presenté constancias de 2020, 2021y 2022). La especialidad presentada no

Acredita la formacion

Tabla de evaluacion por puntos y porcentajes

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL
DIRECCION DE PROFESIONALIZACION

dela

onyla C

constancias de 2023).

Documentacion Técnica 2 Pag. 603 a 623

dela

ony la C

cumple el minimo de duracion requerido.

Documentacion Técnica 2 Pag. 624 a 640

en el campo de Te ias de la i

ényla C

on (titulo), cuenta con

una especializacion de 12 meses de duracion (diploma) y cursos de actualizacion (present¢ constancias de 2021y

Acredita la formacion académica requerida en el campo amplio de T¢

2022).

Documentacion Técnica 2 Pag. 641 - 652

dela

ony la C

(titulo), cuenta con estudios de posgrado (presentd titulo) y cursos de actualizacion (presento constancias de 202 y

Acredita la formacion académica requerida en el campo amplio de Te
(titulo), cuenta con una especializacion con 12 meses de duracion (presentd diploma) y cursos de actualizacion (presento

Acredita la formacion académica requerida en el campo amplio de T¢

2022).

Documentacion Técnica 2 Pag. 653 a 666

dela

onylaC

constancias de 2018 y 2021).
Documentacion Técnica 2 Pag. 667 a 684

dela

ony la C

(titulo), cuenta con una especialidad de 12 meses de duracion (presenté acta de grado) ( y cursos de actualizacion

(presento constancias de 2021 .
Documentacién Técnica 2 Pag. 685 - 695

Documentacion Técnica 2
57-77

Documentacion Técnica 2
78-93

Documentacion Técnica 2
95 - 106

Documentacion Técnica 2
107-120

Documentacion Técnica 2
121-138

Documentacion Técnica 2
139- 149

28-29

28-29

28-29

27-29

29

29

29

29-30
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Evaluacién técnica

Tabla de evaluacion por puntos y porcentajes

Nombre del Licitante:

CognosOnline, S.A. de C.V.

LA o EL LICITANTE deberé acreditar los con el servicio descrito en el anexo técnico:
soporte técnico, integracion de software y analitica de datos. Para tal efecto, al menos tres integrantes de todo el personal que LA o
EL LICITANTE asignara para el desarrollo del servicio acrediten en conjunto -mediante curriculum vitae , en el que deberd adjuntar la

i0 i tiva (contratos, ias, cartas de on o certificados), experiencia que acredite el
dominio de herramientas a través de los siguientes aspectos:

 Dominio en sistemas LMS

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL
DIRECCION DE PROFESIONALIZACION

Cinco integrantes del equipo de trabajo, dos del equipo de programacién y tres del equipo de soporte técnico acreditan

en conjunto la experiencia en el dominio de las cuatro herramientas relacionadas con el servicio requerido.

Documentacion Técnica 2

« Dominio de analisis de bases de datos (data science) 172 1.72 150-198 2930
 Prestacion de soporte técnico en servicios informaticos; o : Documentacion Técnica 2 Pag. 696 a 744
. ion de una ienta de  supervisio atica de en linea en sistemas LMS
El maximo de puntos a otorgar seré de 1.72 (uno punto setenta y dos) puntos para quien acredite el maximo de aspectos. Para la
asignacion de puntos al resto de los LICITANTES se aplicara una regla de tres y los puntos se asignaran de manera proporcional. En
caso de que dos o mas acrediten el mismo nimero de dominio de aspectos, se dara la misma puntuacion.
Subrubro 1.2. Capacidad en materia de equipamiento
LA o EL LICITANTE o el prestador del servicio de cuenta con las para el desarrollo
del servicio, conforme al numeral 3.1.8 apartado B:
) ) 12.00 puntos 12.00 30-31
El total de puntos a otorgar en el subrubro 1.2 no excedera de 12.00 (doce punto cero) puntos en caso de acreditar cumplimiento
en los tres aspectos sefialados
Borrado sequro de datos y archivos ubicados en la unidad de almacenamiento. acreditando al menos Ellicitante cumple con el estandar DoD AWS, acreditandolo mediante el Anexo 1.2.a. de la Documentacion Técnica 2
gur S y arch " ! (Pag. 748 -807) (En la pagina 752 menciona que AWS se apega al estandar DoD 5220.22 MM). Documentacién Técnica 2
uno de los siguientes estandares internacionales: 202 - 304
o Departamento de defensa de EE. UL, DoD 5220.22-M & EC; . Certfcaciones ‘"‘?’"ac“’“a'e: y
ps:/ld1.awsstatic. _star_ P -261-
« Departamento de Energia de los Estados Unidos (DoE M 205.1-2); (Documentacion Técnica 2 Pag. 837). 202-261-DoD AWS
5.00 puntos 5.00 5.00 L 30
DoD 5220.28-STD, . e 3 . -
: y el Anexo 1.2b. (D Técnica 2 Pg. 808 - 813), Algoritmo de borrado seguro de datos, propio 291 - URL de certificaciones
o NAVSO-P 5239-26. de Blackboard y Acta de hechos del Borrado Seguro de datos, propio de Blackboard .
« NATO Esténdar de borrado de la OTAN. ) ' . 262299 - Agoritmo de borrado sequro
o ) B . 1.2¢1 - Algoritmo de borrado seguro de datos, propio de Sumadi. (Documentacion Técnica 2 Pag. 815 - 845).
La acreditacién se realizara mediante la presentacion de los soportes documentales del procedimiento 1.262 Acta de hechos del Borrado Seguro de datos, propio de Sumadi. (Documentacion Técnica 2: Blacknoard Pag. 811 - 265y 300 - Acta de Hechos
utilizado para el borrado seguro de datos y el tipo de certificado que obtiene. 813y Sumadi Pég. 846 - 850)
Cumplimiento de al menos uno de los siguientes esténdares internacionales conforme a la version - "
Vi . Ellicitante cumple con 2 estandares:
igente:
 ISO /IEC 24714-1 Biometria; ISO/IEC 27017 Controles de seguridad para servicios en la nube.
« S0 /IEC 24745 Proteccidn de datos biométicos; Documentacién Técnica 2 Pags. 852 - 858 Documentacién Técnica 2
« ISO/IEC 27017 Controles de seguridad para servicios en la nube, y 500 puntos 5.00 5.00 ISO/IEC 27701: 2019 Proteccion de la privacidad de la informacion (SO anexa ala ISO/IEC 27001) (pég. 306 - 312) 30-31
Documentacion Técnica 2 Pags. 859 - 865 (pag. 313-319)
 ISO/IEC 27701: 2019 Proteccion de la privacidad de la informacion (ISO anexa a la ISO/IEC 27001).
, o . — e Comprueban el cumplimiento mediante la url que permite consultar la certificacion y también adjuntan la copia simple del
La comprobacion se realizara mediante la url que permita consultar la certificacion o copia simple del certificado del estandar.
documento que avale el cumplimiento del estandar.
Cumplimiento de al menos uno de los siguientes registros para la seguridad de datos: GUPR Uompuanc.e' (UE), .
Reglamento General de Proteccion de Datos Registro
e Seguimiento de las pautas reguladas en el GDPR Compliance (UE), Reglamento General de hitps:/faws.amazon d L ter/
Proteccion de Datos, y (Documentacion Técnica 2 Pag. 881 - 921) Documentacién Técnica 2
o . P - (pég. 335 - 375)
o Estarincluido en el Registro CSA (Cloud Security Alliance ), demostrando que cuenta con la 2.00 puntos 2.00 2.00 CSA (Cloud Security Alliance) 40. 328 - 334 31
autoevaluacion voluntaria de Security, Trust & Assurance Registry (STAR) de CSA. Ellicitante que cuenta con la on voluntaria de Security, Trust & Assurance (pag- - )
https://d1.awsstatic. { _star_cer .pdf
La comprobacion se realizara mediante la url que permita consultar la certificacion o copia simple del Registry (STAR) de CSA
documento que avale el cumplimiento del estandar. (Documentacion Técnica 2 Pag. 873 - 880)
Subrubro 1.3. Particif dep con discapacidad o empresas o que con trabajadores con d dad
LA o EL LICITANTE debera acreditar si cuenta con personal en situacion de discapacidad en su empresa.
De conformidad con el articulo 15 del Reglamento del Instituto Nacional Electoral en Materia de Adquisiciones, Arrendamientos de
Bienes Muebles y Servicios, se otorgaran puntos en los términos de las POBALINES, a personas con discapacidad o a la empresa
que cuente con trabayj con di enuna del 5% (cinco) por ciento cuando menos de Ia totalidad de su 0.10 puntos 0.00




€S INE

Instituto Nacional Electoral

Nombre del Licitante:

El total de puntos a otorgar en el subrubro 1.3 no excederé de 0.10 (cero punto diez) puntos.

Cuenta con mas del 5% del personal en situacion de discapacidad 0.10 puntos

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023

CognosOnline, S.A. de C.V.

0.00

0.00

Cuenta con el 5% del personal en situacion de discapacidad 0.05 puntos

0.00

0.00

Subrubro 1.4. Participacion de MIPYMES que produzcan bienes o servicios con innovacién tecnolégica

De ser el caso, se otorgaran puntos a las o los LICITANTES que pertenezcan al sector de Micro, Pequefias y Medianas Empresas y
que acredite que produce bienes o servicios con io ogica y se ante el Instituto Mexicano de la
Propiedad Industrial.

El total de puntos a otorgar en el subrubro 1.4 no excedera de 0.05 (cero punto cero cinco) puntos.

Subrubro 1.5. Participacion con politicas de género

De ser el caso, se otorgaran puntos a las o los LICITANTES que demuestren la aplicacion de politicas de género en su empresa
conforme lo establecido en la Norma Mexicana NMX-R-025-SCF1-2015 avalada por la Secretaria del Trabajo y Prevision Social
(STPS). La acreditacion sera mediante la entrega de la copia simple de la certificacion otorgada por la STPS.

El total de puntos a otorgar en el subrubro 1.5 no excedera de 0.05 (cero punto cero cinco) puntos.

Subrubro 1.6. Valores agregados

LA 0 EL LICITANTE podra ofrecer el siguiente valor agregado, que debera acreditar con la presentacion del procedimiento, ejemplos
o folletos en los que demuestre la forma en que se ej estas funcionali enla i

Para acreditar los valores agregados de este subrubro se podran presentar ejemplos, folletos, presentacion del procedimiento,
contratos, evidencias graficas, visuales, demos o captura de pantallas que muestren la aplicacion o la forma en que se ejecutaran
estas funcionali enla i

El total de puntos a otorgar en el subrubro 1.6 no excedera de 2.20 (dos punto veinte) puntos en caso de cumplir todos los items.

Poner a disposicion del “Instituto” y sus personas usuarias una aplicacion mévil que permita el acceso
al contenido de los cursos. El “Proveedor” debe colocar la aplicacion movil en las tiendas virtuales
oficiales a partir del dia 1 posterior de la entrega de la implementacion del servicio para su descarga de

durante una evaluacion en linea.

forma gratuita por parte de las personas usuarias de sistemas operativos Android y iOS y estar 0.169 puntos 0.169
disponible durante la vigencia del servicio. La aplicacion movil debe permitir el acceso a todos los
recursos de la contenido y i ivas de los cursos, sin contar el servicio de
supervision automética de evaluaciones en linea, en tiempo real mediante datos biométricos.
Permitir la activacién o 6n de i como: lapiz, teclado y archivo de texto
P y 0.169 puntos 0.169

0.169

0.169

Servicio de plataforma tecnoldgica para el funcionamiento del Centro Virtual INE

Evaluacién técnica

Tabla de evaluacién por puntos y porcentajes

DIRECCION DE PROFESIONALIZACION

El licitante menciona en su propuesta que no cuentan con personal en situacion de discapacidad. Documentacion Técnica 2 31
(Documentacion Técnica 2 Pag. 923) 377
El licitante menciona que no pertenece al sector de Micro, Pequefias y Medianas Empresas. Documentacion Técnica 2 31
(Documentacion Técnica 2 Pég. 925) 379
El licitante menciona que no cuentan con politicas de género en su empresa. Documentacion Técnica 2 31
(Documentacion Técnica 2 Pag 927) 381
32-34
Ellicitante demuestra en su documentacion el enlace que permite la descarga de la aplicacion mévil.
https://apps.apple. i 24861 Documentacién Técnica 2 3234
https://play.google. ils?id=com. android gl=UsS 383 )
(Documentacion Técnica 2 Pag. 929)
Ellicitante demuestra en su ducumenlacpn ¥ en video la manera en que se el programa pemite la activacion y Documentacion Téchica 2
de durante la . 383 32-34
https:/lyoutu.be/ExqG412WDWO
(Documentacion Técnica 2 Pag. 929)
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Nombre del Licitante:

Mostrar las evaluaciones en linea en pantalla completa sin posibilidad de minimizar o visualizar otras

evidencia que se genere debe contener una marca de identificacion Gnica que lo relacione.

aplicaciones o ventanas. 0.169 puntos
En caso de presentarse problemas técnicos al momento de iniciar una evaluacion en linea, debe 0.169 punt
considerarse el reinicio del tiempo otorgado. -169 punios
Permitir al “Instituto” consultar y/o requerir a el “Proveedor” las evidencias de las evaluaciones

aplicadas, para atender solicitudes de revision de éstas por parte de las personas evaluadas, cada 0.169 puntos.

Posibilitar la ion y envio de notificaci ala persona supervi dela i de
supervision atica de i enlineay al personal evaluado cuando se
presente una i idad o i

a) Através de un chat en tiempo real para i sincronas (con fami dela

persona supervisora del “Instituto”) a fin de que el personal evaluado pueda tener contacto con la
persona supervisora para resolucion de dudas, dicho chat debe tener la opcion de activarse desde el
perfil de persona supervisora, cuando asi lo requiera el “Instituto”.

b) A través de un chat unidireccional en tiempo real para evaluaciones sincronas, de modo que la
persona supervisora del “Instituto” pueda enviar advertencias al personal evaluado.

0.169 puntos

Permitir la visualizacion en tiempo real y para la consulta posterior, de una doble pantalla que muestre

indice de alertas que sirva para priorizar la revision de los reportes.

tanto el entorno fisico del personal evaluado, como el navegador donde se esta realizando la prueba. 0.169 puntos
Permitir la visualizacion de multiples personas evaluadas en una misma ventana durante la supervision 0.169 punt
automatica en tiempo real. puntos
Permitir a la persona ini dela i de supervision atica de i en

. , i 0.169 puntos
linea la administracion y posterior asignacion de grupos por persona supervisada.

El reporte final de cada evaluacion en linea debe mostrar, por persona evaluada, una categoria del 0.169 puntos

Generar reportes de evidencia a audios, isticas y gréficas de
cada evaluacion en linea, con al menos la siguiente informacion:

fio del sistema por

Datos generales de la evaluacion: nombre de la persona evaluada,
correo electronico, evaluacion presentada, nombre del curso, tipo de
examen, fecha y hora de inicio, fecha y hora de término, ID identificador
Unico de cada persona evaluada, nimero de preguntas de la 0.016
evaluacion, tiempo de duracion de la evaluacion, calificacion y nimero
de preguntas correctas, incorrectas y no respondidas por la persona
evaluada

Calificaciones obtenidas por el personal evaluado en los cursos en los

14
que haya participado 00
Cursos en los que se ha utilizado el servicio de supervision automatica
de evaluaciones en linea, duracion de los cursos, institucion que los 0.014

imparte

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL
DIRECCION DE PROFESIONALIZACION

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023

CognosOnline, S.A. de C.V.

0.169

0.169

0.169

0.169

0.169

0.169

0.169

0.169

0.016

0.014

0.014

0.169

0.169

0.169

0.169

0.169

0.169

0.169

0.169

Servicio de plataforma tecnolégica para el funcionamiento del Centro Virtual INE

Evaluacién técnica

Tabla de evaluacion por puntos y porcentajes

Ellicitante demuestra mediante una captura de pantalla la manera en que el programa muestra las evaluaciones en
pantalla completa sin la posibilidad de abrir otras ventanas.
(Documentacion Técnica 2 Pag. 929 y 930)

Ellicitante demuestra mediante una captura de pantalla que, en caso de presentarse problemas técnicos al momento de
iniciar una evaluacion en linea, se reinicia el tiempo otorgado.
(Documentacion Técnica 2 Pag. 930)

Ellicitante demuestra en su documentacion mediante un video la manera en que la plataforma permite consultar las
evidencias de las evaluaciones aplicadas.
https://youtu.be/hNSxQzNEYZg
(Documentacion Técnica 2 Pag. 931)

El licitante demuestra en su documentacion mediante una captura de pantalla, que la plataforma permite el envio de
ificaci de manera unidireccional y bidireccional en tiempo real.
(Documentacion Técnica 2 Pag. 931)

Ellicitante demuestra en su documentacion mediante una captura de pantalla, que la plataforma permite visualizar en
tiempo real y para la consulta posterior, de una doble pantalla que muestre tanto el entorno fisico el personal evaluado,
como el navegador donde se esté realizando la prueba.

(Documentacion Técnica 2 Pag. 932)

El licitante demuestra en su documentacion mediante una captura de pantalla, que la plataforma es asistido por
Inteligencia Artificial donde permite visualizar el analsis de multiples personas en una misma ventana, ya sea durante o
después de la evaluacion
(Documentacion Técnica 2 Pag. 932)

El licitante demuestra en su documentacion mediante una captura de pantalla, que la plataforma da permiso a la persona
administradora de crear grupos de supervision y asignar los participantes para su supervision.
(Documentacion Técnica 2 P4g. 933-934)

El licitante demuestra en su documentacion mediante una captura de pantalla, que la plataforma muestra el reporte de
cada evaluacion permitiendo priorizar la revision en su indice de alertas en tres categorias: Alertas, Advertencias y Exito.
(Pag. 934)

Ellicitante demuestra en su documentacion mediante capturas de pantalla que la plataforma genera reportes de
evidencia afica, audios, i y gréficas de fio del sistema por evaluacion en linea con cada uno de
los rubros de la ion enlistada, el rubro de i obtenidas por curso, por sexo, por entidad y

por cargo.

Cursos en los que se ha utilizado el servicio de supervision automatica de evaluaciones en linea, duracion de los cursos,
institucién que los imparte
https:/Awww.youtube.com/watch?v=JmAQI5-RkuE

Notas:

En el caso de los datos generales de la evaluacion, la plataforma no presenta a primera vista el correo electronico, esto
se puede constatar con la captura de pantalla de la pagina 935 (Documentacion Técnica 2).

Respecto a la captura de la evidencia de la evaluacion en linea aplicada, resumen de la autenticacion de la persona
evaluada, fecha de ion y duracion de la ion, horario de inicio y fin de la evaluacion, alerta de posibles
iregularidades o comportamientos sospechosos, no se visualiza la informacion de forma clara.

Documentacion Técnica 2 Pag. 934 - 950

Documentacion Técnica 2
383-384

Documentacion Técnica 2
384

Documentacion Técnica 2
385

Documentacion Técnica 2
385

Documentacion Técnica 2
386

Documentacion Técnica 2
386

Documentacion Técnica 2
387-388

Documentacion Técnica 2
388

32-34

32-34

32-34

32-34

32-34

32-34

32-34

32-34
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Evaluacién técnica

Tabla de evaluacién por puntos y porcentajes

CognosOnline, S.A. de C.V.

Evidencia de la evaluacion en linea aplicada, resumen de la 0.157
autenticacion de la persona evaluada, fecha de presentacion y duracion 0.015 0.172 puntos 0.015
de la evaluacion, horario de inicio y fin de la evaluacion, alerta de ; .
posibles i i o I
Calificaciones obtenidas por curso, por sexo, por entidad, por cargo, al
0015 0
menos
Reporte de intentos de salir del navegador o abrir otras aplicaciones 0.014 0.014
Vista de las fotografias de supervision 0.014 0.014
Vista de la identificacion del sustentante 0.014 0.014
Reporte de grabacion de audio 0.014 0.014
Reporte de deteccion de objetos no permitidos 0.014 0.014
Reporte de capturas de pantalla 0.014 0.014
Reporte discriminado por intentos 0.014 0.014
La plataforma tecnolégica debe contar con una herramienta para la generacion de diplomas y/o
certificados de manera automatica al concluir cada uno de los cursos de forma satisfactoria segun los
criterios establecidos por el “Instituto”, como minimo: nombre de la persona; nombre del curso; periodo
de i icion; horas i idas en cada curso; calificacion; folio; nombre y firma de la persona que emite 0169 puntos 0.169 0.169
y logotipo, visible en la sesion del usuario estudiante o alumno/personal evaluado y con opcion para
descarga e impresion.
El “Instituto” toma una calificacion minima aprobatoria de 7.000 (siete con tres digitos después del cero)
en escala de 0 (cero) a 10 (diez). Por lo tanto, la plataforma tecnologica debe permitir una escala de 0.169 puntos 0.169 0.169
de 0.000 (cero) a 10.000 (diez) con al menos tres decimales después del 0.

Ellicitante demuestra en su documentacion mediante una captura de pantalla, que la plataforma cuenta con una
herramienta donde otorga diplomas y/o certificados de manera automatica al concluir cada uno de los cursos de forma
satisfactoria segtin los criterios establecidos po el "instituto”, como minimo: el nombre, nombre del curso, periodo de
imparticion, horas impartidas en cada curso, calificacion; folio; nombre y firma de la persona que emite y logotipo, visible
en la sesion del usuario estudiante o alumno/personal evaluado y con opcion para descarga e impresion.

https://help. L

ig
Documentacion Técnica 2 Pag. 939
Ellicitante demuestra en su documentacion y una direccion de pagina web que la plataforma se pueden configurar

diferentes esquemas de calificaciones donde se puede elegir mostrar 3 decimales.
Documentacion Técnica 2 Pag. 340

DIRECCION DE PROFESIONALIZACION

Documentacién Técnica 2
388 - 404 3234

Documentacion Técnica 2
393 32-34

Documentacion Técnica 2
394 32:34

Rubro 2. EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE:

Tabla de evaluacién por puntos y porcentajes

Concepto y Forma de

naturaleza a la del que se pretende contratar.

Convenios, contratos o documentos con los cuales se constate que LA o EL LICITANTE ha prestado servicios de la misma

Subrubro 2.1 Experiencia y especialidad:

Puntaje a obtener | Puntaje obtenido

12.00 puntos 12.00

Razones del puntaje asignado

Se le asignan los 12 puntos ya que cuenta con la documentacion requerida

Numero de pagina
enla
Convocatoria

Numero de pagina en la propuesta del licitante conforme al archivo

PDF

La informacion se puede verificar en el documento titulado:
Documentacion Tecnica 2
406 - 456 34-35

Folios: 951 al 956
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Nombre del Licitante:

PARA ACREDITAR LA EXPERIENCIA Y ESPECIALIDAD en la prestacion de servicios de la misma naturaleza que los solicitados en
el anexo técnico, LA o EL LICITANTE podré presentar en el formato adjunto sugerido y fiendo con los

para acreditar un minimo de 5 (cinco) meses y un maximo de 36 (treinta y seis) meses de experiencia a través de la presentacion de
copia simple de convenios, contratos o documentos con los cuales acredite que ha prestado servicios similares al mencionado en el
anexo técnico, incluyendo los anexos que permitan verificar el alcance de la contratacion, celebrados con el sector publico o privado
celebrados en territorio mexicano, con una ejecucion minima de cinco meses previos al acto de apertura de proposiciones del

procedimiento de licitacion del servicio de dgica para el del Centro Virtual INE. Se entiende por
actividades similares, servicios relacionados con los aspectos descritos en el anexo técnico, referidos a servicios de gestion de
plataforma tecnolégica basadas en sistemas LMS y/o i de supervision de i en linea.

Los documentos que enuncie en el formato sugerido deberan sefialarse con el nimero de folio con el que se ubican dentro de la
propuesta técnica que presente LA o EL LICITANTE.

En caso de que LA o EL LICITANTE no utilice el formato sugerido, esto no sera causa de desechamiento o de no otorgamiento de
puntaje.

Documentos que debera presentar para acreditar la experiencia y especialidad:

+Copia legible de los convenios, contratos o documentos con los que acredite que ha prestado los servicios, o versiones publicas de
éstos, en el sector pblico o privado, que incluya el o los anexos o especificaciones que permitan verificar el alcance de la
contratacion y se encuentren firmados.

La persona fisica o moral que firma los documentos sefialados, debera ser la persona fisica o moral LICITANTE que presenta la

enel imiento de ion. En caso de cambios en su rep ion legal, razon o inacion social debera
presentar copia simple de la reforma o reformas a su Acta Constitutiva o Acuse de cambios emitido por el Sistema de Administracion
Tributaria, para el caso de las personas fisicas.

LA o EL LICITANTE podra presentar la version piblica de los convenios, contratos o documentos con los que acredite que ha
prestado los servicios o, en su caso, carta emitida por la o el representante legal de LA o EL LICITANTE que contenga un extracto de
ese documento o seccion, con datos de contacto del cliente y que incluyan la informacion necesaria para que el Instituto, en su caso,
tenga la posibilidad de corroborar la informacion que se solicita.

Nota: En el caso en el que el licitante obtenga fracciones de afio los puntos adicionales podran asignarse de manera proporcional.

El total de puntos a otorgar en el subrubro 2.1 no excedera de 12.00 (doce punto cero) puntos.

Acreditacion de la especialidad

Seran considerados los contratos, convenios o documentos con los que acredite su especialidad (similitud al servicio
requerido por el INE en el presente procedimiento de contratacion).

Meses Puntaje para obtener Total

Acredita la especialidad minima con 1 contrato 42 4.20
Acredita la especialidad con 2 contratos 42+0.9 5.10
Acredita la especialidad con 3 contratos 42418 6.00

ALA 0 EL LICITANTE que acredite la especialidad con el minimo de 1 (un) contrato, convenio o documento (con una duracion

minima de 5 meses), conforme lo solicitado en el anexo técnico se le otorgaran 4.2 (cuatro punto dos) puntos. Al que acredite la

especialidad con el mayor niimero, hasta 3 (tres), contratos, convenios o documentos (con una duracion minima de 5 meses),
conforme lo solicitado en el anexo técnico se le otorgaran 6.00 (seis punto cero) puntos.

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de plataforma tecnolédgica para el funcionamiento del Centro Virtual INE

CognosOnline, S.A. de C.V.

6.00

Evaluacion técnica

Tabla de evaluacion por puntos y porcentajes

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL
DIRECCION DE PROFESIONALIZACION

Presentan las copias de acreditacion del cumplimiento con los distintos contratos que han realizado.

Contrato 1. Fiscalia General del Estado de Baja California.

“Licenciamiento de servicio de educativa en linea version ultra”
Contrato 2. Oficialia Mayor de la Fiscalia General del Estado de Baja California. 411-455 34-35
600 "Servicio de plataforma educativa en linea Blackboard version ultra”
Folios: 958-1002
Contrato 3. Instituto Cultural Tampico.
Servicio de licenciamiento del software OPEN LMS, y monitoreo i para

aplicacion de examenes.

Acreditacion de la experiencia

La experiencia se acreditara a partir de los contratos, convenios o documentos con los que LA o EL LICITANTE haya
demostrado su especialidad.

"Li i de servicio de

Contrato 1. Fiscalia General del Estado de Baja California.
educativa en linea

version ultra”

Contrato 2. Oficialia Mayor de la Fiscalia General del Estado de Baja California.
"Servicio de plataforma educativa en linea Blackboard version ultra”

Contrato 3. Instituto Cultural Tampico.




DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL

DIRECCION DE PROFESIONALIZACION
I N E LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023

Servicio de plataforma tecnolédgica para el funcionamiento del Centro Virtual INE
Instituto Nacional Electoral Evaluacion técnica

Tabla de evaluacion por puntos y porcentajes

Nombre del Licitante: CognosOnline, S.A. de C.V.
Servicio de licenciamiento del software OPEN LMS, y monitoreo i para
aplicacion de examenes.
Meses Puntaje para obtener Total
. . Meses de
. |IContrato del licitante| N .
- 6.00 Nam. lsuscrito con experiencia
Acreo::r:a\ri':ts Iea experiencia :::;na de5 mese; - - 5;1(.]5375 45 J . creditada
total de hasta 12 meses) 510 4875 . p 411455
Acredita 15 meses adicionales de la experiencia minima 454075 525 Fiscalia General del 34-35
(total de hasta 20 meses) c i 1 Estado de Baj a 12 meses Folios: 958-1002
California
Acredita 23 meses adicionales de la experiencia minima .
(total de hasta 28 meses) 45+1125 5625 Oficialia Mayor de la
2 |Fiscalia del Estado de 5 meses
Acredita 31 meses adicionales de la experiencia 45415 6.00 Baja California
(total de hasta 36 meses) A . Instituto Cultural
3 . 19 meses
[Tampico
ALA o0 EL LICITANTE que acredite el menor tiempo de experiencia con el minimo de 5 (cinco) meses en la prestacion de servicios
de la misma en alcance, idos y a los solicif en el anexo técnico se le otorgaran 4.5 (cuatro punto
cinco) puntos. Al que acredite el mayor tiempo de experiencia con el maximo de 36 (treinta y seis) meses, conforme lo solicitado en el
anexo técnico se le otorgaran 6.00 (seis punto cero) puntos.
Rubro 3. PROPUESTA DE TRABAJO:

Numero de pagina
enla
Convocatoria

Tabla de evaluacion por puntos y porcentajes Puntaje a obtener | Puntaje obtenido Razones del puntaje asignado Simeradelpisinanla propue:(;Fdel i G el Eile

Concepto y Forma de evaluacion

Se otorgarén los puntos correspondientes a este rubro a LA o EL LICITANTE cuya oferta técnica indique la forma en que dara 12.00 pumos 36-37
cumplimiento a todas y cada una de las especificaciones técnicas sefialadas en el anexo técnico.

Subrubro 3.1

Este rubro consiste en evaluar conforme a las especificaciones sefialadas en el anexo técnico: la metodologia y el plan de
trabajo propuestos por LA o EL LICITANTE que permita garantizar el cumplimiento del contrato respectivo.

Para la evaluacion de este rubro se considerara la forma en la cual LA o EL LICITANTE propone utilizar los recursos de que
dispone para prestar el servicio solicitado, cuando y cémo llevara a cabo las actividades o tareas que implica el mismo, el o
los procedimientos para llevar a la practica las actividades y el esquema conforme al cual se estructurara la organizacion de
los recursos humanos necesarios para cumplir con las obligaciones previstas en la presente convocatoria.

36-37

Subrubro 3.1.1 Metodologia y vision a utilizar en la prestacion del servicio

LA o EL LICITANTE entregara la metodologia a implementar para el desarrollo del servicio solicitado, conforme a lo siguiente:

El total de puntos a otorgar en el subrubro 3.1.1 no excedera de 8.00 (ocho punto cero) puntos en caso de presentar la descripcion 8.00 puntos 8.00
de las tres metodologias sefialadas.
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€ INE

Instituto Nacional Electoral

Nombre del Licitante:

Describe la metodologia general para llevar a cabo la integracion del servicio de
gestion de plataforma tecnolégica basada en sistema LMS considerando los

nube, inciso h).

enlos del anexo técnico: 3.1.2. Especificaciones 400 puntos
minimas de la plataforma y 3.1.3 Implementacion del servicio.
Describe la metodologia del Plan de continuidad del negocio (BCP) o Plan de recuperacion
de desastres referido en el numeral 3.1.4. del anexo técnico: Servicio de hospedaje en la 1.00 puntos

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de plataforma tecnolédgica para el funcionamiento del Centro Virtual INE

CognosOnline, S.A. de C.V.

4.00

1.00

4.00

1.00

Evaluacién técnica

Tabla de evaluacion por puntos y porcentajes

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL
DIRECCION DE PROFESIONALIZACION

Folios: 45 - 64
Paginas en PDF "Documentacion técnica 1": 6-22
RUBRO 3
3.1 PROPUESTA DE TRABAJO: (Consiste en la forma en que se dara
cumplimiento
atodas y cada una de las especificaciones técnicas sefialadas en el
anexo técnico.)
Anexo Rubro 3
3.1.1a Metodologia general para llevar a cabo la integracion de SUMADI
con Blackboard
3.1.1b Plan de continuidad del negocio (BCP) de Blackboard.
3.1.1¢ Plan de pruebas de recuperacion de catastrofes de bases de datos
de SUMADI
3.1.1d Plan de recuperacion de desastres de bases de datos
DocumentDB de SUMADI
Folios: 1003-1041
Péaginas en PDF "Documentacion técnica 2": 457-495
Anexo de Propuesta Técnica 1 "Manual de Operaciones Blackboard"
Folios: 86 - 119

El Licitante describe la metodologia de implementacion e integracion de
lo solicitado en los 3.1.2.E minimas de la

y Sumadi,

y3.13 6n del servicio. Péginas en PDF "Documentacion técnica 1": 47-80

Ellicitante describe en su documentacién la metodologia de del Plan de
continuidad del negocio (BCP) referido en el nimeral 3.1.4. Servicio de

hospedaije en la nube, inciso h).

Anexo de propuesta Técnica 6 “Carta de Accesibilidad Blackboard en
navegadores de internet’
Folios: 129y 130
Péginas en PDF "Documentacion técnica 2":90 y 91
Anexo de Propuesta Técnica 7 "Carta de Cumplimiento Legislacion
Nacional CognosOnline"
Folios: 131-133
Péginas en PDF "Documentacion técnica 1":92-94
Anexo de Propuesta Técnica 8 "SOC Tipo 2 de AWS" Version Inglés Con
Traduccion Simple
SECCION 111 - Descripcion del Sistema de Servicios Web de Amazon
Relevante para la seguridad,
disponibilidad, confidencialidad y privacidad
Folios: 332 - 404
Péaginas en PDF "Documentacion técnica 1":293 - 365
ANEXO 1.6 VALORES AGREGADOS
Folios: 928 - 950
Péginas en PDF "Documentacion técnica 2" 382 -404

ANEXO RUBRO 3
3.1.1b PLAN DE CONTINUIDAD DEL NEGOCIO (BCP) DE
BLACKBOARD.
Folios: 1011 - 1016
ANEXO RUBRO 3
3.1.1c PLAN DE PRUEBAS DE RECUPERACION DE CATASTROFES DE
BASES DE DATOS DE SUMADI
Folios: 1017 - 1033
ANEXO RUBRO 3
3.1.1d PLAN DE RECUPERACION DE DESASTRES DE BASES DE
DATOS DOCUMENTDB DE SUMADI
Folios: 1034 - 1041
Paginas en PDF "Documentacion técnica 2": 465-495

36
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DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL

DIRECCION DE PROFESIONALIZACION
I N E LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023

Servicio de plataforma tecnoldgica para el funcionamiento del Centro Virtual INE
Instituto Nacional Electoral Evaluacion técnica

Tabla de evaluacion por puntos y porcentajes

Nombre del Licitante: CognosOnline, S.A. de C.V.

ANEXO RUBRO 1
1.2a Documento con el estandar DoD de AWS en espafiol llamado
"Implementaciones compatibles con DoD en AWS)
Folios: 748 - 807
ANEXO RUBRO 1
1.2b Borrado Seguro de Datos de-Blackboard.
" p . 1.2b1- Algoritmo de borrado seguro de datos, propio' de Blackboard
rljezsu?::ifng?z‘g:%:ag:;Isvnal:r:?; §|1b ;Tr::‘o;zg;ﬁéi:ig:}ossegz?;:zr;:?;:;ién 3.00 puntos 3.00 3.00 Ellicitante describe la mglodologia para \Ieva_r acaboel bc_r'rado seguro de datos de acuerdo a lo mencionado en el 1.2b2- Acta de hechos del Borrado Seguro de datos, propio de
de datos. Apartado B. Estandares internacionales, punto 3 nimeral 3.1.8. Sequridad y porteccion de datos. Apartado B, punto 3. FD%:?';E?“L 3
ANEXO RUBRO 1
1.2¢. Borrado Seguro de Datos de Sumadi.
1.2¢1- Algoritmo de borrado seguro de datos, propio de Sumadi
1.2¢2- Acta de hechos del Borrado Seguro de datos, propio de Sumadi
Folios: 814 - 850
Péginas en PDF "Documentacion técnica 2": 202-304

Subrubro 3.1.2. Plan de Trabajo propuesto

'LA0 EL LICITANTE entregara su propuesta de trabajo en fa que describa el procedimiento mediante el cual se articularan las
actividades, la metodologia general para llevar a cabo la integracion del servicio y el recurso humano que se asignara para atender
cada una de las actividades. En dicha propuesta de trabajo, LA o EL LICITANTE puede incorporar todos los elementos que
considere necesarios, sin embargo, debera describir la metodologia y la participacion del personal referidos en los numerales 1.1.1y 3.00 pumos 2.00
El fotal de puntos a otorgar en el subrubro 3.1.2 no excedera de 3.00 (res punto cero) puntos en caso de contemplar los tres ftems El licitante muestra en su documentacion una propuesta de trabajo que incluye la descripcion de las actividades del
descritos. apartado 3.1.10. Plan de trabajo de las Especificaciones técnicas y describe el recurso humano asignado a cada una de
las actividades referidas. Aunque se sefiala la mayoria de la metodologia a utilizar para cada actividad, el licitante omite Anexo 3.1.2. PLAN DE PROPUESTA DE TRABAJO
Incluye descripcion de actividades 1.00 puntos 1.00 sefialar las correspondientes a las actividades 34. Informe final del servicio y 40. Entrega del informe de transferencia al Folios: 1087-1100 37
o ) nuevo proveedor. La participacion del personal es con la utilizada para la acreditacion del numeral 1.1.1. Paginas en PDF "Documentacion técnica 2": 541-554
Incluye descripcion de la metodologia 1.00 puntos 0.00 ia en asuntos relaci y1.1.2.C ia 0 habilidad en el trabajo de la Tabla de evaluacion por puntos
2.00 y porcentajes.
Incluye descripcion de la participacion del recurso humano 1.00 puntos 1.00
Subrubro 3.1.3. Esquema estructural de la organizacion de los recursos h
AU EL CICITANTE UEDETd EMTEgar U esquenia EITErqUE SEMUIGUE COIMoSE €ITECUTS U0 que
acinnaré al eenvicin idenfificandn Ine namhrac v rnlac an Iac acfivi o il innadac a cada inn dehisndn
) 1.00 puntos 1.00
El total de puntos a otorgar en el subrubro 3.1.3 no excedera de 1.00 (uno punto cero) puntos de forma acumulativa.
Identifica roles y responsabilidades 0.75 puntos 0.75 El licitante muestra en su documentacion un esquema que contiene la organizacion del recurso humano que se asignara | ANEXO 3.1.3 ESQUEMA ESTRUCTURAL DE LA ORGANIZACION DE
al servicio solicitado, identifica nombres y roles I alas actividad ignadas. Asimismo, se corrobora LOS RECURSOS HUMANOS 37
|dentifica nombres 0.25 puntos 0.25 1.00 que las personas sefialadas coinciden con las descritas en el numeral 1.1.1. Experiencia en asuntos relacionados y 1.1.2. Folios: 1101-1105
Competencia o habilidad en el trabajo de la Tabla de evaluacion por puntos y porcentajes. Paginas en PDF "Documentacion técnica 2": 555-559
NO identifica roles responsabilidades y nombres 0.00 puntos 0.00
Rubro 4. CUMPLIMIENTO DE CONTRATOS, CONVENIOS O DOCUMENTOS CON LOS QUE ACREDITE QUE HA PRESTADO LOS SERVICIOS:
Tabla de evaluacién por puntos y porcentajes Puntaje a obtener | Puntaje obtenido Razones del puntaje asignado Nimero de pégina en a "’°"“"‘sp‘;:e' RS CORtOMmEISIEnve N“"'e'::fa"ég'"a
Concepto y Forma de evaluacion
12.00 puntos 37-38
Desempefio o cumplimiento que ha tenido LA o EL LICITANTE en servicios contratados por cualquier persona fisica o moral.
Para este rubro se consi los contratos, 0s o con los que acredite que ha prestado los servicios y
itado la iay ialidad de la presente tabla de evaluacion, por lo que solo se aceptaran documentos de
cumplimiento de aquellos con los que acreditd experiencia y especialidad para el rubro 2 de la presente tabla de evaluacion. Solo se - i o
considerara un documento de cumplimiento por conirato. El provedor adjuntan los documentos de cumplimiento de los contratos con los que acredita su experiencia y
especialidad sefialados en el rubro 2.
Para acreditar el cumplimiento, deberé presentar alguno de los siguientes documentos en los que se demuestre que no
tuvo sanciones aplicadas:
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DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL

DIRECCION DE PROFESIONALIZACION
I N E LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de plataforma tecnolédgica para el funcionamiento del Centro Virtual INE
Instituto Nacional Electoral Evaluacion técnica

Tabla de evaluacion por puntos y porcentajes

Nombre del Licitante: CognosOnline, S.A. de C.V.
+Liberacion d tia;
A NGm IContrato del licitante Documento de lacreditado
“Liberaciones de pago; - A Fof
Cartas de satisfaccion del servicio o de cumplimiento de la totalidad de las obligaciones contractuales en tiempo y forma 12.00 puntos 12.00 FEEEDEID LT (T 37-38
o similares. v
«Facturas con su correspondiente liberacion de pago , siempre y cuando demuestre que dicho pago no tuvo sanciones 1 Fiscalia General del Cancelacién de si 566- 593
aplicadas y rectifique que el servicio ha sido proporcionado hasta el momento de presentar la propuesta. Estado de Baja California |pdliza y factura
Solo se i an los convenios, contratos o cumplidos con los que acredite similitud al servicio requerido por el " " Folios: 1113 al 1138
Instituto. N Carta de satisfaccion
(Oficialia Mayor de la del dli f
El Instituto se reserva el derecho de verificar la veracidad de la informacion proporcionada. 2 Fiscalia del Estado de de I_‘L'e”te_ y :;ctlu ras si
. . i e liberacién del
El total de puntos a otorgar en el subrubro 4.1 no excedera de 12.00 (doce punto cero) puntos Baja California pago
Meses Puntaje para obtener Total Carta de satisfaccién
Acredita el cumplimiento minimo de 1 contrato, convenio o documento 84 8.40 puntos 5 Instituto Cultural del cliente y facturas si
. . . i
ITampico de liberacion del
Acredita de manera proporcional 2 contratos, convenios o documentos 8.4 +1.8 puntos 10.20 puntos 12.00 12.00 P pago 37-38
Acredita de manera 3 contratos, o 8.4 +3.6 puntos 12.00 puntos
ALA 0 EL LICITANTE que acredite el minimo i de contratos, ios 0 (hasta uno) se le otorgaran 8.40
(ocho punto cuarenta) puntos. Al que acredite el méximo cumplimiento de contratos, convenios o documentos (hasta un méximo de
3) se le otorgaran 12.00 (doce punto cero) puntos.
Total de puntos y porcentajes asignados para evaluar la oferta técnica 60 Total de puntos obtenidos
Puntuacién minima a obtener para considerar que la oferta técnica es solvente y no ser desechada 45 58_ 1 5
Ciudad de México, a 26 de diciembre de 2023
Elabord Revisd
MTRO. MANUEL ANGEL CARRILLO MARTINEZ MTRO. JORGE GUSTAVO GARCIA CASTRO
ENCARGADO DEL DESPACHO DE LA ENCARGADO DEL DESPACHO DE LA DIRECCION DE
SUBDIRECCION DE CAPACITACION PROFESIONALIZACION

Firmado electrénicamente en términos del articulo 22 del Reglamento para el Uso y Operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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. DIRECCION EJECUTIVA DE ADMINISTRACION
- I N E DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

Instituto Nacional Electoral
A DMI1INISTIRACI ON

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION ,PUBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-072/2023, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO DE PLATAFORMA
TECNOLOGICA PARA EL FUNCIONAMIENTO DEL CENTRO VIRTUAL INE”

ANEXO

Evaluaciéon Econémica
(conforme a los numerales 4.3. y 5.2. de la convocatoria)

Derivado del contenido de la oferta econdmica solicitada en el numeral 4.3. de la
convocatoria, y de conformidad con lo dispuesto en el tercer parrafo del articulo
67 de las POBALINES, asi como lo establecido en el numeral 5.2. “Criterio de
evaluacion economica” de la convocatoria, la evaluaciobn econdmica fue
realizada para la partida unica por el Lic. Luis Armando Martinez Reyes,
Subdirector de Adquisiciones y avalada por el Lic. Octavio Ernesto Alejo
Nava, Director de Recursos Materiales y Servicios; llevando a cabo la
verificacidn de los precios ofertados, informando el resultado desglosado,
documentos que se adjuntan y forman parte del presente Anexo.

Este Anexo forma parte integral del Acta de Fallo



DIRECCION EJECUTIVA DE ADMINISTRACION

; I N E DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

Instituto Nacional Electoral
A DMINISTIRACI ON

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION ’PUBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-072/2023, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO DE PLATAFORMA

TECNOLOGICA PARA EL FUNCIONAMIENTO DEL CENTRO VIRTUAL INE”

ANEXO 3

Analisis de Precios No Aceptables

Este Anexo forma parte integral del Acta de Fallo



Direccién Ejecutiva de Administracién
Direccién de Recursos Materiales y Servicios
Subdireccion de Adqui

Instituto Nacional Electoral

Licitacion Publica Nacional Presencial
numero LP-INE-072/2023
Servicio de plataforma tecnolégica para el funcionamiento del Centro Virtual INE

29 de diciembre de 2023
Andlisis de Precios no Aceptables de la Investigacion de Mercado
Cognosontine 5.4 de GV. Terttorium Life SAPI de C.V. CreatveTech, S.A.de G, LTG UK MEX, 5. de RL. de CV. Sistemas Inegrales de Computo Montellano SA de CV ADEN Inernationa Business School SA.de C..
Descripeion de senvicio reclo Importo total recte Importetotal mporte total (recte Importetotal Importe total precte  importe total
Canticad antes de VA Gantida antes de VA Cantidad antes de VA Gantidad antes de VA Cantidad antes de VA Cantidad antes de VA
Versien (@) menstial (Subtotal) Version (a) mensual (Subtotal) Version (@) (Subtotal) Version (a) mensual (Subtotal) Version (@) (Subtotal) Version (a) mer (Subtotal)
aneselva (St anfesdetva  (Surtot anteselva (St antesdetva  (Subtot amtesdelva  (Suntos antesdelva  (Subtot
®) (b) ®) (b) (b) (b)
Aeropos en
s propio
) Warca LxP y o Las Open LS 700
Serviclo dela plaatorma tecnoledicarerael | ok “2meses del| s3up 575,57 | 1437977394 | Edost A d2meses del | 360.066.00 | $16,080456.00 | CreatveTech [ utimas | 25 €l 540556877 | 517,033,468.34 20230424) | 42 meses del | 410 170,41 | s17.608,157.22 | STOMY. ol 22+0aaad0| 2 eSS el | 5u5.213.32 | $19,664,950.8 tatnme |42 meses dell saorsraar | sa0.6e3.60358
uncionamiento del Centro Virtual ‘Sumadi v Teritorium versiones. Sumadi Version 1
Smowl S28_2.20.1
16 % IVA: $2,300,763.83 16 %IVA: $2,572,872.96 16 % IVA: $2,725,354.93 $2,816,825.16 $3,146,393.51 16 % IVA: $3,302,976.57
Total: $16,680,537.77 Total: $18,653,328.96 Tot: $19,758,823.27 Total: $20,421,982.38. Total: $22,811,352.95 Total: $23,946,580.11
‘ Wediana do1a Investigacion do Morcado (Sublotal antes do IVA) [ smawsan |
[ e e mesgovm e | smosiases |




. Direccion Ejecutiva de Administracion
— I N E Direccién de Recursos Materiales y Servicios
Instituto Nacional Electoral Subdireccion de Adquisiciones

Licitacion Publica Nacional Presencial
numero LP-INE-072/2023
Servicio de plataforma tecnolégica para el funcionamiento del Centro Virtual INE

29 de diciembre de 2023

Andlisis de Precios no Aceptables de las Ofertas Presentadas que Cumplen Legal y Técnicamente con Base en la Investigacion de Mercado

Territorium Life SAPI de CV CognosOnline, S.A. de C.V.
Descripcion del servicio Precio Unitario Importe total antes Precio Unitario Importe total antes
Versién Cantidad mensual antes de de IVA Versién Cantidad mensual antes de de IVA
(a) \'7. (Subtotal) (a) IVA (Subtotal)
(b) (axb) (b) (axb)
Servicio de la plataforma tecnolégica para el Plataforma 42 meses del Blackboard + 42 meses del
funcionamiento del Centro Virtual INE Territorium Life 2023 servicio $71,657.15 $3,009,600.30 Sumadi Ultra + Spark Al servicio $295,252.38 $12,400,599.96
16 % IVA: $481,536.05 16 % IVA: $1,984,095.99
Total: $3,491,136.35 Total: $14,384,695.95
Precio Aceptable Precio Aceptable
Mediana de la Investigacion de Mercado (Subtotal antes de IVA) $17,319,312.78
Precio Aceptable (Mediana de la Investigacion de Mercado) (Subtotal antes de IVA) + 10% $19,051,244.06

Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral
Articulo 68.

El calculo de los precios no aceptables se realizar cuando se utilicen los criterios de evaluacién de puntos y porcentajes y binario, el célculo de los precios convenientes sélo se realizaré cuando se utilice el criterio de evaluacién binario y al efecto se atenderé lo siguiente:
1. El céleulo de los precios no aceptables se llevara a cabo por las Areas compradoras, cuando se requiera acreditar que un precio ofertado es para efectos de adjudicacion del Contrato porque resulta superior al porcentaje del diez por ciento a que hace referencia la fraccion XLI del articulo 2 del Reglamento de Adquisiciones, asi como para efectos de lo dispuesto en el parrafo
segundo del articulo 43, fraccién Iil del articulo 44 o primer y segundo pérrafos del articulo 47 del Reglamento de Adquisiciones.

Para calcular cuando un precio no es aceptable, los responsables de evaluar la oferta econdmica aplicaran cualquiera de las siguientes opciones:

Il. Cuando se considere como referencia el precio que se observa como mediana en la investigacién de mercado, ésta se obtendra de la siguiente manera:
a. Se consideraran todos los precios obtenidos de la igacion de mercado y se ord an de manera del menor al mayor.

b. En caso de que la serie de precios obtenidos resulte impar, el valor central sera la mediana, y

c. Si la serie de precios obtenidos es un nimero par, se obtendra el promedio de los dos valores centrales y el resultado sera la mediana.

A las de las i en las fracciones anteriores se les sumaré el porcentaje previsto en la fraccién XLI del articulo 2 del Reglamento de Adguisiciones o, en su caso, el porcentaje sefialado en el segundo pérrafo del articulo 47 del Reglamento de Adguisiciones. Cuando algin precio ofertado sea superior al resultado de esta Gitima operacién, éste serd
considerado como no aceptable

Articulo 79. Para efectos de proceder a la evaluacion de la oferta econémica, se debera excluir del precio ofertado por el licitante el Impuesto al Valor Agregado y sélo se considerara el precio neto ofertado.

mrpg - ram lde1



. DIRECCION EJECUTIVA DE ADMINISTRACION
- I N E DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

Instituto Nacional Electoral
A DMI1INISTIRACI ON

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION ’PUBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-072/2023, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO DE PLATAFORMA

TECNOLOGICA PARA EL FUNCIONAMIENTO DEL CENTRO VIRTUAL INE”

ANEXO 4

Determinacion de la puntuacion que

corresponde a la oferta econdmica
(conforme a los numerales 4.3. y 5.2. de la convocatoria)

Este Anexo forma parte integral del Acta de Fallo



DIRECCION EJECUTIVA DE ADMINISTRACION

; I N E DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
w

Instituto Nacional Electoral SUBDIRECCION DE ADQUISICIONES

LICITACION PUBLICA NACIONAL PRESENCIAL NUMERO LP-INE-072/2023

“SERVICIO DE PLATAFORMA TECNOLOGICA PARA EL FUNCIONAMIENTO DEL CENTRO VIRTUAL INE”

EVALUACION ECONOMICA DE LAS OFERTAS TECNICAS QUE OBTUVIERON UN PUNTAJE MAYOR EN LA EVALUACION POR PUNTOS Y
PORCENTAJES (NUMERAL 5.1 DE LA CONVOCATORIA)

29 de diciembre de 2023

Concepto Territorium Life, S.A.P.l. de C.V. CognosOnline, S.A. de C.V.
MP_emb = Monto de la oferta econémica mas 3,009,600.30 3,009,600.30
baja
Valor’nu.merlco maximo de la oferta 40.00 40.00
econdémica
MPi = Monto de la i-ésima oferta econémica 3,009,600.30 12,400,599.96
POE (Puntuacion que corresponde a la oferta
econémica) MPemb x 40/Mpi 40.00 9.7

Nota: El importe considerado para la presente evaluacion corresponde al Monto Total ofertado antes del Impuesto al Valor Agregado
(Subtotal), respectivamente.

1de1



. DIRECCION EJECUTIVA DE ADMINISTRACION
- I N E DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

Instituto Nacional Electoral
A DMI1INISTIRACI ON

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION ’PUBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-072/2023, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO DE PLATAFORMA

TECNOLOGICA PARA EL FUNCIONAMIENTO DEL CENTRO VIRTUAL INE”

ANEXO 5

Resultado final
de la puntuacion obtenida

Este Anexo forma parte integral del Acta de Fallo



DIRECCION EJECUTIVA DE ADMINISTRACION

; IN E DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

Instituto Nacional Electoral SUBDIRECCION DE ADQUISICIONES

LICITACION PUBLICA NACIONAL PRESENCIAL NUMERO LP-INE-072/2023

“SERVICIO DE PLATAFORMA TECNOLOGICA PARA EL FUNCIONAMIENTO DEL CENTRO VIRTUAL INE”

RESULTADO FINAL DE LA PUNTUACION QUE OBTUVIERON LAS PROPOSICIONES QUE CUMPLIERON ADMINISTRATIVA, LEGAL Y TECNICAMENTE
POR LO QUE RESULTARON SUSCEPTIBLES DE EVALUARSE ECONOMICAMENTE

29 de diciembre de 2023

Concepto Territorium Life, S.A.P.l. de C.V. CognosOnline, S.A. de C.V.
TpT_= total de puntuacién asignada a la oferta 58.76 58.15
técnica
POE = P_untuacmn asignada a la oferta 40.00 9.71
economica
PTJ (Puntuacion total de | icion) = TOT +
(Puntuacion total de la proposicion) 98.76 67.86

POE para toda j=1,2,...,n

SERVIDORES PUBLICOS

Lic. Luis Armando Martinez Reyes Lic. Octavio Ernesto Alejo Nava
Subdirector de Adquisiciones Director de Recursos Materiales y Servicios
El presente documento esta firmado electronicamente por el El presente documento esta firmado electronicamente por el
Subdirector de Adquisiciones, adscrito a la Direccion de Recursos Director de Recursos Materiales y Servicios, adscrito a la
Materiales y Servicios, de la Direccién Ejecutiva de Administracion Direccion Ejecutiva de Administracion del Instituto Nacional
del Instituto Nacional Electoral, produciendo los mismos efectos Electoral, produciendo los mismos efectos que los presentados
que los presentados con firma autégrafa y, en consecuencia con el con firma autégrafa y, en consecuencia con el mismo valor
mismo  valor probatorio juridico-administrativo que las probatorio  juridico-administrativo que las disposiciones
disposiciones correspondientes les otorgan a éstos, garantia de la correspondientes les otorgan a éstos, garantia de la autoria del
autoria del firmante, integridad del documento y, por ende, el firmante, integridad del documento y, por ende, el contenido del
contenido del mismo no podra desconocerse ni admitira prueba en mismo no podra desconocerse ni admitira prueba en contrario;
contrario; de conformidad con lo previsto en los articulos 10, 11y 12 de conformidad con lo previsto en los articulos 10, 11 y 12 del
del Reglamento para el Uso y Operacion de la Firma Electrénica Reglamento para el Uso y Operacion de la Firma Electrénica
Avanzada en el Instituto Nacional Electoral. Avanzada en el Instituto Nacional Electoral.
Nota: El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluacion™ de las Politicas, Bases y Lineamientos en materia de Adquisici Arrendamientos de Bienes Muebles y Servicios del
Instituto Federal Electoral que a la letra dice: "Para efectos de lo dispuesto por la fraccion VI del articulo 45 del Regl 1ito de Adquisiciones, la evaluacion que se realice, debera de ser firmada por los servidores publicos que la

realicen, quienes no podran tener un nivel jerarquico inferior a subdireccion de area de estructura, misma que debera de estar avalada con la firma de la o del titular de la direccién de area que corresponda en Organos centrales; ........
Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales.
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DIRECCION EJECUTIVA DE ADMINISTRACION

; I N E DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

Instituto Nacional Electoral
A DMI1INISTRACI ON

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-072/2023, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO DE PLATAFORMA

TECNOLOGICA PARA EL FUNCIONAMIENTO DEL CENTRO VIRTUAL INE”

ANEXO 6

Oferta Econdmica presentada
por el Licitante que resulto adjudicado

Este Anexo forma parte integral del Acta de Fallo
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@ territorium

- ANEXO 7
Oferta econémica

Ciudad de México, a 21 -de diciembre de 2023.

U]:il;f:lr?o Importe total
i i 2 Cantidad ‘ antes de IVA
Descripcion del servicio Version mensual
(a) - (Subtotal)
antes de IVA (b
(b) M
Servicio de la plataforma
tecnologica para el Platafoma 42 meses del
o A Territorium 2023 e $71,657.15 | $3,009,600.30
funcionamiento del Centro Life Servicio

Virtual INE

16 % IVA: | $481,536.05
Total: $ 3,491,136.35

Monto total antes de IVA (Subtotal) con letra: Tres millones nueve mil seiscientos pesos 30/100 MN

Monto con IVA Tres millones cuatrocientos noventa y un

hil ciento treinta y seis pesos 35/100 MN

(Protestd lo necesario /
José Antonio Cedillo Bello
Representante legal \
TERRITORIUM LIFE SAPI DE CV /
Ve

Territorium Life SAPI de CV

Nogalar 208, Antiguo Nogalar, San Nicolas de los Garza NL 66484
Tel.- 81 19357560 al 62

TLI120308MB4

www_territorium.com
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