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Numeros do Brasil




O Processo Eleitoral no Brasil

‘ Eleitorado i'i Partidos politicos
149.836.269

Municipios ® Candidatos

Bt 'V
5.570 557.678

Q Zonas eleitorais ﬁ Mesarios
2.644 2.435.303

@ Secoes @ Eleitores com biometria
481.860 =  117.906.497

Q Locais de votacao o Urnas eletronicas
96.002 550.000 »

A maior eleicdo informatizada do mundo 3

Populacdao: 214.388.866

(fonte IBGE — mar¢o/2020) ’
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Cambio de Paradigma

Manual [ Digital
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HERTE] humana
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O Caso da urna emprenhada




Plantillas de votacidn digital

=\/oto por Urna Electronica (Brasil)
=TDRE sin impresion de voto
=\/oto por Urna Electronica
= Con impresion de votos
=\/otacion Online a traves de Internet
=\/otacion OnlLine, ambiente controlado
=\/otacion de verificacion de extremo a extremo




Evolucion de
Proceso Electoral




Evolucion del Proceso Electoral

Registro electrdnico de Expansién del voto
alrededor de 70 electrénico en todo 1998 a

millones de votantes el territorio nacional 2000

Firma Digital en la

maquina de votacion
electronica;

procedimientos de 2002
sellado, difusion de

resultados; y voto ®
impreso

Inicio de la
informatizacion de la
totalizacion de votos

(12 maquina de voto
electronico)

Implementacidn del *
registro de voto digital 2004




O Caso do voto quente
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Evolucion del Proceso Electoral

Evaluacion de seguridad del proceso de |
2008 votacion, sistema operativo de codigo abierto

(Linux), implementacion de identificacion

biomeétrica, divulgacidon de BU en Internet.

Prueba de seguridag

Cadena de confianza ., -
de votacion publict

pJ0[0[2] (urnas electrénicas
desde 2009 en

adelante)

Diseno de nuevas
maquinas de votaci
electronica




Evolucion del Proceso Electoral

TituloNet, asistencia virtual a votantes;
Proceso de solicitud 100% digital;
Proceso de Rendicion de Cuentas 100%

digital; E-Titulo, justificacidn via
solicitud; Totalizacion centralizada en
nube computacional.




Beneficios de la
innovacion
tecnologica




Beneficio para el ciudadano




Usabilidad
Manual -> Digital
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Maquina de votacion electronica
intuitiva




logistica electoral

Area de Brasil: 8.547.403,5 km?
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O Caso "Um gesto faz a diferenca”
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Proceso electoral
y tecnologia




El proceso electoral evoluciona a medida que
la tecnologia




Dia de |la votacion

Seccion Electoral

Impresion
de la BU

Transmision

TSE

Totalizacion sta de verificacion
de los BU de seguridad

TR R i

TR R

BU

ISR

TOTALIZADOR

Consolidacion
% JE Connect

Divulgacion
en Internet
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Seguridad y
transparencia




Pilares del proceso electoral




Instrumentos de seguridad y transparencia

Auditoria de
coédigos
fuente

Auditorias pre
y
postelectorale
S

Sistemas de sellado,
firma digital y
o]0] o] [Tez-Ted [o] g We [-]
resumen digital (hash)

egistro de
la maquina
de votacion
electronice

Tabla de
correspondenci
a

Registro de
votos digitales

Sello fisico

Identificacion
biométrica del
votante

Oficializacion
del sistema

Prueba de
integridad
electoral



Sistemas de Sellado - Firma
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CerimoOnia de lacracao e assinatura digital dos

Sistemas Eleitorais — Eleicoes 2020




Urna Eletronica Brasileira
Cadeia de Confianca baseada em Hardware
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Cadena de confianza basada en

hardware
de urnas electronicas brasilenas
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hardware de r Firma
seguridad Digital
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Firma
""" Digital
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Autenticacion biometrica
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Unicidad del Votante a través de
la Biometria
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O Caso “Aparicao da Santa™
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Prueba de integridad
de la votacion
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Realizag¢ao de votacao
controlada e auditada
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O Caso Urna sensitiva“
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Registro de Voto Digital

o
raj qu\ado
E
Stadyay Senador B
r__‘-}gllll OVanadOr
S Presig
9111 ente
A 1 ﬁBRANCO " .. .
: I Permitir la
k. BRANCQ ;
ditoria de |
- auditoria de la
8411 -
i [ I 4
votacion con el

™ recuento de votos.

Proporcional Maj " |
ajorvaria




neg|5tro uc ia maquma
de votacion
electronica

Registro cronologico de todas las
operaciones y eventos verificados en |a




KegIS[rU uc Id maquma
de votacion
electronica _.—
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Barreras de seguridad digital

= Cadeia de seguranca em hardware 4 )
» Projeto de hardware e software dedicados a eleicao Ca pPas clave de
= Teste Publico de Seguranca seguridad de las urnas

= CerimoOnia de Lacragao e Assinatura Digital S
= Criptografia do boletim de urna

= Embaralhamento dos votos no RDV
= Criptografia da biometria do eleito
* QR Code no boletim de urna

» Codigo verificador do boletim de u
= \Votacao paralela

= Conferéncia de hash e assinatura
= Conferéncia de hash de assinatu
= Tabela de correspondéncia

= Verificacdo de assinatura dos a
= Verificacao de assinatura dos g
= Criptografia da imagem do ke
= Assinatura de software dos s
= Assinatura de hardware do
= Testes de software por vari
= Seis meses de abertura do 0@
» CerimoOnia de geracao de midia
= Sistema de controle de versdes 7 7 |
= Assinatura das tuplas do boletim de urna \

= Criptografia de chaves da urna —
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al no dia da eleicao



Pruebas de seguridad publica

( u

Importante instrumento de
X transparencia
-

AN

Evento publico resultado publico

.
P

AN

Primera edicion en 2009

.

[ Otras ediciones en 2012, 2016,
§ 2017, 2019 y 2021

>
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sAcceso sistematizado al codigo A
fuente antes y durante las pruebas;
= Fase de preparacion;

= Acceso sin restricciones al
software;

= 87 planes propuestos;

= 35 grupos

= Mayor participacion de la

N comunidad académica. y




Pruebas de seguridad publica

Fraude inviable

P ]

{ Numerosas y diversas barreras de seguridad }

{ identificacion de rastros l
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La Justicia Electoral
<] va al ciudadano
" | esté donde esté

Fonte: 'ENA ERIKA LIMA LEAO - Curralinho/PA




GIUSEPPE DUTRA JANINO

25 ANOS

DA URNA
ELETRONICA
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Gratitud

Giuseppe Janino

Consultor en Elecciones Digitales e Identificacion
Biométrica

giuseppe.janino@gmail.com



