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1 GLOSARIO

Para efectos del presente documento se entendera por:

Vi.
Vii.

viii.

Xi.

Archivo de Concentracion: Unidad del Archivo Institucional responsable de la
administracion de documentos cuya consulta es esporadica por parte de los
Organos del Instituto, dichos documentos permaneceran en él hasta su destino
final.

Archivo de Tramite: Unidad responsable, dentro de cada uno de los Organos del
Instituto, de la administracion de documentos de uso cotidiano y necesario para
el ejercicio de sus atribuciones.

ATA (Advanced Technologies Attachment). Interfaz de conexion para medios
magnéticos.

Baja documental. Eliminacion de aquella documentacidon que haya prescrito en
sus valores administrativos, legales, fiscales o contables y que no contenga
valores historicos.

Bases de datos. Conjunto ordenado de datos personales referentes a una persona
fisica identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacion.

BD. Disco Blue-ray.

Bloqueo. La identificacién y conservacién de datos personales una vez cumplida
la finalidad para la cual fueron recabados, con el Unico propdsito de determinar
posibles responsabilidades en relacién con su tratamiento, hasta el plazo de
prescripcién legal o contractual de éstas. Durante dicho periodo, los datos
personales no podran ser objeto de tratamiento y transcurrido éste, se
procedera a su cancelacion en la base de datos que corresponda.

Borrado Criptografico. Método de eliminacion en el cual, la Llave de Cifrado del
Medio (Media Encryption Key — MEK) utilizada para el cifrado de los datos (Key
Encryption Key — KEK) es eliminada, haciendo que los datos cifrados con esa llave
no puedan ser recuperados.

Catdlogo de Disposicion Documental: Registro general y sistematico que
establece el plazo de conservacion de las series documentales, tanto en archivos
de tramite como en el archivo de concentracion.

CD. Disco Compacto.

CD-RW. Disco Compacto de Lectura/Escritura. Puede aplicarse método de
eliminacion por purga y reescritura.
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CD-R. Disco Compacto que permite la multisesidon. Cada sesién creada se queda
grabada en el disco.

Custodio: Area responsable de la administracién diaria de la seguridad en los
sistemas de informacion.

Datos personales: Cualquier informacién concerniente a una persona fisica
identificada o identificables. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de
cualquier informacién.

Destruccidn. Aplicacién de técnicas que hacen imposible la recuperacion de
datos utilizando técnicas de laboratorio de avanzadas (osciloscopios, estaciones
de soldadura, camaras limpias, por mencionar algunas); incapacita el uso
posterior de los medios para el almacenamiento de datos.

Desintegracion. Método de destruccidn fisica para la eliminacion de datos en un
medio. Corresponde al acto de separar al medio en las partes que lo componen.
Desmagnetizar. Proceso de exponer los medios magnéticos a un fuerte campo
magnético.

Destruccion fisica. Medio de eliminacion segura de datos para un medio.
Dumpster diving o Trashing: Técnica utilizada por un tercero malintencionado
que consiste en obtener informacién de la basura digital (discos duros,
memorias USB, dispositivos 6pticos, etc.) o de la papeleria empleada en la
oficina -generada en una organizacion- que puede contener informacion
clasificada como reservada o confidencial, informes, entre otros.

DVD. Disco de Video Digital. posee mayor capacidad de almacenamiento de
datos que un CD.

Eliminacidon segura. Proceso a través del cual se hacen ilegibles o irrecuperables
los datos en medios impresos o electrénicos, a pesar de aplicar un esfuerzo
considerable al intentar recuperar los datos.

Incineracion. Método de destruccién fisica para la eliminacién segura de los
datos; es el acto de quemar completamente y que el medio quede en cenizas.
Ingenieria social. Acto de manipular a una persona a través de técnicas
psicolégicas y habilidades sociales para cumplir metas especificas. Estas
contemplan entre otras cosas: la obtencién de informacién, el acceso a un
sistema o la ejecucién de una actividad mas elaborada (como el robo de un
activo), pudiendo ser o no del interés de la persona objetivo®.

! Sandoval Castellanos, Edgar Jair. “Ingenieria Social: Corrompiendo la mente humana”, Consultado en
https://revista.seguridad.unam.mx/numero-10/ingenier%C3%AD-social-corrompiendo-la-mente-humana
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Instituto o INE. Instituto Nacional Electoral

Limpiar. Método de eliminacion que emplea técnicas logicas para borrar de
forma segura los datos en los medios de almacenamiento electrdonico —a través
de la sobre-escritura del dispositivo de almacenamiento o el reinicio del
dispositivo con los valores de fabrica cuando la sobre-escritura no es soportada-
gue impide la recuperacidon de los datos a través de técnicas simples de
recuperacién no invasivas.

Ley General de Datos: Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados.

Lineamientos: Lineamientos Generales de Proteccién de Datos Personales para
el Sector Publico.

Medio. Material en el cual los datos son o pueden ser grabados, como papel,
tarjetas perforadas, cintas magnéticas, discos magnéticos, dispositivos de
estado solido o discos dpticos.

Organos del Instituto: 6rganos de direccidn, ejecutivos, técnicos, de vigilancia,
de transparencia, de control y otros drganos colegiados del INE.

Técnica de eliminacion. Término referido a la accion tomada para que los datos
escritos en un medio sean irrecuperables por mecanismos ordinarios y
extraordinarios.

Medios de almacenamiento digital. Dispositivos que almacenen informacién de
manera permanente. Estos incluyen los medios magnéticos, los electrénicos y
los dpticos.

Medios electrénicos. Son los dispositivos que almacenan la informacién en
circuitos electrénicos, como dispositivos de memoria RAM, ROM, EEPROM,
memorias flash, y USB teléfonos celulares, dispositivos méviles, unidades de
estado solido (SSD por sus siglas en inglés), dispositivos de red entre otros.
Medios impresos. Se refiere a la representacion fisica de la informacién,
comunmente asociada con impresiones en papel; se incluyen también los
facsimiles, plasticos de tarjetas de pago, FAX y fotos.

Medios magnéticos. Tipo de medio que almacena la informacidn por medio de
ondas magnéticas, como los discos duros (Hard Disk-HD), Disquetes o discos
flexibles (Floppy Disks-FD), cintas o casetes.

Medios dpticos. Dispositivos de almacenamiento que escriben y leen la
informacién mediante un rayo laser.

Plazos de conservacion. Tiempo de prescripcidn legal o contractual, conforme
al periodo de guarda de la documentacién en los archivos de tramite y de
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concentracién e histdrico, que se integra por la combinacidon de la vigencia
documental, el término precautorio, el periodo de reserva, en su caso, y los
periodos adicionales establecidos en los Lineamientos Generales para la
Organizacién y Conservacién de los Archivos de los Organos Responsables en
Materia de Transparencia del Instituto Federal Electoral (vigentes para el
Instituto Nacional Electoral).

xxxvii.  Procedimiento. Método de ejecucién de bloqueo y supresion de los datos
personales en posesion del Instituto.
xxxviii.  Propietario: Es el drea responsable de la informacion.

Xxxix.  Purga. aplicacion de técnicas fisicas o ldgicas que hacen que la recuperacion de
los datos no sea factible usando técnicas de laboratorio de ultima generacion.

xl.  Reglamento. Reglamento del Instituto Nacional Electoral en materia de
Proteccion de Datos Personales.

xli.  Supresidon: Es la baja archivistica de los datos personales conforme a la
normativa archivistica aplicable, que resulte en la eliminacién, borrado o
destruccion de los mismos bajo las medidas de seguridad previamente
establecidas por el responsable.

xlii.  Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencién, uso, registro, organizacién,
conservacion, elaboracion, utilizacion, comunicacion, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales.

xliii.  Usuario: Es el drea responsable autorizada para acceder a los datos personales,
a través del personal y/o prestadores de servicios autorizados para ello.

2 OBJETIVO

Identificar los métodos y técnicas para el bloqueo en su caso y la supresion definitiva de los
datos personales en posesidn del Instituto Nacional Electoral que han cumplido con los
plazos de conservacion, de tal manera que recuperarlos o reutilizarlos sea improbable.
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3 ALCANCE DE LOS PROCEDIMIENTOS

Las disposiciones previstas en los presentes Lineamientos son de cardcter obligatorio para
los érganos, personal y prestadores de servicios del Instituto Nacional Electoral.

La Ley General de Datos desarrolla una serie de principios y deberes que establecen
obligaciones concretas para los responsables del tratamiento de datos personales, a fin de
crear condiciones para la proteccion de los datos, evitar malos manejos de los mismos, y
permitir que las personas ejerzan su derecho a la autodeterminacién informativa.

Para efectos de los presente Lineamientos, se considerara el principio de calidad y el deber
de seguridad.

Tomando en cuenta que los datos personales son un conjunto de la totalidad de la
informacién que el Instituto tiene bajo su custodia, este documento abarcard las bases de
datos fisicas o digitales en posesién de los propietarios de la informacién que contienen
datos personales en cualquier medio.

No seran aplicables respecto de la eliminacién segura de informacién de equipos de
coémputo personales (laptops o escritorios), dispositivos moviles, memorias flash/USB de
uso diario de trabajo, impresoras y papel de reciclaje.

Tampoco serdn aplicables a los archivos histéricos del Instituto, en virtud de que los
documentos contenidos en dichos archivos son catalogados como fuentes de acceso
publico por contener la memoria institucional del organismo de que se trate.

4 ALCANCE DEL PRINCIPIO DE CALIDAD

Durante el tratamiento de los datos personales, los Organos del Instituto deberan adoptar
las medidas necesarias para mantenerlos exactos, completos, correctos y actualizados, a
efecto de no alterar la veracidad de los mismos. Lo anterior implica que los datos personales
no presentan errores que pudieran alterar su veracidad; que estén completos para cumplir
con las finalidades que motivaron su tratamiento y de las atribuciones que tiene conferidas
el INE, y que reflejen fielmente la situacién del titular de los datos.

Una vez que los datos personales dejaron de ser necesarios para el cumplir de las finalidades
previstas en el aviso de privacidad y que motivaron su tratamiento conforme a las
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disposiciones que resulten aplicables, deberdn ser suprimidos, previo bloqueo en su caso, y
una vez que concluya el plazo de conservacidn de los mismos.

Con independencia de que un titular de los datos personales ejerza su derecho de
cancelacion, el responsable del tratamiento esta obligado a eliminar, de oficio, los datos
personales cuando hayan dejado de ser necesarios para la finalidad para la cual se
obtuvieron.

5 INTRODUCCION

Para hacer posible el ejercicio del derecho de cancelacién de los datos personales por parte
su titular, el propietario de los datos con apoyo de las areas custodias, deben implementar
técnicas de eliminacion segura de los datos, la cual es también una medida para garantizar
su confidencialidad.

Debido a que una de las fuentes de recoleccién de informacién por personas no autorizadas
es a través de la busqueda de documentos que han sido desechados en la basura, en el caso
de documentos en soporte en papel, o que sélo se han “borrado” del equipo de cémputo o
medio de almacenamiento, es de suma importancia establecer procedimientos seguros
para su eliminacién.

La busqueda de informacién con algun tipo de valor en la basura —la cual puede ser fisica o
digital- es una practica que puede resultar de alto riesgo para el Instituto, debido a que
puede contener documentos confidenciales, configuraciones de equipos informaticos,
correos electrénicos, computadoras en desuso, contrasefias, memorias de trabajo, entre
otras. Esta informacion puede ser utilizada con el objetivo de robar o suplantar la identidad
de una persona, ya que con sus datos personales es posible acceder a cuentas bancarias,
tarjetas de crédito o acceso a instalaciones, servidores, cuentas de correos electronicos, asi
como ser usada para ingenieria social.

Para evitar que algun tercero malintencionado obtenga informacién valiosa de los
documentos desechados, en cualquier tipo de medio, se debe seguir un procedimiento de
seguridad para su eliminacion, en donde todo el papel -incluidas las impresiones- se triture
en una trituradora de corte transversal antes de ser reciclado, se eliminen todos los
medios de almacenamiento y se concientice al personal sobre el peligro de no tener
cuidado de la basura desechada.
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Por otro lado, el articulo 12 del Reglamento, también senala el bloqueo de los datos
personales, motivo por el cual es necesario determinar la forma en la que se debera llevar
a cabo para garantizar su seguridad y que los datos no seran sujeto de tratamiento alguno
hasta el cumplimiento del plazo establecido.

La terminologia e informacién contenida en el presente documento se basa en estandares
y buenas practicas de seguridad de la informacion nacionales e internacionales.

6 ROLES Y RESPONSABILIDADES

a)

b)

f)

Grupo de Gobierno de Tecnologias de la Informacion. Responsable de disponer a
los propietarios de los datos, las soluciones (software/herramienta/tecnologia) para
ejecutar la eliminacidn segura de la informacién.

Grupo de Gobierno de Seguridad de la Informacion. Responsable de proponer y
aprobar, en conjunto con la Unidad de Transparencia, las soluciones para la
eliminacion segura de los datos y la verificacion de que la informacion no es
recuperable.

Unidad de Técnica de Transparencia. Proporcionar asesoramiento en materia
archivistica y de proteccién de datos personales, de acuerdo a la normatividad
aplicable al Instituto.

Custodios de la informacién. Apoyar a los propietarios de la informacidn en la
ejecucién de la eliminacion segura de los datos.

Propietarios de la informacion. Identificar el método de eliminacidn segura de los
datos personales, con base en su clasificacion, riesgo, tipo de medio, reutilizacién y
si permanecerd o no en el Instituto, asi como de los procesos de bloqueo y
supresioén, segun lo indicado en el Cuadro General de Clasificacién Archivistica del
Instituto y la normativa aplicable.

Usuarios. Conocer y entender la confidencialidad de la informacién que utilizan
como parte de sus funciones y garantizar el manejo seguro de los datos, esto incluye
no realizar copias no autorizadas de los datos personales a los que tenga acceso o
difundir la informacidn.
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7 SUPRESION DE LOS DATOS PERSONALES

7.1 CONSIDERACIONES GENERALES

Transcurrido el periodo de bloqueo, los Organos del Instituto deberdan realizar la supresién
de los datos personales en la base de datos correspondiente.

La supresién de los datos personales deberd de ser de forma definitiva, de tal manera que
la probabilidad de recuperarlos o reutilizarlos a través de técnicas forenses o de laboratorio
sea minima.

En la supresion de los datos personales, los Organos del Instituto deberdn tomar en
cuenta como minimo lo siguiente:

a) lIrreversibilidad: que el proceso utilizado no permita recuperar los datos personales;

b) Seguridad y confidencialidad: que en la eliminacién definitiva de los datos
personales se consideren los deberes de confidencialidad y seguridad a que se
refieren la Ley Genera y los Lineamientos Generales.

c¢) Favorable al medio ambiente: que el método utilizado produzca el minimo de
emisiones y desperdicios al medio ambiente.

7.2 CONSIDERACIONES PARA LA ELIMINACION EN MEDIQS DIGITALES

El propietario de los datos, con apoyo de las dreas custodias, debe tener en cuenta las
siguientes recomendaciones antes de llevar a cabo la eliminacidon segura de los datos
personales, para determinar el tiempo y los recursos humanos, financieros y técnicos que
se invertirdn y estar en condiciones de cumplir con lo sefialado en el articulo 12 del
Reglamento:

a) ldentificar el tipo y tamafio del medio de almacenamiento que requiere eliminacién
segura de datos.

b) Los requerimientos de confidencialidad para los datos almacenados en el medio, de
acuerdo al nivel de riesgo de los datos contenidos.

Con base en estos requerimientos, se debe verificar la posibilidad de conocer, de
manera anticipada, la cantidad de medios —clasificados por tipo de medios- que serdn
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sometidos a una eliminacién segura, con lo cual se debe generar un calendario de
eliminacion de medios, a través del cual se podra determinar lo siguiente:

a)

b)
c)

d)

e)
f)

La posibilidad de ejecutar la eliminacién de la informacién en un ambiente
controlado..

La disponibilidad de equipo y herramientas para la eliminacidn de la informacién.
Si la eliminacién de la informacién puede ser realizada por personal del Instituto o
se requiere un tercero.

El nivel de formacion del personal con respecto al equipo/herramientas de
eliminacidn de informacion.

El tiempo requerido para realizar la eliminacién de los datos y

El costo de la eliminacion de los datos en el medio, considerando las herramientas,
la capacitacion, verificacidn y su reutilizacion.

7.3 PROCEDIMIENTO DE SUPRESION EN MEDIOS ELECTRONICOS

El propietario de los datos personales debe:

a.

Clasificar los datos personales e identificar el nivel de riesgo. La técnica de
eliminaciéon de los datos debe determinarse por el riesgo inherente del dato, el cual,
a su vez, estd basado en la clasificacion de los datos personales.

Identificar el medio de almacenamiento.

Verificar si el medio de almacenamiento sera reutilizado. Analizar si el medio sera
reutilizado o reciclado. En caso de no ser asi, se sugiere destruirlo.

Verificar si el medio de almacenamiento saldra del Instituto. Debido a que implica
si el Instituto tendra o no control del medio.

Seleccionar la técnica de eliminacidn, y si sera parcial —sélo un conjunto de datos
de la base de datos o de un documento fisico o digital- o total -la totalidad de la base
de datos o de los documentos fisicos o digitales.

Seleccionar el método de verificacion. Se debe verificar que los datos no pueden
ser recuperados aplicando un minimo de esfuerzo.
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7.4 TECNICAS DE ELIMINACION DE DATOS PERSONALES

74.1

74.2

En medios Digitales.

Testar. Técnica empleada para eliminar partes especificas de un documento digital
que evita la visualizaciéon de los datos confidenciales durante un proceso de
desclasificacion. Esta técnica incluye el borrado de metadatos y la eliminacién de
imagenes y texto.

Borrar. Esta técnica realiza un borrado sencillo que sdlo elimina la referencia a los
archivos en el sistema operativo (desindexacién); los datos contintan en el medio
de almacenamiento y éstos pueden ser recuperados aplicando técnicas de computo
forense.

Limpiar. Emplea procedimientos basados en software para la sobre-escritura de los
datos en los medios de almacenamiento con la finalidad de que no puedan ser
recuperados a través del uso de técnicas de computo forense. Lo anterior puede
aplicarse a un archivo especifico o el medio completo. Cuando la sobre-escritura no
estad soportada por el dispositivo, se reinicia con los valores de fabrica. Este método
no puede ser utilizado para medios dafiados o que no pueden ser sobre-escritos.
Purgar. Emplea técnicas fisicas o ldgicas que evitan que los datos que contiene el
medio sean recuperados empleando técnicas de laboratorio avanzadas. Se
recomienda en caso de que el dispositivo sea reutilizado, reciclado o desechado. En
esta categoria se encuentran la sobre-escritura, el borrado de bloque, el borrado
criptografico y la des-magnetizacion.

En medios fisicos
Testar. Aplica a medios fisicos escritos. Consiste en el truncamiento de
determinadas partes en un documento con la finalidad de prevenir revelaciones de
informacién reservada o confidencial (datos personales).
Destruir. Elimina los datos a través de la destruccidn fisica del medio que los
almacena, dejandolos inutilizables. Las técnicas de destruccidn son las siguientes:
o Desintegracion, incineracion, pulverizacion, fundicion. Métodos disefiados
para destruir de manera definitiva el medio de almacenamiento.
o Trituracion. Método disefiado para reducir el medio de almacenamiento de
tal manera que no pueda ser reconstruido.
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7.5 METODOS DE VERIFICACION

La Unidad de Transparencia, previa consulta al Grupo de Gobierno de Seguridad, debe
verificar -posterior a la eliminacidn segura de los datos en el medio- que la técnica empleada
garantice la confidencialidad de los datos eliminados.

Para tal efecto, existen dos métodos de verificacion:

e Completa. Este método revisa de manera detallada cada dispositivo y garantiza la
efectividad de la técnica aplicada en la eliminacién segura de los datos. Se debe
considerar que su aplicacion toma mucho tiempo.

e Por muestreo. En este método se toma un subconjunto de los medios a los que se
les aplico la eliminacidn segura. Se recomienda que se verifiquen al menos el 25%
de los dispositivos borrados. Su nivel de detalle es menor y por lo tanto requiere
menos tiempo.

7.6 DOCUMENTACION

a) Para los datos personales contenidos en medios digitales:

Independientemente de la técnica aplicada en la eliminacion de los datos
personales, el propietario de los datos debe generar un certificado -que puede ser
tanto un registro electréonico o un documento en papel- con, al menos, la siguiente
informacion:

e Datos del medio que contiene los datos personales:
o Fabricado por / Marca.
o Modelo.
o Numero de serie.
o Numero de inventario (en caso de que aplique).
e Tipo de medio: impreso, magnético, dptico, electrdnico.
e Origen del medio: computadora personal, servidor, teléfono celular, etc.
e Descripcion de la técnica de eliminacién: limpieza, purga, destruccién.
e Meétodo usado: des-magnetizacidén, sobre-escritura, borrado de bloques,
borrado criptografico, trituracion, etc.
e Herramienta utilizada, incluyendo el nimero de versién.
e Método de verificacion.
e Destino del medio posterior a la eliminacidn segura de la informacion.
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e Respaldo. Indicar si la informacidn se respaldd y de ser asi, en donde.
e Tanto para la eliminacidn seguray la verificacidn, incluir:
o Nombre de quien realizé la eliminacién
Nombre de quien validé la eliminacion
Cargoy Area
Fecha
Localizacion
Teléfono y correo electrénico
o Firma
e Incluir nombre, cargo y firma de quien autoriza la eliminacion.

O O O O O

El Anexo lll. incluye un formato de ejemplo.

b) Para los datos personales contenidos en medios impresos:
Se debe cumplir con lo indicado en los procedimientos de destruccion de
documentos (expedientes) establecidos por el Archivo Institucional.

7.7  SELECCION DEL METODO DE ELIMINACION BASADO EN EL NIVEL DE RIESGO

El nivel de riesgo de los datos personales se determina con base a la clasificacién del dato
personal. En el Anexo I. se describe la categorizacién de los datos personales y el valor del
riesgo asociado.

Una vez identificado el riesgo, el propietario de los datos debe seleccionar el método
adecuado para eliminar la informacion contenida en el medio (ver Tabla 1).

Tabla 1. Identificacion de la técnica de eliminacion de informacion con base en el

nivel de riesgo

Nivel de El medio no permanecera en el El medio permanece en el
. Instituto Instituto
Riesgo
Reutilizado No Reutilizado Reutilizado No reutilizado
Bajo Purgar Purgar Limpiar Limpiar
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Tabla 1. Identificacion de la técnica de eliminacion de informacion con base en el

nivel de riesgo

Medio Purgar Destruir Purgar Destruir
Alto Destruir Destruir Purgar Destruir
Reforzado Destruir Destruir Destruir Destruir

8 BLOQUEO DE LOS DATOS PERSONALES

8.1 CONSIDERACIONES GENERALES

Una vez cumplida la finalidad para la cual fueron recabados los datos personales, los
Organos del Instituto deberan bloquear los datos personales con el tnico propdsito de
determinar posibles responsabilidades en relaciéon con su tratamiento, hasta el plazo de
prescripcién legal o contractual de éstas.

Previo al bloqueo de los datos personales, los Organos del Instituto deberan:

a) Identificar los plazos de conservacién de los datos personales, o bien, de los
documentos y/o expedientes en los que obren los mismos.
b) Asegurarse de que los plazos de conservacién atiendan y consideren:

i) las disposiciones aplicables en la materia de que se trate, y
ii) los aspectos administrativos, contables, fiscales, juridicos e histéricos de los
datos personales.

c) Observar los plazos de prescripcién previstos en la normativa que resulte aplicable
0, en su caso, en las cldusulas contractuales, para efectos de las posibles
responsabilidades.

INSTITUTO NACIONAL ELECTORAL | | Comité de Transparencia
Unidad Técnica de Transparencia y Proteccion de Datos Personales

Pagina 15 de 27



Procedimientos y plazos de conservacion para el bloqueo en su caso
y supresion de los datos personales que obran en posesion del

Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-003-2018)

El bloqueo de los datos personales, se realizarda tomando en cuenta los plazos de
conservacion previstos en el Catalogo de Disposicidn Documental del Instituto Nacional
Electoral que corresponda, tomando en cuenta el momento en que inicid el tratamiento de
los datos personales y el Gltimo uso de los mismos.

Durante el periodo de bloqueo, los datos personales no seran objeto de tratamiento, salvo
disposicidon expresa de una ley o que exista una resolucién judicial, orden o mandato,
fundado y motivado, de autoridad competente.

El bloqueo de datos personales debera realizarse tomando en cuenta los medios de
almacenamiento fisicos y/o electrénicos en los que se encuentran la informacion.

En el Anexo 2 se estableceran los procedimientos que los Organos del Instituto llevaran a
cabo para realizar el bloqueo en su caso, y supresion de los datos personales.

8.2 PROCEDIMIENTO DE BLOQUEO EN MEDIO DIGITALES

I.  Las areas propietarias de la informacién con apoyo de las areas custodias, deben
considerar una de las siguientes opciones:
a. Trasladar temporalmente los datos seleccionados a otra base de datos.
b. Aplicartécnicas de enmascaramiento de datos del registro(s) seleccionado(s)
o de la base de datos.
c. Cifrar lainformacion del registro(s) seleccionado(s) o de la base de datos.
II.  Impedir el acceso de usuarios a los datos personales seleccionados.
lll.  Silos datos se encuentran publicados en internet, retirarlos temporalmente.
IV. Indicar claramente, en el sistema informatico y sus bases de datos, que los datos
que se pretenden tratar se encuentran limitados en su tratamiento.
V.  Establecer herramientas, procedimientos y protocolos que garanticen la
autenticacion, autorizacién y registro del acceso a las bases de datos
(Authentication, Authorization, Accounting-AAA) que contengan datos bloqueados.
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9 REVISIONES PERIODICAS PARA LA CONSERVACION DE LOS DATOS
PERSONALES

La Unidad de Transparencia, en conjunto con los érganos del Instituto y con el apoyo de los
organos especializados que aquella estime pertinentes, llevardn a cabo una revisidn
periddica de los procedimientos, métodos y técnicas para la conservacion, bloqueo en su
caso y supresion de los datos personales, cuyos resultados seran presentados ante el
Comité de Transparencia.

10 MATERIAL DE APOYO

La Unidad de Transparencia, en conjunto con los drganos especializados, desarrollara el material
de apoyo (manuales, guias, y cualquier otro que resulte necesario) para la implementacion de los
procedimientos enunciados en el presente documento.

11 ANEXOS

11.1 ANEXO |. CATEGORIZACION DELOS DATOS PERSONALES Y VALOR DE RIESGO ASOCIADO

11.1.1 Clasificacion por tipo de dato personal

De acuerdo al INAI, los datos se clasifican en los siguientes niveles (INAI, 2015):

I.  Estandar. Datos de identificacion y contacto, laborales y académicos, como:
nombre, teléfono, edad, sexo, RFC, CURP, estado civil, direccion de correo
electrdnico, lugar y fecha de nacimiento, nacionalidad, puesto de trabajo, lugar de
trabajo, experiencia laboral, datos de contacto laborales, idioma o lengua,
escolaridad, trayectoria educativa, titulos, certificados, cédula profesional, entre
otros.

II.  Sensible. Contempla los siguientes datos:
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a. De Ubicacion fisica de la persona, como la direccidn fisica, relativa al transito
de las personas dentro y fuera del pais y/o cualquier otro que permita volver
identificable a una persona a través de los datos que proporcione alguien
mas (dependientes, beneficiarios, familiares, referencias laborales,
referencias personales, etc.).

b. De patrimonio. Todos aquellos que permitan inferir el patrimonio de una
persona, incluye entre otros, saldos bancarios, estados y/o numero de
cuenta, cuentas de inversion, bienes muebles e inmuebles, informacion
fiscal, historial crediticio, ingresos, egresos, burd de crédito, seguros, afores,
fianzas, sueldos y salarios, servicios contratados, nimero de tarjeta bancaria
de crédito y/o débito.

c. De autenticacion, informacion referente a los usuarios, contrasefias,
informacién biométrica (huellas dactilares, iris, voz, entre otros), firma
autografa y electrénica, fotografias, identificaciones oficiales, inclusive
escaneadas o fotocopiadas y cualquier otro que permita autenticar a una
persona.

d. Juridicos, como antecedentes penales, amparos, demandas, contratos,
litigios y cualquier otro tipo de informacidn relativa a una persona que se
encuentre sujeta a un procedimiento administrativo seguido en forma de
juicio o jurisdiccional en materia laboral, civil, penal o administrativa.

e. Todos aquellos que afecten la esfera mas intima de su titular, es decir, los
que puedan dar origen a discriminacidon o conlleven un riesgo grave a la
integridad del titular, como revelar aspectos del origen racial o étnico,
estado de salud, pasado, presente y futuro, informacidn genética, creencias
religiosas, filoséficas y morales, afiliaciéon sindical, opiniones politicas,
preferencia sexual, habitos sexuales, entre otros.

Especial. Son todos los datos que, debido a su naturaleza o bien debido a un cambio
excepcional en el contexto de las operaciones usuales, pueden causar dafio directo
a los titulares, como informacidn adicional de la tarjeta bancaria -nimero de tarjeta
de crédito o débito mads cualquier otro dato relacionado o contenido en la misma
(fecha de vencimiento, cédigo de seguridad, datos de la banda magnética, nimero
de identificacién personal PIN)-.
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NOTA. Lo anterior es sélo una guia ya que, como lo sefiala el INAI, es posible que ciertos
datos personales que, en principio no se consideran sensibles, pueden llegar a serlo
dependiendo del contexto en el que la informacién sea tratada.

11.1.2 Identificacion del nivel de riesgo

Posteriormente, se identifica el resigo inherente a los datos de acuerdo a su criticidad (INAI,
2015):

II.  Bajo. Considera informacién general como datos de identificacion y contacto o
informacién académica o laboral.
lll.  Medio. Contempla los datos:
a. De ubicacidn fisica,
b. De patrimonio,
c. De autenticacion,
d. Juridicos.
IV.  Alto. Datos personales que puedan dar origen a discriminacién o conlleven un riesgo
grave a la integridad del titular.
V. Reforzado. Son todos los considerados datos especiales.
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11.2 ANEXO Il. TECNICA DE ELIMINACION POR TIPO DE MEDIO

11.2.1 Medios fisicos

Limpiar Purgar Destruir

Papel NA NA Destruccion del papel mediante trituradoras de corte transversal que
produzcan particulas de Immx5mm o menores o pulverizar/desintegrar
materiales de papel utilizando dispositivos desintegradores equipados con
una pantalla de seguridad de 2.4 mm.

Microfilms, microfichas o | NA NA Incinerar.

negativos

11.2.2 Medios digitales
Limpiar Purgar Destruir

Medios Magnéticos

(externos o internos)

Floppies Sobre-escribir el medio con, al | Desmagnetizar el medio en un | Incineracién de los discos o triturar con
menos, un algoritmo de nivel 6 (3 | desmagnetizador aprobado por el Instituto. | un proveedor con licencia.
pasadas de sobre-escritura), a
través de un software aprobado
por el Instituto.
Discos magnéticos | Sobre-escribir el medio con, al | Desmagnetizar el medio en un | Incineracion de los discos o triturar con

menos, un algoritmo de nivel 6 (3
pasadas de sobre-escritura), a

desmagnetizador aprobado por el Instituto. | un proveedor con licencia.
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Limpiar

través de un software aprobado
por el Instituto.

Purgar

Destruir

Cintas magnéticas con
formato de carrete y
cassette

Re-grabar todos los datos en la
cinta usando un patrén aprobado
por el Instituto, utilizando un
sistema con caracteristicas
similares con el que originalmente
fueron grabados los datos.

Desmagnetizar el medio  en un
desmagnetizador aprobado por el Instituto.

Incineracidn o triturar las cintas a través
de un proveedor con licencia.

Discos duros ATA

Sobre-escribir el medio con, al
menos, un algoritmo de nivel 6 (3
pasadas de sobre-escritura), a
través de un software aprobado
por el Instituto.

Si el medio lo soporta, emplear alguna de las
siguientes opciones:

1. Usar alguno de los siguientes
comandos de ATA Sanitize Device:

a. Utilizar el comando de sobre-
escritura EXT.

b. Si el dispositivo soporta borrado
criptografico, utilizar el comando
CRYPTO SCRAMBLE EXT.

2. Ejecutar el comando SECURE ERASE
UNIT.

3. Ejecutar el borrado criptografico a
través de la interface de Trusted
Computing Group (TCG) Opal Security
Subsystem Class (SSC) o Enterprise
SSC.

Triturar, desintegrar, pulverizar, o
incinerar a través de un proveedor con
licencia.
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Limpiar

Purgar

medio en un
aprobado por el

4. Desmagnetizar el
desmagnetizador
Instituto.

Referirse a TCG y a los fabricantes de los
dispositivos para mayor referencia.

Destruir

Discos duros SCSI Sobre-escribir el medio con, al | Siel medio lo soporta, emplear alguna delas | Triturar, desintegrar, pulverizar, o
menos, un algoritmo de nivel 6 (3 | siguientes opciones: incinerar a través de un proveedor con
fra;aé‘iazedjn 22?;\2;???“:;?; dz 1. Utilizar acciones de SCSI SANITIZE: licencia.

or el Instituto P a. Ejecutar el comando SANITIZE del
P ' servicio OVERWRITE. Una sobre-
escritura simple de ceros o un
patron  pseudo-aleatorio es
suficiente.
b. Ejecutar el comando SANITIZE del
servicio CRYPTOGRAPHIC ERASE
Referirse a TCG y a los fabricantes de los
dispositivos para mayor referencia.
Medios 6pticos
CD, DVD,BD NA NA Se recomienda la destruccion a través de

alguno de los siguientes métodos:

1. Eliminar las capas portadoras de
informaciéon de medios de CD
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Limpiar

Purgar

Destruir

usando un dispositivo abrasivo
comercial de disco. Esta opcion
s6lo aplica a CD, no asia DVD o BD.
2. Incinerar el disco optico a cenizas,
usando proveedores autorizados.
3. Utilizar dispositivos de
desintegracién o trituracién de
discos 6pticos, que permita reducir
las particulas a 0.5 mm? o més

pequenas.
Dispositivos de almacenamiento basados en memoria flash
Dispositivo de Estado | Seleccionar alguno de los | Seleccionar una de las opciones: Triturar, desintegrar, pulverizar, o
Solido ATA (SSD) siguientes métodos: 1. Aplicar alguno de los comandos de :irlcelgcei;ar a través de un proveedor con
1. Sobre-escribir el medio con, ATA sanitize: ’
al menos, un algoritmo de a. Comando de borrado por
nivel 6 (3 pasadas de sobre- bloques (BLOCK ERASE).
escritura), a través de un b. Comando de borrado
software aprobado por el criptografico (CRYPTOGRAPHIC
Instituto. ERASE, conocido también como
2. Si el dispositivo lo soporta, CRYPTO SCRAMBLE).
utilizar el conjunto de | 2. Borrado criptografico
comandos SECURITY ERASE (CRYPTOGRAPHIC ERASE) a través de
UNIT. la interfaz de TCG Opal SSC o
Enterprise SSC.
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Limpiar

Purgar

Referirse a TCG y a los fabricantes de los
dispositivos para mayor referencia

Destruir

Dispositivo de Estado
Sdlido SCSI (SSSD)

Sobre-escribir el medio con,
al menos, un algoritmo de
nivel 6 (3 pasadas de sobre-
escritura), a través de un
software aprobado por el
Instituto.

Seleccionar una de las dos opciones:

1. Si el medio lo soporta, aplicar el
comando SCSI SANITIZE, a través de
la ejecucion de alguno de las
siguientes opciones:

a. Ejecutar el comando
SANITIZE con el servicio
BLOCK ERASE.

b. Si el dispositivo soporta
cifrado, aplicar el servicio
CRYPTOGRAPHIC ERASE

2. Borrado criptografico
(CRYPTOGRAPHIC ERASE) a través
de la interfaz de TCG Opal SSC o
Enterprise SSC.

Referirse a TCGy a los fabricantes de los
dispositivos para mayor referencia

Triturar,

desintegrar, pulverizar, o

incinerar a través de un proveedor con

licencia.

Memorias Flash
embebidas en tableros
y dispositivos

(incluye tarjetas madre
y tarjetas de periféricos
,como adaptadores de

Si

el

dispositivo lo soporta,

reiniciarlo a las configuraciones de
fabrica en su estado original.

NA. Si se puede identificar y remover, la
memoria debe ser destruida.

Triturar,

desintegrar, pulverizar, o

incinerar a través de un proveedor con

licencia.
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red o cualquier
adaptador que
contiene memoria flash
no volatil)

Limpiar

Purgar

Destruir

Dispositivos de

almacenamiento basados en RAM y ROM

Memoria de Acceso

Apagar el dispositivo, remover la

Aplicar los mecanismos especificados en el

Triturar, desintegrar o pulverizar.

Aleatorio Dindamico | fuente de energia, remover la | apartado Limpiar.
(DRAM) bateria (en caso de tenerla).

Como alternativa, remover la

DRAM del dispositivo.

La DRAM debe permanecer sin

energia por un periodo de al

menos cinco minutos
PROM Alterable | Realizar una purga completa del | Aplicar los mecanismos especificados en el | Triturar, desintegrar o pulverizar.
Electronicamente chip seguin la hoja de datos del | apartado Limpiar
(EAPROM) fabricante
PROM Borrable | Sobre-escribir el medio mediante | Aplicar los mecanismos especificados en el | Triturar, desintegrar, pulverizar, o
Electronicamente el uso de software de sobre- | apartado Limpiar. incinerar a través de un proveedor con
(EEPROM) escritura  aprobado por el licencia

Instituto.
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11.3 ANEexo Ill. CERTIFICADO DE ELIMINACION DE DATOS

Certificado de eliminacion de datos

Datos del personal que ejecuta la eliminacién de datos

Nombre completo: Puesto/Area:

Localizacion: Teléfono:

Informacion del medio

Fabricante: Numero de modelo:

Numero de serie: Numero de inventario:

Tipo de medio: Origen:

Clasificacion: Duefio de los datos que contiene el medio:

Datos respaldados: oSi oNo ©0Sedesconoce | Localizacién del respaldo:

Detalles de la eliminacién

Tipo de método 0O Limpieza © Purga o0 Destruccidn

Método aplicado o Desmanetizacion 0 Sobre-escritura 0O Borrado por bloques o Borrado criptografico

o Otro. Especifique:

Detalle del método aplicado:

Herramienta utilizada (incluir nimero de version):

Verificacion del método o Completo 0 Por muestreo o Otro

Clasificacion del medio posterior a la eliminacion de los datos:

Observaciones:

Destino del medio

0 Reuso interno 0 Reuso externo O Instalaciones de reciclaje O Fabricante

o Otro. Especifique:

Validacién
Nombre completo: Puesto/Area
Localizacion Teléfono
Fecha
Firmas

INSTITUTO NACIONAL ELECTORAL | | Comité de Transparencia
Unidad Técnica de Transparencia y Proteccion de Datos Personales

Pagina 26 de 27



Procedimientos y plazos de conservacion para el bloqueo en su caso
y supresion de los datos personales que obran en posesion del

Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-003-2018)

Ejecucion Validacién

Nombre y firma Nombre y firma

Autorizacion

Nombre, cargo y firma
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