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[bookmark: _Toc31976358]Introducción
El presente informe fue estructurado atendiendo a las líneas de acción a mediano plazo establecidas en la Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la Protección de Datos Personales 2018-2020, de conformidad con el Plan de Implementación 2019. 

[bookmark: _Toc31976359]Objetivo
Presentar el avance de las actividades del cuarto trimestre para la generación del Documento de Seguridad institucional.

[bookmark: _Toc31976360]Acciones a mediano plazo (6 meses a 2 años)
[bookmark: _Toc31976361]Implementar los Deberes de Seguridad y Confidencialidad
a) [bookmark: _Toc31976362]Alcance
En esta fase, fueron tomadas en cuenta las acciones de la Dirección Ejecutiva de Prerrogativas y Partidos Políticos (DEPPP), Dirección Ejecutiva de Capacitación Electoral y Educación Cívica (DECEyEC), Dirección Ejecutiva de Administración (DEA), Dirección Ejecutiva del Registro Federal de Electores (DERFE), con base en la Estrategia[footnoteRef:1] y la Unidad Técnica de Transparencia y Protección de Datos Personales (UTyPDP), cuyas bases de datos fueron seleccionadas para este ejercicio. [1:  La Estrategia se compone de cinco etapas: Etapa Preliminar. Identificación del propietario de las bases de datos; Etapa 1. Identificación de los flujos de los datos personales; Etapa 2. Evaluación de las medidas de seguridad; Etapa 3. Plan de trabajo; Etapa 4. Mejora continua.] 

b) [bookmark: _Toc31976363]Organización del alcance
De acuerdo con el Plan de Implementación 2019, las actividades correspondientes a esta acción se encuentran organizadas de la siguiente forma:
· Bloque 1. Integrado por 19 Bases de Datos (BD) detectadas durante el 2018, para la conformación de los Documentos de Seguridad por área responsable.[footnoteRef:2] [2:  El Documento de Seguridad institucional estará conformado por el Documento de Seguridad que cada área responsable genere.] 

· Bloque 2. Integrado por 31 Sistemas de Datos Personales (SDP) para identificar los procesos y bases de datos que tratan dichos sistemas. A su vez, este bloque se dividió en dos actividades:
· Actividad 1. Identificación del dueño(s) del proceso de tratamiento. A través del análisis de los SDP, las áreas responsables, con apoyo de la UTyPDP, identificaron el proceso y la base o bases de datos.

· Actividad 2. Generación del Documento de Seguridad por área responsable. Su finalidad es generar el Documento de Seguridad de las bases de datos identificadas en la Actividad 1 e incorporarlas al Bloque 1.
c) [bookmark: _Toc31976364]Resumen de actividades 
· Celebración de 14 mesas de trabajo para continuar con la ejecución de las Etapas 1 y 2, para dar seguimiento a las actividades entre la Unidad de Transparencia y Protección de Datos Personales y los propietarios de los procesos que tratan datos personales.

	Áreas responsables
	Reuniones

	DERFE
	10

	DEPPP
	1

	DECEyEC
	2

	DEA
	0

	UTyPDP
	1



	De estas reuniones la UTyPDP informa que:
· [bookmark: _GoBack]DERFE, continuó con las actividades del trimestre anterior para conformar el Documento de Seguridad de las ocho bases de datos identificadas, analizadas y verificadas, mismas que están asociadas a siete procesos sustantivos y 21 sistemas de tratamiento. Quedan pendientes de análisis cinco sistemas de tratamiento. El detalle puede consultarse en el Anexo I.
· DEPPP, ha identificado, analizado y verificado 1 base de datos asociada a 1 proceso y 1 sistema de tratamiento; quedan pendientes de análisis 3 sistemas de tratamiento. El detalle puede consultarse en el Anexo I.
· DECEyEC, las reuniones realizadas tuvieron la finalidad de que la UTyPDP expusiera sus observaciones respecto de la información proporcionada por las áreas responsables.  A la fecha, no ha habido respuesta por parte del área a los cronogramas propuestos.
· DEA. No se presentó avance con relación al tercer trimestre debido a que no hubo respuesta del área a los acuerdos para reanudar actividades.
· UTyPDP, solicitó a la Unidad Técnica de Servicios de Informática (UTSI) información referente a las medidas de seguridad y a la infraestructura tecnológica que soporta la base de datos INFOMEX-INE para poder concluir con el análisis de brecha de seguridad de datos personales. El detalle puede consultarse en el Anexo I.

d) [bookmark: _Toc31976365]Avance de cumplimiento Institucional 
Con base en el resultado señalado en el inciso anterior, presentamos los avances de este trimestre para la integración del Documento de Seguridad – organizados por Bloques - como se muestra en las Tablas 1 y 2.

Simbología utilizada para identificar el avance de cumplimiento:


	
	Concluida
	
	
	Presenta atraso

	
	
	
	
	

	
	En proceso de ejecución
	
	
	Programada
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	Bloque 1. Bases de Datos Personales

	Tabla 1. Integración del Documento de seguridad por área responsable

	Etapa
	Actividad
	Fecha de entrega
	Áreas responsables

	
	
	
	DEPPP
(1 BD)
	DECEyEC
(1 BD)
	DERFE*
(8 BD)
	DEA
(8 BD)
	UTyPDP
(1 BD)

	1. Identificación del flujo de los datos personales
	Elaborar diagrama de flujo
	Octubre 2019
	
	
	
	
	

	
	Elaborar documento de trabajo
	
	
	
	
	
	

	2. Evaluación de las medidas de seguridad
	Ejecutar análisis de brecha
	Noviembre 2019
	
	
	
	
	

	
	Clasificar medidas de seguridad
	
	
	
	
	
	

	
	Ejecutar análisis de riesgos*
	
	
	
	
	
	

	
	Integrar información al documento de trabajo*
	
	
	
	
	
	

	3. Elaborar plan de trabajo
	Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*
	Diciembre 2019
	
	
	
	
	



* NOTA: Para el caso de la DERFE estas actividades se desarrollaron con base en el Plan de Trabajo para Elaborar el Documento de Seguridad. Padrón Electoral y bases de datos v. 2.0. (consultarlo en el Anexo II); derivado de lo anterior, las acciones de Análisis de riesgos y el Plan de trabajo para implementar las medidas de seguridad están calendarizadas para enero-marzo y abril-junio de 2020, respectivamente. Cabe señalar, que para el resto de las áreas se siguió el Plan de Implementación 2019 elaborado por la Unidad de Transparencia, el cual se circuló a las áreas el 15 de marzo del 2019.


	Bloque 2: Sistemas de Datos Personales (SDP) || Actividad 1. Identificación del dueño(s) del proceso de tratamiento

	Tabla 2. Avances de identificación por área responsable

	Etapa
	Actividad
	Fecha de entrega
	Áreas responsables

	
	
	
	DEPPP
(3 SDP)
	DECEYEC
(2 SDP)
	DERFE*
	DEA
(2 SDP)

	
	
	
	
	
	(1 SPD)*
	(4 SPD)*
	

	1. Identificación del proceso de tratamiento
	Análisis del proceso con los involucrados en los sistemas de tratamiento señalados en la Cédula descriptiva
	Enero 2019
	
	
	
	
	

	2. Identificación de la base de datos
	Identificar las bases de datos
	Febrero 2019
	
	
	
	
	

	3. Identificación del responsable
	Identificar al responsable del proceso
	Marzo 2019
	
	
	
	
	



* NOTA: Para el caso de la DERFE estas actividades se desarrollaron con base en el Plan de Trabajo para Elaborar el Documento de Seguridad. Padrón Electoral y bases de datos v. 2.0. (consultarlo en el Anexo II); derivado de lo anterior, las acciones de Análisis de riesgos y el Plan de trabajo para implementar las medidas de seguridad están calendarizadas para enero-marzo y abril-junio de 2020, respectivamente. Cabe señalar, que para el resto de las áreas se siguió el Plan de Implementación 2019 elaborado por la Unidad de Transparencia, el cual se circuló a las áreas el 15 de marzo del 2019.



[bookmark: _Toc31976366]Impulsar programas a distancia, de concientización, educación y formación del personal al interior del Instituto

Objetivo: Crear y fomentar la cultura de protección de los datos personales, a través del uso de plataformas digitales.
Para atender lo antes señalado, la UTyPDP realizó las siguientes acciones durante el cuarto trimestre de 2019.
· Cursos Presenciales
	Nombre del curso
	Área
	Número de participantes

	Introducción a la Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales. 
	DEOE
	10

	Taller de diseño para diagramas de flujo de datos personales 
	DEA
	10

	
	DECEyEC
	2

	
	UT
	9

	
	DEOE
	21



· Cursos Virtuales:
	Cursos Virtuales
(Principios y Deberes en materia de protección de datos personales)

	Área 
	Número de participantes

	DEA
	8

	DERFE
	200

	Total 
	208





[bookmark: _Toc31976367]Actividades relevantes 

· La Dirección Ejecutiva de Organización Electoral (DEOE), de manera proactiva, solicitó a la Unidad de Transparencia la impartición de cursos presenciales de introducción en materia de protección de datos personales para su personal, cuyos datos se reportan en la sección 3.2 Impulsar programas a distancia, de concientización, de este documento.

· El 12 de diciembre de 2019 en sesión ordinaria, mediante acuerdo INE-CT-ACG-PDP-001-2019, el Comité de Transparencia del INE aprobó el Sistema de Gestión para la Protección de Datos Personales del Instituto Nacional Electoral[footnoteRef:3].  [3:  Artículo 32 del Reglamento de Datos Personales y apartado 6.2, fracción VII del Programa para la Protección de Datos Personales del Instituto Nacional Electoral.] 


· La UTyPDP llevó a cabo diversas reuniones de trabajo con personal de la Unidad Técnica de Servicios de Informática, para colaborar en el diseño de una solución institucional que dé respuesta a las solicitudes de las áreas responsables, en torno al análisis de brecha de la infraestructura tecnológica que interviene en el tratamiento de los datos personales.





[bookmark: _Toc31976368]Anexos
	Anexo número
	Descripción
	Vinculo 

	I
	Documento que presenta el avance desglosado por área responsable/base de datos y/o sistema de tratamiento.
	


	II
	Plan de Trabajo para Elaborar el Documento de Seguridad. Padrón Electoral y bases de datos v. 2.0.
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Informe Ejecutivo 2019

Dirección Ejecutiva del Registro Federal de Electores 
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Objetivo

Presentar el avance de las actividades establecidas en el Plan de Trabajo para Elaborar el Documento de Seguridad. Padrón Electoral y bases de datos, para la conformación del Documento de Seguridad.

Bloque 1. 

· Padrón Electoral, está compuesta por las siguientes bases: 

· SIIRFE: Base de datos del Sistema Integral de Información del Registro Federal de Electores. 

· MX_MSOA_DB: Base de datos del Sistema de Identificación Biométrica. 

· Expediente Electrónico: Base de datos del Expediente Electrónico de los Ciudadanos. 

· CONSDB: Base de datos de los Centros de Consulta del Padrón Electoral. 

· Notificaciones: Notificación ciudadana por afectaciones al marco geográfico electoral (AMGE)

· CMR_GEO: Servicio de resolución de Ciudadanos mal referenciados.

· Hbase SVCV: Base de datos del Servicio de Verificación de Datos de la Credencial para Votar.  

· AXTraxNG y BioStar2: Bases de datos del Circuito Cerrado de Televisión y Control de Acceso.

Bloque 2

· Base de datos del Subsistema para la detección y eliminación de registro de ciudadanos que se encuentren inscritos más de una vez en la base del Padrón Electoral (Duplicados).

· APP para la captación de apoyo ciudadano a las y los aspirantes a Candidaturas Independientes (APP). 

· Consulta sobre la situación registral de los electores en la base de datos del Padrón Electoral, respecto a las solicitudes de consulta popular, iniciativas ciudadanas, candidaturas independientes, agrupaciones y partidos políticos en proceso de formación (Consulta).

· Sistema de compulsas de verificación de afiliados para agrupación y nuevos partidos políticos. (Compulsa)

· Sistema de Información de Módulo de Atención Ciudadana (INFOMAC)

Conclusiones

· Bases de datos (ver Tabla 1)

· Continua con las actividades para conformar el documento de seguridad de las 8 bases de datos identificadas, analizadas y verificadas. 

· Concluyó el análisis de brecha de la base de datos de los Centros de Consulta del Padrón Electoral. 

· Sistemas de tratamiento (ver tabla 2)

· No se presentó avance del Sistema de Información de Módulo de Atención Ciudadana (INFOMAC).

· Las bases de datos que conforman los sistemas: Duplicados, APP, Consulta situación registral y Compulsas, continuarán con las actividades de integración.





Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso

		

		Programada







[image: logoINE-01]

Informe de avance en las actividades relacionadas al cumplimiento de los Deberes de Seguridad y Confidencialidad. Cuarto Trimestre 2019





Página 2 de 8



		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividades

		Fecha de entrega 

		Bases de datos 



		

		

		

		Padrón Electoral

		CONSDB

		Notificaciones

		CMR_GEO

		Hbase SVCV

		AXTraxNG y BioStar2:



		1. Identificación del flujo de los datos personales.

		Elaborar el diagrama de flujo.

		Septiembre 2019

		

		

		

		

		

		



		

		Elaborar del documento de trabajo

		

		

		

		

		

		

		



		2. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		Diciembre 2019

		

		

		

		

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		

		

		

		

		

		



		

		Ejecutar análisis de riesgos.

		Marzo 2020

		

		

		

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		

		

		

		

		



		3. Elaborar el plan de trabajo 

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		Mayo 2020

		

		

		

		

		

		







		Tabla 2. Bloque 2: Sistemas de Datos Personales (SDP)



		Actividad 1. Identificación del dueño(s) del proceso de tratamiento



		Etapa

		Actividad

		Fecha de entrega

		Sistema



		

		

		

		Duplicados

		APP

		Consulta 

		Compulsa

		INFOMAC



		1. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva

		Septiembre 2019

		

		

		

		

		



		2. Identificación de la base de datos

		Identificar las bases de datos a las

		Septiembre 2019

		

		

		

		

		



		3. Identificación del responsable

		Identificar al responsable del proceso.

		Septiembre 2019
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Informe Ejecutivo 2019

Dirección Ejecutiva de Prerrogativas y Partidos Políticos 
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Objetivo

Presentar el avance de las actividades establecidas en el Plan de implementación 2019 para la conformación del Documento de Seguridad. 

Bloque 1. 

· militantes_partidos: Base de datos el proceso Verificación del Padrón de Afiliados de los Partidos Políticos.

Bloque 2

· Sistema de Información de Partidos Políticos. Modulo Registro de Partidos Políticos (SIPP)

· Sistema de Registro de Candidatos (SRC)

· Registro de Aspirantes y Apoyo Ciudadano (RAAC)



Conclusiones

· Bases de datos (ver Tabla 1). 



Para el proceso de Verificación del Padrón de Afiliados de los Partidos Políticos, que utiliza el Sistema de Verificación del Padrón de Afiliados de los Partidos Políticos y almacena los datos personales en la base militantes_partidos, inició las actividades relacionadas con el análisis de brecha de seguridad de datos personales. 









· Sistemas de tratamiento (ver tabla 2). 



La Unidad de Transparencia, mediante oficio INE/UTyPDP/434/2019, comunicó al Director Ejecutivo de Prerrogativas y Partidos Políticos que dichos sistemas no iniciaron las actividades establecidas en el Plan de Implementación 2019. 































Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso

		

		Programada













		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividades

		Fecha

de entrega

		militantes_partidos



		1. Identificación del flujo de los datos personales.

		Elaborar diagrama de flujo. 

		Octubre 2019

		



		

		Elaborar documento de trabajo. 

		

		



		2. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		Noviembre 2019

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		



		

		Ejecutar análisis de riesgos.

		

		



		

		Integrar información al documento de trabajo.

		

		



		3. Elaborar plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos. 

		Diciembre 2019

		







		Tabla 2. Bloque 2. Sistemas de Datos Personales (SDP)



		Actividad 1. Identificación del dueño (s) del proceso de tratamiento



		Etapa

		Actividad

		Fecha

2019

		Sistemas 



		

		

		

		SIPP

		SRC

		RAAC



		1. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		Enero 2019

		

		

		



		2. Identificación de la base de datos

		Identificación de la base de datos.

		Febrero 2019

		

		

		



		3. Identificación del responsable

		Identificación del responsable del proceso 

		Marzo 2019

		

		

		















Informe Ejecutivo 

Dirección Ejecutiva de Capacitación Electoral y Educación Cívica 
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Objetivo

Presentar el avance de las actividades establecidas en el Plan de implementación 2019 para la conformación del Documento de Seguridad. 

Bloque 1. 

· Registro de representantes escolares. Representantes escolares del parlamento de las niñas y los niños de México 2017

Bloque 2

· Listado de funcionarios y mesas directivas de casillas (LMDC)

· Listado de supervisores y capacitadores asistentes electorales.  (LSEyCAE)



		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Fecha

de entrega

		Base de Datos Personales



		

		

		

		Registro de representantes escolares



		1. Identificación del flujo de los datos personales.

		Elaborar diagrama de flujo. 

		Octubre 2019

		



		

		Elaborar documento de trabajo. 

		

		



		2. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		Noviembre 2019

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		



		

		Ejecutar análisis de riesgos.

		

		



		

		Integrar información al documento de trabajo.

		

		



		3. Elaborar plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos. 

		Diciembre 2019

		






Conclusiones

Con relación al avance en la conformación del Documento de Seguridad de los procesos y bases de datos seleccionados en la DEA, no se presentaron avances para reportar durante el cuarto trimestre.



En las Tablas 1 y 2, se presenta el estatus de la base de datos y sistemas de DECEyEC.





Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso

		

		Programada









		Tabla 2. Bloque 2. Sistemas de Datos Personales (SDP)



		Actividad 1. Identificación del dueño (s) del proceso de tratamiento



		Etapa

		Actividad

		Fecha

2019

		Sistemas 



		

		

		

		LMDC

		LSEyCAE



		1. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		Enero 2019

		

		



		2. Identificación de la base de datos

		Identificación de la base de datos.

		Febrero 2019

		

		



		3. Identificación del responsable

		Identificación del responsable del proceso 

		Marzo 2019

		

		













Informe Ejecutivo 

Unidad Transparencia y Protección de Datos Personales
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Objetivo

Presentar el avance de las actividades establecidas en el Plan de implementación 2019 para la conformación del Documento de Seguridad. 



Bloque 1. 

· INFOMEXINE. Base de datos del Sistema de Atención de solicitudes de información y de acceso, rectificación, cancelación y oposición de datos personales INFOMEX-INE.


Conclusiones

Derivado de las actividades que se llevaron a cabo durante el cuarto trimestre se informa que la UTyPDP:

a) Identificó, analizó y verificó 1 base de datos asociada a 1 proceso y 1 sistema de tratamiento.

b) Mediante oficio INE/UTyPDP/345/2019 solicitó a la Unidad Técnica de Servicios de Informática (UTSI) información relativa a las medidas se seguridad física, técnicas y administrativas existentes de todos los activos involucrados en la base de datos del Sistema INFOMEX-INE. Para atender el tema la Unidad de Transparencia celebró diversas reuniones con el Coordinador General de la UTSI.



Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso

		

		Programada









		Integración del documento de seguridad



		Etapa

		Actividad

		Fecha de entrega

		Base de datos



		

		

		

		INFOMEXINE



		1. Identificación del flujo de los datos personales.

		Elaborar diagrama de flujo. 

		Octubre 2019

		



		

		Elaborar documento de trabajo. 

		

		



		2. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		Noviembre 2019

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		



		

		Ejecutar análisis de riesgos.

		

		



		

		Integrar información al documento de trabajo.

		

		



		3. Elaborar plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos. 

		Diciembre 2019

		





Informe Ejecutivo 

Dirección Ejecutiva de Administración 
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Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2019 para la conformación del Documento de Seguridad. 



Bloque 1. 

· SIGA-HR-Payroll. Base de Datos del Sistema de Nomina (SN)

· Base de Datos del Censo Institucional de Recursos Humanos (CENSO)

· Base de Datos del Sistema de Evaluación del Desempeño y Entrega de Estímulos. Recompensas e Incentivos al Personal (SEDE). 

· Compra INE. Base de datos del Registro Único de Proveedores y Contratistas del INE (RUPyC).

· SARIP: BD del Sistema Integral de Gestión de Archivos (SARIP).

· Base de Datos del Registro y Control de Asistencia (SRyCA).

Conclusión



Con relación al avance en la conformación del Documento de Seguridad de los procesos y bases de datos seleccionados en la DEA, no se presentaron avances para reportar durante el cuarto trimestre 









Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso

		

		Programada





		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Fecha de entrega 

		Bases de datos 



		

		

		

		SN

		CENSO

		SEDE

		RUPyC

		SARIP

		SRyCA



		1. Identificación del flujo de los datos personales.

		Elaborar el diagrama de flujo.

		Octubre  2019

		

		

		

		

		

		



		

		Elaborar del documento de trabajo

		

		

		

		

		

		

		



		2. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		Noviembre 2019

		

		

		

		

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		

		

		

		

		

		



		

		Ejecutar análisis de riesgos.

		

		

		

		

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		

		

		

		

		



		3. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		Diciembre 2019
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CONTROL DE VERSIONES

RESPONSABLE
DE PUESTO
. COMENTARIO/ . FIRMA DEL
VERSION . ACTUALIZACION/ FECHA
DESCRIPCION . RESPONSABLE
CREACION/REVI
SION
Subdirectora de
Seguimiento a
Politicas de .
Blanca Estela Proteccion de Mavo N
1.0 Creacion del documento Carrillo D 20{9 WX o
Sénchez atos § 16:29:25 -06/00"
Personales
Subdirector de
10 Revision y aprobacion | César Sanabria IS(:guru,jtz_id Mayo A/Q o
' del documento Pineda nrormatica 2019 7 bweona:
Derivado del andlisis
realizado, se determin®:
eQue los procesos de
Produccion de la
Credencial para Votar y
Generacion de Listados
Nominales pasaran del
Grupo 4 al Grupo 3;y
Consulta Permanente a
la Lista Nominal pasara _
del Grupo 5 al Grupo 3. | Jazmin Torres | Asistente de
Blanco Normatividad
. Agosto
oV los mexican .
20 en OtZIdeeifranjeerga gz ; Profesional en 2019
1 Ariadna Irais | herramientas ) doromeneoor
MUeve - a grupos = 1 Galvan Vargas | ge seguridad S s
porque tiene relacién
directa con la captacién
de datos.
e Eliminar del Grupo 3
Desaparecidos, toda
vez que es una actividad
de  depuracion del
Padron Electoral y no un
proceso.
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RESPONSABLE
DE PUESTO
5 MENTARI . FIRMA DEL
VERSION CDZ o O(l)\l/ ACTUALIZACION/ FECHA e
CREACION/REVI
SION
Subdirectora de
Seguimiento a
Politicas de
Blanca Estela Proteccion de Aqosto N
2.0 Revision del documento Carrillo 29019 ( X o S
Sanchez | Datos Y s,
Personales
Subdirector de o
Seguridad o
2.0 Revision del documento César Sanabria | fg ati Agosto é/f\ P
' Pineda ntormatica 2019 7" o

2019.11.12
12:26:39 -06'00'
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APROBACION DEL DOCUMENTO

DIRECCION DE ACCESO A LA INFORMACION Y PROTECCION DE DATOS PERSONALES

APROBO
FECHA PUESTO AREA NOMBRE Y FIRMA
Noviembre | Subdirector de Subdireccion de Digitally sianed
2019 Seguridad Informética | Seguridad bngesayr d
Informatica [0 Sanabria
A~} Pineda
@S Date:
2019.11.12
12:27:12 -06'00'
César Sanabria Pineda
Noviembre | Subdirectora de Unidad Técnica de
2019 Seguimiento a Transparencia y Firmado
Politicas de Proteccion de g:gita'fgetntle por
Proteccién de Datos | Datos Personales Cantillo Sanchez
Personales Fecha:
2019.11.07
12:52:19-06'00'
Blanca Estela Carrillo
Sanchez
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1 OBJETIVO

Integrar el Documento de Seguridad de todas las Bases de Datos en posesion del Registro
Federal de Electores, con apoyo de la UTYPDP -con base en lo establecido en la Estrategia
para el Cumplimiento de los Deberes de Seguridad y Confidencialidad 2018-2020- para
cumplir con el articulo 35 de la Ley General de Proteccion de Datos Personales en Posesién
de Sujetos obligados (LGPDPPSO).

2 ALCANCE

Aplica a todas las areas que conforman la Direccidon Ejecutiva del Registro Federal de
Electores que, como parte de sus procesos, tratan datos personales.

3 DEFINICIONES

Para los efectos del presente Plan de Trabajo, se tomaran las definiciones establecidas en
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico y el
Programa para la Proteccion de Datos Personales del Instituto Nacional Electoral y sin
prejuicio de lo previsto en la normatividad aplicable en la materia.

4 AREAS INVOLUCRADAS

e Area de proteccion de datos personales: Unidad Técnica de Transparencia y
Proteccion de Datos Personales (UTyPDP), a través de la Subdireccion de
Seguimiento a Politicas de Proteccion de Datos Personales.

e Areas responsables

o Coordinacién de Operacion en Campo (COC): Direcciéon de Cartografia
Electoral (DCE), Direccién de Depuracion y Verificacion en Campo (DDVC),
Direccion de Operacién y Seguimiento (DOS).

o Coordinaciéon de Procesos Tecnolégicos (CPT): Direccion de Procesos y
Servicios Electorales (DPSE), Direccidon de Infraestructura y Tecnologia
Aplicada (DITA), Direccion de Operaciones-Centro de Computo y Resguardo
Documental (DO-CECYRD), Secretaria Técnica Normativa (STN).

o Secretaria Técnica (ST).

e Areas custodias: Unidad Técnica de Servicios de Informatica (UNICOM), Direccién
de Infraestructura y Tecnologia Aplicada (DITA), Direccion de Desarrollo y
Operacion de Sistemas (DDOS).

e Areas de Seguridad: Subdireccién de Seguridad Informética (SSI).

e Otras que puedan considerarse y que no hayan sido identificadas en el primer
alcance.
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5 METODOLOGIA DE CONFORMACION DE GRUPOS DE TRABAJO

Derivado de diversas reuniones de trabajo celebradas entre la UTyPDP y la DERFE en abril
de 2019, con el objetivo de identificar el ciclo de vida de los datos del Padrén Electoral, la
DERFE disefi6 el diagrama que se observa en la Figura 1.

Con base en el diagrama, la UTyPDP, en conjunto con el Enlace de Proteccion de Datos
Personales de la DERFE, llegé a la conclusion de que la forma 6ptima de atender las
actividades para integrar el Documento de Seguridad, es a través de la conformacién de
seis grupos de trabajo que fueron determinados con base en los procesos del Padrén
Electoral —Conformacién, integracion y actualizacibn del Padron Electoral;
credencializacion y actualizacion de la Lista Nominal, depuracién del Padron Electoral,
emisién de Listados Nominales de Electores; insumos de informacion registral para apoyo
a procesos electorales- y que, ademas, forman parte de las etapas del ciclo de vida.

Cabe sefalar que existe la posibilidad de que el diagrama mostrado sufra modificaciones
derivadas del resultado de las mesas de trabajo, debido a que el analisis de los procesos
proveera a las areas herramientas para identificar con mayor exactitud el flujo de los datos
personales del Padron Electoral.

& - -
s INE Flujo de datos personales del Padrén Electoral
Titular Usuario -1” U\n’m Custodio Usuari T
Captacion de Datos Almacenamiento Procesamiento Transferencia Destino Final
’ o ==
u%ﬁ. ﬁ] 1 SRVE
Padron eina | sanisess
R — Electoral T
== amircos S B ..
5 : | 1=

s
I
I
R
F
E

Roles

[ N

Titular Usuario Custodio Tergere

‘comentario/Desoripoidn

-
-1 Responsable de actualizacidn,
- ‘creacion, Revisin

Fecha de actuslizacién) Creacién/Revisidn | 15/05t/2015

Figura 1. Flujo de vida del Padron Electoral
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5.1 DESCRIPCION DE LOS GRUPOS

e Grupo 1.

o Proceso: Captacion de datos personales

o Objetivo del analisis: Verificar el proceso de captacién, almacenamiento
temporal (bases de datos intermedias), transmision y eliminacién segura de
la informacién, asi como el o los sistemas 0 mecanismos empleados para
tratar los datos personales que seran integrados.

e Grupo 2.

o Proceso: Conformacion e integracion del Padrén Electoral.

o Objetivo del analisis: Verificar la seguridad de las bases de datos que
conforman el Padrén Electoral y los procesos asociados a su tratamiento,
asi como el o los sistemas 0 mecanismos empleados.

e Grupo 3.

o Proceso: Actualizacion y depuracion del Padron Electoral — SIIRFE.

o Objetivo del analisis: Identificar todos los procesos internos para actualizar y
depurar los datos que conforman el Padron realizados a través del Sistema
Integral de Informacion del Registro Federal de Electores (SIIRFE), asi como
la identificacién de otros sistemas de tratamiento y bases de datos, en caso
de existir, referentes al proceso de actualizacion y depuracion.

e Grupo 4.

o Proceso: Productos Electorales

o Objetivo del andlisis: ldentificar los procesos y bases de datos que son
generadas para la elaboracion de la lista nominal y la credencial para votar.

e Grupo 5.

o Proceso: Procesos y servicios externos derivados del Padrén Electoral.

o Objetivo del andlisis: Identificar el flujo de los datos personales, procesos,
bases de datos y sistemas de tratamiento, para generar el documento de
seguridad de productos y servicios que utilizan informacion del Padron y que
no forman parte del proceso de conformacién, actualizacién o depuracion del
padron electoral o de productos electorales.

e Grupo 6.

o Procesos de apoyo al Padron Electoral.

o Objetivo del andlisis: Identificar el flujo de los datos personales, bases de
datos y sistemas de tratamiento, para generar el documento de seguridad
de productos y servicios que no tratan informacion del Padron Electoral, pero
que sirven como apoyo al mismo.

5.2 CONFORMACION DE LOS GRUPOS

La informacién que integra las tablas de cada uno de los grupos con los cuales se llevaran
a cabo las reuniones de trabajo, es la siguiente:

e Informacion de la base de datos, se refiere a la base de datos que se tiene
identificada y para la cual el &area responsable elaborard el Documento de
Seguridad. Soélo para el Grupo 3, se agrega otra columna el nombre del proceso,
para identificar si es de actualizacion o depuracion;

e Arearesponsable, corresponde a la Coordinacion;

e Area gue atiende, corresponde a la Direccion;
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e Propietario/Duefio, aplica para los Grupos 1, 4,5y 6 y se refiere a los servidores
publicos que deciden sobre la base de datos. Para los Grupos 2 y 3 esta columna
se sustituye por “Contacto”, haciendo referencia a los servidores publicos que
atenderan los requerimientos (lo anterior debido a que se trata de procesos que
interviene directamente con el Padrén Electoral).

e Sistema de tratamiento, el sistema a través del cual se da tratamiento a los datos
personales.

Para los casos en los que la UTyPDP no dispone de la informacién necesaria, se incorpora
la leyenda “Identificar el responsable, sistema o area” segun corresponda.

Base de Area Area que Propietario Sistema de
Datos responsable atiende tratamiento
Leobardo Javier Mendoza
Castillo
Director de Operacion y
Mddulos de Seguimiento
Atencion CcoC DOS SIIRFE-MAC
Ciudadana Elsa Etelvina Sdnchez Diaz
Subdirectora de
Procedimientos Operativos y
Capacitacion
Ciudadanos .
residentes en ST ST Cesar Le.desma Uga'de
. Secretario Técnico
el extranjero
oo Ledeana Dorde T smve
Voto de los Sistema de
mexicanos en CPT DPSE . . Registro de
; Alejandro Sosa Duran
el extranjero . Voto en el
Director de Productos y .
- Extranjero
Servicios Electorales

T Gy

Base de Area Area que Propietario Sistema de
Datos responsable atiende tratamiento
Base de César Sanabria Pineda
Datos del CPT-COC- Subdireccién | Subdirector de Seguridad SIIRFE
Padrén STN de Seguridad | Informatica
Electoral
Raul Cardiel Cortés
Director de Infraestructuray
Tecnologia Aplicada
Base de
Datos CPT DITA José Antonio Mejia SIB
Biométrica Villeda
Subdirector de Analisis de
Datos e Informacion
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Base de Area Area que Propietario Sistema de
Datos responsable atiende tratamiento
Manuel de Brasdefer Coronel SIIRFE
Base de Director de Operaciones
Datos de Sistema de
Expediente CPT DO-CECYRD Rafael Ramirez Leén Consulta al
Electronico Subdirector de Digitalizacion | Expediente
y Resguardo Documental Electrénico

Base de Proceso 'ro:arser?on Area que REspETEEE CE FrEnsss Sistema de
datos atiende tratamiento
sable
Comparacién M_anuel de Brasdefe_r Coronel
R Director de Operaciones
Multibiométric
a (huellas | CPT DO- : ;
dactilares y CECYRD Gregquo Matadamas Gom,ez
Subdirector de Depuracion
rostros)
Manuel de Brasdefer Coronel
Director de Operaciones
Gregorio Matadamas Gomez
Subdirector de Depuracién
ioad DO- Gabr:ela Georgina Sanchez
Duplicados CPT Zavala
CECYRD Subdirectora de
Depuracién en Campo
Jorge Javier Montafio Lucero
Padrén Jefe de Departamento de SIIRFE
Electoral Sistematizacién de la
Depuracién en Campo
Regularizacion Manuel de Brasdefer Coronel
de Director de Operaciones
Ciudadanos
Excluidos DO- Gregorio Matadamas Gomez
Indebidamente | CPT Subdirector de Depuracion
. CECYRD
del Padrén
Electoral y la
Lista Nominal
de Electores
Servicio de Manuel de Brasdefer Coronel
consulta y Director de Operaciones
revision de
medios de CPT DO- Rafael Ramirez Leén
identificacion CECYRD | Subdirector de
de mexicanos Digitalizacion y Resguardo
residentes en Documental
el extranjero
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Base de Area Area que Responsable del Proceso Sistema  de
datos Proceso respon | atiende tratamiento
sable
Subsane de Manuel de Brasdefer Coronel
incidencias en Director de Operaciones
tramites para
credenciales CPT DO- Rafael Ramirez Le6n
para votar de CECYRD | Subdirector de
mexicanos Digitalizacion y Resguardo
residentes en Documental
el extranjero
Alejandro Sosa Duran
Director de Productos y
Lectura del o
. Servicios Electorales
Cédigo de SIIRFE
Verificacién de | CPT DPSE . . o
la Produccion Luis E_nrlque Jiménez Ace@o
LN Subdirector de Generacion
de Insumos para Procesos
Electorales Locales
Alejandro Sosa Duran
Director de Productos y
Servicios Electorales
Insaculacion CPT DPSE Luis Enrigue Jiménez Acedo
Subdirector de Generacién
de Insumos para Procesos
Padrén Electorales Locales
Electoral Alejandro Sosa Duran
Director de Productos y
. Servicios Electorales
Generacion de
Llsta_dos CPT DPSE Emiliano Jiménez Jiménez PCL
nominales . -
Subdirector de Impresion
de Listados Nominales y
Servicios Registrales
Alejandro Araiza Martinez
Director de Depuracion y
Verificacion en Campo
Fallecidos cocC DDVC Gabriela Georgina Sanchez
Zavala
Subdirectora de
Depuracion en Campo
SIIRFE
Alejandro Araiza Martinez
Director de Depuracién y
Verificacion en Campo
Suspension de
derechos coc pbve Gabriela Georgina Sanchez
Zavala
Subdirectora de
Depuracion en Campo
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Base de Area Area que Responsable del Proceso Sistema  de
datos Proceso respon | atiende tratamiento
sable
Alejandro Sosa Duran
Director de Productos y
Servicios Electorales
Produccion de Sistema para
la Credencial CPT DPSE Francisco Javier Rodriguez el Control de la
para votar Garcia Produccion
Subdirector de Produccién
y Logistica de Distribucion
de la Credencial para Votar
Alejandro Sosa
Director de Productos y
Servicios Electorales
Consulta
Permanente a | cpt DPSE Héctor_lfrancisco Guarneros SCPLN
la Lista Castrejon
Nominal Subdirector de Analisis y
Explotacion de la
Informacion del Padrén
Electoral
Alejandro Araiza Martinez
Director de Depuraciény .

9 Verificacion en Campo Sistema de
Formulacién Seguimiento a la
de Avisos de cocC DDVC Gabriela Georgina Sanchez Formulacion de

Padron la CPV Zavala é\_llzosa
Electoral Subdirectora de Hicadanos.
Depuraciéon en Campo
Pérdida de Alejandro Araiza Martinez
Vigencia de la Director de Depuracion y
Credencial Verificacion en Campo
para Votar y la No
Credencial coc DDVE Gabriela Georgina Sanchez sistematizado
para Votar Zavala
desde el Subdirectora de
Extranjero Depuracidon en Campo
Alejandro Araiza Martinez
Director de Depuracién y
Cancelacién Verificacién en Campo
de solicitudes
de tramites coc DDVC Gabriela Georgina Sanchez SIIRFE
Zavala
Subdirectora de
Depuracién en Campo
Al_ejandro Araiza Mart_njez SIIREE
Datos Director de Depuracion y
Personales CcOC DDVC Verificacion en Campo Sistema Datos
Presuntament Personales
e Irregulares Gabriela Georgina Sanchez Irregulares
Zavala
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Base de Area Area que Responsable del Proceso Sistema  de
Proceso respon - :
datos atiende tratamiento
sable
Subdirectora de
Depuracidon en Campo
Alejandro Araiza Martinez
Director de Depuracién y SIIRFE
Presunta Verificacién en Campo
Usurpacion de )
Identidad coc DDVC Gabriela Georgina Sanchez Sistema Datos
Personales
Zavala Irregulares
Subdirectora de 9
Depuracién en Campo
Alejandro Araiza Martinez
Director de Depuracion y Sistema de
Procedimiento Verificacion en Campo gfgfgg}ﬁgﬁtﬁl
glt$rno_ge coc DDvC Gabriela Georgina Sanchez | Alterno de
efuncion Zavala Notificaciones
Subdirectora de de Defuncion
Depuracion en Campo
Alejandro Araiza Martinez
Padron Informacién Director de Depuracion y
Electoral | sobre casos Verificacién en Campo
de pérdida de No
la nacionalidad coc pobve Gabriela Georgina Sanchez sistematizado
mexicana Zavala
Subdirectora de
Depuraciéon en Campo
Alejandro Araiza Martinez
I Director de Depuraciény SIIRFE
Domicilios . S
Presuntament Verificacion en Campo
e Irreaulares o cocC DDVC Sistema
Falso% José Julio Rivero Antuna Domicilios
Subdirector de Verificacion | Irregulares
en Campo
. : Alejandro Araiza Martinez
Reincorporaci . de D )
6n al Padrén D|r§gtor de Depuracion y
cocC DDVC Verificacion en Campo SIIRFE
Electoral por
MAC
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Base de Area AT L Sistema de
que Propietario .
Datos responsable . tratamiento
atiende
Miguel Angel Rojano Lopez
Director de Cartografia
Electoral
. Portal de
Notificacion |COC DCE Genoyeva Arrellin Rosas . Servicios
Subdirectora de Actualizacién e
e Cartograficos
Cartografica en Campo y
Evaluacién de Limites
Territoriales
Miguel Angel Rojano Lopez
Director de Cartografia
Electoral Portal de
CMR_GEO |COC DCE Servicios
Eduardo Cortes Gil Cartograficos
Subdirector de Automatizacion
Cartografica

Base de Area Puts o Sistema de
que Propietario .
Datos responsable . tratamiento
atiende
Radul Cardiel Cortés Sistema del
Servicio de Director de Infraestructuray Servicio de
e DITA/ Tecnologia Aplicada Verificacion de
verificacion CPT
de la CPV STN Datos dg la
Alfredo Cid Garcia Credencial para
Secretario Técnico Normativo | Votar
Manuel de Brasdefer Coronel
Centro de |E)/|Ire'0t3r|d§ Opera;!on(;sl .
Consulta de CPT DO- Marla elarmen kiva Falaclo | pscritorios
los Partidos CECYRD | Vonroy virtuales
Politicos Subdirectora de
Administracion de Centros de
Coémputo
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Base de r?sr:(?n ,:rue: FrgleiEg Sistema de
Datos . tratamiento
sable | atiende
Manuel de Brasdefer Coronel
Circuito Director de Operaciones S[stemas de
CECYR Circuito Cerrado
Cerrado de |CPT . ) e
Television D Maria de la Luz Gonzalez Barba de Television y
Jefa de Departamento de Enlace Control de Acceso.
Administrativo
Sistema de
. . Informacién de
Leobardo Javier Mendoza Castillo P
INFOMAG coc DOS Director de Operacion y Seguimiento MOdUI.Q de
Atencidn
Ciudadana
Alonso Alcaraz Contreras
Director de Atencién Ciudadana Sistema de
Atencion Administracion de
Ciudadana DAC DAC Alfredo Rodriguez Angeles Atenciones
Subdirector de Informacion Ejecutiva | Ciudadanas
para Atencién Ciudadana

6 CALENDARIO GENERAL DE FECHAS POR GRUPOS DE TRABAJO

La tabla que se muestra a continuacion contiene los periodos propuestos para atender las
actividades de cada etapa de la Estrategia.

Calendario General

Grupo

Etapa 1

Etapa 2

Etapa 3

Identificacion del
flujo de datos

Analisis de brecha

Anélisis de
Riesgos

Elaboraciéon de
Plan de Trabajo

1 Junio-agosto 2019

Septiembre-diciembre

enero-marzo 2020

abril-junio 2020

2019
2 Junio-agosto 2019 | Septiembre-diciembre | enero-marzo 2020 | abril-junio 2020
2019
3 Junio-agosto 2019 | Septiembre-diciembre | enero-marzo 2020 | abril-junio 2020
2019
4 Julio-septiembre octubre-noviembre Enero-marzo 2020 | Abril-mayo 2020
2019 2019
5 Julio-septiembre octubre-noviembre Enero-marzo 2020 | Abril-mayo 2020
2019 2019
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Calendario General

Grupo

Etapa 1

Etapa 2

Etapa 3

6

Julio-septiembre
2019

octubre-noviembre
2019

Enero-marzo 2020

Abril-mayo 2020

Consideraciones:

e Las sesiones de trabajo se llevaran a cabo conforme a la logistica que determine la
UTyPDP.

e La UTyPDP sugiere que a las reuniones asista personal que las areas responsables
consideren necesario para atender los requerimientos y que pueda tomar
decisiones, lo cual incluye la participacion de las areas custodias.

e Para la primera sesién de trabajo, las areas responsables deben enviar a la
UTyPDP, previo a su celebracion material referente a:

O

Documentos que contengan informacion sobre lineamientos o politicas para el
uso de la informacion, procedimientos, manuales operativos o diagramas donde
se documente qué datos personales son tratados o informacion general,
personal autorizado a visualizar, tratarlos, copiarlos, eliminarlos, medios oficiales
autorizados para el transporte de los mismos, esquemas de acceso, etc.

e El calendario de trabajo para las etapas 2 y 3 se definird en funcién del avance que
las areas presenten, atendiendo los periodos establecidos en el calendario general.

Las fechas propuestas para llevar a cabo la primera sesion de trabajo -correspondiente a
la Etapa 1- y de entrega del material, se muestran a continuacion:

Primera sesién de trabajo y entrega de documentacion

Grupo | Fecha de entrega Periodo de Fechay hora de Fechay horaen la
de material revision reunion gue se celebré la
. 0 reunion
(Area (UTyPDP) (Arearesponsable y :
responsable) UTyPDP) (Area responsable
y UTyPDP)
1 7 de junio de 2019 | 10 al 14 de junio | 18 de junio de 2019, | 18 de junio de 2019,
(MAC) del 2019 10:00 hrs. 16:00 hrs.
1 7 de junio de 2019 | 10 al 14 de junio | 18 de junio de 2019, 16 de julio de 2019
(VMRE) del 2019 10:00 hrs. 16:00 hrs
2 12 de junio de 13 dejunioal 20 | 21 de junio de 2019, | 21 de junio de 2019,
2019 de junio del 2019 10:00 hrs. 10:00 hrs.
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Primera sesion de trabajo y entrega de documentacién

Grupo | Fecha de entrega Periodo de Fechay hora de Fechay horaen la
de material revision reunién gue se celebré la
< < reunién
(Area (UTyPDP) (Arearesponsable y )
responsable) UTyPDP) (Area responsable
y UTyPDP)
3 7 de junio de 2019 | 10 al 14 de junio | 18 de junio de 2019, | 19 de junio de 2019,
del 2019 10:00 hrs. 16:00 hrs.
4 24 de junio de 25 de junio al 2 3 de julio de 2019, 3 de julio de 2019,
2019 de julio de 2019 10:00 hrs. 10:00 hrs.
5 1 dejulio de 2019 | 2 al 8 de julio de 9 de julio de 2019, 11 de julio de 2019,
2019 10:00 hrs. 10:00 hrs.
6 4 de juliode 2019 | 5al 11 de julio de | 12 de julio de 2019, 12 de julio de 2019,
2019 10:00 hrs. 09:00 hrs.
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		Jazmin Torres Blanco
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		Blanca Estela Carrillo Sánchez
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		Blanca Estela Carrillo Sánchez
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		Blanca Estela Carrillo Sánchez
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		Ariadna Iraís Galván Vargas
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		Cesar Sanabria Pineda
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		Cesar Sanabria Pineda
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		Cesar Sanabria Pineda
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