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[bookmark: _Toc54350076]Introducción
El presente informe fue estructurado atendiendo a las líneas de acción a mediano plazo establecidas en la Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la Protección de Datos Personales 2018-2020, de conformidad con el Plan de Implementación 2020.[footnoteRef:2]  [2:  La introducción y el objetivo de este documento corresponden a los presentados en los informes del primer y segundo trimestre de 2020. ] 

[bookmark: _Toc54350077]Objetivo
Presentar el avance de las actividades del tercer trimestre para la generación del Documento de Seguridad institucional.
[bookmark: _Toc54350078]Acciones a mediano plazo (6 meses a 2 años)
[bookmark: _Toc54350079]Implementar los Deberes de Seguridad y Confidencialidad
I. [bookmark: _Toc54350080]Alcance
Para el tercer trimestre de 2020 las áreas responsables consideradas para iniciar, continuar o reiniciar actividades fueron:
· Dirección Ejecutiva de Prerrogativas y Partidos Políticos (DEPPP)
· Dirección Ejecutiva de Capacitación Electoral y Educación Cívica (DECEyEC)
· Dirección Ejecutiva del Registro Federal de Electores (DERFE)
· Dirección Ejecutiva de Administración (DEA)
· Dirección Ejecutiva de Organización Electoral (DEOE)
· Dirección Ejecutiva del Servicio Profesional Electoral Nacional (DESPEN)
· Unidad Técnica de Transparencia y Protección de Datos Personales (UTTyPDP) 
· Unidad Técnica de Fiscalización (UTF) 
· Órgano Interno de Control (OIC)
· Secretaría Ejecutiva (SE)
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Lo anterior se observa en la figura que se muestra a continuación (Figura 1).

Unidad Técnica de Transparencia y Protección de Datos Personales
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[image: ]
Figura 1. Programación de las áreas responsables durante 2019, 2020 y 2021.
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a) [bookmark: _Toc31976363]Organización del alcance

De acuerdo con el Plan de Implementación 2020 (el Plan), las actividades correspondientes a esta acción se encuentran organizadas de la siguiente forma:
· Bloque 1. Integrado por 20 Bases de Datos (BD) que fueron incluidas en el Plan de Implementación 2019, para continuar con la conformación de los Documentos de Seguridad por área responsable.[footnoteRef:3] [3:  El Documento de Seguridad institucional estará conformado por el Documento de Seguridad que cada área responsable genere.] 

· Bloque 2. Integrado por 48 Sistemas de Datos Personales (SDP) El objetivo es identificar las bases de datos respectivas, áreas propietarias y áreas custodias para posteriormente, integrarlos al Bloque 1.

Durante el tercer trimestre se actualizó la integración de los bloques como resultado de las actividades de la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio – detallado en el Anexo I-, organizándose de la siguiente manera:  
· Bloque 1. Integrado por 31 Bases de Datos (BD) 
· Bloque 2. Integrado por 30 Sistemas de Datos Personales (SDP).

En este trimestre, la Unidad de Transparencia junto con las áreas responsables identificaron otras bases de datos que se sumaron a las ya reportadas en el segundo trimestre.
De igual forma, algunos sistemas dejaron de formar parte del Bloque 2 y se integran al Bloque 1 debido a que se identificó la base de datos, como se describe a continuación:
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b) 
	Bloque 1. Bases de datos personales

	Área
	En análisis
	Reprogramadas

	
	2do. trimestre
	3er. trimestre

	DERFE
	8 bases de datos
	
9 bases de datos en total. Se identificó y sumó al análisis la base AACDB (Verificación de Situación Registral para los Procesos de Participación Ciudadana y Actores Políticos).

	No aplica

	DECEyEC
	3 bases de datos
	
6 bases de datos en total. Se identificaron y sumaron al análisis tres bases:

· Registro Tesis Posgrado (Concurso Nacional de Tesis)
· Participación Política de Mujeres (Programa Nacional de Impulso a la Participación Política de Mujeres a través de Organizaciones de la Sociedad Civil)
· La identidad de México (Documental la Identidad de México). 

	No aplica

	DEA
	7 bases de datos:

· 3 bases de datos en análisis.
· 4 bases de datos pausadas.
	
5 bases de datos en total. De las 4 bases pausadas, dos se reactivaron:

· CENSO (Censo Institucional de Recursos Humanos)
·  SEDE (Gestión de Talento).
	

2 de las 7 bases consideradas en el segundo trimestre no continuaron con las actividades:  

· SRyCA (Registro y Control de Asistencia), toda vez que en el segundo trimestre el área responsable reprogrmó las actividades hasta que concluyan las adecuaciones tecnológicas que tienen programadas. 
· Armstrong Web (Gestión Procesos de Reclutamiento), hasta que se elabore el diagrama de flujo de la Dirección Ejecutiva, para estar en posibilidades de identificar al área propietaria, ya que dicha base conecta con diversos procesos.




	Bloque 1. Bases de datos personales

	Área
	En análisis
	Reprogramadas

	
	2do. trimestre
	3er. trimestre

	DESPEN
	No aplica 
	
1 base de datos:  Se identificó y sumó al análisis la base SIISPEN (Organización y funcionamiento del Servicio Profesional Electoral Nacional).

	No aplica

	DEOE
	No aplica 
	
1 base de datos:    Se identificó y sumó al análisis la base de datos Registro de Representes de Partido Político y Candidatos Independientes (Registro de Solicitudes, Sustituciones y Acreditación de Representantes Generales y ante Mesas Directivas de Casilla de los Partidos Políticos y Candidaturas Independientes). 
 
	No aplica

	SE
	No aplica 
	1 base de datos:    Se identificó y sumó al análisis la base de datos del Sistema de Encuestas Electorales (Seguimiento de Encuestas, Sondeos de Opinión y Conteos Rápidos no Institucionales sobre Preferencias Electorales).  
	No aplica

	OIC
	No aplica 
	
4 bases de datos. Se identificaron y sumaron al análisis las bases de datos siguientes:

· DECLARA (Declaraciones Patrimoniales).
· Base de datos: Sistema de Información de la Coordinación Técnica y de Gestión (Gestión de control interno). 
· Base de datos: SIQDYR (Substanciación del Procedimiento de Responsabilidad Administrativa). 
· Base de datos de SIAER (Actas de entrega-recepción).   
 
	No aplica




	Bloque 2. Sistemas de tratamiento

	
Área
	En análisis
	Reprogramadas

	
	2do. trimestre
	3er. trimestre

	DERFE
	11 sistemas
	De los 11 sistemas considerados en el segundo trimestre, seis de ellos dejaron de formar parte del Bloque 2 y se integran al Bloque 1 debido a que se identificó la base de datos. 

En tanto, 2 sistemas iniciaron con el análisis:  

· Sistema de Información de Módulo de Atención Ciudadana (INFOMAC).
· Consulta sobre la situación registral de los electores en la base de datos del Padrón Electoral, respecto a las solicitudes de consulta popular, iniciativas ciudadanas, candidaturas independientes, agrupaciones y partidos políticos en proceso de formación.
	3 de los 11 sistemas considerados en el segundo trimestre no iniciaron con las actividades: 

· Servicio de consulta y revisión de medios de identificación de mexicanos residentes en el extranjero
·  Sistema de subsane de incidencias en trámites para credenciales para votar de mexicanos residentes en el extranjero
· SRVE: Sistema de Registro de Voto en el Extranjero.
El área responsable no se ha manifestado respecto del inicio de las actividades. 

	DECEyEC
	9 sistemas
	De los 9 sistemas considerados en el segundo trimestre, cinco de ellos dejaron de formar parte del Bloque 2 y se integran al Bloque 1 debido a que se identificó la base de datos. 

En tanto, 2 sistemas iniciaron con el análisis:  


· Control de Salida de Material 
· México Debate 2019. 

	
2 de los 9 sistemas considerados en el segundo trimestre reprogramaron las actividades: 

· Participantes del Concurso Nacional de Cortometrajes "Democracia en Corto 2016-2017"
·  Red ciudadana de difusión y promoción de la cultura democrática.

La UTTyPDP envío, mediante correo electrónico al área responsable, la propuesta de cronograma de trabajo, sin embargo, la Unidad no recibió respuesta al correo enviado, por lo la actividad se considera como no atendida.


	Bloque 2. Sistemas de tratamiento

	Área
	En análisis
	Reprogramadas

	
	2do. trimestre
	3er. trimestre

	DEPPP
	6 sistemas reprogramados
	
En el segundo trimestre el área responsable reprogramó las actividades para septiembre del 2020. En este sentido, durante el tercer trimestre se analizaron 6 sistemas: 

· Sistema de Registro de Partidos Políticos Nacionales y del Portal web de la aplicación móvil.
· Sistema de Información de Partidos Políticos. Módulo Registro de Afiliados a Asociaciones.
· Sistema de candidatos para la elección de la Ciudad de México.
· Sistema de Información de Partidos Políticos. Módulo Registro de Partidos Políticos.
· Sistema de Registro de Candidatos.
· Registro de Aspirantes y Apoyo Ciudadano.

	No aplica

	DEA
	4 sistemas: 

3 en análisis 
1 pausado. 

	
De los 4 sistemas considerados en el segundo trimestre, uno de ellos dejó de formar parte del Bloque 2 y se integró al Bloque 1 debido a que se identificó la base de datos. 

En tanto, 3 sistemas iniciaron con el análisis:  

· Firma Electrónica Avanzada.
· Directorio Institucional. 
· Vacaciones. 







	No aplica

	Bloque 2. Sistemas de tratamiento

	
Área
	Sistema de tratamiento en análisis
	Sistema de tratamiento reprogramados

	
	2do. trimestre
	3er. trimestre

	DEOE
	6 sistemas
	De los 6 sistemas considerados en el segundo trimestre, uno de ellos dejó de formar parte del Bloque 2 y se integró al Bloque 1 debido a que se identificó la base de datos. 

En tanto, el sistema de Observadores Electorales inició con el análisis.


	
4 de los 6 sistemas considerados en el segundo trimestre reprogramaron las actividades: 

 
· Sistema de Cómputos Distritales y de Circunscripción
· Sistema de Sesiones de Consejo
· Sistemas de Sesiones de Junta.
· Sistema de Ubicación de Casilla.

 La DEOE acordó pausar las actividades con los cuatro sistemas hasta el segundo semestre de 2021, atendiendo al Proceso Electoral 2020-2021.


	DESPEN
	

2 sistemas




De los 2 sistemas considerados en el segundo trimestre, 1 de ellos dejó de formar parte del Bloque 2 y se integró al Bloque 1 debido a que se identificó la base de datos. 

	No aplica
	

El sistema de Registro de Aspirantes al concurso público 2019-2020 de Ingreso para ocupar plazas en cargos y puestos del Servicio Profesional Electoral Nacional reprogramó las actividades (aún por confirmar fechas de reactivación). 

El área responsable, mediante su Enlace de Protección de Datos Personales comunicó a la UTTyPDP que encuentran ejecutando el proceso de Concursos Públicos (Sistema INE y Sistema OPLE).





Con base en lo antes señalado, en las gráficas siguientes, se observa el porcentaje de las bases y sistemas de tratamiento analizados por las áreas responsables con apoyo de la Unidad de Transparencia.
Cabe señalar, que el 100% de las gráficas corresponde a las 31 bases de datos y a los 30 sistemas de tratamiento.   
 
       

 

II. [bookmark: _Toc54350081]Resumen de actividades 
· Mesas de trabajo. Celebración de 64 mesas de trabajo para iniciar o continuar con la ejecución de las Etapas preliminar, 1 y 2, entre la UTTyPDP y las áreas propietarias de los procesos que tratan datos personales.




De estas reuniones la UTTyPDP informa que:

· DERFE

· Actividades actuales. Las bases de datos Padrón Electoral, CONSDB (Centros de Consulta del Padrón Electoral), ATENCION_CIUDADANA (Administración de Citas Programadas) y ARADMIN (Administración de Atenciones Ciudadanas), iniciaron el Análisis de riesgos -Etapa 2. Evaluación de las medidas de seguridad-

La base de datos AACDB (Verificación de Situación Registral para los Procesos de Participación Ciudadana y Actores Políticos), inició de manera paralela la Etapa 1. Identificación del flujo de los datos personales y la Etapa 2. Evaluación de las medidas de seguridad -Análisis de brecha-.

Los sistemas Consulta sobre la situación registral de los electores en la base de datos del Padrón Electoral, respecto a las solicitudes de consulta popular, iniciativas ciudadanas, candidaturas independientes, agrupaciones y partidos políticos en proceso de formación y Sistema de Información de Módulo de Atención Ciudadana (INFOMAC) iniciaron las actividades relacionadas con la Etapa preliminar. 

· Actividades con retraso. Las bases de datos Notificaciones (Notificación ciudadana por afectaciones al marco geográfico electoral), CMR_GEO (Servicio de resolución de Ciudadanos mal referenciados), Hbase SVCV (Servicio de Verificación de Datos de la Credencial para Votar), AXTraxNG y BioStar2 (Circuito Cerrado de Televisión y Control de Acceso), no han concluido con la Etapa 2. Evaluación de las medidas de seguridad -Análisis de brecha-.

· DECEyEC

· Actividades actuales. 

· Los sistemas Control de Salida de Material y México Debate 2019, Iniciaron la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio. 
· Las bases de datos Registro Tesis Posgrado (Concurso Nacional de Tesis) y Participación Política de Mujeres (Programa Nacional de Impulso a la Participación Política de Mujeres a través de Organizaciones de la Sociedad Civil), La identidad de México (Documental "La identidad de México"), iniciaron con la Etapa 1. Identificación del flujo de los datos personales.
· La base de datos Registro de Representantes Escolares (Representantes escolares del parlamento de las niñas y los niños de México), inició con el Análisis de riesgos -Etapa 2. Evaluación de las medidas de seguridad-.


· Actividades con retraso. Las bases de datos BD Insaculados (Listado de funcionarios y mesas directivas de casillas) y BD Aspirantes (Listado de supervisores y capacitadores asistentes electorales), no han concluido con la Etapa 1. Identificación del flujo de los datos personales. 

· DEA

· Actividades concluidas. Las bases de datos SARIP (Gestión de Archivos), SIGA-HR (Nómina), CompraINE (Adquisiciones y Obras) finalizaron con la Etapa 2. Evaluación de las medidas de seguridad -Análisis de Brecha-. 

· Actividades actuales: 

· Los sistemas Directorio Institucional y Vacaciones y Firma Electrónica Avanzada iniciaron la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio. 
· Las bases de datos SARIP (Gestión de Archivos), SIGA-HR (Nómina), Adquisiciones y Obras continúan trabajando en la Etapa 1. Identificación del flujo de los datos personales.
· Las bases de datos CENSO (Censo Institucional de Recursos Humanos) y SEDE (Gestión de Talento), retomaron los trabajos relacionados con la Etapa 1. Identificación del flujo de los datos personales con las bases de datos del. 


· UTTyPDP

· Actividades actuales: 

· INFOMEXINE. Continuó la Etapa 2. Evaluación de las medidas de seguridad -Análisis de Brecha- de la base de datos INFOMEXINE (proceso de Gestión Interna de Solicitudes de Acceso a la Información y para el Ejercicio de los Derechos de Acceso, Rectificación, Cancelación y Oposición). 

La UTTyPDP, mediante oficio INE/UTyPDP/345/2019, de fecha 4 de octubre de 2019, solicitó a la Unidad Técnica de Servicios de Informática (UTSI), información referente a las medidas de seguridad y a la infraestructura tecnológica que soporta la base de datos INFOMEXINE. Durante el 2020, la UTTyPDP ha enviado diversos correos electrónicos a la UTSI, reiterando la solicitud, sin embargo, no han recibido la información correspondiente a la parte tecnológica. El 1 de septiembre de 2020, mediante oficio INE/UTyPDP/178/2020, solicitó a la UTSI proporcionara un estatus de la información solicitada para el Análisis de Brecha.

La UTTyPDP solicitó al Coordinador de Seguridad y Protección Civil información relacionada con las medidas de seguridad físicas. La UTTyPDP se encuentra a la espera de la respuesta. 

Las Subdirecciones de Acceso a la Información y Protección de Datos Personales, tomaron la tercera sesión de la capacitación de análisis de brecha y asistieron al Taller de Análisis de Riesgos. 

· Sistema de consulta de expedientes del Archivo Histórico. Se encuentra pendiente analizar el proceso en el que participa este sistema con la finalidad de determinar si se tratan datos personales, mismo que se llevará a cabo una vez que se reincorpore el personal del Archivo Institucional a sus instalaciones. 

· DESPEN

· Actividades actuales. La DESPEN compartió a la UTTyPDP el Documento de Seguridad de la base de datos SIISPEN (Organización y funcionamiento del Servicio Profesional Electoral Nacional) para revisión. Resultado de dicho análisis se identificaron áreas de oportunidad, por lo que se estableció un calendario de trabajo, con la finalidad de complementar dicho documento. 

Durante el tercer trimestre se inició con la Etapa 1. Identificación del flujo de los datos personales.

· DEOE

· Actividades concluidas. El sistema Observadores Electorales finalizó la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio. 

· Actividades actuales: La base de datos Registro de Representes de Partido Político y Candidatos Independientes (Registro de Solicitudes, Sustituciones y Acreditación de Representantes Generales y ante Mesas Directivas de Casilla de los Partidos Políticos y Candidaturas Independientes) y Observadores Electorales inició con la Etapa 1. Identificación del flujo de los datos personales.

· SE

· Actividades actuales: La base de datos del Sistema de Encuestas Electorales (Seguimiento de Encuestas, Sondeos de Opinión y Conteos Rápidos no Institucionales sobre Preferencias Electorales), inició con la Etapa 1. Identificación del flujo de los datos personales.

· OIC

· Actividades actuales: 

· El OIC compartió a la UTTyPDP el Documento de Seguridad de la base de datos DECLARA (Declaraciones Patrimoniales) para revisión. Resultado de dicho análisis se identificaron áreas de oportunidad por lo que se estableció un calendario de trabajo, con la finalidad de complementar dicho documento. 

Durante el tercer trimestre se inició con la Etapa 1. Identificación del flujo de los datos personales y la Etapa 2. Evaluación de las medidas de seguridad -Análisis de Brecha-.

· La UTTyPDP y el área responsable identificaron la base de datos denominada Base de datos SIAER (Actas de entrega-recepción), misma que no se encuentra listado en el portal del Instituto.

· Inició la Etapa 1. Identificación del flujo de los datos personales con las bases: Base de datos: Sistema de Información de la Coordinación Técnica y de Gestión (Gestión de control interno), Base de datos: SIQDYR (Substanciación del Procedimiento de Responsabilidad Administrativa) y Base de datos SIAER (Actas de entrega-recepción).

· DEPPP 

· Actividades actuales: 

· Inició la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio con seis sistemas de tratamiento: Sistema de Registro de Partidos Políticos Nacionales y del Portal web de la aplicación móvil, Sistema de Información de Partidos Políticos. Módulo Registro de Afiliados a Asociaciones, Sistema de candidatos para la elección de la Ciudad de México, Sistema de Información de Partidos Políticos. Módulo Registro de Partidos Políticos y Sistema de Registro de Candidatos. 

· El área responsable inició las actividades correspondientes al Análisis de Riesgos -Etapa 2-en el ámbito de su competencia con la base de datos militantes_partidos (Verificación del Padrón de Afiliados de los Partidos Políticos).
 
· Actividades con retraso. El área responsable presenta un retraso en las actividades del Análisis de brecha -Etapa 2-, con el proceso Verificación del Padrón de Afiliados de los Partidos Políticos, toda vez que la Dirección de Procesos Tecnológicos de la DEPPP y la Subdirección de Seguridad Informática de la UTSI no han entregado la información correspondiente a la parte tecnológica.

III. [bookmark: _Toc53752605][bookmark: _Toc53752606][bookmark: _Toc53752607][bookmark: _Toc53752608][bookmark: _Toc53752609][bookmark: _Toc53752610][bookmark: _Toc53752611][bookmark: _Toc53752612][bookmark: _Toc53752613][bookmark: _Toc53752614][bookmark: _Toc53752615][bookmark: _Toc53752616][bookmark: _Toc53752617][bookmark: _Toc53752618][bookmark: _Toc53752619][bookmark: _Toc53752620][bookmark: _Toc53752621][bookmark: _Toc53752622][bookmark: _Toc53752623][bookmark: _Toc53752624][bookmark: _Toc53752625][bookmark: _Toc53752626][bookmark: _Toc53752627][bookmark: _Toc53752628][bookmark: _Toc53752629][bookmark: _Toc53752630][bookmark: _Toc53752631][bookmark: _Toc53752632][bookmark: _Toc53752633][bookmark: _Toc53752634][bookmark: _Toc53752635][bookmark: _Toc53752636][bookmark: _Toc53752637][bookmark: _Toc53752638][bookmark: _Toc53752639][bookmark: _Toc53752640][bookmark: _Toc53752641][bookmark: _Toc53752642][bookmark: _Toc53752643][bookmark: _Toc53752644][bookmark: _Toc54350082]Avance de cumplimiento Institucional 
Con base en el resultado señalado en el inciso anterior, presentamos los avances de este trimestre –organizados por Bloques y por base de datos y sistemas de tratamiento para la integración del Documento de Seguridad institucional, como se muestra en las siguientes tablas. 

Simbología utilizada para identificar el avance de cumplimiento:

	
	Concluida
	
	
	Presenta atraso o no atendió 
	
	
	Actividad realizada en 2019

	
	
	
	
	
	
	
	

	
	En proceso de ejecución
	
	
	Programada
	
	
	Actividad reprogramada



	Bloque 1. Bases de Datos Personales

	                  Tabla 1. Bases de datos en estatus iniciar, reiniciar y continuar

	Etapa
	Actividad[footnoteRef:4] [4:  El Plan de Implementación 2020, no establece fechas para la ejecución de las actividades, únicamente señala periodos en los que deberá concluir cada actividad, por lo que el avance presentado atiende a los cronogramas de trabajo de cada área.] 

	Áreas responsables

	
	
	DECEyEC
	DERFE
	
DEA

	
	
	1 BD
	2 BD
	3BD
	4 BD
	4 BD
	1 BD
	3BD
	2BD
	2BD

	1. Identificación del flujo de los datos personales
	Llenado de formularios
	
	
	
	
	
	
	
	
	

	
	Elaborar diagrama de flujo
	
	
	
	
	
	
	
	
	

	
	Elaborar documento de trabajo
	
	
	
	
	
	
	
	
	

	2. Evaluación de las medidas de seguridad
	Ejecutar análisis de brecha
	
	
	
	
	
	
	
	
	

	
	Clasificar medidas de seguridad
	
	
	
	
	
	
	
	
	

	
	Ejecutar análisis de riesgos
	
	
	
	
	
	
	
	
	

	
	Integrar información al documento de trabajo
	
	
	
	
	
	
	
	
	

	3. Elaborar plan de trabajo
	Plan de trabajo con base en el resultado de los análisis de brecha y riesgos
	
	
	
	
	
	
	
	
	

	Documento de seguridad 
	Integración del documento de seguridad 
	
	
	
	
	
	
	
	
	

	
	Entrega del Documento de Seguridad
	
	
	
	
	
	
	
	
	



	Bloque 1. Bases de Datos Personales (continuación)

	Tabla 2. Bases de datos en estatus iniciar, reiniciar y continuar

	Etapa
	Actividad[footnoteRef:5] [5:  El Plan de Implementación 2020, no establece fechas para la ejecución de las actividades, únicamente señala periodos en los que deberá concluir cada actividad. Por lo que, el avance presentado atiende a los cronogramas de trabajo de cada área.
* El retraso se presenta debido a que las áreas responsables están en espera de la información por parte de la UTSI.] 

	Áreas responsables

	
	
	DEPPP*
	DESPEN
	DEOE
	UTTyPDP*
	SE
	OIC

	
	
	1 BD
	1 BD
	1 BD
	1BD
	1 BD
	3BD
	1 BD

	1. Identificación del flujo de los datos personales
	Llenado de formularios
	
	
	
	
	
	
	

	
	Elaborar diagrama de flujo
	
	
	
	
	
	
	

	
	Elaborar documento de trabajo
	
	
	
	
	
	
	

	2. Evaluación de las medidas de seguridad
	Ejecutar análisis de brecha
	
	
	
	
	
	
	

	
	Clasificar medidas de seguridad
	
	
	
	
	
	
	

	
	Ejecutar análisis de riesgos
	
	
	
	
	
	
	

	
	Integrar información al documento de trabajo
	
	
	
	
	
	
	

	3. Elaborar plan de trabajo
	Plan de trabajo con base en el resultado de los análisis de brecha y riesgos
	
	
	
	
	
	
	

	Documento de seguridad 
	Integración del documento de seguridad 
	
	
	
	
	
	
	

	
	Entrega del Documento de Seguridad
	
	
	
	
	
	
	

	Bloque 2: Sistemas de Datos Personales (SDP)
Etapa Preliminar

	Tabla 3. Sistemas de datos personales

	Actividades
	Descripción
	Áreas responsables

	
	
	DECEyEC
	DERFE
	DEA
	
DEPPP

	
	
	1SDP

	2SDP
	1SDP
	3SDP
	2SDP
	2SDP
	1SPD
	
6SDP

	1. Capacitación.
	Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales
	
	
	
	
	
	
	
	

	2. Elaboración de calendario de trabajo
	Establecer plazos para el cumplimiento de las actividades 
	
	
	
	
	
	
	
	

	3. Identificación del proceso de tratamiento
	Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 
	
	
	
	
	
	
	
	

	4. Identificación de la base de datos
	Identificación de la base de datos.
	
	
	
	
	
	
	
	

	5. Identificar el proceso
	Identificación del proceso
	
	
	
	
	
	
	
	

	6. Identificar al propietario de la base de datos 
	Identificación del área propietaria de la base de datos  
	
	
	
	
	
	
	
	





	Bloque 2: Sistemas de Datos Personales (SDP) (continuación)
Etapa Preliminar

	Tabla 4. Sistemas de datos personales

	Actividades
	Descripción
	Áreas responsables

	
	
	DESPEN
	DEOE
	UTTyPDP
	UTF

	
	
	1SDP

	4SDP
	1SDP
	1SDP
	5SDP

	3. Capacitación.
	Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales
	
	
	
	
	

	4. Elaboración de calendario de trabajo
	Establecer plazos para el cumplimiento de las actividades 
	
	
	
	
	

	3. Identificación del proceso de tratamiento
	Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 
	
	
	
	
	

	4. Identificación de la base de datos
	Identificación de la base de datos.
	
	
	
	
	

	5. Identificar el proceso
	Identificación del proceso
	
	
	
	
	

	6. Identificar al propietario de la base de datos 
	Identificación del área propietaria de la base de datos  
	
	
	
	
	





[bookmark: _Toc54350083]Impulsar programas a distancia, de concientización, educación y formación del personal al interior del Instituto

Objetivo: Crear y fomentar la cultura de protección de los datos personales a través del uso de plataformas digitales.
Para atender lo antes señalado, la UTTyPDP realizó las siguientes acciones durante el tercer trimestre de 2020. 
· Cursos Presenciales a distancia 

· Se impartió el curso Introducción a la Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales a personal de la SE, OIC, DESPEN, DEA y UTF. 

· Se impartió el curso Riesgos en la Privacidad y la Protección de Datos Personales a personal de DERFE, DEPPP, DECEyEC y OIC. 
En tanto, la UTTyPDP tomó la tercera sesión de la capacitación de Riesgos en la Privacidad y la Protección de Datos Personales.





· Cursos Virtuales:
Los cursos que se impartieron fueron los siguientes: 

 


[bookmark: _Toc54350084]Anexos
	Anexo número
	Descripción
	Vinculo 

	I
	Resultados de la Etapa Preliminar Identificación del propietario de la base de datos
	


	II
	Documento que presenta el avance desglosado por área responsable/base de datos y/o sistema de tratamiento.
	




Gráfica 1. Bloque 1. Base de datos 

Bases de datos	

DERFE	DEA	DECEyEC	DEPPP	UTTyPDP	DEOE	SE	OIC	DESPEN	9	7	6	1	1	1	1	4	1	
Gráfica 2. Bloque 2. Sistema de datos personales 

Sistemas de tratamiento	

DEA	DECEyEC	UTF	DERFE	DEPPP	DESPEN	UTTyPDP	DEOE	3	4	5	5	6	1	1	5	
Comparativo Bloque 1. Bases de datos 

En análisis	DERFE	DEA	DECEyEC	DEPPP	UTTyPDP	DEOE	SE	OIC	DESPEN	9	5	6	1	1	1	1	4	1	Reprogramadas	DERFE	DEA	DECEyEC	DEPPP	UTTyPDP	DEOE	SE	OIC	DESPEN	0	2	0	0	0	0	0	0	0	
Número de bases de datos




Comparativo Bloque 2. Sistemas de datos personales 

En análisis	DEA	DECEyEC	UTF	DERFE	DEPPP	DESPEN	UTTyPDP	DEOE	3	2	0	2	6	1	1	1	Reprogramadas	DEA	DECEyEC	UTF	DERFE	DEPPP	DESPEN	UTTyPDP	DEOE	0	2	5	3	0	0	0	4	
Número de sistemas de datos personales




Reuniones

[NOMBRE DE CATEGORÍA], [VALOR]
[NOMBRE DE CATEGORÍA], [VALOR]
[NOMBRE DE CATEGORÍA], [VALOR]
[NOMBRE DE CATEGORÍA], [VALOR]
[NOMBRE DE CATEGORÍA], [VALOR]


DEPPP	DERFE	DEA	OIC	SE 	DESPEN	DECEyEC	UTTyPDP	DEOE	1	19	16	9	1	3	9	2	4	
Cursos impartidos

[NOMBRE DE CATEGORÍA], [VALOR] participantes

[NOMBRE DE CATEGORÍA], [VALOR] participantes

[NOMBRE DE CATEGORÍA], [VALOR] participantes


Introducción a la Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales 	Riesgos en la Privacidad y la Protección de Datos Personales.	Modelo del ciclo de vida de la información	82	104	69	
Cursos virtuales

[NOMBRE DE CATEGORÍA], [VALOR] participantes
[NOMBRE DE CATEGORÍA], [VALOR] participantes

Lenguaje Claro	Implementación de Deberes (Taller)	289	113	
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[bookmark: _Hlk54365855]Resultados de la Etapa Preliminar “Identificación del propietario de la base de datos”



En la Etapa Preliminar. Identificación del propietario de la base de datos, se identifican las bases de datos que almacenan la información que es tratada mediante los sistemas que fueron contemplados en el Bloque 2. Sistemas de Datos Personales del Plan de Implementación 2020. 

En este sentido, la UTTyPDP, llevó las siguientes actividades junto con las áreas responsables: 

a) Detección de las bases de datos empleadas en cada proceso. 

b) Identificación de los sistemas de tratamiento de cada base de datos detectada.

c) Asociación de procesos-bases de datos-sistemas de tratamiento.

d) Modificación del listado de las bases de datos que conforman el Bloque 1.



Los sistemas de tratamiento contemplados en el Plan de Implementación 2020 se obtuvieron del listado de bases de datos personales publicado en la página web del Instituto[footnoteRef:1] -con corte al 21 de enero de 2020-. Sin embargo, derivado del análisis realizado entre la UTTyPDP y las áreas responsables, se identificó el tipo y nombre del sistema que trata los datos personales, el cual en algunos casos no llega a coincidir con el señalado en la página web.  [1:  Página web del INE, Listados de bases de datos personales, recuperado de:  https://www.ine.mx/transparencia/listado-bases-datos-personales/] 


A continuación, se muestra en la tabla las diferencias entre la información del listado de bases de la página web (Dice) y lo identificado (Debe decir).

		DERFE



		Procesos

		Bases de datos

		Sistema de tratamiento identificado



		

		

		Dice 

		Debe decir 



		Verificación de Situación Registral para los Procesos de Participación Ciudadana y Actores Políticos

		AACDB

		1. Sistema de compulsas de verificación de afiliados para agrupación y nuevos partidos políticos.  

1. APP para la captación de apoyo ciudadano a las y los aspirantes a Candidaturas Independientes 

1. APP para la captación y verificación de apoyo ciudadano de la Iniciativa de Ley #REFORMA 102 promovida por la COPARMEX 

1. APP para la captación de apoyo ciudadano a las y los promoventes de una Consulta Popular 

1. APP para el registro de afiliados de las organizaciones en proceso de constitución como Partido Político Nacional

1. APP para el Registro o Refrendo de afiliados de los Partidos Políticos Nacionales.

		Tipo: Sistema Automatizado

Nombre: Sistema de Captación de Datos para Procesos de Participación Ciudadana y Actores Políticos.



		DECEyEC



		Procesos

		Bases de datos

		Sistema de tratamiento identificado



		

		

		Dice 

		Debe decir 



		Programa Nacional de Impulso a la Participación Política de Mujeres a través de Organizaciones de la Sociedad Civil

		Participación política de mujeres

		

· Organizaciones de la Sociedad Civil (OSC) Participantes en el "Concurso Nacional de Organizaciones de la Sociedad Civil para impulsar la participación política de las mujeres 2016.

· Programa Nacional de Impulso a la Participación Política de Mujeres a través de Organizaciones de la Sociedad Civil 2019.



		Tipo: Sistema Manual



Nombre: Impulso a la Participación Política de Mujeres a través de Organizaciones de la Sociedad Civil



		Concurso Nacional de Tesis

		Registro Tesis Posgrado

		

· Participantes del Primer Concurso Nacional de Tesis 

· Participantes del Segundo Concurso Nacional de Tesis



		Tipo: Sistema Manual



Nombre: Concurso Nacional de Tesis



		Documental "La identidad de México" 

		[bookmark: _Hlk54597732]La identidad de México

		Documental "La identidad de México"

		Tipo: Sistema Manual



Nombre: Documental “La identidad de México”



		DEOE



		Procesos

		Bases de datos

		Sistema de tratamiento identificado



		

		

		Dice 

		Debe decir 



		Registro de Solicitudes, Sustituciones y Acreditación de Representantes Generales y ante Mesas Directivas de Casilla de los Partidos Políticos y Candidaturas Independientes

		Registro de Representes de Partido Político y Candidatos Independientes.



		Sistemas de Representantes de los Partidos Políticos / candidatos Independientes, Generales y ante Mesas Directivas de Casilla



		Tipo: Sistema Automatizado



Nombre: Sistema de Registro de Solicitudes, Sustituciones y Acreditación de Representantes Generales y ante Mesas Directivas de Casilla de los Partidos Políticos y Candidaturas Independientes



		DESPEN



		Procesos

		Bases de datos

		Sistema de tratamiento identificado



		

		

		Dice 

		Debe decir 



		Organización y funcionamiento del Servicio Profesional Electoral Nacional

		SIISPEN

		Sistema Integral de Información del Servicio Profesional Electoral Nacional (SIISPEN).

		Tipo: Sistema Automatizado

Nombre: Sistema Integral de Información del Servicio Profesional Electoral Nacional (SIISPEN).









		SE



		Procesos

		Bases de datos

		Sistema de tratamiento identificado



		

		

		Dice 

		Debe decir 



		Seguimiento de Encuestas, Sondeos de Opinión y Conteos Rápidos no Institucionales sobre Preferencias Electorales

		Sistema de Encuestas Electorales

		Sistema de Acreditaciones de Salida y/o Conteos Rápidos no institucionales (SAEyCR).

		Tipo: Sistema Automatizado

Nombre: Sistema de Encuestas Electorales (SEE)



		OIC



		Procesos

		Bases de datos

		Sistema de tratamiento identificado



		

		

		Dice 

		Debe decir 



		Declaraciones Patrimoniales 

		DECLARA

		DeclaraINE

		Tipo: Sistema Automatizado

Nombre: Sistema de Declaraciones Patrimoniales del INE



		Gestión de control interno

		Base de datos: Sistema de Información de la Coordinación Técnica y de Gestión

		Sistema de Información de la Coordinación Técnica y de Gestión (SICOTEG) Módulo de Recursos Humanos

		Tipo: Sistema Automatizado

Nombre: Sistema de Información de la Coordinación Técnica y de Gestión (SICOTEG). 



		Substanciación del Procedimiento de Responsabilidad Administrativa

		Base de datos: SIQDYR

		Sistema de Información de Quejas, Denuncias y Responsabilidades (SIQDYR)

		Tipo: Sistema Automatizado

Nombre: Sistema de Información de Quejas, Denuncias y Responsabilidades (SIQDYR)



		Actas de entrega-recepción

		Base de datos de SIAER

		No se consideró en el Plan, toda vez que el sistema no se encontraba listado en el Portal del Instituto.

		Tipo: Sistema Automatizado

Nombre: Sistema de Actas de Entrega-Recepción SIAER
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En la Etapa Preliminar. Identificación del propietario de la base de datos, se identifican las 


bases de datos que almacenan la información que es tratada mediante los sistemas que 


fueron contemplados en el Bloque 2. Sistemas de Datos Personales del Plan de 


Implementación 2020.  


En este sentido, la UTTyPDP, llevó las siguientes actividades junto con las áreas 


responsables:  


a) Detección de las bases de datos empleadas en cada proceso.  


b) Identificación de los sistemas de tratamiento de cada base de datos detectada. 


c) Asociación de procesos-bases de datos-sistemas de tratamiento. 


d) Modificación del listado de las bases de datos que conforman el Bloque 1. 


 


Los sistemas de tratamiento contemplados en el Plan de Implementación 2020 se 


obtuvieron del listado de bases de datos personales publicado en la página web del 


Instituto


1


 -con corte al 21 de enero de 2020-. Sin embargo, derivado del análisis realizado 
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bases de la página web (Dice) y lo identificado (Debe decir). 
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 Página web del INE, Listados de bases de datos personales, recuperado de:  


https://www.ine.mx/transparencia/listado-bases-datos-personales/ 
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Informe Ejecutivo 

Dirección Ejecutiva del Registro Federal de Electores 



[image: logoINE-01]Informe de avance en las actividades relacionadas al cumplimiento de los Deberes de Seguridad y Confidencialidad. Tercer Trimestre 2020.



Objetivo

Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 

Bloque 1. Bases de datos 

· Padrón Electoral, está compuesta por las siguientes bases: 

· SIIRFE: Sistema Integral de Información del Registro Federal de Electores. 

· MX_MSOA_DB: Sistema de Identificación Biométrica. 

· Expediente Electrónico: Expediente Electrónico de los Ciudadanos. 

· CONSDB: Centros de Consulta del Padrón Electoral. 

· Notificaciones: Notificación ciudadana por afectaciones al marco geográfico electoral (AMGE)

· CMR_GEO: Servicio de resolución de Ciudadanos mal referenciados.

· Hbase SVCV: Servicio de Verificación de Datos de la Credencial para Votar.  

· AXTraxNG y BioStar2: Circuito Cerrado de Televisión y Control de Acceso.

· ATENCION_CIUDADANA: Administración de Citas Programadas. 

· ARADMI: Atención Ciudadana. 

· AACDB: Verificación de Situación Registral para los Procesos de Participación Ciudadana y Actores Políticos.



Bloque 2. Sistemas de datos personales 

1. Sistema de Información de Módulo de Atención Ciudadana (INFOMAC) 

2. Consulta sobre la situación registral de los electores en la base de datos del Padrón Electoral, respecto a las solicitudes de consulta popular, iniciativas ciudadanas, candidaturas independientes, agrupaciones y partidos políticos en proceso de formación. 

3. SRVE: Sistema de Registro de Voto en el Extranjero.

4. Servicio de consulta y revisión de medios de identificación de mexicanos residentes en el extranjero.

5. Sistema de subsane de incidencias en trámites para credenciales para votar de mexicanos residentes en el extranjero.

Conclusiones

Bloque 1. Bases de datos 

· Las áreas responsables de Padrón Electoral, CONSDB, ATENCION_CIUDADANA y ARADMIN, iniciaron el Análisis de riesgos -Etapa 2-

· Las áreas responsables de Notificaciones, CMR_GEO y Hbase SVCV, presentan un retraso en la Etapa 2.  

· La UTTyPDP y el área responsable identificaron la base de AACDB., la cual inició de manera paralela la Etapa 1. Identificación del flujo de los datos personales y la Etapa 2. Evaluación de las medidas de seguridad -Análisis de brecha-.

De igual forma se identificó que el sistema de tratamiento es Sistema de Captación de Datos para Procesos de Participación Ciudadana y Actores Políticos.

Bloque 2. Sistemas de datos personales 

· [bookmark: _Hlk54597436]Iniciaron las actividades relacionadas con la Etapa Preliminar: Sistema de Información de Módulo de Atención Ciudadana (INFOMAC) y Consulta sobre la situación registral de los electores en la base de datos del Padrón Electoral, respecto a las solicitudes de consulta popular, iniciativas ciudadanas, candidaturas independientes, agrupaciones y partidos políticos en proceso de formación.

El área responsable no se ha manifestado respecto del inicio de las actividades de la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio, con SRVE, Servicio de consulta y revisión de medios de identificación de mexicanos residentes en el extranjero y Sistema de subsane de incidencias en trámites para credenciales para votar de mexicanos residentes en el extranjero.

Nota: en el mes de junio no se realizaron actividades referentes al Análisis de Riesgos.



Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso o no atendidas

		

		Programada



		

		

Actividad realizada en 2019
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		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividades

		Periodo de ejecución

		Bases de datos 



		

		

		

		Padrón Electoral

		CONSDB

		Notificaciones

		CMR_GEO

		Hbase SVCV

		AXTraxNG y BioStar2:

		Atención_

Ciudadana

		ARADMI



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		ago-oct 2019

		

		

		

		

		

		

		

		



		2. 

		Elaborar el diagrama de flujo.

		

		

		

		

		

		

		

		

		



		

		Elaborar del documento de trabajo

		

		

		

		

		

		

		

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		dic 2019-marzo 

		

		

		

		

		

		

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		abr-mayo 2020

		

		

		

		

		

		

		

		



		

		Ejecutar análisis de riesgos.

		jul- sep 2020

		

		

		

		

		

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		

		

		

		

		

		

		



		4. Elaborar el plan de trabajo 

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		oct 2020

		

		

		

		

		

		

		

		



		5. Documento de seguridad 

		Integración del documento de seguridad 

		noviembre 2020

		

		

		

		

		

		

		

		



		6. 

		Entrega del Documento de Seguridad

		diciembre 2020

		

		

		

		

		

		

		

		











		Tabla 1. Bloque 1. Base de Datos Personales 



		Integración del documento de seguridad



		Etapa

		Actividades

		Periodo de ejecución

		AACDB



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		sept-oct 2020

		



		

		Elaborar diagrama de flujo. 

		

		



		

		Elaborar documento de trabajo. 

		

		



		2. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		sept-nov 2020

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		



		

		Ejecutar análisis de riesgos.

		Se programará para 2021

		



		

		Integrar información al documento de trabajo.

		

		



		3. Elaborar plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos. 

		Se programará para 2021

		



		Documento de seguridad 

		Integración del documento de seguridad 

		

Se programará para 2021

		



		

		Entrega del Documento de Seguridad

		

		













		Tabla 3. Bloque 2: Sistemas de Datos Personales (SDP)



		Etapa Preliminar



		Actividades

		Descripción

		Sistemas



		

		

		1



		2

		3

		4

		5



		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		

		

		

		

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		

		

		

		

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		

		

		

		

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		

		

		

		

		



		5. Identificar el proceso

		Identificación del proceso

		

		

		

		

		



		6. Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  

		

		

		

		

		







		Sistemas:

1. Sistema de Información de Módulo de Atención Ciudadana (INFOMAC) 

2. Consulta sobre la situación registral de los electores en la base de datos del Padrón Electoral, respecto a las solicitudes de consulta popular, iniciativas ciudadanas, candidaturas independientes, agrupaciones y partidos políticos en proceso de formación. 

3. SRVE: Sistema de Registro de Voto en el Extranjero.

4. Servicio de consulta y revisión de medios de identificación de mexicanos residentes en el extranjero.

5. Sistema de subsane de incidencias en trámites para credenciales para votar de mexicanos residentes en el extranjero.
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Informe Ejecutivo 

Dirección Ejecutiva de Prerrogativas y Partidos Políticos 
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Objetivo

Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 

Bloque 1. Bases de datos

· militantes_partidos: Verificación del Padrón de Afiliados de los Partidos Políticos.

Bloque 2. Sistemas de datos personales 

1. Sistema de Registro de Partidos Políticos Nacionales y del Portal web de la aplicación móvil 

2. Sistema de Información de Partidos Políticos. Módulo Registro de Afiliados a Asociaciones 

3. Sistema de candidatos para la elección de la Ciudad de México. 

4. Sistema de Información de Partidos Políticos. Módulo Registro de Partidos Políticos 

5. Sistema de Registro de Candidatos 

6. Registro de Aspirantes y Apoyo Ciudadano 



Conclusiones

Bloque 1. Bases de datos

· El área responsable presenta un retraso en las actividades de la Etapa 2. Evaluación de medidas de seguridad -Análisis de brecha-, toda vez que la Dirección de Procesos Tecnológicos de la DEPPP y la Subdirección de Seguridad Informática de la UTSI no han entregado la información correspondiente a la parte tecnológica. 






· El área responsable inició las actividades correspondientes al Análisis de Riesgos -Etapa 2-en el ámbito de su competencia.

Bloque 2. Sistemas de datos personales 

· La DEPPP inició la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio, con los nueve sistemas de datos personales. 



Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso o no atendidas

		

		Programada



		

		

Actividad realizada en 2019
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		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividades

		Periodo de ejecución

		militantes_partidos



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		2019

		



		

		Elaborar diagrama de flujo. 

		

		



		

		Elaborar documento de trabajo. 

		

		



		2. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		febrero- junio 2020

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		



		

		Ejecutar análisis de riesgos.

		julio- oct 2020

		



		

		Integrar información al documento de trabajo.

		

		



		3. Elaborar plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos. 

		noviembre 2020

		



		Documento de seguridad 

		Integración del documento de seguridad 

		

diciembre 2020

		



		

		Entrega del Documento de Seguridad

		

		















































		Tabla 2. Bloque 2. Sistemas de Datos Personales (SDP)



		Etapa Preliminar



		Actividades

		Descripción

		Sistemas



		

		

		1

		2

		3

		4

		5

		6



		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		

		

		

		

		

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		

		

		

		

		

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		

		

		

		

		

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		

		

		

		

		

		



		5. Identificar el proceso

		Identificación del proceso

		

		

		

		

		

		



		6. Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  

		

		

		

		

		

		







		Sistemas:

1. Sistema de Registro de Partidos Políticos Nacionales y del Portal web de la aplicación móvil 

2. Sistema de Información de Partidos Políticos. Módulo Registro de Afiliados a Asociaciones 

3. Sistema de candidatos para la elección de la Ciudad de México. 

4. Sistema de Información de Partidos Políticos. Módulo Registro de Partidos Políticos 

5. Sistema de Registro de Candidatos 

6. Registro de Aspirantes y Apoyo Ciudadano 
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Informe Ejecutivo 

Dirección Ejecutiva de Capacitación Electoral y Educación Cívica 





Objetivo

Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 

Bloque 1. Bases de datos

· Registro de representantes escolares. Representantes escolares del parlamento de las niñas y los niños de México. 

· Insaculados: BD Listado de funcionarios y mesas directivas de casillas. 

· Aspirantes: BD Listado de supervisores y capacitadores asistentes electorales. 

· Registro Tesis Posgrado: Concurso Nacional de Tesis.

· Participación política de mujeres: Base de datos del Programa Nacional de Impulso a la Participación Política de Mujeres a través de Organizaciones de la Sociedad Civil.

· La identidad de México: Documental la Identidad de México.

Bloque 2. Sistemas de datos personales 



1. Control de Salida de Material 

2. Participantes del Concurso Nacional de Cortometrajes "Democracia en Corto 2016-2017" 

3. Red ciudadana de difusión y promoción de la cultura democrática. 

4. México Debate 2019 









Conclusiones

Bloque 1. Bases de datos

· Las bases de datos BD Insaculados y BD Aspirantes no han concluido con la Etapa 1. Identificación del flujo de los datos personales.  

· Inició la Etapa 1. Identificación del flujo de los datos personales, con las bases de datos Registro Tesis Posgrado y Participación Política de Mujeres. 

· La base de datos Registro de Representantes Escolares inició con el Análisis de riesgos -Etapa 2. Evaluación de las medidas de seguridad-.



Bloque 2. Sistemas de datos personales 

· Inició la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio, con los sistemas Control de Salida de Material y México Debate 2019. 

· La UTTyPDP envío, mediante correo electrónico, al área responsable la propuesta de cronograma de trabajo, sin embargo, la Unidad no recibió respuesta al correo.

   Nota: en el mes de junio no se realizaron actividades referentes    al Análisis de Riesgos.

Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso o no atendidas

		

		Programada



		

		

Actividad realizada en 2019

		

		

		

		







		Tabla 1. Bloque 1. Base de Datos Personales



		Base de datos que continúan en la integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Base de Datos Personales



		

		

		

		Registro de representantes escolares



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		2019

		



		

		Elaborar diagrama de flujo. 

		

		



		

		Elaborar documento de trabajo. 

		

		



		2. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		2019

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		marzo -mayo 2020

		



		

		Ejecutar análisis de riesgos.

		julio- sep 2020

		



		

		Integrar información al documento de trabajo.

		

		



		3. Elaborar plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos. 

		octubre 2020

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		noviembre 2020

		



		

		Entrega del documento de seguridad

		

		







		Tabla 2. Bloque 1. Base de Datos Personales



		Bases de datos que inician la integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Base de Datos Personales



		

		

		

		BD Insaculados

		BD Aspirantes



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		mar-may 2020

		

		



		

		Elaborar diagrama de flujo. 

		

		

		



		

		Elaborar documento de trabajo. 

		

		

		



		2. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		junio 2020

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		julio 2020

		

		



		

		Ejecutar análisis de riesgos.

		ago-sept 2020

		

		



		

		Integrar información al documento de trabajo.

		

		

		



		3. Elaborar plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos. 

		oct-nov 2020

		

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		diciembre 2020

		

		



		

		Entrega del documento de seguridad
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		Tabla 3. Bloque 1. Base de Datos Personales



		Bases de datos que inician la integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Base de Datos Personales



		

		

		

		Registro Tesis Posgrado  

		Participación política de mujeres



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		sept-oct 2020

		

		



		

		Elaborar diagrama de flujo. 

		

		

		



		

		Elaborar documento de trabajo. 

		

		

		



		2. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		noviembre 2020

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		diciembre 2020

		

		



		

		Ejecutar análisis de riesgos.

		Se programará en 2021

		

		



		

		Integrar información al documento de trabajo.

		

		

		



		3. Elaborar plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos. 

		Se programará en 2021

		

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		Se programará en 2021

		

		



		

		Entrega del documento de seguridad

		

		

		



























		Tabla 4. Bloque 2: Sistemas de Datos Personales (SDP)



		Etapa Preliminar



		Actividades

		Descripción

		Sistemas



		

		

		1



		2

		3

		4



		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		

		

		

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		

		

		

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		

		

		

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		

		

		

		



		5. Identificar el proceso

		Identificación del proceso

		

		

		

		



		6. Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  

		

		

		

		

































		

Sistemas:

1. Control de Salida de Material 

2. Participantes del Concurso Nacional de Cortometrajes "Democracia en Corto 2016-2017" 

3. Red ciudadana de difusión y promoción de la cultura democrática. 

4. México Debate 2019










Informe Ejecutivo 

Unidad Transparencia y Protección de Datos Personales





Objetivo

Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 



Bloque 1. Bases de datos

· INFOMEXINE. Gestión Interna de Solicitudes de Acceso a la Información y para el Ejercicio de los Derechos de Acceso, Rectificación, Cancelación y Oposición. 

Bloque 2. Sistemas de datos personales 

· Sistema de consulta de expedientes del Archivo Histórico. 



Conclusiones

Bloque 1. Bases de datos

· La UTTyPDP, mediante oficio INE/UTyPDP/345/2019, de fecha 4 de octubre de 2019, solicitó a la Unidad Técnica de Servicios de Informática (UTSI), información referente a las medidas de seguridad y a la infraestructura tecnológica que soporta la base de datos INFOMEXINE. Durante el 2020, la UTTyPDP ha enviado diversos correos electrónicos a la UTSI, reiterando la solicitud, sin embargo, no han recibido la información correspondiente a la parte tecnológica.



· La UTTyPDP solicitó al Coordinador de Seguridad y Protección Civil información relacionada con las medidas de seguridad físicas. La UTTyPDP se encuentra a la espera de la respuesta.


· Las Subdirecciones de Acceso a la Información y Protección de Datos Personales, tomaron la tercera sesión de la capacitación de análisis de brecha y asistieron al Taller de Análisis de Riesgos. 



Bloque 2. Sistemas de datos personales 

· Atendiendo al compromiso establecido en el segundo trimestre entre la Subdirección de Archivo Institucional y la Dirección de Acceso a la Información y Protección de Datos Personales, una vez que se reincorpore el personal del Archivo Institucional a sus instalaciones se iniciarán las actividades.

Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso o no atendidas

		

		Programada



		

		

Actividad realizada en 2019
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		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Base de datos



		

		

		

		INFOMEXINE



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		2019

		



		

		Elaborar diagrama de flujo. 

		marzo 2020

		



		

		Elaborar documento de trabajo. 

		marzo 2020

		



		2. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		abril 2020

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		mayo 2020

		



		

		Ejecutar análisis de riesgos.

		junio- sep 2020

		



		

		Integrar información al documento de trabajo.

		

		



		3. Elaborar plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos. 

		octubre 2020

		



		Documento de seguridad

		Integración del Documento de Seguridad 

		noviembre 2020

		



		

		Entrega del documento de seguridad

		

		







		Tabla 2. Bloque 2. Sistemas de Datos Personales (SDP)



		Etapa Preliminar



		Actividad 

		Descripción

		Sistema



		

		

		Sistema de consulta de expedientes del Archivo Histórico





		1. Identificar si se tratan datos personales.

		Una vez identificado si son o no tratados datos personales en este proceso, se determinarán las acciones a seguir,

		

















Informe Ejecutivo 

Dirección Ejecutiva de Administración 





Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 



Bloque 1. Bases de datos

· SN. SIGA-HR-Payroll. Nómina. 

· AW. Base de datos Armstrong Web. 

· CENSO. Base de Datos del Censo Institucional de Recursos Humanos. 

· Compra INE. Base de datos del Registro Único de Proveedores y Contratistas del INE (RUPyC).

· SARIP. Base de Datos del Sistema Integral de Gestión de Archivos. 

· SRyCA. Base de Datos del Registro y Control de Asistencia.

· SEDE: Base de datos de Gestión de Talento.   



Bloque 2. Sistemas de datos personales



· Vacaciones

· Directorio Institucional 

· Firma Electrónica Avanzada 



Conclusiones



 Bloque 1. Bases de datos

· Continúa trabajando en la Etapa 1. Identificación del flujo de los datos personales de Gestión de Archivos, Nómina, Adquisiciones y Obras. 

· Retomó los trabajos la Etapa 1. Identificación del flujo de los datos personales con las bases de datos del CENSO y SEDE.



· La DEA, con la base de datos SRyCA (Registro y Control de Asistencia) no continuó con las actividades. vía remota, durante esta pandemia, toda vez que en el segundo trimestre la UTTyPDP y el área responsable reprogramaron las actividades hasta que concluyan las adecuaciones tecnológicas que tienen programadas. 

· [bookmark: _Hlk46672216]Continúan pausadas las actividades de la base de datos Armstrong Web, hasta que se elabore el diagrama de flujo de la Dirección Ejecutiva, para estar en posibilidades de identificar al área propietaria, ya que dicha base conecta con diversos procesos. 



Bloque 2. Sistemas de datos personales



· La UTTyPDP, el área responsable y UTSI celebraron una reunión, con la finalidad de explicar el proceso del Directorio Institucional y estar en condiciones de definir roles y responsabilidades. 

· El área responsable y la UTTyPDP identificaron que el sistema de Vacaciones tiene una base de datos diferente a SIGA, por lo que se programó para el cuarto trimestre el iniciar con las actividades de la Etapa 1. Identificación del flujo de los datos personales.

· El área responsable y la UTTyPDP identificaron la base de datos del sistema de Firma Electrónica Avanzada, por lo que se programó para el cuarto trimestre el iniciar con las actividades de la Etapa 1. Identificación del flujo de los datos personales.



Plan de Trabajo DEA



El área responsable con apoyo de la UTTyPDP, elaboró el Plan de Trabajo para elaborar el Documento de Seguridad de la Dirección Ejecutiva de Administración, toda vez que la UTTyPDP y la DEA, en julio del presente año, determinaron que la forma de elaborar el Documento de Seguridad a nivel Dirección Ejecutiva, a través de un trabajo colaborativo. En el documento se establecieron nuevos calendarios de trabajo, mismos que se señalan a continuación. 



		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso o no atendidas

		

		Programada



		

		

Actividad realizada en 2019

		

		

Actividad 

reprogramada

		





Simbología utilizada para identificar el avance.

		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		SN

		AW

		CompraINE

		SARIP

		SRyCA



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		abr-oct 2020

		

		

		

		

		



		2. 

		Elaborar el diagrama de flujo.

		

		

		

		

		

		



		

		Elaborar del documento de trabajo

		

		

		

		

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		abr-oct 2020

		

		

		

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		

		

		

		

		



		

		Ejecutar análisis de riesgos.

		nov-dic 2020

		

		

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		

		

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		abr-may 2021

		

		

		

		

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		

jul-sept 2021

		

		

		

		

		



		

		Entrega del documento de seguridad

		

		

		

		

		

		















































		Tabla 2. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		CENSO

		SEDE



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		oct-dic 2020

		

		



		2. 

		Elaborar el diagrama de flujo.

		

		

		



		

		Elaborar del documento de trabajo

		

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		oct-dic 2020

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		

		



		

		Ejecutar análisis de riesgos.

		ene-mar 2021

		

		



		

		Integrar información al documento de trabajo.

		

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		abr-may 2021

		

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		

jul-sept 2021

		

		



		

		Entrega del documento de seguridad

		

		

		





		Tabla 3. Bloque 2. Sistemas de Datos Personales (SDP)

		



		Etapa Preliminar

		



		Actividad 

		Descripción

		Sistemas 



		

		

		Directorio Institucional



		Firma Electrónica Avanzada



		Vacaciones



		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		

		

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		

		

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		

		

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		

		

		



		5. Identificar el proceso

		Identificación del proceso

		

		

		



		6. Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  
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Informe Ejecutivo 

Unidad Técnica de Fiscalización







Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 



Bloque 2. Sistemas de datos personales

1. Registro Nacional de Proveedores (RNP)

2. Sistema Integral de Fiscalización (SIF)

3. Avisos de Contratación en Línea (ACL)

4. Sistema Nacional de Registro de Precandidatos y Candidatos (SNR)

5. Sistema Integral de Monitoreo de Espectaculares y Medios Impresos (SIMEI)



Conclusión



La UTTyPDP y la UTF acordaron pausar las actividades con los cinco sistemas, hasta que concluyan con los trabajos de levantamiento de procesos con CIPro, con la finalidad de contar con la información para estar en condiciones de determinar roles y responsabilidades. 



 

[bookmark: _Hlk38551998][bookmark: _Hlk46222140]
 Simbología utilizada para identificar el avance.



		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso o no atendidas

		

		Programada



		

		

Actividad realizada en 2019

		

		

Actividad reprogramada

		

















		Tabla 1. Bloque 2. Sistemas de Datos Personales (SDP)



		Etapa Preliminar 



		Actividad 

		Descripción

		Sistemas



		

		

		1

		2

		3

		4

		5



		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		

		

		

		

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		

		

		

		

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		

		

		

		

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		

		

		

		

		



		5. Identificar el proceso

		Identificación del proceso

		

		

		

		

		



		6. Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  

		

		

		

		

		









		Sistemas:

1. Registro Nacional de Proveedores (RNP)

2. Sistema Integral de Fiscalización (SIF)

3. Avisos de Contratación en Línea (ACL)

4. Sistema Nacional de Registro de Precandidatos y Candidatos (SNR)

5. Sistema Integral de Monitoreo de Espectaculares y Medios Impresos (SIMEI)












		Informe Ejecutivo 

Dirección Ejecutiva de Organización Electoral 
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Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 



Bloque 1. Base de datos 

Registro de Representes de Partido Político y Candidatos Independientes. Registro de Solicitudes, Sustituciones y Acreditación de Representantes Generales y ante Mesas Directivas de Casilla de los Partidos Políticos y Candidaturas Independientes.

Bloque 2. Sistemas de datos personales

1. Sistema de Cómputos Distritales y de Circunscripción 

2. Sistema de Observadores Electorales 

3. Sistema de Sesiones de Consejo 

4. Sistema de Sesiones de Junta

5. Sistema de Ubicación de Casilla



Conclusiones



· La base de datos Registro de Representes de Partido Político y Candidatos Independientes inició la Etapa 1. Identificación del flujo de los datos personales.



· La UTTyPDP y la DEOE acordaron pausar las actividades con los cinco sistemas hasta el segundo semestre de 2021, atendiendo al Proceso Electoral 2020-2021.



· Concluyó la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio, con el sistema Observadores Electorales.





		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso o no atendidas

		

		Programada



		

		

Actividad realizada en 2019

		

		

Actividad reprogramada





Simbología utilizada para identificar el avance
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		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		Registro de Representes de Partido Político y Candidatos Independientes



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		sept-nov 2020

		



		2. 

		Elaborar el diagrama de flujo.

		

		



		

		Elaborar del documento de trabajo

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		Se programará en 2021

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		



		

		Ejecutar análisis de riesgos.

		Se programará en 2021

		



		

		Integrar información al documento de trabajo.

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		Se programará en 2021

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		

Se programará en 2021

		



		

		Entrega del documento de seguridad

		

		















































		Tabla 2. Bloque 2. Sistemas de Datos Personales (SDP)



		Etapa Preliminar 



		Actividades

		Descripción

		Sistemas



		

		

		1

		2

		3

		4

		5



		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		

		

		

		

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		

		

		

		

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		

		

		

		

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		

		

		

		

		



		5. Identificar el proceso

		Identificación del proceso

		

		

		

		

		



		6. Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  

		

		

		

		

		











		Sistemas:

1. Sistema de Cómputos Distritales y de Circunscripción 

2. Sistema de Observadores Electorales 

3. Sistema de Sesiones de Consejo 

4. Sistema de Sesiones de Junta

5. Sistema de Ubicación de Casilla



















Informe Ejecutivo 
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Órgano Interno de Control  



Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 



Bloque 1. Base de datos

· DECLARA: Declaraciones Patrimoniales

· SICOTEG: Base de datos Información de la Coordinación Técnica y de Gestión, (Gestión de control interno).

· SIQDYR: Base de datos de Quejas, Denuncias y Responsabilidades. (Substanciación del Procedimiento de Responsabilidad Administrativa).

· SIAER: Base de datos de Actas de entrega-recepción.



Conclusiones



· El OIC compartió a la UTTyPDP el Documento de Seguridad de la base de datos DECLARA para revisión. Resultado de dicho análisis se identificaron áreas de oportunidad por lo que se estableció un calendario de trabajo, con la finalidad de complementar dicho documento. 



· Durante el tercer trimestre se inició con la Etapa 1. Identificación del flujo de los datos personales y la Etapa 2. Evaluación de las medidas de seguridad -Análisis de Brecha-.



· La UTTyPDP y el área responsable identificaron la base de datos del Base de datos de SIAER (Actas de entrega-recepción).  







· Inició la Etapa 1. Identificación del flujo de los datos personales con las bases SICOTEG, SIQDYR y SIAER. 

Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso o no atendidas

		

		Programada



		

		

Actividad realizada en 2019

		

		

Actividad reprogramada











		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		DECLARA

		SIAER

		SIQDYR

		SICOTEG



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		abr-oct 2020

		

		

		

		



		2. 

		Elaborar el diagrama de flujo.

		

		

		

		

		



		

		Elaborar del documento de trabajo

		

		

		

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		abr-oct 2020

		

		

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		

		

		

		



		

		Ejecutar análisis de riesgos.

		nov-dic 2020

		

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		abr-may 2021

		

		

		

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		

jul-sept 2021

		

		

		

		



		

		Entrega del documento de seguridad

		

		

		

		

		













Informe Ejecutivo 

Secretaría Ejecutiva 
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Objetivo





Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 



Bloque 1. Base de datos

Base de datos del Sistema de Encuestas Electorales: 

		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		Base de datos del Sistema de Encuestas Electorales



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		sept-nov 2020

		



		2. 

		Elaborar el diagrama de flujo.

		

		



		

		Elaborar del documento de trabajo

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		Se programará en 2021

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		



		

		Ejecutar análisis de riesgos.

		Se programará en 2021

		



		

		Integrar información al documento de trabajo.

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		Se programará en 2021

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		

Se programará en 2021

		



		

		Entrega del documento de seguridad

		

		





Seguimiento de Encuestas, Sondeos de Opinión y Conteos Rápidos no Institucionales sobre Preferencias Electorales. 




Conclusiones



· La Base del Sistema de Encuestas Electorales inició la Etapa 1. Identificación del flujo de los datos personales.



Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso o no atendidas

		

		Programada



		

		

Actividad realizada en 2019

		

		

Actividad reprogramada













Informe Ejecutivo 
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Dirección Ejecutiva del Servicio Profesional Electoral Nacional 



Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 



Bloque 1. Base de datos 

· SIISPEN: Base de datos de Organización y funcionamiento del Servicio Profesional Electoral Nacional.



Bloque 2. Sistema de datos personales  

· Registro de Aspirantes: Registro de Aspirantes al concurso público 2019-2020 de Ingreso para ocupar plazas en cargos y puestos del Servicio Profesional Electoral Nacional.



Conclusiones

Bloque 1. Base de datos. 

· La DESPEN compartió a la UTTyPDP el Documento de Seguridad de la base de datos SIISPEN para revisión. Resultado de dicho análisis se identificaron áreas de oportunidad, por lo que se estableció un calendario de trabajo, con la finalidad de complementar dicho documento. 



· Durante el tercer trimestre se inició con la Etapa 1. Identificación del flujo de los datos personales.

Bloque 2. Sistema de datos personales. 

El área responsable, mediante su Enlace de Protección de Datos Personales comunicó a la UTTyPDP que encuentran ejecutando el proceso de Concursos Públicos (Sistema INE y Sistema OPLE).


Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso o no atendidas

		

		Programada



		

		

Actividad realizada en 2019

		

		

Actividad reprogramada

























		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		SIISPEN



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		ago-nov 2020

		



		2. 

		Elaborar el diagrama de flujo.

		

		



		

		Elaborar del documento de trabajo

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		Se programará en 2021

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		



		

		Ejecutar análisis de riesgos.

		Se programará en 2021

		



		

		Integrar información al documento de trabajo.

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		Se programará en 2021

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		

Se programará en 2021

		



		

		Entrega del documento de seguridad

		

		









		Tabla 1. Bloque 2. Sistemas de Datos Personales (SDP)



		Etapa Preliminar 



		Actividad 

		Descripción

		Sistema



		

		

		

Registro de Aspirantes 





		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		



		5. Identificar el proceso

		Identificación del proceso

		



		6. Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  
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Objetivo



 



Presentar el avance de las actividades establecidas en el Plan de 



implementación 2020 para la conformación del Documento de Seguridad. 



 



Bloque 1.



 



Bases de datos
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Padrón Electoral,



 



está compuesta por las siguientes bases: 
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SIIRFE: 



Sistema Integral de Información del Registro 



Federal de Electores. 
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MX_MSOA_DB: 
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a Votar.  
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AXTraxNG y BioStar2:



 



Circuito Cerrado de Televisión y Control 



de Acceso.



 



·



 



ATENCION



_



CIUDADANA:



 



Administración de Citas 



Programadas. 



 



·
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Atención Ciudadana. 



 



·



 



AACDB:



 



Verificación de Situación Registral para los Procesos de 



Participación Ciudadana y Actores Políticos
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Sistema de Información de Módulo de Atención Ciudadana 



(INFOMAC) 



 



2.



 



Consulta sobre la situación registral de los electores en la base de 



datos del Padrón Electoral, respecto a las solicitudes de consulta 



popular, iniciativas ciudadanas, candidaturas independientes, 



agrupaciones y partidos políticos en proceso de formación.



 



 



3.
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Servicio de consulta y revisión de medios de identificación de 
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Sistema de subsane de incidencias en trámites para credenciales 
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Conclusiones



 



Bloque 1. Bases de datos 



 



·



 



Las áreas responsables de 



Padrón Electoral, CONSDB, 



A



TENCION_CIUDADANA



 



y 



ARADMIN



, 



iniciaron el Análisis de 



riesgos 



-



Etapa 2



-



 



·



 



Las áreas re



s



ponsables de 



Notificaciones, CMR_GEO
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Hbase 



SVCV



, 
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·



 



La UTTyPDP y el área responsable identificaron la base de 



AACDB



., 



la cual inici



ó



 



de manera paralela la



 



Etapa 1. Identificación del flujo de 



los datos personales y la Etapa 2. Evaluación de las medidas de 



seguridad 



-



Aná



lisis de brecha



-



.



 



De igual forma



 



se



 



identificó que el sistema de tratamiento es 



Sistema 



de Captación de Datos para Procesos de Participación Ciudadana y 



Actores Políticos.



 



Bloque 2. Sistemas de datos personales 



 



·



 



Iniciaron las actividades relacionadas con la Etapa Preliminar: 



Sistema de Información de Módulo de Atención Ciudadana 



(INFOMAC)



 



y 



Consulta sobre la situación registral de los electores 



en la base de datos del Padrón Electoral, respecto a las solicitudes 



d



e consulta popular, iniciativas ciudadanas, candidaturas 



independientes, agrupaciones y partidos políticos en proceso de 



formación



.



 



El área responsable no se ha manifestado respecto del inicio de las 



actividades



 



de la



 



Etapa Preliminar. Identificación del propietario de 



la base de datos y proceso de negocio, 



con SRVE, Servicio de 



consulta y revisión de medios de identificación de mexicanos 



residentes en el



 



extranjero



 



y



 



Sistema de subsane de incidencias 



en



 



trámites para c



redenciales para votar de mexicanos residentes en el 



extranjero.



 






Informe de avance en las actividades relacionadas al cumplimiento de los Deberes de Seguridad 


y Confidencialidad. Tercer Trimestre 2020. 


 


Informe Ejecutivo  


Dirección Ejecutiva del Registro Federal de Electores  


 


Objetivo 


Presentar el avance de las actividades establecidas en el Plan de 


implementación 2020 para la conformación del Documento de Seguridad.  


Bloque 1. Bases de datos  


 Padrón Electoral, está compuesta por las siguientes bases:  


o SIIRFE: Sistema Integral de Información del Registro 


Federal de Electores.  


o MX_MSOA_DB: Sistema de Identificación Biométrica.  


o Expediente Electrónico: Expediente Electrónico de los 


Ciudadanos.  


 CONSDB: Centros de Consulta del Padrón Electoral.  


 Notificaciones: Notificación ciudadana por afectaciones al marco 


geográfico electoral (AMGE) 


 CMR_GEO: Servicio de resolución de Ciudadanos mal 


referenciados. 


 Hbase SVCV: Servicio de Verificación de Datos de la Credencial 


para Votar.   


 AXTraxNG y BioStar2: Circuito Cerrado de Televisión y Control 


de Acceso. 


 ATENCION_CIUDADANA: Administración de Citas 


Programadas.  


 ARADMI: Atención Ciudadana.  


 AACDB: Verificación de Situación Registral para los Procesos de 


Participación Ciudadana y Actores Políticos. 


 


Bloque 2. Sistemas de datos personales  


1. Sistema de Información de Módulo de Atención Ciudadana 


(INFOMAC)  


2. Consulta sobre la situación registral de los electores en la base de 


datos del Padrón Electoral, respecto a las solicitudes de consulta 


popular, iniciativas ciudadanas, candidaturas independientes, 


agrupaciones y partidos políticos en proceso de formación.  


3. SRVE: Sistema de Registro de Voto en el Extranjero. 


4. Servicio de consulta y revisión de medios de identificación de 


mexicanos residentes en el extranjero. 


5. Sistema de subsane de incidencias en trámites para credenciales 


para votar de mexicanos residentes en el extranjero. 


Conclusiones 


Bloque 1. Bases de datos  


 Las áreas responsables de Padrón Electoral, CONSDB, 


ATENCION_CIUDADANA y ARADMIN, iniciaron el Análisis de 


riesgos -Etapa 2- 


 Las áreas responsables de Notificaciones, CMR_GEO y Hbase 


SVCV, presentan un retraso en la Etapa 2.   


 La UTTyPDP y el área responsable identificaron la base de AACDB., 


la cual inició de manera paralela la Etapa 1. Identificación del flujo de 


los datos personales y la Etapa 2. Evaluación de las medidas de 


seguridad -Análisis de brecha-. 


De igual forma se identificó que el sistema de tratamiento es Sistema 


de Captación de Datos para Procesos de Participación Ciudadana y 


Actores Políticos. 


Bloque 2. Sistemas de datos personales  


 Iniciaron las actividades relacionadas con la Etapa Preliminar: 


Sistema de Información de Módulo de Atención Ciudadana 


(INFOMAC) y Consulta sobre la situación registral de los electores 


en la base de datos del Padrón Electoral, respecto a las solicitudes 


de consulta popular, iniciativas ciudadanas, candidaturas 


independientes, agrupaciones y partidos políticos en proceso de 


formación. 


El área responsable no se ha manifestado respecto del inicio de las 


actividades de la Etapa Preliminar. Identificación del propietario de 


la base de datos y proceso de negocio, con SRVE, Servicio de 


consulta y revisión de medios de identificación de mexicanos 


residentes en el extranjero y Sistema de subsane de incidencias en 


trámites para credenciales para votar de mexicanos residentes en el 


extranjero. 



