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[bookmark: _Toc22108692]Introducción
El presente informe fue estructurado atendiendo a las líneas de acción a mediano plazo establecidas en la Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad 2018-2020 y el Plan de Implementación 2019.
[bookmark: _Toc22108693]Objetivo
Presentar el informe de resultados de la ejecución de las actividades del tercer trimestre contenidas en el Plan de Implementación 2019 correspondiente a la Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la Protección de Datos Personales 2018-2020, según lo establecido en la fracción VIII del punto 6.2 del Programa para la Protección de Datos Personales del Instituto Nacional Electoral.
[bookmark: _Toc22108694]Acciones a mediano plazo (6 meses a 2 años)
a. Implementar los Deberes de Seguridad y Confidencialidad en la Dirección Ejecutiva de Prerrogativas y Partidos Políticos (DEPPP), Dirección Ejecutiva de Capacitación Electoral y Educación Cívica (DECEYEC), Dirección Ejecutiva de Administración (DEA), la Dirección Ejecutiva del Registro Federal de Electores (DERFE) y la Unidad de Transparencia, con base en la Estrategia[footnoteRef:2]. [2:  La Estrategia se compone de cinco etapas: Etapa Preliminar. Identificación del propietario de las bases de datos; Etapa 1. Identificación de los flujos de los datos personales; Etapa 2. Evaluación de las medidas de seguridad; Etapa 3. Plan de trabajo; Etapa 4. Mejora continua.] 

Con forme al Plan de Implementación 2019, las actividades correspondientes a esta acción se encuentran organizadas de la siguiente forma:
· Bloque 1. Integrado por 19 Bases de Datos (BD) detectadas durante el 2018, para la conformación de los Documentos de Seguridad.
· Bloque 2. Integrado por 31 Sistemas de Datos Personales (SDP) para identificar los procesos y bases de datos que tratan dichos sistemas. A su vez, este bloque se dividió en dos actividades:
· Actividad 1. Identificación del dueño(s) del proceso de tratamiento. 
A través del análisis del SDP, se identifica el proceso y la base o bases de datos que utiliza o genera.

· Actividad 2. Generación del documento de seguridad. 
Tiene por objetivo generar el Documento de Seguridad de las bases de datos identificadas en la Actividad 1 e incorporarlas al Bloque 1.
Cabe mencionar que, como resultado del avance en las acciones establecidas en la Estrategia, se consideró pertinente la modificación de la presentación del reporte, respecto de los dos trimestres anteriores. 
Los cambios son los siguientes
· En la sección “Resumen de actividades” sólo se mostrarán el número de reuniones con las áreas de manera general (se elimina la separación por bloques), con la finalidad de que este apartado sea sólo de carácter informativo respecto a las actividades que la Unidad lleva a cabo con las áreas, centrando el enfoque en el avance del cumplimiento, la cual se describe en el siguiente punto.
· Se incorpora la sección “Avance de cumplimiento institucional”, la cual tiene como propósito informar el avance en las etapas de integración del Documento de Seguridad por cada una de las áreas responsables dentro del alcance de la Estrategia y que sustituye a la sección “Avance Institucional”.

I. Resumen de actividades. 

La UTyPDP, celebró 13 mesas de trabajo con los responsables.

	Áreas responsables
	Reuniones

	DERFE
	9

	DECEYEC
	2

	UTyPDP
	1

	DEA
	1



Como resultado de estas reuniones se informa que,
· DERFE, ha identificado, analizado y verificado 8 bases de datos asociadas a 7 procesos sustantivos y 21 sistemas de tratamiento; ha analizado 21 sistemas de datos personales que se han asociado a sus procesos y bases de datos correspondientes; quedan pendientes de análisis 3 sistemas de tratamiento. El análisis puede consultarse en el Anexo I.
· DECEYEC, no ha habido avance en las actividades debido a que hubo cambio de personal. Las reuniones realizadas tuvieron la finalidad de concientizar y explicar el avance de las actividades para el cumplimiento de la Estrategia a los nuevos responsables. El análisis puede consultarse en el Anexo I.
· UTyPDP, se retomaron las actividades para conformar el documento de seguridad.
· DEA, la reunión celebrada con el área tuvo como propósito explicar a sus enlaces de transparencia designados las actividades para conformar el Documento de seguridad.



II. Avance de cumplimiento institucional (apartado nuevo)

· Semáforo de cumplimiento
Con base en el resultado de las actividades de análisis, durante los tres trimestres del año, en procesos, bases de datos y sistemas de tratamiento de datos personales reportadas en el apartado I. Resumen de actividades, es posible identificar el avance en el cumplimiento, el cual se muestra en las Tablas 1 y 2.

A continuación, se presenta la simbología utilizada para identificar el avance de cumplimiento:


	
	Concluida
	
	
	Presenta atraso

	
	
	
	
	

	
	En proceso de ejecución
	
	
	Programada


[image: logoINE-01]Informe trimestral de seguimiento y avance de la Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad
Segundo Trimestre 2019

[image: logoINE-01]
Informe de avance en las actividades relacionadas al cumplimiento de los Deberes de Seguridad y Confidencialidad. 
Tercer Trimestre 2019



Página 2 de 9




	Integración del Documento de seguridad por área responsable

	Etapa
	Acción
	Fecha de entrega
	Áreas responsables

	
	
	
	DEPPP
(1 BD)
	DECEYEC
(1 BD)
	DERFE
(8 BD)
	DEA
(8 BD)
	UTyPDP
(1 BD)

	1. Identificación del flujo de los datos personales
	Elaborar diagrama de flujo
	Octubre 2019
	
	
	
	
	

	
	Elaborar documento de trabajo
	
	
	
	
	
	

	2. Evaluación de las medidas de seguridad
	Ejecutar análisis de brecha
	Noviembre 2019
	
	
	
	
	

	
	Clasificar medidas de seguridad
	
	
	
	
	
	

	
	Ejecutar análisis de riesgos
	
	
	
	
	
	

	
	Integrar información al documento de trabajo
	
	
	
	
	
	

	3. Elaborar plan de trabajo
	Plan de trabajo con base en los análisis de brecha y riesgos
	Diciembre 2019
	
	
	
	
	





	Tabla 2. Bloque 2: Sistemas de Datos Personales (SDP)

	Actividad 1. Identificación del dueño(s) del proceso de tratamiento

	Etapa
	Actividad
	Fecha de entrega
	Áreas responsables

	
	
	
	DEPPP
(3 SDP)
	DECEYEC
(2 SDP)
	DERFE
(24 SDP)
	DEA
(2 SDP)

	1. Identificación del proceso de tratamiento
	Análisis del proceso con los involucrados en  sistema de tratamiento señalaos en la Cédula descriptiva
	Enero 2019
	
	
	
	

	2. Identificación de la base de datos
	Identificar las bases de datos a las
	Febrero 2019
	
	
	
	

	3. Identificación del responsable
	Identificar al responsable del proceso.
	Marzo 2019
	
	
	
	
















III. Menciones especiales
· DESPEN. Esta Unidad resalta el esfuerzo realizado por el área, y el compromiso en el cumplimiento de la LGPDPPSO, en la integración del Documento de Seguridad, siendo que la DESPEN estaba contemplada para el año 2020. Esta Unidad detectó áreas de mejora en el Documento conformado, para lo cual se propondrán reuniones con el área responsable.
· OIC. Como parte de su interés en el cumplimiento de la Ley, esta Unidad impartió un curso de introducción a personal del OIC, el cual se reporta en la sección b) Impulsar programas a distancia, de concientización…, de este documento.

b. Impulsar programas a distancia, de concientización, educación y formación del personal del Instituto, con el objetivo de crear y fomentar la cultura de protección de los datos personales, a través del uso de plataformas digitales. 
Para atender lo antes señalado, la UTyPDP realizó las siguientes acciones durante este trimestre.
· Cursos Presenciales
	Nombre del curso
	Área 
	Número de participantes

	Introducción a la Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de los datos personales 
	OIC 
	20

	Taller de diseño para diagramas de flujo de datos personales 
	DERFE 
	58



· Cursos Virtuales. El reporte del total del personal que tomó los cursos a través de la Centro Virtual del Instituto ya fue reportado en el informe del Plan de Capacitación Institucional, sin embargo, se agregó de manera informativa, debido a que participó personal involucrado en el tratamiento de los datos personales.
	Cursos Virtuales

	Área 
	Número de participantes

	DEPPP
	8

	DECEyEC
	1

	DEA
	2

	DJ
	3

	DERFE
	97

	Total 
	111



c. Elaborar documentos de apoyo para las áreas sobre seguridad aplicada a los datos personales para la identificación de las brechas, riesgos y el impacto de los datos personales.  
I. Criterios para elaborar el Diagrama del flujo de los datos personales: Dirigido al personal de los órganos ejecutivos, técnicos y de vigilancia, en materia de transparencia, y de control, que por sus funciones traten datos personales en el INE, con la finalidad de orientar a los propietarios de las bases datos en la ejecución de las actividades para la elaboración del Diagrama de flujo de los datos personales (Anexo II).
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	Anexo número
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	I
	Resultado del análisis bloque 1 y bloque 2 en la Dirección Ejecutiva del Registro Federal de Electores
	


	II
	Criterios para elaborar el Diagrama del flujo de los datos personales
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Como actividad preliminar, la UTyPDP, analizó los procesos sustantivos que se listan, definidos por la DERFE:

· Atención Ciudadana

· Conformación, integración y actualización del Padrón Electoral

· Credencialización y actualización de Lista Nominal

· Depuración del Padrón Electoral

· Verificación, diagnóstico y validez del Padrón Electoral

· Emisión de Listados Nominales de Electores

· Conformación, Integración y Actualización de la Cartografía Electoral



Posteriormente, la UTyPDP, llevó a cabo las siguientes actividades en conjunto con las áreas responsables:

a) Detección de las bases de datos empleadas en cada proceso sustantivo.

b) Identificación de los sistemas de tratamiento de cada base de datos detectada.

c) Asociación de procesos-bases de datos-sistemas de tratamiento.

d) Modificación del listado de las bases de datos que conforman el Bloque 1.



A continuación, se muestra el resultado del análisis.
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		DERFE

Bloque 1



		Num.

		Procesos

		Bases de datos

		Sistemas de tratamiento



		1. 

		· Conformación, integración y actualización del Padrón Electoral y Lista Nominal de Electores.

· Credencialización y actualización de Lista Nominal.

· Depuración del Padrón Electoral.

· Verificación, diagnóstico y validez del Padrón Electoral.

· Emisión de Listados Nominales Electorales.

		La base de datos “Padrón Electoral” está compuesta por las siguientes bases:

· SIIRFE: Base de datos del Sistema Integral de Información del Registro Federal de Electores (SIIRFE).

· MX_MSOA_DB: Base de datos del Sistema de Identificación Biométrica (SIB).

· Expediente electrónico: Base de Datos del Expediente Electrónico de los Ciudadanos.

		· SIIRFE: Sistema Integral de Información del Registro Federal de Electores

· SIIRFE-MAC: Sistema Integral de Información del Registro Federal de Electores de los Módulos de Atención Ciudadana

· SIB: Sistema de Identificación Biométrica

· SCPLN: Sistema de consulta permanente a la Lista Nominal

· Sistema de consulta al expediente electrónico. 

· Sistema de generación de insumo para procedimiento de insaculación

· Sistema de procesamiento de Notificaciones por Defunción

· Sistema de procesamiento de Notificaciones por Suspensión de Derechos

· Sistema de Procesamiento de Notificaciones de Rehabilitación por Resolución Judicial

· Sistemas de Seguimiento a la Formación de Avisos Ciudadanos

· Sistema de Seguimiento al Procedimiento Alterno de Notificaciones de Defunción

· Sistema Datos Personales Irregulares

· Sistema para el control de producción de la Credencial para Votar.

· Sistema para la lectura del Código de Verificación de la Producción (CPV)



		2. 

		Conformación, integración y actualización del Padrón Electoral y Lista Nominal de Electores.

Subproceso: 

· Credencialización de Mexicanos Residentes en el Extranjero 

· Conformación de LNRE.





		· En proceso de identificación de la base de datos a la que tiene acceso.

		· Servicio de consulta y revisión de medios de identificación de mexicanos residentes en el extranjero

· Sistema de subsane de incidencias en trámites para credenciales para votar de mexicanos residentes en el extranjero

·  SRVE: Sistema de Registro de Voto en el Extranjero

· Servicio de Procesamiento

· APP VotoExtranjero



		3. 

		· Acceso a la información registral/verificación, diagnóstico y validez del Padrón Electoral Centro de Consulta del Padrón Electoral. 

		· CONSDB: Base de datos de los Centros de Consulta del Padrón Electoral

		· Escritorios virtuales



		4. 

		· Conformación, integración y actualización de la Cartografía Electoral

		Las tablas que contiene datos personales son: 

· Notificaciones: Notificación ciudadana por afectaciones al marco geográfico electoral (AMGE)

· CMR_GEO: Servicio de resolución de Ciudadanos mal referenciados

		· Portal de Servicios Cartográficos



		5. 

		· Servicio de Verificación de Datos de la Credencial para Votar.  

		· Hbase SVCV

		· Servicio web (webservices)



		6. 

		· Seguridad física en las instalaciones del Centro de Cómputo y Resguardo Documental: CCTVyCA

		· AXTraxNG y BioStar2: Bases de datos del Circuito Cerrado de Televisión y Control de Acceso

		· Sistema de CCTV y CA



		Procesos y bases de datos que se integran y

que no estaban contemplados en el Plan de Implementación 2019



		Num

		Procesos

		Bases de datos

		Sistemas de tratamiento



		7. 

		Atención Ciudadana

Subproceso: 

· Atención y seguimiento a los reportes ciudadanos

· Información a mexicanos residentes en el extranjero, respecto a la obtención de la CPVE

· Atención de solicitudes de información

		· En proceso de identificación de la base de datos a la que tiene acceso por parte del área responsable y del área de tecnologías.

		· CRM-REMEDY: Sistema de Administración de Atenciones Ciudadanas



		8. 

		Atención Ciudadana

Subproceso: 

· Citas programadas

		· En proceso de identificación de la base de datos a la que tiene acceso por parte del área responsable y del área de tecnologías.

		· SIAC: Sistema Integral de Administración de Citas

· SIIRFE-MAC: Sistema Integral de Información del Registro Federal de Electores de los Módulos de Atención Ciudadana

· CRM OTRS: Mesa de Servicio





[bookmark: _Toc23156232]Bloque 2. Sistemas de datos personales



Actividades realizadas por parte del área responsable y la UTyPDP.

1. Identificación de los sistemas utilizados en los procesos sustantivos de la DERFE (listados anteriormente)

2. Detección de las bases de datos.

3. Asociación de procesos-bases de datos-sistemas de tratamiento.

4. Integración de los sistemas a los procesos y bases de datos correspondientes en el Bloque 1.



El resultado del análisis se muestra en la siguiente tabla.



		DERFE

Bloque 2



		

		Sistemas de datos personales 

		Resultado del análisis

(DERFE y UTyPDP)

		Acción realizada por parte de la DERFE

		Acciones futuras por parte de la DERFE



		Sistemas analizados



		1. 

		SIIRFE-MAC: Bases de datos del Sistema Integral de Información del Registro Federal de Electores (SIIRFE) de los Módulos de Atención Ciudadana

		El sistema SIIRFE-MAC es utilizado para el proceso de Conformación, integración y actualización del Padrón Electoral y lista nominal de electores.

		Sistema integrado en el tratamiento de “Padrón Electoral”.

		Integrar como sistema de tratamiento de “Padrón Electoral”.



		2. 

		Lista Nominal de Electores Definitiva con Fotografía. Conformada con información que se obtiene del Padrón Electoral

		Es utilizado para el proceso de Conformación, integración y actualización del Padrón Electoral y Lista Nominal de Electores.

		Sistema integrado en el tratamiento de “Padrón Electoral”.

		Adecuar el listado de bases de datos de la página institucional.



		3. 

		Sistema de consulta permanente a la Lista Nominal

		Es utilizado para el proceso de Conformación, integración y actualización del Padrón Electoral y Lista Nominal de Electores.

		Sistema integrado en el tratamiento de “Padrón Electoral”.

		Adecuar el listado de bases de datos de la página institucional.



		4. 

		Sistema de procesamiento de Notificaciones por Defunción (Datos del Padrón Electoral e Información del Registro Civil)

		Es utilizado para el proceso de Depuración del Padrón electoral.

		Sistema integrado en el tratamiento de “Padrón Electoral”.

		Adecuar el listado de bases de datos de la página institucional.



		5. 

		Sistema de procesamiento de Notificaciones por Suspensión de Derechos (Datos del Padrón Electoral y Notificaciones del Poder Judicial Federal o Local)

		Es utilizado para el proceso de Depuración del Padrón electoral.

		Sistema integrado en el tratamiento de “Padrón Electoral”.

		Adecuar el listado de bases de datos de la página institucional.



		6. 

		Sistema de Procesamiento de Notificaciones de Rehabilitación por Resolución Judicial (Datos del Padrón Electoral y Notificaciones de Rehabilitación del Poder Judicial)

		Es utilizado para el proceso de Depuración del Padrón electoral.

		Sistema integrado en el tratamiento de “Padrón Electoral”.

		Adecuar el listado de bases de datos de la página institucional.



		7. 

		Sistemas de Seguimiento a la Formación de Avisos Ciudadanos (Datos del Padrón Electoral)

		Es utilizado para el proceso de Depuración del Padrón electoral.

		Sistema integrado en el tratamiento de “Padrón Electoral”.

		Adecuar el listado de bases de datos de la página institucional.



		8. 

		Sistema de Seguimiento al Procedimiento Alterno de Notificaciones de Defunción (Datos del Padrón Electoral de los Datos recabados en campo)

		Es utilizado para el proceso de Depuración del Padrón electoral.

		Sistema integrado en el tratamiento de “Padrón Electoral”.

		Adecuar el listado de bases de datos de la página institucional.



		9. 

		Sistema para la lectura del Código de Verificación de la Producción (CPV)

		Es utilizado para el proceso de Conformación, integración y actualización del Padrón Electoral y lista nominal de electores.

		Sistema integrado en el tratamiento de “Padrón Electoral”.

		Adecuar el listado de bases de datos de la página institucional.



		10. 

		Sistema para el control de producción de la Credencial para Votar

		Es utilizado para el proceso de Conformación, integración y actualización del Padrón Electoral y Lista Nominal de Electores.

		Sistema integrado en el tratamiento de “Padrón Electoral”.

		Adecuar el listado de bases de datos de la página institucional.



		11. 

		Sistema de Registro para Votar desde el Extranjero

		Es utilizado para el proceso de Conformación, integración y actualización del Padrón Electoral y Lista Nominal de Electores, en el subproceso: Ciudadanos residentes en el extranjero

		Sistema integrado en el tratamiento de “Padrón Electoral”.

		Adecuar el listado de bases de datos de la página institucional.



		12. 

		Análisis de Tramites Registrales de casos particulares (Datos del Padrón Electoral y recabados en MAC)

		Es utilizado para el proceso de Depuración del Padrón electoral.

		Sistema integrado en el tratamiento de “Padrón Electoral”.

		Adecuar el listado de bases de datos de la página institucional.



		13. 

		Sistema de Administración de Atenciones Ciudadanas

		Es utilizado para el proceso Atención Ciudadana, subprocesos Atención y seguimiento a los reportes ciudadanos, Información a mexicanos residentes en el extranjero, respecto a la obtención de la CPVE y Atención de solicitudes de información.

		En proceso de identificación de la base de datos a la que tiene acceso.

		Adecuar el listado de bases de datos de la página institucional.



		14. 

		Sistema para la generación de Insumos de Procesos de Insaculación

		Es utilizado para el proceso de Conformación, integración y actualización del Padrón Electoral y Lista Nominal de Electores.

		Sistema integrado en el tratamiento de “Padrón Electoral”.

		Adecuar el listado de bases de datos de la página institucional.



		15. 

		Sistema Componentes de Solicitudes de Comparación Multibiométrica (huellas dactilares y rostros) y emisión de dictámenes técnicos de identificación multibiométrica

		Es utilizado para el proceso de Conformación, integración y actualización del Padrón Electoral y Lista Nominal de Electores.

		Sistema integrado en el tratamiento de “Padrón Electoral”.

		Adecuar el listado de bases de datos de la página institucional.



		16. 

		Programa para la Regularización de Ciudadanos Excluidos Indebidamente del Padrón Electoral y la Lista Nominal de Electores, Producto de Procesamiento de los tramites de la Credencial para Votar

		Es utilizado para el proceso de Conformación, integración y actualización del Padrón Electoral y Lista Nominal de Electores.

		Sistema integrado en el tratamiento de “Padrón Electoral”.

		Adecuar el listado de bases de datos de la página institucional.



		17. 

		Base de datos del Servicio de Consulta del Expediente Electrónico.

		Es utilizado para el proceso de Conformación, integración y actualización del Padrón Electoral y Lista Nominal de Electores.

		Sistema integrado en el tratamiento de “Padrón Electoral”.

		Adecuar el listado de bases de datos de la página institucional.



		18. 

		Base de datos del Servicio de consulta y revisión de medios de identificación de mexicanos residentes en el extranjero

		Es utilizado para el proceso de Conformación, integración y actualización del Padrón Electoral y lista nominal de electores, en el subproceso: Ciudadanos residentes en el extranjero

		En proceso de análisis para identificar con exactitud la base de datos y el sistema de tratamiento.



		La acción por tomar se definirá una vez concluido el proceso de análisis.



		19. 

		Base de Datos del Sistema de subsane de incidencias en trámites para credenciales para votar de mexicanos residentes en el extranjero

		Es utilizado para el proceso de Conformación, integración y actualización del Padrón Electoral y lista nominal de electores, en el subproceso: Ciudadanos residentes en el extranjero

		En proceso de análisis para identificar con exactitud la base de datos y el sistema de tratamiento.



		La acción por tomar se definirá una vez concluido el proceso de análisis.



		Sistemas pendientes de análisis



		1. 

		Sistema de Información de Módulo de Atención Ciudadana (INFOMAC)

		No se ha recibido información por parte del área responsable.

		Sin avance

		---



		2. 

		Base de datos del Subsistema para la detección y eliminación de registro de ciudadanos que se encuentren inscritos más de una vez en la base del Padrón Electoral (Duplicados)

		En proceso de análisis por parte del área responsable y la UTyPDP.

		En procesos de revisión del área responsable y la UTyPDP.

		Una vez concluido el análisis de definirán las acciones a realizar.



		3. 

		APP para la captación de apoyo ciudadano a las y los aspirantes a Candidaturas Independientes

		No se ha establecido contacto por parte de la UTyPDP con el área responsable.

		La UTyPDP reprogramará el análisis de este sistema el próximo año.

		La UTyPDP reprogramará el análisis de este sistema el próximo año.



		4. 

		Consulta sobre la situación registral de los electores en la base de datos del Padrón Electoral, respecto a las solicitudes de consulta popular, iniciativas ciudadanas, candidaturas independientes, agrupaciones y partidos políticos en proceso de formación.

		No se ha establecido contacto por parte de la UTyPDP con el área responsable.

		La UTyPDP reprogramará el análisis de este sistema el próximo año.

		La UTyPDP reprogramará el análisis de este sistema el próximo año.



		5. 

		Sistema de compulsas de verificación de afiliados para agrupación y nuevos partidos políticos

		No se ha establecido contacto por parte de la UTyPDP con el área responsable.

		La UTyPDP reprogramará el análisis de este sistema el próximo año.

		La UTyPDP reprogramará el análisis de este sistema el próximo año.









[bookmark: _Toc23156233]Conclusiones DERFE

Derivado de las actividades que se llevaron a cabo con las áreas responsables durante el tercer se informa que DERFE:

a) Ha identificado, analizado y verificado 8 bases de datos asociadas a 10 procesos sustantivos y 26 sistemas de tratamiento.

b) Ha analizado 21 sistemas de datos personales que se han asociado a sus procesos y bases de datos correspondientes, eliminándose del Bloque 2 e incorporándose al Bloque 1.

c) Quedan pendientes de análisis 5 sistemas de datos personales, que continúan como parte del bloque 2 hasta no identificar el proceso al que pertenecen y la base de datos a la que tienen acceso.




[bookmark: _Toc23156234]Dirección Ejecutiva de Capacitación Electoral y Educación Cívica. Resultado del análisis Bloque 1 y Bloque 2

[bookmark: _Toc23156235]Bloque 1. Bases de datos identificadas, analizadas y verificadas hasta el tercer semestre



Actividades realizadas por la UTyPDP en conjunto con el área responsable:

1. Identificación de los procesos en los que intervienen los sistemas de tratamiento

2. Detección de las bases de datos.

3. Asociación de procesos-bases de datos-sistemas de tratamiento.

4. Integración del Documento de Seguridad.



El resultado del análisis se muestra en la siguiente tabla.



		DECEYEC

Bloque 1



		Num.

		Procesos

		Bases de datos

		Sistemas de tratamiento



		1. 

		Registro de representantes escolares del Parlamento de las Niñas y los Niños de México

		· Sistema de registro de Representantes Escolares 2017

		· Sistema de registro de Representantes Escolares del Parlamento de las Niñas y los Niños de México












[bookmark: _Toc23156236]Bloque 2. Sistemas de datos personales



Actividades realizadas:

1. Identificación de los procesos que utilizan el sistema(s).

2. Detección de las bases de datos.

3. Asociación de procesos-bases de datos-sistemas de tratamiento.



		DECEYEC

Bloque 2



		

		Sistemas de datos personales 

		Resultado del análisis

(DECEYC y UTyPDP)

		Acción realizada por parte de la DECEYC

		Acciones futuras por parte de la DECEYC



		1. 

		Listado de funcionarios de mesas directivas de casillas.

		En proceso de análisis por parte del área responsable y la UTyPDP.

		La acción por realizar se definirá una vez concluido el proceso de análisis.

		La acción por tomar se definirá una vez concluido el proceso de análisis.



		2. 

		Listado de supervisores y capacitadores asistentes electorales.

		En proceso de análisis por parte del área responsable y la UTyPDP.

		La acción por realizar se definirá una vez concluido el proceso de análisis.

		La acción por tomar se definirá una vez concluido el proceso de análisis.







[bookmark: _Toc23156237]Conclusiones DECEYEC

Derivado de las actividades que se llevaron a cabo con las áreas responsables durante el tercer trimestre se informa que DECEYEC:

d) Ha identificado, analizado y verificado 1 base de datos asociada a 1 proceso y 1 sistema de tratamiento.

e) Ha analizado 2 sistemas de datos personales que se encuentra en análisis para identificar sus procesos y bases de datos correspondientes.






[bookmark: _Toc23156238]DEA, DEPPP y UTYPDP. Resultado de Actividades 

Con relación al avance en la conformación del Documento de Seguridad de los procesos y bases de datos seleccionados en la DEA y DEPPP, no se presentaron avances para reportar durante el tercer trimestre.

Referente a la Unidad de Transparencia, se informa que fueron retomadas las actividades para continuar con la integración del Documento de Seguridad del Proceso de Atención interna de solicitudes de acceso a la información y de acceso, rectificación, cancelación y oposición de datos personales.
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Criterios para elaborar el Diagrama del flujo de Datos Personales





Con base en la Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad 2018-2020



Protección de Datos Personales 



v.1.5






[bookmark: _Toc438001]CONTROL DE VERSIONES     

		VERSIÓN

		COMENTARIO / DESCRIPCIÓN

		RESPONSABLE DE ACTUALIZACIÓN / CREACIÓN / REVISIÓN

		FECHA DE ACTUALIZACIÓN / CREACIÓN / REVISIÓN

		FIRMA DEL RESPONSABLE



		1.0

		Creación del documento.

		José Antonio Galván Estrada

		Julio 2019

		



		1.1

		Incorporación del apartado 2.

Incorporación del apartado 3 Anexos con simbología e listado de íconos.

Actualización del inciso c) del sub apartado 1.4.1 y el inciso b) del sub apartado 1.4.2.

		José Antonio Galván Estrada

		Agosto 2019

		



		1.1

		Revisión del documento

		Blanca Estela Carrillo Sánchez

		Agosto 2019

		



		1.2

		Actualización de nombre del documento.
Actualización de títulos del apartado 1.3.

Incorporación de párrafo en el apartado 1.3 acerca de los íconos que no existan en este documento.

Incorporación de párrafo en el numeral 1.4.1 acerca de la utilización de diagramas existentes.

		José Antonio Galván Estrada

		Agosto 2019

		



		1.2

		Revisión del documento

		Blanca Estela Carrillo Sánchez

		Agosto 2019

		



		1.3

		Incorporación de actividad en los apartados 1.4.1 y 1.4.2, así como tablas con iconos en los diagramas.

		José Antonio Galván Estrada

		Septiembre 2019

		



		1.4

		Incorporación del apartado 1.4.3, incorporación de la sección “Casos” en el apartado 1.4.2. Actualización de diagramas de ejemplo.
Modificación del listado de íconos.

		José Antonio Galván Estrada

		Septiembre 2019

		



		1.5

		Se incorporó el activo secundario “Repositorio” en el apartado 1.3.2.

Se incorporaron las definiciones de proceso y procedimiento.

		José Antonio Galván Estrada

		Octubre 2019
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[bookmark: _Toc9590492][bookmark: _Toc19108077]Introducción

La identificación de los datos personales que tratan las áreas responsables del Instituto, así como su organización en un inventario, son actividades necesarias para cumplir con el artículo 33 fracción III de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados (LGPDPPSO), el cual señala la elaboración de un inventario de datos personales y de los medios utilizados para su tratamiento, como una de las actividades que debe realizar el responsable para establecer y mantener las medidas de seguridad para la protección de datos personales.

El artículo 59 de los Lineamientos Generales de Protección de Datos Personales para el Sector Público, establece que en la elaboración del inventario el responsable debe considerar el ciclo de vida de los datos personales. 

Para cumplir con lo anterior, la Unidad de Transparencia desarrolló el presente manual con la finalidad de que las áreas responsables elaboren:

a) el diagrama a bloques de su proceso, para identificar las actividades involucradas en cada fase del ciclo de vida de los datos personales; 

b) el diagrama de flujo de los datos, para identificar los datos personales que son tratados en cada actividad del proceso y en cada fase del ciclo de vida de los datos personales considerando los activos secundarios utilizados y los roles involucrados en el tratamiento.

[bookmark: _Toc9590493][bookmark: _Toc19108078]Objetivo

[bookmark: _Toc503365169][bookmark: _Toc504483289]Orientar a las áreas responsables en la elaboración de los diagramas de flujo y a bloques para la identificación del flujo de los datos personales.

[bookmark: _Toc9590494][bookmark: _Toc19108079]Alcance

Dirigido al personal de los órganos ejecutivos, técnicos y de vigilancia, en materia de transparencia, y de control, que por sus funciones traten datos personales en el INE.

[bookmark: _Toc9590495][bookmark: _Toc19108080]Definiciones

Para los efectos del presente manual, se tomarán las definiciones establecidas en el Programa para la Protección de Datos Personales del Instituto Nacional Electoral y sin prejuicio de lo previsto en la normatividad aplicable en la materia, se entenderá por:

Activo secundario: Todos los elementos físicos –como archivos e instalaciones- y/o tecnológicos –como servidores y sistemas- en los que se apoyan o resguardan los activos primarios.

Bloque: Conjunto de actividades de un área responsable.

Diagrama de flujo: Descripción del flujo de los datos personales a través de listado de íconos que representa acciones, activos secundarios y roles de protección de datos personales.

Diagrama a bloques: Descripción, a través de un diagrama, del conjunto de actividades que realizan las áreas responsables que participan en el proceso que trata datos personales.

Flujo: Secuencia ordenada entre las actividades del proceso. 

Íconos: Símbolo gráfico que aparece en la pantalla de una computadora u otro dispositivo electrónico y que representa un programa, un sistema operativo, etc.

Proceso: Conjunto de actividades mutuamente relacionadas que utilizan las entradas para proporcionar un resultado previsto[footnoteRef:1]. [1:  Definición obtenida de: https://www.iso.org/obp/ui/#iso:std:iso:9000:ed-4:v1:es:term:3.10.4] 


Procedimiento: Forma especificada de llevar a cabo una actividad o un proceso[footnoteRef:2]. [2:  Definición obtenida de: https://www.iso.org/obp/ui/#iso:std:iso:9000:ed-4:v1:es:term:3.10.4] 


Secuencia de pasos relacionados entre sí con un orden establecido que inician con una o varias entradas, las cuales son transformadas para lograr un resultado específico.

Secuencia: Serie o sucesión de cosas que guardan entre sí cierta relación.

Soporte documental: Es el medio en el cual está contenida la información que contiene datos personales y puede variar según los materiales y la tecnología empleada, por lo que puede ser impreso, analógico o digital.

1. [bookmark: _Toc14362365][bookmark: _Toc14362409][bookmark: _Toc14362473][bookmark: _Toc14362710][bookmark: _Toc14429225][bookmark: _Toc14430231][bookmark: _Toc19108081]Elaboración del diagrama a bloques y el diagrama de flujo 

El diagrama a bloques es una herramienta que permite conocer e identificar las actividades que realizan las áreas responsables en los procesos donde tratan datos personales, así como las fases del ciclo de vida de los datos que intervienen. 

El diagrama de flujo es una herramienta que permite, partiendo del diagrama a bloques, identificar qué datos personales son tratados, los activos secundarios que participan y los roles involucrados en cada actividad del proceso y las fases del ciclo de vida de los datos personales.

1.1 [bookmark: _Toc19108082]Fases del ciclo de vida de los datos personales y convención de colores

En este apartado, se presenta una breve explicación y un diagrama de las fases del ciclo de vida de los datos personales, así como una convención de colores establecida con la finalidad de que las áreas responsables puedan señalar las fases que intervienen en su proceso.

1.1.1 [bookmark: _Toc19108083]Modelo de ciclo de vida de los datos personales

El modelo de ciclo de vida de los datos personales consta de cinco fases:

· Fase 1. Creación/colecta/captura: Esta fase se considera como la inicial del ciclo de vida y se asocia con el acto de crear, adquirir o incorporar información nueva que no existía con anterioridad en la base de datos 

· Fase 2. Procesamiento

a) Mantenimiento de datos o pre-procesamiento: Se refiere a la transcripción de la información que fue previamente recabada (ej. de un formulario físico a un sistema electrónico) o cambio de formato físico a digital o entre diferentes tipos de formatos electrónicos (ej. texto plano a texto separado con comas para su lectura en Excel).

b) Es el proceso de envío de la información recién capturada al almacenamiento persistente (discos duros, discos ópticos, memorias USB, archivos físicos, etc.) que incluye procesos para acondicionar y normalizar la información antes de su incorporación a la base de datos.

c) Almacenamiento: Es el acto de hacer persistente la información para su uso regular. 

d) Síntesis de datos/transformación: Corresponde con la creación de nueva información o extracción del valor a partir de la información pre-existente capturada con anterioridad. 

e) Uso de la información: En esta fase la información recabada (haya o no sido transformada y/o sintetizada), se aplica en la ejecución de las tareas del área.

· Fase 3. Transferencia/publicación/revelación: Esta fase corresponde cuando la información es enviada fuera del área.

· Fase 4. Archivado/retención: En esta fase se lleva a cabo el traslado de toda la información de producción/documentos de archivo -que haya cumplido con lo señalado en el Catálogo de Disposición Documental- a un entorno de almacenamiento secundario para poder ser accedidos en caso de que sea necesario

· Fase 5. Destino final: Con base en el Catálogo de Disposición Documental, se debe identificar si la información -que contiene el dato personal- se suprime o se conserva como indefinida. 

a) Supresión/anonimización

b) Conservación permanente
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Figura 1. Diagrama del Modelo de Ciclo de Vida de la Información

1.1.2 [bookmark: _Toc19108084]Convención de colores



La siguiente convención de colores se establece para la representación de las fases del ciclo de vida de los datos personales en los diagramas a bloques y de flujo. 



Tabla 1.

Convención de colores

		Fase

		Color

		Código hexadecimal

		Código RGB



		1. CREACIÓN/ COLECTA / CAPTURA

		[image: ]

		# FF6969

		R 225 G 105 B 105



		2. PROCESAMIENTO

		[image: ]

		# FFB332

		R 255 G 180 B 50



		3. TRANSFERENCIA/ PUBLICACIÓN/ REVELACIÓN

		[image: ]

		# 7A65D2

		R122 G 100 B 210



		4. RETENCIÓN/ ARCHIVADO DE DATOS

		[image: ]

		# 00CF76

		R 0 G 207 B 118



		5. DESTINO FINAL

		[image: ]

		# 999999

		R 153 G 153 B 153










1.2 [bookmark: _Toc19108085]Simbología para la elaboración de diagramas a bloques.

La simbología[footnoteRef:3] descrita en este apartado se establece para la generación de los diagramas a bloques por parte de las áreas responsables.  [3:  Información obtenida de https://www.smartdraw.com/flowchart/simbolos-de-diagramas-de-flujo.htm] 


Los símbolos que se muestran, se encuentran disponibles en las herramientas de Microsoft Office, en el menú Insertar, opción Formas, sección Diagrama de flujo.



Tabla 2.

Simbología para elaboración de diagramas a bloques

		Nombre

		Símbolo

		Uso



		Proceso / Actividad

		[image: ]

		Indica una acción o instrucción general que debe realizarse.



		Entrada / Salida

		[image: ]

		Indica la entrada o salida de datos por cualquier dispositivo (Scanner, lector de códigos de barras, biométricos)



		Decisión

		[image: ]

		Indica que se debe tomar una decisión y que el flujo del proceso continuará en cierta dirección según la decisión que se tome.







		Conector

		[image: ]

		Indica que el flujo continúa donde se ha colocado un símbolo idéntico en una misma página (Que contiene la misma letra o número)

Se debe acompañar de una línea de flujo que indique si este entra o sale del conector.



		Inicio / Final

		[image: ]

		Indica el punto inicial o final del sistema. Este debe contener la palabra “Inicio” o “Fin” según se requiera.



		Almacenamiento de Datos o Datos Almacenados

		[image: ]

		Indica un paso donde se realiza una acción de almacenamiento de datos.



		Bases de datos

		[image: ]

		Indica la ubicación del almacenamiento de datos. Representa una base de datos.



		Anotaciones

		[image: ]

		Indica que existen comentarios adicionales en una actividad. Se puede conectar a cualquier símbolo.



		Línea de flujo

		[image: ]

		Indica el orden de la ejecución de las acciones. La flecha indica la siguiente instrucción.



		Documento

		[image: ]

		Indica la presentación de un resultado en forma impresa.



		Operación Manual

		[image: ]

		Indica el inicio de un procedimiento, contiene el nombre de este o nombre del área en donde se da inicio.



		Multi-Documentos

		[image: ]

		Indica la presentación de resultados en forma impresa.



		O

		[image: ]

		Indica que el flujo del continua en más de un camino.





		Y

		[image: ]

		Indica que distintos flujos convergen en uno solo.



		Conector de página

		[image: ]

		Indica el enlace de actividades del flujo continúa donde se ha colocado un símbolo idéntico en una hoja distinta (Que contiene la misma letra o número)

Se debe acompañar de una línea de flujo que indique si este entra o sale del conector.





1.3 [bookmark: _Toc14362714][bookmark: _Toc14429231][bookmark: _Toc14430237][bookmark: _Toc19108086]Listado de íconos para la generación de diagramas de flujo 

Utilizando el listado de íconos establecido en este apartado, las áreas responsables podrán generar el diagrama de flujo colocando los íconos de las acciones aplicadas a los datos personales, activos secundarios, roles que intervienen y los datos personales que son tratados. 

Las áreas responsables pueden colocar íconos adicionales en caso de que el listado de íconos no contenga los necesarios para elaborar su diagrama de flujo.

1.3.1 [bookmark: _Toc14429233][bookmark: _Toc14430239][bookmark: _Toc14362716][bookmark: _Toc14429234][bookmark: _Toc14430240][bookmark: _Toc14362717][bookmark: _Toc14429235][bookmark: _Toc14430241][bookmark: _Toc19108087]Listado de íconos de acciones aplicadas a los datos personales

Los íconos presentados en la siguiente tabla, representan acciones que son realizadas en el tratamiento de los datos personales. 

Para la elaboración del diagrama de flujo, los íconos pueden ser tomados de la tabla que se muestra a continuación o del Anexo 1 carpeta acciones aplicadas a los datos personales. 



Tabla 3.

Listado de íconos de acciones aplicadas a datos personales

		Acción aplicada a los datos personales

		Símbolo

		Tipo de tratamiento

		Descripción de la acción



		Captura

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\captura.png]

		Obtener / Registrar

		Indica la acción de creación, colecta o captura de datos personales en cualquier tipo de soporte documental.



		Organizar

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\organizar.png]

		Organizar

		Indica la acción de ordenar los datos personales en categorías, áreas, secciones o cualquier otro modo de organización.



		Impresión

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\impresion.png]

		Usar

		Indica la acción de imprimir documentos con datos personales.



		Escanear

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\escanear.png]

		Usar

		Indica la acción de digitalizar un documento impreso



		Pre-procesamiento

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\pre-procesamiento.png]

		Usar

		Indica la acción de acondicionar y normalizar la información antes de su incorporación a la base de datos.



		Ejecutar proceso

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\ejecutar_proceso.png]

		Usar / Elaborar

		Indica la acción de procesar los datos personales para la obtención de un resultado.



		Extracción

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\extraccion.png]

		Obtener / Poseer

		Indica la acción de obtener una copia de una base de datos de personales.



		Almacenamiento

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\almacenamiento.png]

		Almacenar / Poseer

		Indica la acción de guardar datos personales en formatos físicos o electrónicos. 



		Consulta

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\consulta.png]

		Utilizar / Acceder

		Indica la acción de acceder y visualizar los datos personales.



		Disponible

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\disponible.png]

		Usar

		Indica la acción de hacer disponible parte de la información de una base de datos en tablas o en archivos dentro del mismo ambiente. 



		Remisión

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\remision.png]

		Comunicar

		Indica la acción de transmitir datos personales a un encargado.



		Transferencia

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\transferencia.png]

		Transferir / Comunicar

		Indica la acción de transmitir datos personales a otro sujeto obligado.



		Generación de reportes

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\generacion_reportes.png]

		Aprovechar

		Indica la acción de extraer datos personales para la generación de reportes.



		Generación de estadísticas

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\generacion_estadisticas.png]

		 Aprovechar

		Indica la acción de tratar datos personales para la generación de datos estadísticos.



		Envío de información

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\envio_informacion.png]

		Comunicar

		Indica la acción de transmitir información que contenga datos personales entre áreas o al Titular.



		Divulgar

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\divulgar.png]

		Divulgar

		Indica la acción de mostrar a un tercero la información necesaria para dar cumplimiento a una obligación legal.  



		Difundir

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\difundir.png]

		Difundir

		Indica la acción de dar a conocer los datos personales a público determinado.  



		Retención / archivado

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\Retencion_archivado.png]

		Almacenar / Poseer / Conservar

		Indica el traslado de los datos personales en soportes documentales físicos o digitales del archivo de trámite al archivo de concentración.  



		Suprimir

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\suprimir.png]

		Disponer

		Indica la eliminación de manera segura de los datos personales almacenados en cualquier tipo de soporte documental.



		Anonimización

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Acciones comunes\anonimizacion.png]

		Disponer

		Indica la disociación definitiva e irreversible de los datos personales para evitar la posibilidad de identificación de las personas.[footnoteRef:4] [4:  Para mayor información, consultar: https://www.aepd.es/media/guias/guia-orientaciones-procedimientos-anonimizacion.pdf] 




		Conservación permanente

		[image: C:\Users\antonio.galvan.SEC\Desktop\conservacion-permanente.png]

		Conservar

		Indica la acción de conservar los datos personales por tiempo indefinido.
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Los activos secundarios son elementos físicos y/o tecnológicos a través de los cuales son tratados los datos personales. 

Para la elaboración del diagrama de flujo, los íconos pueden ser tomados de la tabla siguiente o del Anexo 1 carpeta activos secundarios.







Tabla 4.

Activos secundarios

		Activo secundario

		Ícono

		Descripción



		Servidor

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Iconografia\servidor.png]

		Equipo informático que forma parte de una red y provee servicios a otros equipos cliente a través de software especializado.



		Aplicativo

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Iconografia\aplicativo.png]

		Herramienta informática que permite a los usuarios realizar diferentes tipos de tareas específicas en un equipo informático.



		Sistemas

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Iconografia\sistema.png]

		Sistema informático que trata datos personales.



		Base de Datos

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Iconografia\base_de_datos.png]

		Conjunto ordenado de datos personales referentes a una persona física identificada o identificable, condicionados a criterios determinados, con independencia de la forma o modalidad de su creación, tipo de soporte, procesamiento, almacenamiento y organización.



		Sub base de datos

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Iconografia\sub_base_de_datos.png]

		Sub-Conjunto ordenado de datos personales, provenientes de una base de datos.



		Tabla de base de datos

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Iconografia\tabla_base_de_datos.png]

		Tabla de una base de datos.



		Archivo PCL

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Iconografia\archivo_pcl.png]

		Archivo en formato PCL.



		Máquina virtual

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Iconografia\maquina_virtual.png]

		Simulación de un equipo informático a través del cual se otorgan permisos de acceso a los datos personales.



		Documento

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Iconografia\documento.png]

		Cualquier soporte documental impreso en papel que contiene datos personales.



		Documento audiovisual

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Iconografia\documento-audiovisual.png]

		Cualquier soporte documental analógico en cintas o fotografías que contiene datos personales. 



		Documento en micro formas

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Iconografia\micro-formas.png]

		Cualquier soporte documental analógico en microfilms que contiene datos personales.



		Archivero

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Iconografia\archivero.png]

		Repositorio donde se almacenan los soportes documentales impreso que contienen datos personales.



		Repositorio

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Iconografia\repositorio-1.png]

		Espacio donde se almacenan o conservan permanentemente datos personales en diversos soportes documentales .
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Las áreas responsables del Instituto tienen un papel específico en el tratamiento de los datos personales, el cual es identificado a través de roles establecidos. En la siguiente tabla se describen los roles involucrados con su respectivo ícono. 

Para la elaboración del diagrama de flujo, únicamente se debe utilizar un ícono por cada rol y estos pueden ser tomados de la tabla o del Anexo 1 carpeta roles.



Tabla 5.

Roles de protección de datos personales



		Rol

		Identificador

		Descripción



		Propietario

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Roles\propietario.png][image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Roles\propietario-2.png] 

		Áreas del Instituto que tienen la capacidad de decisión sobre el tratamiento de los datos personales.



		Custodio

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Roles\custodio.png][image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Roles\custodio-2.png]

		Áreas que administran diariamente la seguridad en los sistemas de información. 



		Usuario

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Roles\usuario-2.png][image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Roles\usuario.png] 

		Área autorizada para acceder a los datos.



		Encargado

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Roles\encargado-2.png][image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Roles\encargado.png]

		Persona física o jurídica, pública o privada, ajena al Instituto, que trata datos personales a nombre o por cuenta del propietario.



		Titular

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Roles\titular.png][image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Roles\titular-2.png]

		La persona física a quien pertenecen los datos personales.



		Tercero (Sujeto obligado)

		[image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Roles\tercero.png][image: C:\Users\antonio.galvan.SEC\Documents\Proyectos\Procedimiento para elaborar el diagrama del flujo de datos personales\Iconografía\Nuevos íconos septiembre 2019\Iconos\Roles\tercero-2.png]

		Entidad gubernamental a la que el Instituto transfiere datos personales  o de la que los recibe.
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1.4 [bookmark: _Toc19108090]Procedimiento para la generación de diagramas 

En este apartado, se presentan las instrucciones para la generación del diagrama a bloques y el diagrama de flujo, así como un ejemplo de cada diagrama.

1.4.1 [bookmark: _Toc19108091]Generación del diagrama a bloques

En el caso en que las áreas responsables cuenten con diagramas de sus procesos elaborados con anterioridad, podrán utilizarlos y solo será necesario identificar las fases del ciclo de vida de los datos personales omitiendo los pasos a), b) y c) de este numeral. 

Seguir los pasos que se describen a continuación:

a) Reglas generales para la elaboración del diagrama a bloques.



· [image: ]Señalar solo un punto de inicio y un punto de fin.



· Decidir previamente el flujo general del diagrama (Vertical u Horizontal)

[image: ][image: ]



· La conexión de los símbolos se realiza por una sola línea de flujo y punto de entrada y salida. De presentarse el caso que dos símbolos conectan a un tercero o viceversa, deben utilizarse los símbolos “y” y “o”.

[image: ]

[image: ]



· [image: ][image: ]Agregar una descripción a cada símbolo, exceptuando los símbolos de “línea de flujo”, “y” y “o”. 



· Las dos salidas del flujo del símbolo de decisión deben ser etiquetadas cómo Sí o No.

[image: ]













· [image: ]Las preguntas del símbolo de decisión deben redactarse de tal forma que sólo admitan un “Sí” o “No” cómo respuesta y que la respuesta afirmativa corresponda al flujo principal.



· [image: ][image: ]Las preguntas del símbolo de decisión no requieren forzosamente signos de interrogación, ya que el símbolo denota por sí mismo una pregunta.

· Colocar las líneas de flujo sobre los símbolos utilizados en el diagrama a bloques, de tal manera que se perciba claramente a donde se dirige.

[image: ]



[image: ]





b) Información. Disponer de la siguiente información respecto al proceso:

· Listado de las actividades que conforman el proceso.

· Descripción uniforme de las actividades utilizando verbos de acción, identificación de puntos de decisión y actividades que deriven de ellas.

· Identificación de las áreas que ejecutan las actividades.

· Identificación de las entradas y salidas.



c) Diseño. Diseñar el diagrama a bloques del proceso con la simbología establecida, la cual se encuentra disponible en las herramientas de Microsoft office, en el menú Insertar, opción Formas, sección Diagrama de flujo.



d) Identificación. Señalar las fases del ciclo de vida de los datos personales.



Una vez que se cuente con la versión final del diagrama a bloques, el área responsable identificará las fases del ciclo de vida de los datos personales enmarcando las actividades involucradas, utilizando la convención de colores descrita en el apartado 1.1 Fases del ciclo de vida de los datos personales y convención de colores.

Para facilitar la lectura del diagrama a bloques, colocar junto al diagrama la leyenda con la convención de colores que describe cada fase del ciclo de vida.



[image: ]A continuación, se presenta un ejemplo de diagrama a bloques.

[image: ]







































1.4.2 [bookmark: _Toc19108092]Generación de diagrama del flujo

Seguir los pasos que se describen a continuación:

a) Información.  Disponer de la siguiente información:

· Diagrama a bloques en su versión final.

· Los roles de protección de datos personales de las áreas que intervienen en el proceso a nivel Dirección de área.

· Inventario de datos personales utilizados en el proceso.



b) Diseño. Diseñar el diagrama a bloques del proceso.

Los íconos necesarios para la elaboración del diagrama de flujo pueden ser tomados de la sección 1.3 Listado de íconos para la generación de diagramas de flujo del presente manual o del Anexo 1 carpeta activos secundarios, acciones aplicadas a los datos personales y roles. 

Utilizando los íconos y tomando como base el diagrama a bloques, el área responsable podrá elaborar el diagrama de flujo, considerando lo siguiente:

· Utilizando una copia del diagrama a bloques sustituir las actividades por los íconos de acciones aplicadas a los datos personales que corresponda.

· Identificar los activos secundarios utilizados en el proceso y colocar el ícono que les corresponde. 

· Colocar el rol de quienes ejecutan las acciones.

· Colocar los datos personales tratados en cada acción aplicada a los datos personales.

· Si los datos personales tratados son excesivos para ponerlos en el diagrama, elaborar un anexo listando los datos personales utilizados en cada acción. Cada listado debe contar con un identificador, mismo que se debe colocar con la acción del diagrama que se relacione.

· En caso de que un aplicativo / sistema se utilice en todo el proceso, colocar la información de este (nombre del sistema/base de datos, ubicación física y lógica de ser el caso, dirección IP) y el ícono correspondiente al pie del diagrama de flujo.

Cuando utilicen dos o más sistemas, colocar el nombre de cada uno de ellos sobre su ícono. 

· Si en el proceso existe una acción de capturar datos personales recabados previamente no colocar el ícono de Recabar / Capturar, ya que esto no se refiere a la captura del dato, si no a un mantenimiento o pre-procesamiento de los mismos.   

· Del apartado 1.2 Simbología para la elaboración de diagramas a bloques, utilizar únicamente los símbolos “línea de flujo” para indicar la secuencia del diagrama, “anotaciones” para colocar los datos personales tratados e “Inicio / Final” para indicar el inicio y el final del diagrama de flujo.

· Para facilitar la lectura del diagrama de flujo, colocar un cuadro descriptivo donde se indique la simbología aplicada de activos secundarios, acciones aplicadas a los datos personales, roles y fases del ciclo de vida de los datos personales utilizados en el diagrama de flujo.



c) Identificación. Señalar las fases del ciclo de vida de los datos personales.

Utilizando las fases del ciclo de vida de los datos personales señaladas en el diagrama a bloques del apartado anterior, identificar el tratamiento de los datos personales dentro de cada fase de su ciclo de vida, utilizando la convención de colores del apartado 1.1 Fases del ciclo de vida de los datos personales y convención de colores.



Tomando como base el diagrama a bloques generado en el apartado anterior, se presenta un ejemplo de tablas de elementos utilizados y del diagrama de flujo de los datos personales.

Manual para elaborar el Diagrama del flujo de Datos Personales [image: logoINE-01]
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1.4.3 [bookmark: _Toc19108093]Control de versiones



Colocar control de versiones en ambos diagramas generados atendiendo lo siguiente:

a) La versión inicial del diagrama debe ser “v1.0”, para las versiones posteriores considerar lo siguiente:



· Cuando existan cambios menores como modificaciones de datos personales tratados, modificación de roles o íconos que no altere el tratamiento referido, incrementar el número decimal de la leyenda de versión.

· Cuando existan cambios mayores, como modificaciones al flujo del proceso, integración o modificación de un área responsable, integración de un tratamiento adicional o de un activo secundario utilizado, incrementar el número entero de la leyenda de versión.



b) Colocar una pequeña tabla en la parte inferior del diagrama con la siguiente información.



· Versión: número de versión del diagrama.

· Comentario o descripción: señalar las modificaciones que se realizaron respecto a la versión previa.

· Responsable de actualización/creación/revisión: nombre de la persona que lo realizó.

· Fecha de actualización/ creación/revisión: mes y año de la versión.

· Firma del responsable: espacio para la firma autógrafa de la persona que realiza la actualización/creación/revisión del diagrama.

c) Si el área responsable ya cuenta con un diagrama a bloques del proceso utilizarlo como la versión inicial (v1.0).





















2. [bookmark: _Toc19108094]Incorporación de los diagramas al documento de seguridad



Una vez concluida la elaboración de los diagramas a bloques y de flujo, y previa validación del propietario(s) del proceso, el área responsable deberá incorporar ambos diagramas a su documento de seguridad.













































































3. [bookmark: _Toc19108095] Anexos



Anexo 1. Simbología y listado de íconos



		Acciones aplicadas a los datos personales

		





		Activos secundarios

		





		Roles
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