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[bookmark: _Toc14088824]Introducción
El presente informe fue estructurado con base en las líneas de acción a mediano plazo establecidas en la Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad 2018-2020.
Cabe señalar que las acciones a corto plazo fueron reportadas en el Primer informe trimestral. Referente a las acciones a largo plazo, darán inicio aproximadamente en el 2021, por lo que la ejecución y reporte de las actividades que la integran se realizará al término de las acciones a mediano plazo. 
[bookmark: _Toc14088825]Objetivo
Presentar el informe de seguimiento y avance en las actividades establecidas en la Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la Protección de Datos Personales 2018-2020, realizadas durante el segundo trimestre del 2019, según lo establecido en la fracción VIII del punto 6.2 del Programa para la Protección de Datos Personales del Instituto Nacional Electoral.
[bookmark: _Toc14088826]Acciones a mediano plazo (6 meses a 2 años)
a. Implementar los Deberes de Seguridad y Confidencialidad en la Dirección Ejecutiva de Prerrogativas y Partidos Políticos (DEPPP), Dirección Ejecutiva de Capacitación Electoral y Educación Cívica (DECEYEC), Dirección Ejecutiva de Administración (DEA) y Dirección Ejecutiva del Registro Federal de Electores (DERFE) con base en la Estrategia[footnoteRef:1]. [1:  La Estrategia se compone de cinco etapas: Etapa Preliminar. Identificación del propietario de las bases de datos; Etapa 1. Identificación de los flujos de los datos personales; Etapa 2. Evaluación de las medidas de seguridad; Etapa 3. Plan de trabajo; Etapa 4. Mejora continua.] 


De conformidad con el Plan de Implementación 2019, la implementación de los Deberes se realizará de la siguiente forma: 
· Bloque 1. Integrado por 19 bases de datos (BD), que fueron identificadas durante el año 2018, con la finalidad de continuar el análisis de las mismas. Conformado por áreas seleccionadas de la DEPPP, DECEyEC, DEA, DERFE y UTyPDP.
· Bloque 2. Integrado por 31 Sistemas de Datos Personales (SDP), con el objetivo de identificar qué bases de datos tratan dichos sistemas. Conformado por áreas seleccionadas de la DECEyEC y DERFE.
El resumen de las actividades realizadas durante el segundo trimestre se observa en la tabla que se integra a continuación:
[image: logoINE-01]Informe trimestral de seguimiento y avance de la Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad.
Segundo Trimestre 2019
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Resumen Segundo Trimestre 2019

	Responsable
	BLOQUE 1 – BASES DE DATOS (BD)
Etapas 1 y 2

	BLOQUE 2 – SISTEMAS DATOS PERSONALES (SDP)
Etapa 1

	
	Reuniones con Áreas
	BD analizadas
	Total
reuniones 
	Reuniones con Áreas
	SDP analizados
	Total
reuniones 

	DERFE
	Presenciales:
· Dirección de Operaciones (CECYRD)
· Dirección de Infraestructura y Tecnología Aplicada (DITA)
· Coordinación de Procesos Tecnológicos (CPT) y de Operación en Campo (COC)
· Dirección de Operación y Desarrollo de Sistemas (D-DOS)
· Dirección de Operación y Seguimiento (DOS)

	4
	3
	Presenciales:
· Dirección de Productos y Servicios Electorales (DPSE)
· Dirección de Depuración y Verificación en Campo (DDVC)
· Dirección de Operaciones (CECYRD)
· Dirección de Operación y Desarrollo de Sistemas (D-DOS)


	10
	1

	
	Videoconferencia:
Centro de Cómputo y Reguardo Documental (Hidalgo)
	1
	1
	---
	---
	---

	DECEYEC
	Presencial:
Dirección de Educación Cívica y Participación Ciudadana
	1
	2
	Presenciales:
Dirección de Educación Cívica y Participación Ciudadana
	2
	2

	DEPPP
	Presencial:
Dirección de Partidos Políticos y Financiamiento
	1
	3
	---
	---
	---

	TOTAL
	
	7
	9
	
	12
	3




Las actividades de análisis corresponden a las señaladas en el Procedimiento para elaborar el Documento de Seguridad (ver Anexo numeral II).
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Hallazgos
I. DECEyEC
i. Base de datos del Sistema de Registro de Representantes Escolares del Parlamento de las Niñas y los Niños de México. A partir del 1 de julio de 2019, el área responsable realizó un cambio de propietario de la base de datos, con el cual, se iniciaría la Etapa 3 en el tercer trimestre.
ii. Listado de funcionarios de mesas directivas de casillas y Listado de supervisores y capacitadores asistentes electorales. En estos sistemas se detectó la dificultad que tiene el área propietaria para identificar de forma clara las responsabilidades de cada uno de los roles (propietario, custodio y usuario).

II. OIC
i. El OIC, a través de su enlace de datos personales, dio inicio de manera voluntaria, a la atención de los Deberes señalados en la LGPDPPSO, para lo cual, esta Unidad ha brindado todo el apoyo necesario, a través de una capacitación presencial a personal seleccionado por el OIC y el envío de materiales de apoyo desarrollados por la UTyPDP para la elaboración del documento de seguridad. 
[bookmark: _GoBack]Acciones correctivas y acuerdos
I. DEA
i. El Director Ejecutivo encargó de manera directa al Enlace de protección de datos propietario dar seguimiento a la atención de las actividades para integrar los Documentos de Seguridad de esa Dirección Ejecutiva, por lo que la UTyPDP compartió, vía correo electrónico, el avance del área y la documentación de apoyo generada por la UTyPDP.
Derivado de los cabios de personal en la DEA, hubo actualización de los propietarios de las bases, por lo que la UTyPDP llevó a cabo una reunión con esta Dirección Ejecutiva para que los nuevos propietarios conocieran sobre las actividades a realizar para cumplir con los Deberes y el avance del área.
Cabe señalar que no se han reportado avances en la elaboración del Documento de Seguridad de esta Dirección Ejecutiva.
II. DERFE. 
ii. Con la finalidad de identificar el ciclo de vida de los datos del Padrón Electoral, la UTyDPD celebró una mesa de trabajo con la DERFE. Atendiendo a los acuerdos establecidos, la UTyPDP propuso el “Plan de trabajo para elaborar el documento de seguridad del padrón electoral y bases de datos personales del Registro Federal de Electores”, el cual fue puesto a consideración y ratificado por la DERFE. 
Para el análisis de las bases de datos y sistemas de tratamiento, las áreas de la DERFE se organizaron en seis grupos de trabajo:
· Grupo 1. Captación de datos personales.
· Grupo 2. Conformación e Integración del Padrón Electoral.
· Grupo 3. Actualización y depuración del Padrón Electoral –SIIRFE.
· Grupo 4. Productos Electorales.
· Grupo 5. Proceso y servicios externos derivados del Padrón Electoral.
· Grupo 6. Procesos de apoyo al Padrón Electoral.

Además de lo anterior, la DERFE designó a su Enlace de Protección de Datos Personales como el punto de contacto con la UTyPDP.

Avance Institucional. Segundo trimestre
Las siguientes gráficas muestran el estatus actual del Instituto en la implementación de los Deberes de Seguridad y Confidencialidad, reflejando el avance de las áreas que componen cada uno de los bloques.
El avance desglosado por área responsable se integra en el Anexo numeral I.

	

* Referente a la Etapa 2 de la Gráfica 2, el avance es del 0% debido a que las actividades están programadas a realizarse durante el tercero y cuarto trimestre.



Comparativa del avance del primer y segundo trimestre
Respecto del primer trimestre, el avance en el análisis durante el segundo trimestre se presenta a continuación:





* Referente a la Etapa 2 de la Gráfica 4, el avance es del 0% debido a que las actividades están programadas a realizarse durante el tercero y cuarto trimestre.
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b. Impulsar programas a distancia, de concientización, educación y formación del personal del Instituto, con el objetivo de crear y fomentar la cultura de protección de los datos personales, a través del uso de plataformas digitales. 
Para atender lo antes señalado, la UTyPDP ha realizado las siguientes acciones:
I. Diseño de los módulos Antecedentes y conceptos generales, y Principios y Deberes, que integran el curso de Protección de datos personales en su modalidad virtual. 
c. Establecer contacto con las áreas de capacitación para determinar la estrategia de capacitación y concientización con relación a la protección de datos personales a nivel institucional. 
I. Como parte de la colaboración con el área responsable de capacitación de la UTyPDP para atender lo señalado en el Programa de Capacitación del Instituto Nacional Electoral 2019, aprobado mediante acuerdo INE-GTT-02-2018, se habilitaron los módulos Antecedentes y Conceptos generales, y Principios y Deberes de la Protección de Datos Personales.
II. Capacitación presencial a 93 personas de la DERFE y del OIC referente a los Deberes de Seguridad y Confidencialidad. 
d. Elaborar documentos de apoyo para las áreas sobre seguridad aplicada a los datos personales para la identificación de las brechas, riesgos y el impacto de los datos personales.  
I. Procedimiento para elaborar el Documento de Seguridad: Dirigido al personal de los órganos ejecutivos, técnicos y de vigilancia, en materia de transparencia, y de control, que por sus funciones traten datos personales en el INE, con la finalidad de orientar a los propietarios de las bases datos en la ejecución de las actividades para la elaboración del Documento de Seguridad (Anexo II).
II. Plan de trabajo para elaborar el Documento de Seguridad. Padrón Electoral y base de datos personales: Tiene como objetivo establecer la forma de trabajo y tiempos para la integración del documento de seguridad de las bases de datos y sistemas de datos personales en posesión del Registro Federal de Electores, con apoyo de la UTyPDP (Anexo III).

Ambos documentos fueron elaborados atendiendo a lo señalado en la Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad 2018-2020.
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[bookmark: _Toc14088827]Anexos
	Número
	Descripción
	Vinculo 

	I
	Documento que muestra el avance desglosado por área responsable. 
	


	II
	Procedimiento para elaborar el Documento de Seguridad.
	


	III
	Plan de trabajo para elaborar el Documento de Seguridad. Padrón Electoral y base de datos personales.
	




Gráfica 1. Análisis Bases de Datos (Bloque 1)

Avance	
Etapa Preliminar	Etapa 1	Etapa 2	0.99	0.8	0.3	
Porcentaje de avance



Gráfica 2. Análisis. Sistemas de Datos Personales (Bloque 2)

Avance	
Etapa Preliminar	Etapa 1	Etapa 2 *	1	0.46	0	
Porcentaje de avance



Gráfica 3. Comparativa trimestral. 
Análisis de Bases de Datos (Bloque 1)

Primer trimestre	
Etapa preliminar 	Etapa 1	Etapa 2	0.94	0.79	0.2	Segundo trimestre 	
0.99	0.8	0.3	
Porcentaje de avance




Gráfica 4. Comparativa trimestral 
Análisis de Sistemas de Datos Personales (Bloque 2)

Primer trimestre	
Etapa preliminar 	Etapa 1	Etapa 2 *	0.78	0.22	0	Segundo trimestre 	
Etapa preliminar 	Etapa 1	Etapa 2 *	1	0.46	0	
Porcentaje de avance
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Grafica 3. Etapa 2 Evaluación de las medidas de seguridad. 


Grafica 2. Etapa 1.  Identificación de los flujos de datos. 


..personales. 


 


ANEXO I. AVANCE POR ÁREA 


RESPONSABLE  


Bloque 1  


El avance por área responsable en la ejecución de las 


actividades programadas durante el primer trimestre de 


2019 referente a las bases de datos seleccionadas, se 


observa en las Gráficas 1, 2 y 3, que corresponden a la 


identificación del propietario de las bases de datos, 


identificación de los flujos de datos personales y 


evaluación de las medidas de seguridad, 


respectivamente.  
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Grafica 1. Etapa Preliminar. Identificación del 


Propietario de la base de datos. 
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Grafica 2. Etapa 1. Identificación de flujos de datos personales.   


 


Bloque 2 


El avance por área responsable en la ejecución de las 


actividades programadas durante el primer trimestre de 


2019 referente a los Sistemas seleccionados, se 


observa en las Gráficas 1 y 2 que corresponden a la 


identificación del propietario de las bases de datos y la 


identificación de los flujos de datos personales 


respectivamente.  
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Grafica 1. Etapa Preliminar. Identificación del Propietario 


de la base de datos. 
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Dirección Ejecutiva de Prerrogativas y 
Partidos Políticos  


 


Actividades 


El avance presentado se observa en la Gráfica 1, que corresponde a 
la Identificación del propietario de las bases de datos y de los flujos 
de los datos personales -dividido por las fases que la componen-.1 


 


Bloque 1. Bases de Datos seleccionada  


1. Militantes Partidos: Bases de datos del Sistema de 


Verificación del Padrón de Afiliados de Partidos Políticos 


Nacionales.  


 


                                                
1 Con base en las etapas establecidas en la Estrategia para el Cumplimiento 


de los Deberes de Seguridad y Confidencialidad para la Protección de Datos 
Personales 2018-2020. 


 


 


 


Gráficas 


 


 


Gráfica 1. Etapa Preliminar y Etapa 1. 
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Grafica 1. Bloque 1 


Gráfica 2. Bloque 2. Etapa 1.  Identificación de los flujos de los 
datos personales. 


 


Dirección Ejecutiva de Capacitación Electoral 
y Educación Cívica 


 


Actividades 


El avance presentado se observa en las Gráficas 1 y 2, relacionadas 
con los Bloques 1 y 2, respectivamente. 


Los avances del Bloque 1, corresponden a la Identificación del 
propietario de las bases de datos, de los flujos de los datos 
personales, así como a la evaluación de las medidas de seguridad. 
En tanto, el Bloque 2 atiende únicamente a la identificación del 
propietario de las bases de datos.  


Bloque 1. Bases de Datos Seleccionada  


1. Registro de representantes escolares: Base de datos del 


Sistema de Registro de Representantes Escolares del 


Parlamento de las Niñas y los Niños de México.  


Bloque 1. Sistemas de Datos Personales Seleccionados 


1. Listado de funcionarios de mesas directivas de casillas.  


2. Listado de supervisores y capacitadores asistentes 


electorales.  


Gráficas 


 


 


 


 


 


 


Gráfica 2. Bloque 2. Etapa Preliminar Identificación del propietario 
de las bases de datos. 
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Dirección Ejecutiva de Administración 
 


Actividades 


El avance presentado se observa en las Gráficas 1 y 2, que 
corresponden a la Identificación del propietario de las bases de datos 
y de los flujos de los datos personales. 


 


Bloque 1. Bases de Datos Seleccionadas  


1. SIGA-HR-Payroll. Base de datos del Sistema de Nomina. 
(SN)  


2. Base de datos del Censo Institucional de Recursos Humanos. 
(CENSO) 


3. Base de datos del Sistema de Evaluación del Desempeño y 
Entrega de Estímulos, Recompensas e Incentivos al personal. 
(SEDE) 


4. Compra INE. Base de datos del Registro Único de 
Proveedores y Contratistas del INE. (RUPyC) 


5. SARIP: Base de Datos del Sistema Integral de Gestión de 
Archivos. (SARIP) 


6. Base de datos del Sistema de Registro y Control de 
Asistencia. (SRyCA) 


 


 


 


 


 


Gráficas 


 


Gráfica 1. Etapa Preliminar. Identificación del propietario de las bases de 


datos. 


 


Gráfica 2. Etapa 1.  Identificación de los flujos de los datos personales. 
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Dirección Ejecutiva del Registro Federal de 


Electores 


 


Actividades 


El avance presentado se observa en las Gráficas 1 y 2 -que reflejan 
el avance del Bloque 1-, en tanto las Gráficas 3 y 4 muestran el avance 
del Bloque 2. 


Los avances en ambos bloques corresponden a la Identificación del 
propietario de las bases de datos y de los flujos de los datos 
personales. 


 


Bloque 1. Bases de Datos Seleccionadas  


1. SIIRFE: Base de datos del Sistema Integral de Información 


del Registro Federal de Electores (SIIRFE). 


2. Base de datos del Centro de Consulta del Padrón Electoral 


(CCPE). 


3. SIIRFE-MAC: Base de datos del Sistema Integral de 


Información del Registro Federal de Electores (SIIRFE) de los 


Módulos de Atención Ciudadana. 


4. SECOEE: Base de datos del Servicio de Consulta del 


Expediente Electrónico.  


5. MX_MSOA_DB: Base de datos del Sistemas de Identificación 


Biométrica (SIB). 


 


 


 


 


Gráficas 


 


Gráfica 1. Etapa Preliminar. Identificación del propietario de las bases de 


datos. 


 


Gráfica 2. Etapa 1.  Identificación de los flujos de los datos personales. 
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Bloque 2. Sistemas de Datos Personales seleccionados  


1. Sistema para la lectura del Código de Verificación de la 
Producción (CPV). 


2. Sistema para la generación de Insumos de Procesos de 
Insaculación.  


3. Sistema de Procesamiento de Notificaciones por Defunción 
(Datos del Padrón Electoral e Información del Registro Civil) 


4. Sistema de Seguimiento al Procedimiento Alterno de 
Notificaciones de Defunción (Datos del Padrón Electoral de 
los datos recabados en campo) 


5. Sistema de Procesamiento de Notificaciones por Suspensión 
de Derechos (Datos del Padrón Electoral y Notificaciones del 
Poder Judicial Federal o Local) 


6. Subsistema para la detección y eliminación de registro de 
ciudadanos que se encuentren inscritos más de una vez en la 
base del Padrón Electoral (Duplicados). 


7. Sistema Componentes de Solicitudes de Comparación 
Multibiométrica (huellas dactilares y rostros) y emisión de 
dictámenes técnicos de identificación multibiométrica. 


8. Servicio de consulta y revisión de medios de identificación de 
mexicanos residentes en el extranjero.   


9. Programa de Regularización de Ciudadanos Excluidos 
Indebidamente del Padrón Electoral y la Lista Nominal de 
Electores, Producto de Procesamiento de los Tramites de la 
Credencial para Votar.  


10. Sistema de subsane de incidencias en trámites para 
credenciales para votar de mexicanos residentes en el 
extranjero.   


 


 


 


 


 


 


 


 


 


Gráfica 3. Etapa Preliminar. Identificación del propietario de las bases de 
datos. 


 


Gráfica 4. Etapa 1.  Identificación de los flujos de los datos personales. 
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Informe de avance en las actividades relacionadas al 
cumplimiento de los Deberes de Seguridad y 
Confidencialidad. Segundo Trimestre 2019. 
 


 


Unidad Técnica de Transparencia y 
Protección de Datos Personales  


 


Actividades 


El avance presentado se observa en la Gráfica 1 corresponden a la 
Identificación del propietario de las bases de datos, de los flujos de los 
datos personales, así como a la evaluación de las medidas de 
seguridad. 


Bloque 1. Bases de Datos Seleccionada  


2. INFOMEXINE: Bases de datos del Sistema de atención de 


solicitudes de acceso a la información y de acceso, 


rectificación, cancelación y oposición de datos personales 


INFOMEX-INE.  


 


 


 


 
 


Gráficas 


 


 


Gráfica 1. Etapa Preliminar, Etapa 1 y Etapa 2. 


 


 


100% 100%


50%


0%


10%


20%


30%


40%


50%


60%


70%


80%


90%


100%


P
O


R
C


E
N


T
A


J
E


 D
E


 A
V


A
N


C
E


Etapa Premilinar .
Identificación del
propietario de la base
de datos.


Etapa 1.
Identificación de los
flujos de los datos
personales


Etapa 2. Evaluación
de las medidas de
seguridad






image3.emf
Procedimiento para  elaborar el Documento de Seguridad_v1.3.docx


Procedimiento para elaborar el Documento de Seguridad_v1.3.docx
[image: logoINE-01]Manual en materia de Seguridad de Datos Personales

 (Documento integrante de la Estrategia para el Cumplimiento de los Deberes de Seguridad

y Confidencialidad 2018-2020.)





















Procedimiento para elaborar el Documento de Seguridad





Con base en la Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad 2018-2020



Protección de Datos Personales 



v.1.3





[image: logoINE-01]	

		[image: logoINE-01]

		Procedimiento para elaborar el Documento de Seguridad





	





Unidad Técnica de Transparencia y Protección de Datos Personales


Unidad Técnica de Transparencia y Protección de Datos Personales

Página 10 de 20

[bookmark: _Toc438001][bookmark: _Toc504483288]CONTROL DE VERSIONES     

		VERSIÓN

		COMENTARIO / DESCRIPCIÓN

		RESPONSABLE DE ACTUALIZACIÓN / CREACIÓN / REVISIÓN

		FECHA DE ACTUALIZACIÓN / CREACIÓN / REVISIÓN

		FIRMA DEL RESPONSABLE



		1.0

		Creación del documento.

		Jazmín Torres Blanco

		Abril 2019

		



		1.0

		Creación del documento.

		José Antonio Galván Estrada

		Abril 2019

		



		1.0

		Revisión del documento

		Blanca Estela Carrillo Sánchez

		Mayo 2019

		



		1.1

		Actualización de archivos referentes a la Evaluación de las medidas de seguridad

		José Antonio Galván Estrada

		Junio 2019

		



		1.2

		Adecuaciones a los pasos de la Actividad 01, Documento de trabajo, metodología de análisis de brecha y su herramienta.

		Blanca Estela Carrillo Sánchez

		Julio 2019

		



		1.3

		Actualización del diagrama de flujo de la Actividad 01.Identificación del flujo de los datos personales.

		José Antonio Galván Estrada

		Julio 2019

		










Contenido
Introducción	4
Objetivo	4
Alcance	5
Definiciones	5
1	Procedimiento. Generación de los apartados que conforman el documento de seguridad	5
1.1	Identificación del Propietario de la base de datos (Etapa preliminar)	5
Actividad Preliminar. Identificación de roles (dueño/propietario, custodio, usuario)	5
1.2	Identificación del flujo de los datos personales (Etapa 1)	7
Actividad: 01 Identificar el flujo de los datos personales	7
1.3	Evaluación de las medidas de seguridad (Etapa 2)	9
Actividad: 02 Análisis de brecha	9
Actividad: 03 Análisis de riesgos	10
1.4	Plan de Trabajo (Etapa 3)	12
Actividad: 04 Elaboración del Plan de Trabajo	12
1.5	Mejora continua (Etapa 4)	12
Actividad: 05 Monitoreo y revisión	12
2	Integración del Documento de Seguridad	13
3	Diagramas	16
3.1	Diagrama Actividad 01: Identificación del Flujo de los Datos Personales	16
3.2	Diagrama Actividad 02: Análisis de Brecha	17
3.3	Diagrama Actividad 03: Análisis de Riesgos	18
3.4	Diagrama Actividad 04: Elaboración del Plan de Trabajo	19
3.5	Diagrama Actividad 05: Auditorías de seguimiento	19









[bookmark: _Toc12891785]Introducción

El 8 de noviembre de 2018, mediante Acuerdo INE-CT-ACG-PDP-004-2018 el Comité de Transparencia aprobó el Programa para la Protección de Datos Personales del Instituto Nacional Electoral. Para lograr los objetivos del Programa, se desarrolló la Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad, cuya finalidad es determinar las acciones concretas a seguir –por parte de la Unidad Técnica de Transparencia y Protección de Datos Personales (UTyPDP) y las áreas responsables- respecto al tratamiento de los datos personales en lo referente al Título Segundo, Capítulo II de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados. 

En este sentido, la UTyPDP desarrolló el presente procedimiento, para que las áreas identifiquen las actividades a seguir en cada una de las Etapas que componen la Estrategia, las cuales se listan a continuación: 

· Etapa Preliminar. Identificación del Propietario de la base de datos: Identificación del propietario de la base de datos relacionada con el proceso a analizar. 

· Etapa 1. Identificación del flujo de los datos personales: Identificación de los datos personales que componen la base de datos, su clasificación, el personal que tiene acceso a los sistemas de tratamiento y los permisos otorgados a la base de datos. 

· Etapa 2. Evaluación de las medidas de seguridad: A través de un análisis de brecha y de riesgo se evaluarán las medidas de seguridad. 

·  Etapa 3. Plan de Trabajo: Elaboración del Plan de Trabajo con base en los resultados de la etapa anterior. 

· Etapa 4. Mejora continua: Monitorear y revisar las medidas de seguridad establecidas en el Plan de trabajo.

Cabe señalar que el resultado de las actividades que integran este Procedimiento serán documentadas por el área responsable en un “Documento de trabajo”, con el propósito de integrar toda la evidencia que sustentará las actividades que el responsable ha realizado. De este documento se extraerá la información para elaborar el Documento de Seguridad.

[bookmark: _Toc12891786]Objetivo

[bookmark: _Toc503365169][bookmark: _Toc504483289]Orientar a los propietarios de las bases datos en la ejecución de las actividades para la elaboración del Documento de Seguridad.

[bookmark: _Toc12891787]Alcance

Dirigido al personal de los órganos ejecutivos, técnicos y de vigilancia, en materia de transparencia, y de control, que por sus funciones traten datos personales en el INE.

[bookmark: _Toc12891788]Definiciones

Para los efectos del presente procedimiento, se tomarán las definiciones establecidas en el Programa para la Protección de Datos Personales del Instituto Nacional Electoral y sin prejuicio de lo previsto en la normatividad aplicable en la materia, se entenderá por:

Documento de trabajo: Escrito que hace constar las acciones realizadas por parte de las áreas responsables para la implementación de los Deberes de Seguridad y Confidencialidad respecto de la base de datos de análisis y el flujo de los datos, el cual servirá como insumo para la generación del Documento de Seguridad. 

[bookmark: _Toc12891789]Procedimiento. Generación de los apartados que conforman el documento de seguridad

[bookmark: _Toc12891790]Identificación del Propietario de la base de datos (Etapa preliminar)

Para poder iniciar con las actividades relacionadas con la elaboración del Documento de Seguridad, primero es necesario que, quien diseñe, desarrolle o implemente un programa, servicio, sistema, plataforma informática, aplicaciones electrónicas o cualquier otra tecnología que implique el tratamiento de datos personales, identifique quién es el dueño/propietario de la base de datos. 

[bookmark: _Toc12891791]Actividad Preliminar. Identificación de roles (dueño/propietario, custodio, usuario)

Para identificar el rol debemos realizar la siguiente pregunta: ¿Quién es el área/persona que cuenta con las facultades para otorgar el acceso y decidir sobre la base de datos? 

Si quien diseñe, desarrolle o implemente un programa, servicio, sistema, plataforma informática, aplicaciones electrónicas o cualquier otra tecnología que implique el tratamiento de datos personales:

a) Decide sobre la base datos, es decir:

· Categoriza y decide qué datos serán tratados;

· Determina los requerimientos de seguridad con base en la categorización de dato y el riesgo asociado al mismo.

· Determina criterios de acceso;

· Aprueba o delega los accesos;

· Monitorea el cumplimiento de la seguridad;

· Asegura la existencia de controles adecuados;

· Define roles y responsabilidades.

Entonces su rol es de Dueño/Propietario de la base de datos y será quien elabore el documento de seguridad.

b) Usa la información de la base de datos y no posee facultades para decidir sobre la estructura de la misma, quién puede acceder a ella u otorgar permisos, es decir, se limita a:

· Utilizar los datos personales para la finalidad para la que fueron recabados;

· Cumplir con las políticas de seguridad;

· Mantener la confidencialidad de la información;

Entonces su rol es de Usuario de la base de datos, por lo tanto, deberá dirigirse con el dueño/propietario de la base identificada y proveerle la información que le solicite para que actualice el documento de seguridad.

c) Provee la infraestructura tecnológica (software, hardware) para el tratamiento de los datos personales, pero no decide quién puede acceder a ella, otorgar permisos y qué datos personales serán tratados, es decir, se limita a:

· Proponer la estructura de la base de datos identificada;

· Implementar las medidas de seguridad acordadas con el dueño/propietario;

· Apoyar al dueño/propietario en la gestión de incidentes de datos personales;

· Administrar los accesos a nivel de red y base de datos;

· Monitorear el cumplimiento de la política de seguridad;

Entonces su rol es de Custodio de la base de datos, por lo tanto, deberá proveerle al dueño/propietario de la base la información que le solicite para que actualice el Documento de seguridad.



 

El propietario de la base datos, será quien deba llevar a cabo las actividades que se describen a continuación para elaborar el Documento de Seguridad.




[bookmark: _Toc12891792]Identificación del flujo de los datos personales (Etapa 1)

[bookmark: _Toc12891793]Actividad: 01 Identificar el flujo de los datos personales 



		Paso

		Tarea

		Responsable

		Formatos/Documentos guía



		01

		Celebrar una mesa de trabajo para explicar las tareas que se realizarán para identificar el flujo de los datos personales. 

		UTyPDP y Área responsable

		





		02

		Identificar la normatividad (leyes, lineamientos, reglamentos, etc.) asociada a la actividad o proceso, para analizar si cumplen con el principio de licitud, finalidad, consentimiento, calidad y proporcionalidad.

		Área responsable

		



		03

		Identificar los datos personales recabados y analizar si cumplen con las finalidades previstas en el aviso de privacidad, con el principio de proporcionalidad y el criterio de minimización.

		Área responsable

		





		04

		Identificar los formatos de obtención de los datos personales.  

		Área responsable

		





		05

		Identificar sitios y medios de almacenamiento, así como las personas que tienen acceso a los mismos. 

		Área responsable

		





		06

		Identificar el o los sistemas de tratamiento

		Área responsable

		





		07

		Elaborar el inventario de datos personales y señalar su categoría. 

		Área responsable

		





		08

		Identificar al personal/sistema que interviene en el tratamiento de los datos personales. 

		Área responsable

		





		09

		Remitir a la UTyPDP los documentos relacionados con los pasos 02 al 08 para su revisión. 

		Área responsable

		



		10

		Revisión de los documentos.

		UTyPDP

		



		11

		¿La UTyPDP hizo observaciones a los documentos entregados por el área responsable? 

· Sí, dirigirse al paso 12 de la actividad 01.

· No, dirigirse al paso 14 de la actividad 01.









		12

		Celebrar una mesa de trabajo para la revisión de los documentos.

		UTyPDP y Área responsable

		



		13

		Impactar los cambios acordados en la reunión. 

		Área responsable

		



		14

		Del análisis realizado, desarrollar el diagrama de flujo de los datos personales, con base en el Modelo de ciclo de vida de información.

		Área responsable

		





		15

		Revisión del diagrama de flujo.

		UTyPDP

		



		16

		Documentar los resultados obtenidos en la identificación del flujo de los datos personales en los apartdos correspondientes del Documento de Trabajo. 

		Área responsable

		












[bookmark: _Toc12891794]Evaluación de las medidas de seguridad (Etapa 2)

[bookmark: _Toc12891795]Actividad: 02 Análisis de brecha



		Paso

		Tarea

		Responsable

		Formatos/Documentos guía



		01

		Celebrar una mesa de trabajo para explicar en qué consiste el Análisis de Brecha.  

		UTyPDP y Área responsable

		



		02

		Revisar la Metodología de Análisis de Brecha.  

		Área responsable

		





		03

		Ejecutar la herramienta “Analizador de brechas de seguridad de datos personales”, contestando las preguntas para el propietario.   

		Área responsable

		





		04

		Solicitar mediante oficio al área que se determine la información faltante de las preguntas señaladas en la herramienta “Analizador de brechas de seguridad de datos personales” que les correspondan.

		Área responsable

		



		05

		Enviar a la UTyPDP el “Analizador de brechas de seguridad de datos personales” contestado para su revisión.

		Área responsable

		



		06

		Revisión del “Analizador de brechas de seguridad de datos personales” contestado.

		UTyPDP

		



		07

		¿La UTyPDP hizo observaciones a las respuestas que el área señaló en el “Analizador de brechas de seguridad de datos personales”? 

· Sí, dirigirse al paso 08 de la actividad 02.

· No, dirigirse al paso 10 de la actividad 02.





















		08

		Celebrar una mesa de trabajo para la aclaración de dudas y explicación de observaciones de las respuestas en el “Analizador de brechas de seguridad de datos personales”.

		UTyPDP y Área responsable

		



		09

		Impactar en el “Analizador de brechas de seguridad de datos personales” los cambios acordados.

		UTyPDP y Área responsable

		



		10

		Elaborar el Informe Ejecutivo. 

		Área responsable

		





		11

		Enviar el Informe Ejecutivo a la UTyPDP para su revisión. 

		Área responsable

		



		12

		Revisión del Informe Ejecutivo.

		UTyPDP

		



		13

		¿La UTyPDP hizo observaciones al informe ejecutivo derivado de la revisión?

· Sí, dirigirse al paso 14 de la actividad 02.

· No, dirigirse al paso 16 de la actividad 02.









		14

		Celebrar una mesa de trabajo para la revisión del informe ejecutivo.  

		UTyPDP y Área responsable

		



		15

		Impactar los cambios acordados en la reunión. 

		Área responsable

		



		16

		Integrar el Informe Ejectuvo en el  Documento de Trabajo. 

		Área responsable

		







[bookmark: _Toc12891796]Actividad: 03 Análisis de riesgos[footnoteRef:1]   [1:  Los formatos que serán utilizados en esta actividad los proporcionará la UTyPDP al área en el momento de ejecutar la actividad. ] 




		Paso

		Tarea

		Responsable

		Formatos/Documentos guía



		01

		Celebrar una mesa de trabajo para explicar en qué consiste el Análisis de Riesgos. 

		UTyPDP y Área responsable

		



		02

		Revisar la Metodología de Análisis de Riesgos.  

		Área responsable

		



		03

		Ejecutar la herramienta del Análisis de Riesgos.   

		Área responsable

		



		04

		Enviar a la UTyPDP la herramienta de Análisis de Riesgos contestada, para su revisión.

		Área responsable

		



		05

		Revisión de la herramienta de Análisis de Riesgos contestada. 

		UTyPDP

		



		06

		¿La UTyPDP hizo observaciones a las respuestas que el área señaló en la herramienta de Análisis de Riesgos? 

· Sí, dirigirse al paso 07 de la actividad 03.

· No, dirigirse al paso 09 de la actividad 03.









		07

		Celebrar una mesa de trabajo para la aclaración de dudas y explicación de observaciones de las respuestas en señaladas en la herramienta de Análisis de Riesgos.

		UTyPDP y Área responsable

		



		08

		Impactar en la herramienta de Análisis de Riesgos los cambios acordados en la mesa de trabajo. 

		UTyPDP y Área responsable

		



		09

		Elaborar el Informe Ejecutivo  

		Área responsable

		



		10

		Enviar a la UTyPDP el Informe Ejecutivo.

		Área responsable

		



		11

		Revisión del Informe Ejecutivo. 

		UTyPDP

		



		12

		¿La UTyPDP hizo observaciones al informe ejecutivo?

· Sí, dirigirse al paso 13 de la actividad 03.

· No, dirigirse al paso 15 de la actividad 03.









		13

		Celebrar una mesa de trabajo para la revisión del Informe Ejecutivo.   

		UTyPDP y Área responsable

		



		14

		Impactar los cambios acordados en la reunión. 

		Área responsable

		



		15

		Integrar el Informe Ejectuvo en el Documento de Trabajo.

		Área responsable

		








[bookmark: _Toc12891797]Plan de Trabajo (Etapa 3)

[bookmark: _Toc12891798]Actividad: 04 Elaboración del Plan de Trabajo[footnoteRef:2]   [2:  Los formatos que serán utilizados en esta actividad los proporcionará la UTyPDP al área en el momento de ejecutar la actividad. ] 




		Paso

		Tarea

		Responsable

		Formatos/Documentos guía



		01

		Celebrar una mesa de trabajo para explicar las tareas que se realizarán para la elaboración del Plan de Trabajo. 

		UTyPDP y Área responsable

		



		02

		Elaborar un Plan de Trabajo para implementar o adecuar las medidas de seguridad.  

		Área responsable

		



		03

		Enviar a la UTyPDP el Plan de Trabajo. 

		Área responsable

		







[bookmark: _Toc12891799]Mejora continua (Etapa 4)

[bookmark: _Toc12891800]Actividad: 05 Monitoreo y revisión



		Paso

		Tarea

		Responsable

		Formatos/Documentos guía



		01

		Implementar acciones establecidas en el Plan de Trabajo.  

		Área responsable

		



		02

		Establecer los mecanismos de monitoreo y revisión de las medidas de seguridad señaladas en el Plan de Trabajo

		UTyPDP

		



		03

		Dar seguimiento a la implementación de las medidas de seguridad con base en los mecanismos establecidos en el punto anterior.

		UTyPDP

		



		

04





		¿La UTyPDP detectó desfases derivado de verificación de la implementación?

· Sí, dirigirse al paso 05 de la actividad 05.

· No, dirigirse al paso 07 de la actividad 05.









		05

		Verificar el riesgo al que se exponen los datos personales derivado de la falta de medidas de seguridad y determinar las acciones correspondientes.  

		UTyPDP

		



		06

		Comunicar los riesgos de los datos personales a los responsables de las bases de datos y titulares de áreas.  

		UTyPDP

		



		07

		Elaborar un Informe de cumplimiento.

		UTyPDP

		



		08

		Presentar el Informe de cumplimiento Institucional al Comité de Transparencia

		UTyPDP

		







[bookmark: _Toc12891801]Integración del Documento de Seguridad

Una vez concluidas las actividades señaladas en el procedimiento, el área responsable con apoyo de la UTyPDP, deberá elaborar el Documento de Seguridad. 

A continuación, se mencionan los apartados que, al menos, debe contener el documento[footnoteRef:3]:.   [3:  Atendiendo a lo establecido en el artículo 35 de la Ley General de Datos Personales en Posesión de Sujetos Obligados.] 


I. Hoja de carátula

a. Nombre de la base de datos 

b. Nombre del proceso

c. Nombre del área responsable

d. Mes y año de elaboración

II. Hoja de control de versiones

a. Versión

b. Comentario o descripción

c. Responsable de la actualización/creación/revisión

d. Fecha de actualización/creación/revisión

e. Firma del responsable 

III. Hoja de firmas 

a. Elaboró

i. Fecha 

ii. Puesto 

iii. Área 

iv. Nombre y firma

b. Revisó 

i. Fecha 

ii. Puesto 

iii. Área 

iv. Nombre y firma

c. Aprobó

i. Fecha 

ii. Puesto 

iii. Área 

iv. Nombre y firma

IV. Índice

V. Presentación: explicar de forma breve los motivos por los que se genera el documento de seguridad, atendiendo a la normatividad aplicable, de igual forma señalar los trabajos que se han generado para lograr la integración del documento. 

VI. Marco normativo: 

a. General: mencionar la normatividad aplicable en materia de protección de datos personales.

b. Particular: indicar la normatividad aplicable al proceso.

VII. Definiciones: integrar los términos o definiciones que el área responsable considere necesarios que son empleados de manera particular para el proceso de negocio descrito y los establecidos en la normatividad aplicable. 

VIII. Descripción general del proceso y diagrama de flujo 

a. El nombre del propietario de la base de datos.

b. La descripción del proceso a nivel negocio.

c. Diagrama de flujo del proceso atendiendo al ciclo de vida de la información.

La información se obtendrá del documento de trabajo.

IX. Inventario de datos personales y de los sistemas de tratamiento: Obtener la información del documento de trabajo. Impactarla en forma de listado.

X. Funciones y obligaciones de las personas que tratan datos personales: el área determinará las funciones y obligaciones de las personas que participan en el tratamiento de los datos personales, atendiendo al rol definido. La información se obtendrá del documento de trabajo.

XI. Análisis de riesgos: integrar el Informe Ejecutivo, validado por la Unidad de Transparencia, del documento de trabajo.

XII. Análisis de brecha: integrar el Informe Ejecutivo, validado por la Unidad de Transparencia, del documento de trabajo.

XIII. Los mecanismos de monitoreo y revisión de las medidas de seguridad: Integrar el Informe de cumplimiento señalado en la actividad 05, paso 02.

XIV. El programa general de capacitación:

a. Cursos virtuales: La UTyPDP elaboró el documento denominado “Diseño curricular para la capacitación en materia de Protección de Datos Personales del Instituto Nacional Electoral”. Con base en los módulos que se vayan habilitando para ser cursados y la capacidad de la plataforma del Centro Virtual INE, la UTyPDP, enviará mediante correo la convocatoria para conformar los grupos y su posterior inscripción, previo acuerdo con el área participante. 

En este contexto, integrar:

· Las constancias de los módulos cursados;  

b. Cursos presenciales: Integrar las listas de asistencia de las capacitaciones que la UTyPDP lleve a cabo de manera presencial con el personal involucrado en el tratamiento de datos personales y, en su caso, las constancias emitidas.

c. Cursos por parte del INAI: Integrar las constancias de los cursos tomados por parte del personal que intervenga en el tratamiento de los datos personales.
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A continuación, se presenta un diagrama por cada actividad del Procedimiento para elaborar el Documento de Seguridad.

[bookmark: _Toc12891803][image: ] Diagrama Actividad 01: Identificación del Flujo de los Datos Personales 



Figura 2. Identificación del flujo de los datos personales
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Figura 3. Evaluar las medidas de seguridad
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Figura 4. Realizar un análisis de riesgos





[bookmark: _Toc12891806] Diagrama Actividad 04: Elaboración del Plan de Trabajo

[image: ]



Figura 5. Elaborar un Plan de Trabajo
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Figura 6. Modelo de madurez
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El 8 de noviembre de 2018, mediante Acuerdo INE-CT-ACG-PDP-004-2018 el Comité de Transparencia aprobó el Programa para la Protección de Datos Personales del Instituto Nacional Electoral, el cual incluye la Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad, cuya finalidad es determinar las acciones concretas a seguir por parte de la Unidad Técnica de Transparencia y Protección de Datos Personales (UTyPDP) y de las áreas responsables, respecto al tratamiento de los datos personales en lo referente al Título Segundo, Capítulo II de la Ley de Datos. 


Con relación a lo antes expuesto, la UTyPDP consideró necesaria la elaboración del presente manual, con la finalidad de que el personal de este Instituto se familiarice y sensibilice con la seguridad de la información y la protección de los datos personales para implementar medidas de seguridad efectivas que contribuyan a mitigar las posibles vulneraciones a la seguridad de los datos personales en posesión de este organismo público autónomo


Lo anterior sin olvidar que son causas de sanción el no establecer las medidas de seguridad como lo señala la Ley en sus artículos 31, 32 y 33.


El presente manual cuenta con los siguientes apartados: 


· Las principales obligaciones para la protección de los datos personales, 


· Los riesgos a los que se exponen en el caso de omisión, 


· Una guía para mejorar la protección de los datos mediante cuatro etapas


· La identificación del flujo de los datos personales; 


· La identificación de las medidas de seguridad básicas;


· La elaboración de un plan de trabajo y 


· Acciones para la mejora continua. 



[bookmark: _Toc2856264]Objetivo


Orientar al personal, que por sus funciones traten datos personales, en el cumplimiento de los Deberes de seguridad y confidencialidad, de acuerdo a la normatividad vigente en la materia. 


[bookmark: _Toc2856265]Alcance


Dirigido al personal de los órganos ejecutivos, técnicos y de vigilancia, en materia de transparencia, y de control, que por sus funciones traten datos personales en el INE. 


[bookmark: _Toc2856266]Referencias normativas


· Ley General de Protección de Datos en Posesión de Sujetos Obligados (La ley).


· Lineamientos Generales de Protección de Datos Personales en el Sector Público (Los lineamientos).


· Reglamento del Instituto Nacional Electoral en Materia de Protección de Datos Personales (Reglamento).


[bookmark: _Toc2856267]Términos y Definiciones


Además de las definiciones previstas en el artículo 3 de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados y de las señaladas en el Programa para la Protección de Datos Personales del Instituto Nacional Electoral, para efectos del presente Manual se entenderá por: 


Amenaza: cualquier situación, acción o acontecimiento no deseado e inesperado con la capacidad de ocasionar un daño o consecuencias adversas para un bien o una persona y está asociada con la explotación de una vulnerabilidad. La amenaza es que una entidad (alguien, o algo) identifique una vulnerabilidad y la use contra la organización.


Ciclo de vida de la información: Las etapas de la información desde su captación hasta su borrado o conservación. 


Empleado: Personal de la rama administrativa, personal de la rama administrativa de los OPLE, personal del servicio nacional electoral, los prestadores de servicios por honorarios, los prestadores de servicio social, entre otros.


Incidente: Cualquier violación a las medidas de seguridad físicas, técnicas o administrativas de una organización, que afecte la confidencialidad, la integridad o la disponibilidad de la información. Es un riesgo materializado.


Sistema informático: Es el conjunto de partes interrelacionadas, hardware, software y de recurso humano que permite almacenar y procesar información.[footnoteRef:2] [2:  Definición obtenida de https://www.ecured.cu/Sistema_inform%C3%A1tico] 



Riesgo: Probabilidad de que una entidad (algo o alguien), conocida como agente de amenaza explote, una vulnerabilidad.


Vulnerabilidad: es la falta, defecto o falla de una medida de seguridad o una debilidad de un bien o persona. Las vulnerabilidades afectan a los bienes de una organización (activos), pero también pueden darse sobre un procedimiento destinado a protegerlo.


Vulneración: Es un incidente de seguridad que afecta a los datos personales en cualquier fase de su tratamiento.
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El deber de seguridad





La ley, en su artículo 31, señala que todos los sujetos obligados que usen datos personales deben de establecer y mantener, medidas de seguridad para proteger los datos que estén en su posesión, garantizando su confidencialidad, integridad y disponibilidad. 


En los Lineamientos, en el Capítulo II, se detallan las actividades con base en las cuales se deben adoptar las medidas de seguridad. Es decir, si sabemos dónde y cómo recabamos, almacenamos, utilizamos y eliminamos la información, entonces sabremos dónde necesitamos establecer medidas de seguridad. 


El Manual te ayudará a entender cómo tratas los datos personales y qué hacer para cumplir con el deber de seguridad, cuando:


· Usan datos personales de: ciudadanos, menores, empleados, prestadores de servicio social, entre otros, para diversas finalidades.


· Tienen pocas nociones sobre el tema de protección de datos personales y sobre el tema de seguridad de la información. 
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Las instituciones deben conocer y mostrar interés a la protección de los datos personales, por las siguientes razones: 


· La protección de datos personales es un derecho humano de los titulares del mismo y una obligación para quienes los tratan. 


· Para ayudar a prevenir y mitigar los riesgos de una fuga y/o mal uso de los datos personales. 


· Para aumentar la competitividad, mejora los procesos de las áreas del Instituto y el nivel de confianza de los titulares de los datos personales. 


El principal beneficio es establecer y mantener medidas de seguridad, así como su documentación, lo que deriva en el aumento de la certidumbre y confianza de los titulares de los datos personales. Por otro lado, se mejorarán los procesos de las organizaciones y [image: ]la eficacia del tratamiento de los datos personales en su posesión. La ley platicada


El principio de responsabilidad





La Ley, en su artículo 16, establece los principios para la protección de los datos personales, entre ellos se encuentra la responsabilidad. El Reglamento en su artículo 30, señala que el Instituto dará cumplimiento al principio de responsabilidad, acreditando el apego a la normatividad y aplicando los mecanismos establecidos en la Ley. 


Algunos de los mecanismos que se deben de cumplir, de acuerdo con el artículo 30 de la Ley son la elaboración de políticas y programas de protección de datos personales, el establecimiento de sistemas de supervisión y vigilancia y la realización de programas de capacitación y actualización del personal. 


Asimismo, los Lineamientos en el artículo 46, señalan que en la elaboración de mecanismos y políticas se debe de considerar, entre otras cosas, el desarrollo tecnológico, así como la naturaleza, el contexto, los alcances y finalidades del tratamiento de los datos. 
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[image: ]La ley establece como uno de sus objetivos el tratamiento legítimo de datos personales, lo que implica que los datos deben ser utilizados sólo para las finalidades que el titular ha consentido al entregar su información.Importante


El aviso de privacidad





El aviso de privacidad es el medio por el cual los responsables informan a los titulares el cómo y para qué usarán sus datos personales. Su elaboración y puesta a disposición es una de las obligaciones principales de todo aquel que trate datos personales.


Para mayor información y herramientas para la elaboración del aviso de privacidad, puedes visitar el sitio web del INAI. 


Cabe señalar que esta obligación tiene vigencia desde el 27 de enero de 2017.











[image: ]El mantenimiento de forma segura de las bases de datos que contienen datos personales y sus sistemas de tratamiento -a través de los que se obtienen, almacenan, procesan y/o comparten datos personales- puede ser una tarea compleja, que requiere tiempo, recursos y conocimientos especializados. Sin embargo, esta tarea se facilita cuando quien trata datos personales identifica adecuadamente el uso de la información en cada uno de los procesos en la organización. 


[image: ] Importante.


Base de datos y Sistema de datos personales





La base de datos es el conjunto ordenado de datos personales referentes a una persona física identificada o identificable, condicionados a criterio determinados, con independencia de forma o modalidad de su creación, tipo de soporte, procesamiento, almacenamiento y organización. 


De las bases de datos es posible generar un subconjunto de datos –que serán empleados para finalidades diferentes a la base de datos origen-, a las cuales les llamaremos sub-bases de datos. Cada base de datos, incluidas las sub-bases, deben contar con un dueño o propietario, y son quienes elaboraran los avisos de privacidad y el documento de seguridad. 


Un sistema de datos personales es un sistema de información, a través del cual se realiza el tratamiento de los datos personales almacenados en la base de datos. También poseen un dueño o propietario -que puede o no coincidir con los propietarios de la base que trata-, y son quienes elaboran las cedulas de identificación de cada sistema de datos personales. 
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 El Modelo consta de cinco fases[footnoteRef:3], las cuales se describen a continuación: [3:  Para ahondar en el modelo puede consultar el documento denominado “Modelo de Ciclo de Vida de la Información”. ] 



· Fase 1. Creación/colecta/captura: Esta fase se considera como la inicial del ciclo de vida y se asocia con el acto de crear, adquirir o incorporar información nueva que no existía con anterioridad en el área. 


· Fase 2. Procesamiento


a) Mantenimiento de datos/pre-procesamiento: Es el proceso de envío de la información recién capturada al almacenamiento persistente (discos duros, discos ópticos, memorias USB, archivos físicos, etc.) que incluye procesos para acondicionar y normalizar la información antes de su incorporación a la base de datos.


b) Almacenamiento: Es el acto de hacer persistente la información para su uso regular. 


c) Síntesis de datos/transformación: Corresponde con la creación de nueva información o extracción del valor a partir de la información pre-existente capturada con anterioridad. 


d) Uso de la información: En esta fase la información recabada (haya o no sido transformada y/o sintetizada), se aplica en la ejecución de las tareas del área.


· Fase 3. Transferencia/publicación/revelación: Esta fase corresponde cuando la información es enviada fuera del área.


· Fase 4. Archivado/retención: En esta fase se lleva a cabo el traslado de toda la información de producción/documentos de archivo -que haya cumplido con lo señalado en el Catálogo de Disposición Documental- a un entorno de almacenamiento secundario para poder ser accedidos en caso de que sea necesario


· Fase 5. Destino final: Con base en el Catálogo de Disposición Documental, se debe identificar si la información -que contiene el dato personal- se suprime o se conserva como indefinida. 


a) Supresión/anonimización


b) Conservación permanente
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El diagrama del modelo se muestra a continuación:














[bookmark: _Toc2856272][bookmark: _Toc1386984][bookmark: _Toc1387025][bookmark: _Toc1387161][bookmark: _Toc520287629][image: ]Los riesgos a los que están expuestos los datos personales


Duda razonable


¿De quién o de qué protejo los datos personales?


El propósito es protegerlos contra incidentes, es decir, cuidarlos de que una amenaza (como el fuego o un tercero) aproveche o explote una vulnerabilidad (por ejemplo, la falta de extintores o la falta de cerraduras en puertas) y ocurra una vulneración de seguridad (pérdida de los datos personales por incendio o robo).


El riesgo es un concepto que puede entenderse como la probabilidad de que ocurra un incidente y su consecuencia desfavorable.








El objetivo de implementar medidas de seguridad es que cada una de ellas ayude a reducir el riesgo al que están expuestos los datos personales durante su ciclo de vida. Las medidas de seguridad también ayudan a que, en caso de presentarse un incidente, se reduzca el daño a los titulares y al Instituto. 


Es importante identificar los distintos orígenes que tienen los riesgos a los que están expuestos los datos personales, por ejemplo:
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La ley platicada: Tipos de vulneraciones 





La Ley de Datos en su artículo 38, establece que existen cuatro tipos de vulneraciones de seguridad a los datos personales que pueden ocurrir en cualquier momento del tratamiento de la información personal: 











Caso Práctico


El riesgo de los datos personales de los aspirantes y prestadores de servicio social en custodia de la Institución “X”
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La Institución “X” celebró convenios con universidades públicas para implementar un programa de servicio social, por lo que diversos estudiantes han entregado sus documentos (mismos que contienen datos personales) con la finalidad de ingresar. Sin embargo, al realizar el proceso de selección de aspirantes y al dar seguimiento a los trámites de los prestadores de servicio social, la Institución detectó posibles vulneraciones.


Para disminuir la probabilidad de que ocurran vulneraciones, la Institución se ha dado a la tarea de identificar posibles incidentes de: 


Tipo de Vulneración


Incidente


La pérdida o destrucción no autorizada de los expedientes.


Que una persona malintencionada destruya los archivos físicos o electrónicos que contienen los expedientes de los aspirantes o prestadores de servicio social, lo cual podría impedir al estudiante ingresar al programa, obstaculizaría su servicio social, o en su caso retrasaría los trámites para obtener su carta de liberación. 


El robo, extravió o copia no autorizada


Que personal del departamento encargado que trata los datos personales extravié el equipo en el cual se almacenan los datos de los aspirantes y prestadores de servicio social y que caiga en manos de alguien que pueda hacer una copia no autorizada de la base de datos y utilizarla para finalidades diferentes para las que fueron recabados.


El uso o acceso no autorizado


Que un empleado de la Institución que trata los datos personales, no bloquee su equipo al salir y como consecuencia un empleado no autorizado acceda a la base de datos de los aspirantes o prestadores de servicio social. 


El daño, alteración o modificación no autorizada


Que una persona malintencionada modifique los datos del aspirante, como, por ejemplo: promedio, edad, créditos, experiencia; por lo que no podría ingresar al programa o sería canalizado a un área que no se apegue a su perfil. 





Para ello, la Institución “X” llevará a cabo la implementación de mecanismos de seguridad que atiendan las amenazas que podrían causar estas vulneraciones. 
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Aprendizaje de la Institución “X”





Interesada en realizar un tratamiento responsable de la información personal y tomando en cuenta los incidentes que otros han sufrido, la Institución “X” ha visualizado algunas amenazas que podrían causar una vulneración a los datos personales que custodia. Con estos escenarios en mente, le será más fácil implementar medidas de seguridad. 











En el Anexo D se proporcionan otros ejemplos de vulneraciones a la seguridad de los datos personales. 
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La ley platicada: Acciones para la seguridad 





La Ley en su artículo 33 establece las siguientes medidas interrelacionadas para la seguridad de los datos personales:


1. Crear políticas internas para la gestión y tratamiento de los datos personales. 


2. Determinar funciones y obligaciones del personal que trate datos personales.


3. Elaborar un inventario de datos personales y de los sistemas de tratamiento. 


4. Realizar un análisis de riesgo de los datos personales.


5. Realizar un análisis de brecha de las medidas de seguridad existentes y las necesarias. 


6. Elaborar un plan de trabajo para implementar las medidas de seguridad requeridas. 


7. Monitorear y revisar las medidas de seguridad implementadas, las amenazas y vulneraciones.


8. Mantener capacitado al personal relacionado con el tratamiento de los datos. 





 A través de este manual, los responsables y encargados de los datos personales en las áreas del Instituto, identificarán elementos de apoyo a cubrir en cada una de estas acciones y así generar un esquema de seguridad continuo, consistente y efectivo. 








Una vez conocida la importancia de tener medidas de seguridad y su relación con el adecuado tratamiento de datos personales, podemos continuar con la identificación de las etapas del proceso que permitirán a los responsables y encargados elevar el nivel de seguridad y reducir el riesgo de sufrir una vulneración. 
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 Las etapas para madurar en la seguridad





Hay cuatro etapas que los responsables y encargados deberán alcanzar para madurar en el tema de seguridad de la información. 


                           


Como se representa en el diagrama, las etapas son acumulativas y no se puede avanzar la siguiente sin cubrir adecuadamente la anterior.





La implementación de medidas de seguridad es un proceso que se debe hacer paulatina y secuencialmente, a fin de elegir controles útiles para mitigar el riesgo, optimizar tiempo y dinero y mejorar la seguridad de los datos personales. 


[image: ]Importante.


El valor de documentar las acciones de seguridad





Uno de los principales obstáculos para el desarrollo de la seguridad en las Instituciones es la falta de documentación. La documentación debe demostrar el tratamiento legítimo de la información ante los titulares o las autoridades, así como tener mejores estrategias y soporte documental ante una vulneración a la seguridad de los datos personales. 
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Los responsables y encargados de las áreas del Instituto deberán contestar cada una de las preguntas de esta etapa para identificar con claridad el uso que dan a los datos personales, desde que los recaban hasta que los eliminan. 


[bookmark: _Toc520287632][bookmark: _Toc2856275]Pregunta 1. ¿Qué tipos de datos personales recabo? 


El objetivo es identificar qué tipo de datos personales se recaban en los distintos formatos que se utilizan y lo más importante, si es necesario recabarlos o no, para la finalidad establecida. 


La respuesta a esta pregunta debe ser un listado de todos los tipos de datos personales que recaba y son necesarios para que el Instituto pueda ofrecer productos y/o brindar servicios.


[image: ]La ley platicada.


Criterio de minimización   





El artículo 25 de los Lineamientos establece que el responsable deberá realizar los esfuerzos razonables para limitar los datos personales al mínimo necesario, con relación a las finalidades que motivan su tratamiento. 


Lo anterior, tiene relación con lo establecido en el artículo 25 de la Ley y en el artículo 24 de los lineamientos, los cuales tratan el principio de proporcionalidad. En este sentido, los responsables deben obtener los datos personales que son adecuados, relevantes y estrictamente necesarios para la finalidad, se entenderá que se cumple lo anterior cuando los datos son apropiados, indispensables y no excesivos para el cumplimiento de la finalidad, la cual debe atender a las atribuciones con las que cuenta el responsable. 









Caso práctico


Datos personales que recaba el programa de servicio Social de la Institución “X”.
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Mediante un aviso de privacidad, el programa de servicio social, informa a los aspirantes y/o prestadores de servicio social sobre qué datos recaba y las finalidades relacionadas con su uso: generación de un expediente personal, reportes, evaluaciones, carta de inicio y carta de terminación, entre otras.


A continuación, la Institución “X” realiza el listado de todos los tipos de datos que recaba a través de los diferentes formatos y al terminar, realiza una evaluación para saber si realmente utiliza y recaba esos datos de acuerdo a las finalidades previstas en su aviso de privacidad, obteniendo una tabla como la siguiente: 





Datos personales recabados/obtenidos


¿Es necesario?


¿Por qué?


Datos de identificación


Nombre


Sí


Justificar


Domicilio


Sí





Teléfono de caso y/o celular


Sí





Edad


No





Sexo


No





Universidad


Sí





Créditos


No





Estado Civil


Sí





Promedio


No





Datos de sensibes


Información médica y/o  del estado de salud física y/o mental


No





Opiniones y/o preferencias políticas


No














En el análisis, la Institución “X” identifica que almacena en sus registros el estado civil, el promedio y las opiniones y/o preferencias políticas de los aspirantes a prestadores de servicio social, los cuales no son relevantes para el programa de servicio social, por lo que decide tomar las siguientes acciones al respecto: 


· Dejar de solicitar a los aspirantes a prestadores de servicio social estos datos innecesarios. 


· Eliminar de la base de datos actual los registros a que se refieren a estos datos. 


· Avisar a los aspirantes a prestadores de servicio social sobre los cambios en el aviso de privacidad. 


· 


Las Instituciones podrían incluso, darse cuenta de que no requieren ciertos medios de almacenamiento y así eliminarlos. 


Con estas acciones la Institución “X” podrá canalizar mejor sus esfuerzos en beneficio de la protección de datos personales, pues no tendrá que almacenar datos que no requiere para la finalidad del programa, y así disminuirá el nivel de riesgo al que expone a los titulares y cumplirá el principio de proporcionalidad de la ley.


También se deberá tener cuidado y atención en la forma en la que se obtienen los datos, por ejemplo, la Institución “X” puede solicitar al aspirante a prestador de servicio social en la información médica el tipo de sangre de la persona, sin necesidad de solicitar un estudio de sangre. 








En el Anexo A.1 se proporciona un listado general de los tipos de datos como ejemplo para que las áreas del Instituto elaboren sus propias listas de datos.


Asimismo, las áreas deberán identificar la categoría de los datos personales que son recabados, con la finalidad de conocer el nivel que le corresponde a cada dato personal –estándar, sensible o especial-, en el Anexo B.1. se proporciona una categorización establecida por el INAI. Cabe señalar, que la categorización puede variar atendiendo al contexto de los datos personales. 
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Sitios, Medios y Formatos





Para facilitar la identificación del ciclo de vida de los datos personales, se proponen las siguientes definiciones: 


· Sitio de resguardo: toda locación donde se resguarden los medios de almacenamiento, tanto físicos como electrónicos (por ejemplo, la casa, la empresa o las instalaciones de un tercero). 


· Medio de almacenamiento físico: es todo recurso inteligible a simple vista y con el que se puede interactuar sin la necesidad de ningún aparato que procese su contenido para examinar, modificar o almacenar datos personales. Por ejemplo, los expedientes de personal almacenados en un archivero. En este sentido hay que considerar cuartos especiales, bóvedas, muebles, cajones y cualquier espacio donde se guarden formatos físicos, o bien equipo de cómputo u otros medios de almacenamiento de datos personales. 


· Medio de almacenamiento electrónico: es todo recurso al que se puede acceder sólo mediante el uso de equipo de cómputo que procese su contenido para examinar, modificar o almacenar los datos personales. Podemos considerar, por ejemplo, discos duros (tanto los propios del equipo de cómputo como los portátiles), memorias extraíbles como USB o SD, CDs, Blu-rays, entre otros. También podemos contemplar como medio de almacenamiento electrónico, el uso de servicios de almacenamiento en línea. 


· Equipo de cómputo: Cualquier dispositivo electrónico que permita el procesamiento de información, por ejemplo, computadoras de escritorio, laptops, tabletas, teléfonos inteligentes, entre otros. 


· Formato físico: Es el documento físico o impreso que define cómo se obtiene la información personal, por ejemplo: un formulario, un contrato, la correspondencia, entre otros. 


· Formato electrónico: Es el mecanismo electrónico que define cómo se obtiene la información personal, por ejemplo, un formulario de captura en procesador de texto, una hoja de cálculo o una base de datos. 
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La idea de estas definiciones es proporcionar un modelo que permita identificar el almacenamiento de la información personal de lo particular a lo general, como se muestra en la siguiente figura: 





      





En este ejemplo, a través de los formatos físicos y electrónicos se obtienen los datos personales, que se resguardan en los medios de almacenamiento, los cuales a su vez se encuentran en los sitios de resguardo, de esta manera se documentará el modelo, conforme se contestan las preguntas 2 y 3. 


Este modelo nos permite implementar medidas de seguridad por capas: el primer filtro para acceder a los datos personales es un sitio de resguardo, por ejemplo, una oficina con sistema de alarma, el siguiente filtro es el acceso al medio de almacenamiento, por ejemplo, un archivero bajo llave con los expedientes de los aspirantes o prestadores de servicio social, y finalmente el acceso al formato, por ejemplo, los documentos que componen el expediente de un aspirante o prestador de servicio social en específico. 
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El objetivo es identificar en qué tipo de formatos se recaban y almacenan los datos personales por el responsable. 


La respuesta a esta pregunta debe ser un listado de todos los documentos, plantillas, formularios, físicos o electrónicos en los que se registran los datos personales identificados en la Pregunta 1.


Caso práctico


Cómo almacena la institución X los datos personales 
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La Institución “X” realiza un análisis del cómo están agrupados los datos personales y en qué formato se utilizan en la Institución “X”, luego las captura en una tabla que se muestra a continuación. 


Formato


Físico


Electrónico


Correo





Mensajes, carpetas y documentos de aspirantes y prestadores de servicio social enviados y recibidos a la cuenta de correo electrónico designada para el programa.


Formularios


Formato impreso que se entrega a los aspirantes para llenar.


 


Hoja de calculo


 


serviciosocial.xls


Expedientes


Impresiones de los expedientes


Documentos de tipo: 
nombre_aspirante.doc o
nombre_prestador.doc


Audios y/o video


 


Videos de vigilancia de la cámara en las instalaciones de la Institución.


Con el análisis, la Institución “X” identificó a simple vista, que los formatos electrónicos donde se concentra mayor información personal y también sabe que los correos, hojas de cálculo y expedientes son los medios de almacenamiento en los que maneja mayor volumen de datos. 


Las Instituciones deben ser capaces de identificar todos los formatos que utilizan para recabar y almacenar información personal. 


En el Anexo A.2. se proporciona una tabla en blanco similar a la Institución para la elaboración de sus propias listas de formato de almacenamiento.
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Cada formato identificado puede estar almacenado en una o más ubicaciones, físicas o electrónicas. 


La respuesta a esta pregunta debe ser un listado de los lugares, gabinetes, archiveros, carpetas, computadoras, etc. donde se almacenen los medios identificados en la Pregunta 2.
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Una vez que la Institución “X” ha identificado los formatos de almacenamiento, entonces procede a realizar un listado de los sitios y medios donde dichos formatos, son guardados o utilizados. La Institución “X” comienza por identificar, de lo general a lo particular, los sitios donde almacenan medios como computadoras o archiveros, y después va identificando los contenedores más específicos, obteniendo una tabla como se muestra a continuación:


Sitios de resguardo


¿Qué medios de almacenamiento se resguardan?


Oficinas de la Institución


Computadora de escritorio, laptop, escritorio/cajones


Medios de almacenamiento físico


¿Qué formatos o medios de almacenamiento se resguardan?


Cajones de escritorio


Expedientes en trámite, memorias USB, CD´s y DVD´s.


Estantes Archiveros 


Formatos impresos que se entregan al aspirante, impresiones de las cartas de aceptación, impresiones de expedientes 


Medios de almacenamiento electrónico


¿Qué formatos de almacenamiento en electrónico se resguardan?


Computadoras de escritorio


Correo y carpetas de almacenamiento de las cuentas de correo de los empleados involucrados en el programa de servicio social, archivo serviciosocial.xls, documentos tipo: nombre_prestador.pdf o nombre_prestador.doc, videos de vigilancia en las oficinas. 















Medios de almacenamiento electrónico


¿Qué formatos de almacenamiento en electrónico se resguardan?


Computadoras portátiles  Laptop


Correo y carpetas de almacenamiento de las cuentas de correo de los empleados involucrados en el programa de servicio social, archivo serviciosocial.xls, documentos tipo: nombre_prestador.pdf o nombre_prestador.doc, videos de vigilancia en las oficinas. 


Teléfonos inteligentes, tabletas y otros dispositivos móviles 


Correos y carpetas de almacenamientos de documentos en las cuentas de los empleados que tengan vinculado el correo a su celular, en la caso de que un superior jerárquico lo autorice


Memorias USB, discos duros extraíbles y otros medios de almacenamiento electrónico


Archivo serviciosocial.xls


Almacenamiento en línea/computo en la nube


Correos y carpetas de almacenamiento de documentos de los empleados que operan en el proyecto.





Para elaborar esta lista, la Institución “X” consideró todas las ubicaciones donde suele trabajar y las tareas que realiza en cada lugar. Una Institución podría identificar que almacenan diferentes medios en múltiples lugares. Reducir el número de sitios y medios utilizados para guardar información es un mecanismo para disminuir el riesgo. 


También es importante considerar carpetas físicas o electrónicas específicas. Por ejemplo, los empleados que trabajan en el programa de servicio social podrían tener todos sus documentos electrónicos relacionados con los prestadores en la carpeta “Programa servicio social” de la computadora y hacer una copia de respaldo de esa carpeta en un disco duro externo, para después resguardarlo en el archivo de la Institución “X”. 


En el Anexo A.3 se proporciona una tabla en blanco similar a la Institución “X” para que las áreas de este Instituto elaboren sus propias listas de sitios y medios de almacenamiento. 
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Cómputo en la nube


 


El cómputo en la nube es un modelo de prestación de servicios, el cual permite a los clientes acceder a un conjunto de recursos de cómputo conforme a sus necesidades de consumo, desde el arrendamiento de infraestructura, hasta la utilización de software, todo a través de Internet, esto incluye, por ejemplo, cuentas de correo electrónico, almacenamiento de datos en línea, servicios de redes sociales y en general cualquier servicio que pueda utilizarse desde un navegador de Internet. 


Aunque los servicios y aplicaciones de cómputo en la nube pueden proveer altos estándares de privacidad y seguridad de la información, al igual que otros servicios y aplicaciones, su nivel de seguridad depende de los términos de uso o del contrato de servicio, así como de la configuración que defina el usuario, por lo que es muy recomendable atender las medidas de seguridad en el entorno de trabajo digital descritas en esta guía. 
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Diversas personas en la Institución “X” pueden tener acceso a los sitios donde se almacenan los datos personales. Las personas identificadas y autorizadas para acceder podrían manejar la información personal con permisos específicos de uso, esto es conocido comúnmente como un esquema de privilegios. 


La respuesta a esta pregunta es una relación de las personas que tienen acceso autorizado a los sitios identificados o permisos para manejar los medios que contienen datos personales en la Pregunta 3.






Caso práctico


¿Quién accede o maneja los datos personales de los aspirantes y prestadores de servicio social en custodia de la institución “X”?
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Con la identificación de todos los sitios y medios, la Institución “X” elabora una lista de privilegios para documentar el acceso o manejo que tienen los datos personales, en una tabla como la que se muestra a continuación:  


Sitios de resguardo


¿Quiénes tienen privilegios de acceso?


Oficinas de la Institución


Guardias de seguridad, personal del área de recursos humanos. 


Medios de almacenamiento físico


¿Quiénes tienen privilegios de acceso?


Cajones del Escritorio


Cada empleado tiene sus propias llaves


Estantes/Archiveros


Secretarias, asistentes


Medios de almacenamiento electrónico


¿Quiénes tienen privilegios de acceso??


Computadoras de escritorio


Cada empleado tiene su propio equipo y no se comparte con otros usuarios


Computadoras portátiles (Laptop)


El usuario de cada equipo


Teléfonos inteligentes, tabletas y otros dispositivos móviles 


Los empleados que cuenten con autorización de su superior jerárquico de vincular su correo electrónico a un dispositivo móvil.


Memorias USB, discos duros extraíbles y otros medios de almacenamiento electrónico


Los empleados involucrados en el programa de servicio social, mismos que no podrán trasladar los medios de almacenamiento fuera de las instalaciones de la Institución, salvo autorización de su superior jerárquico.


Almacenamiento en línea/computo en la nube


El encargado del programa de servicio social y el responsable del sistema.


Formato de almacenamiento electrónico


¿Quiénes tienen privilegios de acceso?


Documentos tipo nombre_prestador.doc


Empleado al que se le asigne el expediente, así como su superior jerárquico.








Para los privilegios de acceso la Institución X no sólo enlista los sitios que tiene identificados, sino aquellos medios de almacenamiento y formatos que deban tener un acceso restringido. 


Por ejemplo, los empleados involucrados en el programa de servicio social tienen acceso al archivo electrónico donde se concentra el escaneo de los archivos individualizados de los prestadores de servicio social (nombre_prestador.pdf), estos deben estar restringidos y solo pueden ser vistos y modificados por el empleado al que se le haya asignado, por lo que se restringe el acceso a los demás empleados. 


La idea detrás de revisar los privilegios, es identificar quienes tienen acceso a los datos y controlar su tratamiento. 


Los Anexos A.2. y A.3. proporcionan tablas en blanco similares a las de la Institución para que las organizaciones elaboren sus propias listas de privilegios de acceso.








Antes de pasar a la siguiente etapa conviene volver a contestar las preguntas previas para asegurarse de que no se han realizado omisiones en la identificación de los datos personales durante su tratamiento y en su caso, realizar las preguntas correspondientes para identificar las medidas necesarias.Caso practico


La Institución “X” revisa los datos personales que maneja una vez más 
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Al revisar por segunda ocasión sus archivos, la Institución “X” se percató que también tiene en su poder los expedientes de aspirantes de servicio social que no fueron aceptados en el programa, por lo que deberá protegerlos de la misma forma en que cuide los de los prestadores de servicio social, en el entendido de que solamente se resguardan para cumplir con las regulaciones vigentes y que no son utilizados para ningún otro fin. 


Por otro lado, la Institución notó que algunos prospectos que proporcionaron sus datos de identificación, y académicos en una feria de servicio realizada en una universidad no firmaron el aviso de privacidad utilizado para otorgarle el consentimiento expreso para utilizar sus datos. Por lo que tendrá que contactarlos para poner a su disposición el aviso y solicitarles su consentimiento expreso. Después de esto, deberá destruir aquellos datos de los titulares que hayan decidido no dar su consentimiento. 
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¿Qué ha hecho la Institución “X” hasta este momento?





La Institución en esta etapa logró identificar y documentar: 


1. Los tipos de datos que utiliza, con lo que podrá evitar el uso de los datos innecesarios. 


2. Los medios y formatos en los que recaba y almacena los datos personales. 


3. Los sitios donde resguarda los datos personales. 


4. Los privilegios de acceso/uso a los sitios, medios y formatos de almacenamiento. 
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Entornos de trabajo 





Las actividades de la Institución “X” pueden desarrollarse en ambientes físicos y digitales, así que, para esta sección, debemos considerar las siguientes definiciones: 


· Entorno de trabajo físico: Cualquier lugar físico donde se desarrollen actividades de la Institución “X”, por ejemplo, las oficinas de la Institución “X”, una mesita en un café público, la oficina de un proveedor, una universidad con la que tenga un convenio, entre otros. 





· Entorno de trabajo digital: Es el ámbito conformado por la conjunción de hardware, software, redes, aplicaciones, servicios o cualquier otra tecnología de la sociedad de la información que permita el intercambio o procesamiento computarizado de datos, para el desarrollo de las actividades de la Institución “X”. 





Para la Institución “X”, no es posible implementar un programa de seguridad de la información que reduzca el riesgo a cero, sin embargo, se pueden poner en marcha medidas de seguridad básicas para minimizar las vulneraciones a la seguridad de los datos personales y sistemas de tratamiento.


Las medidas de seguridad pueden abordarse bajo las siguientes categorías generales: 


a) Medidas de seguridad basadas en la cultura del personal, conocidas como medidas de seguridad administrativas. 


b) Medidas de seguridad en el entorno de trabajo físico, conocidas como medidas de seguridad físicas. 


c) Medidas de seguridad en el entorno de trabajo digital, conocidas como medidas de seguridad técnicas. 


En esta etapa, los responsables y encargados del tratamiento de datos personales deberán contestar Sí, No o No aplica, a las preguntas de la sección, dependiendo de los medios y sitios identificados en la Etapa 1. 
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Una de las principales causas por las que ocurre robo o extravío de datos personales, e incluso de cualquier información relevante para las instituciones, es simplemente porque los datos no se cuidan adecuadamente. El siguiente grupo de preguntas tienen como objetivo identificar las prácticas inadecuadas más comunes, que podrían provocar una vulneración a la seguridad. 


A.1. ¿Pones atención en no dejar a la vista información personal y llevas registro de su manejo? 


Cuando se dejan datos personales sin supervisión o a la vista, éstos corren el riesgo de ser sustraídos por alguien más (interno o externo a la Institución). Por ello es importante considerar controles como: 


A.1.1. Política de escritorio limpio: No dejar a simple vista documentos importantes, equipo de cómputo, contraseñas en “post-it”, llaves, identificaciones, entre otros. 


A.1.2. Hábitos de cierre y resguardo: Esto debe incluir conductas como: que cada empleado cierre sus cajones, que las cosas importantes siempre se mantengan bajo llave si no están en uso y/o que el último en salir de las oficinas cierre los archiveros y las puertas con llave, y active las alarmas.


A.1.3. Impresoras, escáneres, copiadoras y buzones limpios: Nunca se deben dejar abandonados documentos en áreas de uso común como las mencionadas.


A.1.4. Gestión de bitácoras, usuarios y acceso: Para controlar el acceso a los sitios, medios de almacenamiento, formatos y equipo de cómputo, se puede hacer a través del uso de bitácoras, tan simples como una lista donde se anote el nombre, fecha y hora de la persona que accede a un archivero para consultar un expediente, o bien, llevar bitácoras automatizadas. Es importante habilitar los mecanismos de registro en los equipos de cómputo y su software para identificar la actividad de los usuarios, así como revisar que las credenciales y permisos de los usuarios estén bien definidos. 


A.2. ¿Tienes mecanismos para eliminar de manera segura la información? [footnoteRef:4] [4:  El Instituto cuenta con los Procedimientos y plazos de conservación para el bloqueo en su caso y supresión de los datos personales que obran en posesión del Instituto Nacional Electoral. Disponibles en: https://norma.ine.mx/unidades-tecnicas/unidad-tecnica-de-transparencia-y-proteccion-de-datos-personales/vigente/no-normativo/procedimientos-y/o-procesos.] 



Si cualquier documento es depositado simplemente en la basura, éste puede ser recuperado y visto por cualquier persona malintencionada, y así ocurrir una fuga de información importante. Por otra parte, en los medios electrónicos, la simple acción de “borrado” no elimina de forma definitiva la información, y ésta puede ser recuperada desde los dispositivos desechados, con ciertas herramientas. Por ello se deben tomar en cuenta controles como: 


A.2.1. Destrucción segura de documentos: Los documentos y otros medios físicos no deben simplemente desecharse una vez que ya no se utilizan, sino destruirse, por ejemplo, con triturado o incinerado. Cuando se adquiere equipo para estas tareas se debe evaluar que tan difícil sería para una persona recuperar la información, por ejemplo, hay trituradoras que hacen tiras el papel y otras que lo hacen pequeños trozos. Con tiempo y esfuerzo es posible recuperar un documento hecho tiras, pero es muy difícil recuperar uno hecho “confeti” o cenizas. Otra opción es almacenar en un sitio seguro los documentos a triturar y entregarlos periódicamente a alguien que preste el servicio de destrucción de documentos, sin olvidar que debe existir un contrato que estipule claramente el deber de confidencialidad del prestador de servicio. 


A.2.2. Destrucción segura de información en equipo de cómputo y medios de almacenamiento electrónico: Es conocido que en los equipos de cómputo se puede “borrar” o “eliminar” la información de forma simple o con un clic, pero debido a la naturaleza del almacenamiento electrónico, lo que ocurre en realidad, es que ésta deja de ser fácilmente accesible, pero sigue ahí hasta que nueva información la “sobrescribe”. Para la eliminación definitiva de información existen herramientas de software que borran archivos electrónicos específicos o dispositivos de almacenamiento completos. Cuando la vida útil de un equipo de cómputo o medio de almacenamiento electrónico ha terminado, es recomendable destruirlo físicamente. Esto lo puede hacer la misma Institución o contratar a un tercero para este servicio, cuando la cantidad de equipo de cómputo es mayor. 


A.2.3. Fijar periodos de retención y destrucción de información: Es importante identificar de manera regular toda la información que ya no es de utilidad y que no requiere almacenarse para cumplir con alguna responsabilidad legal o contractual. Los procedimientos de eliminación de información de gran valor o a gran escala deben ser formales y se deben registrar en bitácoras. 


A.2.4. Tomar precauciones con los procedimientos de re-utilización: Por diversas razones, las organizaciones pueden optar por diferentes mecanismos de reciclado para minimizar costos, pero se debe ser cuidadoso en la posible exposición de datos personales. Por ejemplo, es común el uso de “bandejas de papel reciclado”, pero bajo ninguna circunstancia deberían utilizarse documentos con datos personales como “papel de reúso”. Cuando el equipo de cómputo tenga que cambiar de dueño, por ejemplo, de un empleado a otro, es importante respaldar la información relevante para el Instituto y borrar de manera segura los datos que resguarda el equipo. 


A.3. ¿Has establecido y documentado los compromisos respecto a la protección de datos? 


Todos aquellos involucrados en el tratamiento de datos personales deben actuar con relación a los principios que establece la Ley. No se deben obviar o dejar como reglas implícitas todas aquéllas relacionadas a la privacidad y protección de datos personales de las personas. De manera adicional, se debe fomentar la cultura de la seguridad y la noción del valor intrínseco de la información. Por ello, se deben considerar estrategias como: 


A.3.1. Informar al personal sobre sus deberes mínimos de seguridad y protección de datos: El personal involucrado en el tratamiento de datos personales debe estar informado de manera explícita que tiene un compromiso y responsabilidad sobre la información en su custodia, y en su caso tareas específicas a realizar. Esto incluye, por ejemplo, informar al personal de nuevo ingreso sobre sus funciones y obligaciones para la protección de datos e incluir cláusulas al respecto cuando se hace una contratación. En su caso, también se debe informar a los empleados de las posibles consecuencias y medidas disciplinarias relacionadas, en caso de no cumplir con sus deberes. 


A.3.2. Fomentar la cultura de la seguridad de la información: En el trabajo diario, es común que a todas las personas que manejan información personal de manera continua, se les vuelva una actividad rutinaria, esto puede provocar que sean descuidados con la gestión de la información, por lo que es necesario permear la seguridad de la información como una práctica cotidiana, recordando la importancia de este deber e incentivando a los empleados para que entre ellos se recuerden el uso de medidas de seguridad y buenos hábitos de tratamiento. 


A.3.3. Prevenir al personal sobre la Ingeniería Social: De manera general se considera a la ingeniería social como un conjunto de técnicas para influenciar a una persona a tomar acciones que pueden estar o no dentro de sus intereses o responsabilidades. Estas técnicas pueden ser utilizadas por criminales para engañar a personas desprevenidas en línea, por teléfono o personalmente. Se debe invitar a los empleados a cuestionar en todo momento si alguna solicitud tiene sentido y si está dentro de sus responsabilidades cumplirla, de lo contrario negarse educadamente a entregar la información o a realizar la acción solicitada e informar de este hecho a su jefe inmediato. 


A.3.4. Asegurar la protección de datos personales en subcontrataciones: La institución no debe asumir que un proveedor o cualquier externo tomará las medidas de seguridad necesarias para proteger la información personal y que la tratará como confidencial, sin que esto se manifieste explícitamente. Por ejemplo, a través de cláusulas que especifiquen claramente el tratamiento legítimo y las medidas de seguridad implementadas para la protección de los datos personales. Otros tipos de convenios que deben revisarse son los relacionados a la compra, venta o intercambio de datos de titulares, revisando a detalle que los datos sean utilizados con el consentimiento del titular. Además, en el uso de servicios de almacenamiento en línea o de cómputo en la nube, por ejemplo, se debe revisar y evaluar si el contrato de adhesión garantiza seguridad y confidencialidad de los datos que se almacenen. 


A.4. ¿Tienes procedimientos para actuar ante vulneraciones a la seguridad de los datos personales? 


Para las Instituciones, incluso para aquéllas con gran madurez en el tema de seguridad de la información, la cuestión de vulneraciones a la seguridad de los datos personales puede resultar particularmente complicado. La idea básica es disminuir la afectación a los titulares de los datos personales y a la Institución. Por eso, se requiere tomar medidas como: 


A.4.1. Tener un procedimiento de notificación: Se debe tener establecida una cadena de avisos dentro de la Institución en caso de que ocurra una vulneración a la seguridad. Cuando un empleado sufra o identifique un incidente de seguridad, éste debe tener muy claro a quién debe avisar en la Institución. El responsable debe evaluar qué información se afectó y los medios para notificar a los titulares de lo ocurrido, esto con el fin de alertarlos y que tomen precauciones. 


Adicionalmente, se podrá diagnosticar el posible impacto a las operaciones y tomar acciones que mitiguen el incidente, por ejemplo, actualizando sus procedimientos y medidas de seguridad. 


A.4.2. Realizar revisiones y auditorías: Se debe considerar la revisión periódica a la Institución por un especialista en temas de seguridad de la información para que realice evaluaciones y recomendaciones. Por la naturaleza técnica de algunas amenazas, este tipo de revisiones podrían ayudar a revelar malas prácticas en el tratamiento de datos personales o la existencia de vulneraciones a la seguridad no detectadas, por ejemplo, a través de pruebas de penetración o pentest. Los resultados de cualquier evaluación deben informarse a los empleados involucrados en el tratamiento de datos personales.






[image: ]La ley platicada


Acciones para la seguridad





Los Lineamientos establecen en el artículo 66 que el responsable de los datos personales debe dar aviso al titular de los mismos y al órgano garante de las vulneraciones que afecten de forma significativa sus derechos patrimoniales o morales, en cuanto se confirme que ocurrió una vulneración y haya tomado acciones para reducir la posible afectación de los titulares. La notificación a los titulares debe de considerar al menos:


                  











A.5. ¿Realizas respaldos periódicos de los datos personales? 


En la medida de lo posible se deben almacenar los documentos físicos en medios electrónicos, es decir, capturar, digitalizar o escanear la información en papel para almacenarla, de forma tal que se resguarde el mínimo de información en papel y sólo se imprima cuando sea estrictamente necesario. Esto debido a que es más práctico respaldar información copiando un archivo de un medio electrónico a otro, comparado con fotocopiar, organizar y almacenar documentos en papel. 


Si se realizan respaldos de la información importante de manera periódica pueden mitigarse las consecuencias de estos incidentes daño de manera parcial o total debido a fallas en los sistemas o aplicaciones, por errores de operación de las personas, o bien por interrupciones de energía eléctrica. Es importante que los respaldos se realicen de manera regular y también cada vez que haya una actualización importante de los datos que están siendo almacenados en el Instituto. Se pueden realizar respaldos parciales sólo de la información crítica, diario o cada semana, y respaldos de toda la información, cada quince días o mensualmente. Es importante que los respaldos no se encuentren en la misma ubicación física que la información que se están respaldando y hacer pruebas de recuperación de las copias de respaldo para asegurarnos que la información se encuentra íntegra. 


[bookmark: _Toc520287638][bookmark: _Toc2856281]Medidas de seguridad en el entorno de trabajo físico (Físicas) 


Conforme los equipos de cómputo son cada vez más pequeños, ligeros y convenientes se vuelve muy fácil para las personas llevar información con ellos, por otro lado, es común revisar información en lugares públicos como un restaurante, cafetería o en el transporte público. La seguridad del entorno de trabajo físico es un elemento básico para mitigar vulneraciones a la seguridad de los datos personales. 


B.1. ¿Tienes medidas de seguridad para acceder al entorno de trabajo físico? 


El acceso al entorno de trabajo físico debe ser sólo para personal autorizado; si no existen restricciones para el acceso, se corre el riesgo de que los datos personales sean robados o manipulados. De manera particular, ninguna persona sin autorización debería poder acercarse al equipo de cómputo, archiveros con datos personales, o a cualquier otro medio de almacenamiento. Para esto se deben considerar medidas como: 


B.1.1. Alerta del entorno de trabajo: No se debe permitir que alguien sin motivos relacionados al funcionamiento del área ingrese al entorno de trabajo. Se debe tener precaución con las personas no autorizadas al entorno, por ejemplo, se debe cuestionar la presencia de un extraño sin acompañamiento o que se encuentre cerca del entorno de trabajo.


B.1.2. Mantener bitácoras del personal con acceso al entorno de trabajo: En entornos como oficinas o centros de cómputo, es importante mantener un registro de todos los que ingresan y salen. 


B.2. ¿Tienes medidas de seguridad para evitar el robo? 


Se deben establecer medidas con las cuales se minimice el riesgo de que alguien robe información fácilmente. Por ejemplo: 


B.2.1. Cerraduras y candados: En las oficinas se debe contar como mínimo con gavetas, escritorios, o archiveros que se puedan cerrar con llave. El mismo principio aplica para otros entornos, usando candados para laptops o maletas con cierre de combinación. 


B.2.2. Elementos disuasorios: Existen medidas de seguridad que reducen de manera significativa el interés de un atacante, por ejemplo, alarmas (tanto para el entorno como para los dispositivos), guardias de seguridad, rejas, maletines de seguridad, entre otros. 


B.2.3. Minimizar el riesgo oportunista: Es necesario limitar el número de entornos de trabajo donde se realice tratamiento de datos personales, si es necesario trabajar constantemente en otros entornos (como aeropuertos u oficinas de otras instituciones) nunca dejar un elemento que contenga datos personales sin supervisión. 


B.3. ¿Cuidas el movimiento de información en entornos de trabajo físicos? 


Al realizar envío de información siempre se corre el riesgo de que ésta se pierda o sea robada. Por ello, es importante tener controles de seguridad que minimicen el impacto del extravío, como: 


B.3.1. Aprobación de salida de documentos, equipo de cómputo y/o medios de almacenamiento electrónico: Se debe registrar el permiso o la acción relacionada a la salida de los elementos mencionados en una bitácora, esto con el fin de que, en caso de pérdida, robo, daño o extravío se tenga control del posible impacto. 


B.3.2. Mantener en movimiento sólo copias de la información, no el elemento original: Un incidente común en las organizaciones de cualquier tamaño es que la información que se pierde es la única información disponible. La información que sale de los entornos de trabajo usuales debería ser una copia, y no la información original. 


B.3.3. Usar mensajería certificada: Es importante que el envío físico de medios que contienen datos personales se realice con mensajería segura/certificada, o en su defecto con personal de confianza, y siempre se debe recabar el acuse de recibo del envío. 


[bookmark: _Toc520287639][bookmark: _Toc2856282]Medidas de seguridad en el entorno de trabajo digital (Técnicas)


[image: ]Las actividades de las Instituciones son llevadas a entornos digitales, por lo que se vuelve primordial proteger equipos de cómputo y dispositivos de almacenamiento contra el acceso no autorizado y contra amenazas informáticas como software malicioso (malware, virus, entre otros). Dato útil


Malware 


 


Malware es la abreviatura de “Malicious software”, un término que engloba a todo tipo de programa o código malicioso cuyas funciones pueden variar desde extraer, borrar e incluso “secuestrar” la información en equipos de cómputo o generar mal funcionamiento en los sistemas. Pese a que se suele escuchar de diversas clasificaciones de código malicioso como virus, troyanos, gusanos, entre otros, en la actualidad y dado que la cantidad de estas amenazas crece día con día, no existe muchas veces una diferencia clara entre ellas. 











C.1. ¿Realizas actualizaciones al equipo de cómputo? 


Si una deficiencia en la seguridad de un equipo de cómputo (vulnerabilidad) no es atendida, el equipo puede infectarse con malware o tener mal funcionamiento. Los productos de software como sistemas operativos, programas y aplicaciones deben encontrarse en sus versiones más recientes y/o debidamente actualizadas. La mayoría del equipo de cómputo de uso común y su software está configurado para actualizarse de manera periódica, sin embargo, debe verificarse que efectivamente esté habilitada esta función, de lo contrario se debe programar al menos una vez al mes un espacio para realizar las actualizaciones correspondientes. 


C.2. ¿Revisas periódicamente el software instalado en el equipo de cómputo? 


[image: ]Es importante revisar periódicamente qué tipos de programas se encuentran instalados en el equipo de cómputo, para verificar que se esté utilizando sólo software autorizado y evitar la instalación de software no deseado. Es de especial importancia evitar el uso de software para “bajar” o compartir archivos en equipos de cómputo del Instituto, o con otros dispositivos personales, como tabletas o celulares, no sólo para evitar infringir la ley de derechos de autor, sino porque este software puede dar acceso a la información de un equipo a personas malintencionadas. También se debe vigilar que no se tenga instalado software sin licencia o “pirata”, ya que éste podría estar infectado o simplemente no operar como el original y causar pérdida de información. Dato útil


Cifra do y contraseñas  


 


La mayoría de las personas están familiarizadas con el concepto de contraseña: el uso de información secreta para tener acceso a un equipo de cómputo, archivo o servicio. 


Sin embargo, la noción de contraseña puede estar ligada a un mecanismo de seguridad de la información más potente, el cifrado, que es un proceso mediante el cual la información se convierte a un formato ilegible para todo aquél que no posea la contraseña. 


Pensemos, por ejemplo, en un smartphone con una pantalla de bloqueo por contraseña, si es robado, un ladrón en su primer intento quizá no pueda acceder a la información del teléfono por no conocer la contraseña, pero podría conectar el teléfono a una computadora que lo reconocería como un dispositivo de almacenamiento, entonces el ladrón podría ver la información. Si el teléfono estuviera cifrado, la información no sólo sería difícil de acceder, sería ilegible sin la contraseña.  


Muchos equipos de cómputo recientes cuentan con algún elemento en su configuración que permite cifrar su contenido, además existen herramientas de software para el cifrado de archivos, dispositivos de almacenamiento (como memorias USB) e incluso de la conexión.








C.3. ¿Tienes medidas de seguridad para acceder al entorno de trabajo electrónico? 


El equipo de cómputo es susceptible a que cualquiera lo pueda utilizar, incluso personal no autorizado. Se deben tomar medidas de seguridad para evitar que alguien use un equipo de cómputo, medio de almacenamiento electrónico o acceda a un entorno de trabajo digital sin autorización, por ejemplo, mediante el uso de contraseñas y/o cifrado, o de aplicaciones o dispositivos para la verificación de identidad del usuario.


C.3.1. Uso de contraseñas y/o cifrado: Toda información personal en medio digital debería estar protegida por contraseña y/o cifrado, para evitar su acceso no autorizado y posibles eventos de robo o pérdida de información.


C.3.2. Uso de contraseñas sólidas: Una contraseña débil es susceptible a ser “crakeada” es decir, averiguar la contraseña con herramientas de software o simplemente adivinando. Se debe evitar el uso de información personal o palabras simples en las contraseñas. Aunque es una recomendación usual el crear contraseñas mezclando caracteres especiales y números para hacerlas difícil de adivinar, también puede ser difícil para los usuarios memorizarlas y provocar que recaigan en malas prácticas como tenerlas escritas a la vista. Una mejor alternativa puede ser el uso de “passphrases”, es decir, frases o ideas completas, por ejemplo, “me gusta el futbol”, esta es una contraseña segura por ser muy larga y difícil de adivinar, pero es fácil de aprender. Otra opción es usar software de administración de contraseñas como KeePass. 


C.3.3. Bloqueo y cierre de sesiones: Cuando no se utilice el equipo de cómputo se debe bloquear o cerrar la sesión de usuario. Si un equipo no se va a utilizar por un periodo largo, se debe optar por apagarlo. Todo inicio de sesión debe requerir el uso de una contraseña, token, u otro mecanismo de autenticación. También se pueden considerar mecanismos de bloqueo y borrado remoto para los dispositivos móviles, de forma tal que se pueda restringir o eliminar la información aun cuando un equipo haya sido robado o extraviado. 


C.3.4. Administrar usuarios y accesos: Se debe minimizar el uso de credenciales compartidas, es decir, que más de una persona tenga acceso al mismo servicio con el mismo usuario y contraseña, por ejemplo, que dos personas distintas usen la misma identificación para usar la misma cuenta de correo. En su caso, cuando se implementan sistemas de tratamiento más complejos, por ejemplo, bases de datos, se debe tener una correcta administración de los usuarios, contraseñas y privilegios de acceso (permisos para leer y modificar un archivo). 














[image: ]Dato útil.


BYOD, BYOC, BYO 





BYO corresponde a Bring Your Own, es decir “trae tú propio”, así se puede escuchar de tendencias como: 


· BYOD (Trae tu propio dispositivo): Es decir, un empleado trae sus propios equipos de cómputo y los utiliza para almacenar y tratar información en custodia de la organización. 


· BYOC (Trae tu propia nube): Es decir, un empleado utiliza almacenamiento en línea u otros servicios, como el de su cuenta de correo personal o edición de documentos en línea, para extraer y tratar información de la organización. 


Lo más recomendable es delimitar el uso de estas tendencias, destinando equipo de cómputo y/o almacenamiento en línea específico para las tareas del Instituto, y si se requiere trabajar con recursos externos, se deben utilizar herramientas de software o mecanismos para separar la información que custodia la institución y tomar medidas de seguridad al menos iguales a las ya implementadas. 


Por ejemplo, algunos empleados de la Institución “X” tienen su cuenta de correo institucional, enlazada a un smartphone, sólo para asuntos laborales. Para recibir mensajes personales usa otra cuenta de correo y aunque en su laptop realiza operaciones personales, lo hace con un usuario diferente. 








C.4. ¿Revisas la configuración de seguridad del equipo de cómputo? 


El equipo de cómputo, el software y en algunas ocasiones los medios de almacenamiento electrónico tienen configuraciones que permiten incrementar su nivel de seguridad. Los responsables deben habilitar las opciones de seguridad que permita a sus equipos estar más seguros, por ejemplo, activar el firewall o habilitar las actualizaciones automáticas del antivirus. Ésta práctica es conocida como hardening o endurecimiento, y con su aplicación es posible incrementar el nivel de seguridad significativamente. Es conveniente que todos los equipos del Instituto, ya sean fijos o portátiles, mantengan un mismo nivel de configuración de seguridad. 


C.5. ¿Tienes medidas de seguridad para navegar en entornos digitales? 


El uso cotidiano de los equipos de cómputo y de los entornos digitales hace que se den por obvias algunas conductas que podrían representar riesgo a los datos personales, por ello se deben implementar medidas de seguridad como: 


C.5.1. Instalar herramientas antimalware y de filtrado de tráfico: El software malicioso o malware comprende diferentes tipos como virus, troyanos, gusanos, entre otros, que tienen por objetivo extraer datos de los usuarios como sus contraseñas. Se debe instalar al menos, software antivirus y habilitar el filtrado de tráfico (como un firewall). 


C.5.2. Reglas de navegación segura: Sólo se deben revisar sitios web esenciales para el negocio, evitando navegar en sitios no relacionados y mucho menos en sitios de riesgo como son los de descarga de contenido que violan los derechos de autor o pornográficos. 


Todos deben estar informados de los riesgos a los que se exponen por visitar sitios web que no son relevantes para sus funciones, también se les debe informar del peligro relacionado a la descarga de contenido, y la ventaja de verificar que el protocolo de conexión a los sitios web sea seguro, es decir, verificar que en la dirección web aparezca https y la imagen de un candado, en lugar de que sólo sea http. Además, dependiendo de las funciones y atribuciones de los empleados, se puede optar por herramientas de cifrado de las comunicaciones como las redes virtuales privadas (o VPN, Virtual Private Network). 


C.5.3. Reglas para la divulgación de información: Antes de enviar información a un tercero, almacenarla en cuentas de cómputo en la nube, publicarla en un sitio web, o compartirla en redes sociales, se debe evaluar si esta acción no está poniendo en riesgo a titulares o a personal de la Institución. 


C.5.4. Uso de conexiones seguras: Además de verificar que los protocolos de navegación sean seguros, se debe cuidar que la conexión también sea confiable. Cuando se trate de redes inalámbricas éstas deberán contar con contraseñas y configuración segura (por ejemplo, WPA o WPA2, evitando conectarse o configurar redes WEP o abiertas, susceptibles a que un tercero malintencionado intercepte las comunicaciones). 


Asimismo, es preferible evitar el uso de redes públicas, particularmente en los casos en que sea necesario llevar a cabo una transacción que implique el uso de información personal o contraseñas (por ejemplo, acceder a algún sistema de la Institución en el que se resguarden datos personales, mediante un dispositivo portátil, utilizando una red WiFi provista por un sitio público, como un aeropuerto o una cafetería). De manera general, si no se puede asegurar la conexión, se deberá evitar cualquier tratamiento que involucre datos personales en línea.


C.6. ¿Cuidas el movimiento de información en entornos de trabajo digitales? 


El envío erróneo o intercepción de mensajes electrónicos (ya sea correo, mensajería instantánea, redes sociales, mensajes de texto a celular, entre otros) representa una grave fuga de información que puede perjudicar seriamente a los titulares. Es por esto que se debe considerar: 





C.6.1. Validación del destinatario de una comunicación: Se han registrado muchos incidentes en los cuales la información personal se ha fugado a terceros debido a la transmisión errónea de mensajes electrónicos como correos, faxes, redes sociales, entre otros. Antes de enviar un mensaje se debe asegurar que el envío se realiza al destinatario correcto. Cuando se envíe un mensaje electrónico a varios destinatarios se debe revisar el método de envío y designación (por ejemplo, en correo electrónico, CC o con copia, CCO o con copia oculta). 


[image: ]C.6.2. Seguridad de la información que es enviada y recibida: Cuando se envía información importante a través de mensajes electrónicos, ésta no se debería incluir bajo ninguna circunstancia en el cuerpo del mensaje, sino en un archivo individual protegido por contraseña/cifrado. La contraseña no debe estar contenida en el cuerpo del mensaje del que se envía la información, sino en un mensaje distinto o comunicarse por otro medio. Cuando se recibe información en un mensaje electrónico, sin importar quien lo haya enviado, se debe ser cuidadoso con los archivos y ligas adjuntas cuando éstas no son esperadas, por ejemplo, un mensaje de un proveedor que pide revisar una cotización no solicitada abriendo un archivo adjunto o dando clic a una liga específica. En tal caso, hay que verificar (por ejemplo, por teléfono) con el remitente del mensaje y/o utilizar herramientas antimalware para verificar el contenido. Importante


Análisis de Brecha 





Un análisis de brecha es una comparación de las medidas de seguridad existentes en una Institución contra las que sería conveniente tener, a fin de establecer un plan de trabajo para completar las medidas de seguridad faltantes. 


En este sentido, la Ley en su artículo 33, fracción V, establece la obligación que tiene el responsable de realizar un análisis de brecha, en tanto en los Lineamientos en su artículo 66 señala que en el análisis se debe considerar: 


· Las medidas existentes y efectivas; 


· Las medidas de seguridad faltantes, y 


· La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o más controles implementados actualmente. 
















[image: ]


Para responder las preguntas planteadas en la Etapa 2 la Institución “X” llenó una tabla como la que se muestra a continuación: 


Análisis de brecha de la Institución
(Medidas de seguridad existentes vs medidas de seguridad faltantes)


Código


Pregunta de control


Existente








sí


No


Observaciones


A. Medidas de seguridad basadas en la cultura del personal 


A.1


¿Pones atención en no dejar a la vista información personal y llevas registro de su manejo


X


 


parcialmente


A.1.1.


Política de escritorio limpio


 


X


 


A.1.2.


Hábitos de cierre y resguardo


X


 


 


A.1.3.


Impresoras, escáneres, copiadoras y buzones limpios


 


X


 


A.1.4.


Gestión de bitácoras, usuarios y acceso


X


 


 


A.2.


¿Tienes mecanismos para eliminar de manera segura la eliminación?


 


X


 


A.2.1.


Destrucción segura de documentos 


X


 


 


A.2.2.


Eliminación segura de la eliminación en equipo de cómputo y medios de almacenamiento electrónico. 


 


X


 


A.2.3.


Fijar periodos de retención y destrucción de información


 


X


 


A.2.4.


Tomar precauciones con los procesos de reutilización 


X


 


 


A.3.


¿Has establecido y documentados los compromisos respecto a la protección de datos?


X


 


 


A.3.1.


Informar al personal sobre sus deberes mínimos de seguridad y protección de datos 


 


X


 


A.3.2.


Fomentar la cultura de la seguridad de la información  


 


X


 


A.3.3.


Difundir noticias en temas de seguridad


 


X


 


A.3.4.


Prevenir al personal sobre la Ingeniería Social 


 


X


 


A.3.5.


Asegurar la protección de datos personales en subcontrataciones


 


X


 


A.4.


¿Tienes procedimientos para actuar ante vulneraciones a la seguridad de los datos personales?


 


X


 


A.4.1.


Tener un procedimiento de notificación 


 


X


 


A.4.2.


Realizar revisiones y auditorias 


 


X


 


A.5


¿Realizas respaldos períodos de los datos personales?


 


X


 





Caso práctico: La Institución “X” realiza su Análisis de Brecha 








B.


Medidas de seguridad en entorno de trabajo fisico


B.1.


¿Tienes medidas de seguridad para acceder al entorno de trabajo físico?


X


 


 


B.1.1.


Alerta del entorno de trabajo


X


 


 


B.1.2.


Mantener registro del personal con acceso al entorno de trabajo


X


 


 


B.2.


¿Tienes medidas de seguridad para evitar el robo?


X


 


 


B.2.1.


Cerraduras y candados 


X


 


 


B.2.2.


Elementos disuasorios


X


 


 


B.2.3.


Minimizar el riesgo oportunista


X


 


 


B.3.


¿Cuidas el movimiento de información en entornos de trabajo físicos?


X


 


 


B.3.1


Aprobación de salida de documentos equipo de cómputo y/o medios de almacenamiento electrónico


X


 


La autorización la otorga el superior jerárquico.


B.3.2.


Mantener en movimiento solo copia de la información y no el original


X


 


 


B.3.3.


Usar mensajería certificada 


X


 


 


C


Medidas de seguridad en el entorno de trabajo digital


C.1.


¿Realizas actualizaciones del equipo de cómputo?


X


 


 


C.2.


¿Revisas periódicamente el software instalado en el equipo de cómputo?


 


X


 


C.3.


¿Tienes medidas de seguridad para acceder al entorno de trabajo electrónico?


X


 


 


C.3.1.


Uso de contraseña y/o cifrado


X


 


 


C.3.2.


Uso de contraseñas solidad


 


X


 


C.3.3.


Bloqueo y cierre de sesiones 


X


 


 


C.3.4.


Administrar usuarios y accesos


X


 


 


C.4.


¿Revisas la configuración de seguridad para trabajar en entornos digitales?


 


X


 


C.5.


¿Tienes medidas de seguridad para navegar en entornos digitales?


X


 


 


C.5.1.


Instalar herramientas antimalware y de filtrado de trafico


X


 


 


C.5.2.


Reglas de navegación segura


 


X


 


C.5.3.


Reglas para divulgación de información


 


X


 


C.5.4.


Uso de conexiones seguras


X


 


 


C.6.


¿Cuidas el movimiento de la información en entornos de trabajo digitales?


X


 


 


C.6.1.


Validación del destinatario de una comunicación


X


 


 


C.6.2.


Seguridad de la Información enviada y recibida


X


 


 








B.


Medidas de seguridad en entorno de trabajo fisico


B.1.


¿Tienes medidas de seguridad para acceder al entorno de trabajo físico?


X


 


 


B.1.1.


Alerta del entorno de trabajo


X


 


 


B.1.2.


Mantener registro del personal con acceso al entorno de trabajo


X


 


 


B.2.


¿Tienes medidas de seguridad para evitar el robo?


X


 


 


B.2.1.


Cerraduras y candados 


X


 


 


B.2.2.


Elementos disuasorios


X


 


 


B.2.3.


Minimizar el riesgo oportunista


X


 


 


B.3.


¿Cuidas el movimiento de información en entornos de trabajo físicos?


X


 


 


B.3.1


Aprobación de salida de documentos equipo de cómputo y/o medios de almacenamiento electrónico


X


 


La autorización la otorga el superior jerárquico.


B.3.2.


Mantener en movimiento solo copia de la información y no el original


X


 


 


B.3.3.


Usar mensajería certificada 


X


 


 


C


Medidas de seguridad en el entorno de trabajo digital


C.1.


¿Realizas actualizaciones del equipo de cómputo?


X


 


 


C.2.


¿Revisas periódicamente el software instalado en el equipo de cómputo?


 


X


 


C.3.


¿Tienes medidas de seguridad para acceder al entorno de trabajo electrónico?


X


 


 


C.3.1.


Uso de contraseña y/o cifrado


X


 


 


C.3.2.


Uso de contraseñas solidad


 


X


 


C.3.3.


Bloqueo y cierre de sesiones 


X


 


 


C.3.4.


Administrar usuarios y accesos


X


 


 


C.4.


¿Revisas la configuración de seguridad para trabajar en entornos digitales?


 


X


 


C.5.


¿Tienes medidas de seguridad para navegar en entornos digitales?


X


 


 


C.5.1.


Instalar herramientas antimalware y de filtrado de trafico


X


 


 


C.5.2.


Reglas de navegación segura


 


X


 


C.5.3.


Reglas para divulgación de información


 


X


 


C.5.4.


Uso de conexiones seguras


X


 


 


C.6.


¿Cuidas el movimiento de la información en entornos de trabajo digitales?


X


 


 


C.6.1.


Validación del destinatario de una comunicación


X


 


 


C.6.2.


Seguridad de la Información enviada y recibida


X


 


 





Después de contestar las preguntas respecto a las medidas de seguridad, la Institución “X” podrá elaborar su plan trabajo con el objetivo muy claro: responder “Sí” a todas las medidas de seguridad que aplican para el tratamiento de los datos personales.





En el Anexo C, se proporciona una tabla en blanco similar a la de la Institución “X” como ejemplo para la elaboración de un análisis de brecha.





[image: ]Resumen de la Etapa 2


¿Qué ha hecho la Institución “X” hasta este momento?





En esta etapa, la Institución logró identificar y documentar: 


1. Las medidas de seguridad con las que ya cuenta, así como las que requerirá incluir en su plan de trabajo. 
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Al llegar a esta etapa los responsables ya han adquirido una noción general del ciclo de vida de los datos personales que tratan, principalmente si están controlando la armonía de dicho ciclo: obtención, uso, comunicación de los datos a terceros (divulgación, transferencia o remisión), si se respaldan, su bloqueo y finalmente su destrucción segura.











También se tienen identificados los tipos de datos, los formatos, los medios de almacenamiento y los sitios de resguardo, así como una relación de las medidas de seguridad existente y faltante. Es decir, se tienen todos los elementos para decidir las acciones prioritarias para proteger los datos personales. 


El plan de trabajo debe reflejar los recursos disponibles, humanos, económicos, de conocimiento y de tiempo con los que se cuenta. En ese sentido, un plan de trabajo debe contener al menos: 


· La selección de las acciones prioritarias. 


· El periodo en el que se pretende cumplir esas acciones. 


· Los recursos humanos y materiales para el cumplimiento de las acciones. 


· Las acciones que quedan fuera para el plan de trabajo actual y que se considerarán en el plan de trabajo siguiente.
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La Institución “X” realiza un listado de todas las medidas de seguridad faltantes de acuerdo a su análisis de brecha. Considerando sus medios y sitios de resguardo, decide atender primero todas las medidas de seguridad que involucran el entorno de trabajo digital. 


Código


Pregunta o control


A.


Medidas de seguridad basadas en la cultura del personal


A.1.1.


Política de escritorio limpio


A.1.3.


Impresoras, escáneres, copiadoras y buzones limpios


A.1.4.


Gestión de bitácoras, usuarios y acceso


A.2.2.


Eliminación segura de la información en equipo de cómputo y medios de almacenamiento electrónico


A.2.3.


Fijar periodos de retención y destrucción de la información


A.3.1.


Informar al personal sobre sus deberes mínimos  de seguridad y protección de datos 


A.3.2.


Fomentar la cultura de la seguridad de la información 


A.3.3.


Difundir noticias en temas de seguridad. 


A.3.4.


Prevenir al personal sobre la Ingeniería Social 


A.4.


¿Tienes procedimientos para actuar ante las vulneraciones a la seguridad de datos personales?


A.4.1..


Tener procedimiento de notificación


A.4.2.


Realizar revisiones y auditorias 


A.5.


¿Realizas respaldos periódicos de datos personales?


B.


Medidas de seguridad en el entorno de trabajo físico


B.2.3.





C.


Medidas de seguridad en el entorno de trabajo digital


C.2.


¿Revisas periódicamente el software instalado en el equipo de cómputo?


C.3.2.


Uso de contraseñas sólidas


C.4.


¿Revisas la configuración de seguridad para trabajar en entornos digitales?


C.5.3.


Reglas para divulgación de información


C.5.4.


Uso de conexiones seguras


C.6.2.


Seguridad de la Información enviada y recibida





La Institución “X” se ha comprometido a cumplir seis medidas de seguridad (marcadas en verde), en un plazo de seis meses, para ello ha solicitado se contemple la contratación de un especialista en seguridad. Asimismo, se contemplan pláticas de capacitación y sensibilización con los empleados, con la finalidad de que el equipo de trabajo conozca las medidas de seguridad que se están poniendo en marcha.


Caso Práctico


Plan de trabajo de la Institución “X”





La decisión de la Institución “X” sobre qué controles implementar primero no fue a la ligera, entiende que implementar medidas de seguridad es un proceso que requiere dedicación. El entendimiento de su ciclo de tratamiento de datos personales lo ha hecho consiente de que la cantidad de información en sus equipos de cómputo lo obligan a atenderlos prioritariamente sobre otras consideraciones. 


Una vez concluido el periodo de seis meses la Institución “X” evaluará sus avances y se planteará nuevos controles hasta cumplir con su lista de pendientes. 














[image: ]Resumen de la Etapa 3


¿Qué ha hecho la Institución “X” hasta este momento?








En esta etapa, la Institución logró:


· Poner en marcha un plan de trabajo: designar recursos para programar ciclos y tiempos de cumplimiento. 
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Una vez que la Institución “X” ha logrado establecer todos los controles de seguridad básicos, es decir, a través de su plan de trabajo de la Etapa 3, ha logrado implementar todas las acciones y medidas de seguridad planteadas en la Etapa 2, entonces pueden empezar a mejorar periódicamente sus controles a través de un modelo de madurez.


El modelo de madurez es una escalera donde se pueden considerar cinco niveles:








· Ad Hoc: Cada control de la Etapa 2 muy posiblemente empiece aquí, se pasó de no tener nada a tener una implementación dinámica, reactiva y con poca documentación. 


· Repetible: Existe reglas claras sobre el control de seguridad, se pueden identificar resultados, aunque la disciplina todavía es poca. 


· Definido: El control tiene un conjunto de reglas definidas y bien documentadas tanto en proceso como en personal involucrado. 


·  Administrado: El control posee indicadores y mecanismos que permiten monitorearlo y realizar actualizaciones afectando de manera mínima los procesos de la organización. 


· Optimizado: El control se enfoca en mejorar su despeño a través de mejores prácticas y las innovaciones tecnológicas que van surgiendo. 





Existen circunstancias especiales en las que se tendrían que evaluar las posibilidades de aumentar el nivel y madurez en uno o más controles: 


· Cuando haya crecimiento o un nuevo esquema de trabajo. 


· Como resultado de la revisión o auditoría de un tercero. 


· Debido a la ocurrencia de una vulneración a la seguridad de la información. 


Si debido a una falta de recursos económicos o materiales no es posible emprender un proceso de mejora periódica, al menos se debería revisar de manera anual que las medidas de seguridad se mantengan al día y que no se encuentren disminuidas ante el avance tecnológico o el cambio de las leyes.
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Después de un año, la Institución “X” ha logrado con su plan de trabajo implementar todos los controles de la Etapa 2, es decir, su nivel de madurez sería Ad Hoc, pues es la primera vez que de manera ordenada y secuencial se acerca al tema de seguridad de la información. 


Para progresar en el nivel de sus controles a un nivel Repetible, la Institución “X” se dedicará a que las reglas y procedimientos que se han establecido se conviertan en reglas muy claras y se empiece a tener disciplina en el cumplimiento de las mismas. 


Cuando el personal de la Institución “X” atiendan de manera automática las reglas y procesos, el control habrá llegado a un nivel Definido, de forma tal que, si la Institución crece, a los nuevos integrantes podrán unirlos rápidamente a la cultura de la seguridad del consultorio. 


Conforme el crecimiento y su conocimiento lo permita, la Institución “X” invertirá en tecnología para alcanzar los niveles de Administrado y Optimizado. 


De manera independiente a estas predicciones y objetivos, la Institución “X” revisará al menos una vez al año, ya sea por su cuenta o con la asesoría de un tercero, que su nivel de madurez no disminuya. 


Caso practico


La mejora continua de las medidas de seguridad de la Institución “X”












[image: ]Resumen de la Etapa 4


¿Qué ha hecho la Institución “X” hasta este momento?





En esta etapa, la Institución logró:


· Comprometerse de manera periódica a revisar que su nivel de madurez en el tema de seguridad no disminuya, y en la medida de lo posible aumentarlo. 
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A continuación, se muestra un diagrama con las acciones que contempla el Manual para la Implementación de medidas de seguridad.
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			Datos personales recabados


			¿Es necesario?


			¿Por qué?





			Datos de identificación y contactos





			Nombre


			 


			 


 





			Estado Civil


			 


			 


 





			Registro Federal de Contribuyentes
(RFC)


			 


			 


 





			Clave Única de Registro de Población
(CURP)


			 


			 


 





			Lugar de nacimiento 


			 


			 


 





			Fecha de nacimiento


			 


			 


 





			Sexo/género


			 


			 


 





			Nacionalidad


			 


			 


 





			Domicilio


			 


			 


 





			Teléfono particular


			 


			 


 





			Teléfono celular


			 


			 


 





			Correo electrónico


			 


			 


 





			Nombre de usuarios en redes sociales


			 


			 


 





			Firma autógrafa


			 


			 


 





			Firma electrónica


			 


			 


 





			Edad


			 


			 


 





			Fotografía


			 


			 


 





			Referencias personales


			 


			 


 





			Datos sobre características físicas





			Color de piel


			 


			 


 





			Color de iris


			 


			 


 





			Color de cabello


			 


			 


 





			Señas particulares


			 


			 


 





			Estatura


			 


			 


 





			Peso


			 


			 


 





			Cicatrices


			 


			 


 





			Tipo de sangre 


			 


			 


 





			Datos biométricos 





			Imágenes del Iris 


			 


			 


 





			Huella dactilar


			 


			 


 





			Fotografía


			


			





			Palma de la mano


			 


			 





			Datos laborales





			Puesto o cargo que desempeña


			 


			 


 





			Domicilio de trabajo


			 


			 


 





			Correo electrónico institucional


			 


			 


 





			Teléfono institucional


			 


			 


 





			Referencias laborales


			 


			 


 





			Información generada durante los procedimientos de reclutamiento, selección y contratación


			 


			 


 





			Experiencia/Capacitación laboral


			 


			 


 





			Datos académicos





			Títulos 


			 


			 


 





			Cédula profesional


			 


			 


 





			Certificados


			 


			 


 





			Reconocimientos


			 


			 


 





			Datos migratorios





			Entrada al país 


			 


			 


 





			Salida del país


			 


			 


 





			Tiempo de permanencia en el país


			 


			 


 





			Calidad migratoria


			 


			 


 





			Derechos de residencia


			 


			 


 





			Aseguramiento


			 


			 


 





			Repatriación


			 


			 


 





			Datos patrimoniales y/o financieros





			Bienes muebles


			 


			 


 





			Bienes inmuebles


			 


			 


 





			Información fiscal


			 


			 


 





			Ingresos


			 


			 


 





			Egresos


			 


			 


 





			Cuentas bancarias


			 


			 


 





			Seguros


			 


			 


 





			Afores


			 


			 


 





			Datos sobre pasatiempos entretenimientos y diversión





			Pasatiempos


			 


			 


 





			Aficiones


			 


			 


 





			Datos sobre pasatiempos entretenimientos y diversión





			Deportes que practica


			 


			 


 





			Datos legales





			Situación jurídica de la persona (juicios, amparos, procesos administrativos, entre otros)


			 


			 


 





			Otros datos personales





			 


			 


			 


 





			Datos sensibles





			Datos sobre la ideología





			Posturas religiosas/ideológicas/ morales/ filosófica


			 


			 


 





			Pertenencia a un partido/Posturas políticas


			 


			 


 





			Pertenecía a un sindicato


			 


			 


 





			Datos de salud





			Estado de salud físico presente, pasado o futuro


			 


			 


 





			Estado de salud mentar presente pasado o futuro


			 


			 


 





			Información genética 


			 


			 


 





			Datos sobre la vida sexual





			Preferencias sexuales


			 


			 


 





			Practicas o hábitos sexuales


			 


			 


 





			Datos de origen étnico o racial





			Pertenencia a un pueblo, etnia o región


			 


			 


 





			Otros datos personales sensibles 
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			Formato de almacenamiento


			Físico


			Electrónico


			¿Quiénes tienen privilegios de uso?





			Correspondencia/Correo


			 


			 


			 





			Formularios


			 


			 


			 





			Copias de documentos de identificación


			 


			 


			 





			Solicitudes


			 


			 


			 





			Bases de datos


			 


			 


			 





			Hojas de calculo


			 


			 


			 





			Contratos


			 


			 


			 





			Expedientes


			 


			 


			 





			Audio y/o video 


			 


			 


			 





			Otros
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			Sitio de resguardo


			¿Qué medios de almacenamiento se resguardan?


			¿Quiénes tienen privilegio de acceso?





			Oficinas de la empresa


			 


			 





			Instalaciones de tercero


			 


			 





			Otros


			 


			 





			Medio de almacenamiento físico


			¿Qué formatos o medios de almacenamiento se resguardan?


			¿Quiénes tienen privilegio de acceso?





			Escritorio/Cajones


			 


			 





			Estantes/Archiveros


			 


			 





			Bóvedas/cajas fuertes/cuartos de seguridad


			 


			 





			Carpetas/Organizadores


			 


			 





			Otros


			 


			 





			Medio de almacenamiento electrónico


			¿Qué formatos de almacenamiento electrónico se resguardan?


			¿Quiénes tienen privilegio de acceso?





			Computadoras de escritorio


			 


			 





			Computadoras portátiles (Laptop)


			 


			 





			Servidores propios


			 


			 





			Teléfonos inteligentes y otros dispositivos móviles 


			 


			 





			Memorias USB, discos duros extraíbles y otros medios de almacenamiento


			 


			 





			Almacenamiento en línea/computo en la nube


			 


			 





			Otros
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De acuerdo al INAI, los datos se clasifican en los siguientes niveles (INAI, 2015):


I. Estándar. Datos de identificación y contacto, laborales y académicos, como: nombre, teléfono, edad, sexo, RFC, CURP, estado civil, dirección de correo electrónico, lugar y fecha de nacimiento, nacionalidad, puesto de trabajo, lugar de trabajo, experiencia laboral, datos de contacto laborales, idioma o lengua, escolaridad, trayectoria educativa, títulos, certificados, cédula profesional, entre otros.





II. Sensible. Contempla los siguientes datos:





a. De Ubicación física de la persona, como la dirección física, relativa al tránsito de las personas dentro y fuera del país y/o cualquier otro que permita volver identificable a una persona a través de los datos que proporcione alguien más (dependientes, beneficiarios, familiares, referencias laborales, referencias personales, etc.).


b. De patrimonio. Todos aquellos que permitan inferir el patrimonio de una persona, incluye entre otros, saldos bancarios, estados y/o número de cuenta, cuentas de inversión, bienes muebles e inmuebles, información fiscal, historial crediticio, ingresos, egresos, buró de crédito, seguros, afores, fianzas, sueldos y salarios, servicios contratados, número de tarjeta bancaria de crédito y/o débito.


c. De autenticación, información referente a los usuarios, contraseñas, información biométrica (huellas dactilares, iris, voz, entre otros), firma autógrafa y electrónica, fotografías, identificaciones oficiales, inclusive escaneadas o fotocopiadas y cualquier otro que permita autenticar a una persona.


d. Jurídicos, como antecedentes penales, amparos, demandas, contratos, litigios y cualquier otro tipo de información relativa a una persona que se encuentre sujeta a un procedimiento administrativo seguido en forma de juicio o jurisdiccional en materia laboral, civil, penal o administrativa.


e. Todos aquellos que afecten la esfera más íntima de su titular, es decir, los que puedan dar origen a discriminación o conlleven un riesgo grave a la integridad del titular, como revelar aspectos del origen racial o étnico, estado de salud, pasado, presente y futuro, información genética, creencias religiosas, filosóficas y morales, afiliación sindical, opiniones políticas, preferencia sexual, hábitos sexuales, entre otros, de acuerdo al caso en concreto, aunado a los siguientes.





III. Especial. Son todos los datos que, debido a su naturaleza o bien debido a un cambio excepcional en el contexto de las operaciones usuales, pueden causar daño directo a los titulares, como información adicional de la tarjeta bancaria -número de tarjeta de crédito o débito más cualquier otro dato relacionado o contenido en la misma (fecha de vencimiento, código de seguridad, datos de la banda magnética, número de identificación personal PIN)-.


Nota. Lo anterior es sólo una guía ya que, como lo señala el INAI, es posible que ciertos datos personales que, en principio no se consideran sensibles, pueden llegar a serlo dependiendo del contexto en el que la información sea tratada.
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Posteriormente, se identifica el riesgo inherente a los datos de acuerdo a su criticidad (INAI, 2015):


I. Bajo. Considera información general como datos de identificación y contacto o información académica o laboral. 


II. Medio. Contempla los datos:


a. De ubicación física,


b. De patrimonio,


c. De autenticación,


d. Jurídicos.


III. Alto. Datos personales que puedan dar origen a discriminación o conlleven un riesgo grave a la integridad del titular.


IV. Reforzado. Son todos los considerados datos especiales.
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El siguiente es un ejemplo básico para la elaboración de un análisis de brecha. Se sugiere el uso del estándar ISO27002 para la selección de los controles.


			Análisis de brecha de la Institución
(Medidas de seguridad existentes vs medidas de seguridad faltantes)





			Código


			Pregunta de control


			¿Existe?


			¿Debe existir?


			


Justificación





			


			


			Sí


			No


			Sí


			No


			





			A. Medidas de seguridad basadas en la cultura del personal


- Medidas Administrativas -


			





			A.1


			¿Pones atención en no dejar a la vista información personal y llevas registro de su manejo?





			A.1.1.


			Política de escritorio limpio


			 


			 


			 


			


			





			A.1.2.


			Hábitos de cierre y resguardo


			 


			 


			 


			


			





			A.1.3.


			Impresoras, escáneres, copiadoras y buzones limpios


			 


			 


			 


			


			





			A.1.4.


			Gestión de bitácoras, usuarios y acceso


			 


			 


			 


			


			





			A.2.


			¿Tienes mecanismos para eliminar de manera segura la información?





			A.2.1.


			Destrucción segura de documentos 


			 


			 


			 


			


			





			A.2.2.


			Eliminación segura de la eliminación en equipo de cómputo y medios de almacenamiento electrónico.


			 


			 


			 


			


			





			A.2.3.


			Fijar periodos de retención y destrucción de información


			 


			 


			 


			


			





			A.2.4.


			Tomar precauciones con los procesos de reutilización 


			 


			 


			 


			


			





			A.3.


			¿Has establecido y documentados los compromisos respecto a la protección de datos?





			A.3.1.


			Informar al personal sobre sus deberes mínimos de seguridad y protección de datos 


			 


			 


			 


			


			





			A.3.2.


			Fomentar la cultura de la seguridad de la información  


			 


			 


			 


			


			





			A.3.3.


			Difundir noticias en temas de seguridad


			 


			 


			 


			


			





			A.3.4.


			Prevenir al personal sobre la Ingeniería Social 


			 


			 


			 


			


			





			A.3.5.


			Asegurar la protección de datos personales en subcontrataciones


			 


			 


			 


			


			





			A.4.


			¿Tienes procedimientos para actuar ante vulneraciones a la seguridad de los datos personales?





			A.4.1.


			Tener un procedimiento de notificación 


			 


			 


			 


			


			





			A.4.2.


			Realizar revisiones y auditorias 


			 


			 


			 


			


			





			A.5


			¿Realizas respaldos periódicos de los datos personales?


			 


			 


			 


			


			





			B. Medidas de seguridad en entorno de trabajo físico


-Medidas de seguridad Físicas -


			





			B.1.


			¿Tienes medidas de seguridad para acceder al entorno de trabajo físico?





			B.1.1.


			Alerta del entorno de trabajo


			 


			 


			 


			


			





			B.1.2.


			Mantener registro del personal con acceso al entorno de trabajo


			 


			 


			 


			


			





			B.2.


			¿Tienes medidas de seguridad para evitar el robo?


			 


			 


			 


			





			B.2.1.


			Cerraduras y candados 


			 


			 


			 


			


			





			B.2.2.


			Elementos disuasorios


			 


			 


			 


			


			





			B.2.3.


			Minimizar el riesgo oportunista


			 


			 


			 


			


			





			B.3.


			¿Cuidas el movimiento de información en entornos de trabajo físicos?





			B.3.1


			Aprobación de salida de documentos equipo de cómputo y/o medios de almacenamiento electrónico


			 


			 


			 


			


			





			B.3.2.


			Mantener en movimiento solo copia de la información y no el original


			 


			 


			 


			


			





			B.3.3.


			Usar mensajería certificada 


			 


			 


			 


			


			





			C. Medidas de seguridad en el entorno de trabajo digital


- Medidas de seguridad Técnicas -


			





			C.1.


			¿Realizas actualizaciones del equipo de cómputo?





			C.2.


			¿Revisas periódicamente el software instalado en el equipo de cómputo?





			C.3.


			¿Tienes medidas de seguridad para acceder al entorno de trabajo electrónico?





			C.3.1.


			Uso de contraseña y/o cifrado


			 


			 


			 


			


			





			C.3.2.


			Uso de contraseñas sólidas


			 


			 


			 


			


			





			C.3.3.


			Bloqueo y cierre de sesiones 


			 


			 


			 


			


			





			C.3.4.


			Administrar usuarios y accesos


			 


			 


			 


			


			





			C.4.


			¿Revisas la configuración de seguridad para trabajar en entornos digitales?





			C.5.


			¿Tienes medidas de seguridad para navegar en entornos digitales?


			 


			 


			 


			


			





			C.5.1.


			Instalar herramientas antimalware y de filtrado de trafico


			 


			 


			 


			


			





			C.5.2.


			Reglas de navegación segura


			 


			 


			 


			


			





			C.5.3.


			Reglas para divulgación de información


			 


			 


			 


			


			





			C.5.4.


			Uso de conexiones seguras


			 


			 


			 


			


			





			C.6.


			¿Cuidas el movimiento de la información en entornos de trabajo digitales?


			 


			 


			 


			


			





			C.6.1.


			Validación del destinatario de una comunicación


			 


			 


			 


			


			





			C.6.2.


			Seguridad de la Información enviada y recibida
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A continuación, se presentan casos en los que existen vulneraciones y lo que se aprende en cada caso. Estos ejemplos pueden utilizarse para la capacitación y sensibilización de los empleados de las áreas de este Instituto. 


Caso 1. Empleados que comparten datos 


Un empleado de una institución recibe una oferta de trabajo, sin embargo, una de las condiciones de la propuesta laboral es que el empleado le proporcione a la institución que oferta el trabajo, la base de datos de los empleados de la institución de origen.


El empleado en busca de obtener el trabajo, proporciona la base de datos de la Institución de origen, la cual es utilizada para comenzar un reclutamiento extensivo, por lo que contactan a los trabajadores, mismos que hacen del conocimiento de la situación a los Directores de la Institución de origen.


Los trabajadores llevan el caso ante el INAI, ambas Instituciones reciben penalizaciones por el mal uso de los datos personales, la falta de capacitación de sus empleados, la falta de controles de seguridad y políticas y programas claros en busca de implementar la cultura de privacidad. 


Aprendizaje


· Concientizar a los empleados sobre la ilegalidad de la acción.


· Restringir los privilegios a las bases de datos, es decir, que tengan acceso a las bases, solo las personas que son necesarias para realizar una actividad. 


· Establecer e implementar un procedimiento disciplinario en caso de incumplimiento. 


· Deben de mantener registros que permitan identificar a la persona que realizó una copia de la base de datos o exportó dicha base.





Caso 2. Transferencia de datos entre Instituciones


Una Institución pública decide compartir su base de datos con una Institución privada, con la finalidad de verificar información de ciudadanos, lo cual parece no tener ningún tipo de afectación, sin embargo, dicho intercambio de bases de datos lo realizan sin el consentimiento de los titulares de los datos personales, sin un instrumento jurídico donde se formalice la transferencia y para fines distintos para los que fueron recabados los datos. 


Aprendizaje


· Las Instituciones deben de recabar el consentimiento de los ciudadanos para compartir sus datos. 


· Los datos deben utilizarse exclusivamente para los fines para los que fueron recabados.


· La Institución debe de formalizar las transferencias mediante cláusulas contractuales, convenios de colaboración o cualquier otro instrumento jurídico. 





Caso 3. Empleado que pierde documentación en un lugar público


Un empleado del área de atención ciudadana de la Institución, atiende solicitudes relacionadas con los derechos ARCO, debido a las actividades de la oficina, no alcanza a concluir la atención de dichas solicitudes, por lo que decide llevarse trabajo, fuera del centro de trabajo establecido, con la finalidad de avanzar y dar respuesta a los solicitantes dentro del término establecido por la ley. 


Dicho empleado, va a una cafetería a realizar su trabajo, el cual avanza, sin embargo, al organizar su documentación deja en una silla de la cafetería una cedula en la cual se encuentran los datos personales pertenecientes a una solicitud de derechos ARCO, entre ellos el nombre, domicilio, RFC, teléfono, etc., dicho documento lo encuentra un vendedor, mismo que ofrece sus servicios y visita al ciudadano en su domicilio. El ciudadano molesto solicita le informe cómo obtuvo sus datos, a lo cual el vendedor le entrega la cédula, misma que cuenta con el logotipo de la Institución, por lo que el titular de los datos presenta una denuncia ante el INAI. 


El INAI realiza la investigación, indaga en la Institución y se da cuenta que no tiene medidas de seguridad para evitar fugas de información y que además no notificó al titular de los datos de dicha vulneración a la seguridad. 


Aprendizaje


· Capacitar y concientizar a los empleados sobre las vulneraciones.


· Implementar procedimientos a ejecutar en caso de vulneraciones. 


· Restringir los medios de almacenamiento físico y electrónico, y restringir la salida de información que contenga datos personales de las instalaciones de la Institución. 




















  








Amenzas por atacantes, es decir, hay riesgos que derivan de actividades humanas que tienen  un objetivo previamente determinado. 


Por ejemplo, personas externas a la organización, espías wue buscan obtener bases de datos de forma ilegal, entre otros. 

















Amenazas derivadas de una situación fortuita , en la que la vulneración puede darse sin que haya sido planteada.


Por ejemplo, un empleado que presta su computadora corre el riesgo de que copien información a una USB que puede contener datos personales. 








  








Amenaza por descuido o desastre natural . Por ejemplo, la eliminación o modificacion de un expediente por error humano, por falla en las computadoras, o perdida de información a causa de un terremoto, inundación o incendio. 






















































































Vulneraciones








Robo, extravio o copia no autorizada                 








Pérdida o destrucción no auotirzada 








Uso o acceso no autorizado








Daño, alteración o modificación no autorizada









































Vulneraciones








Robo, extravio o copia no autorizada                 








Pérdida o destrucción no auotirzada 








Uso o acceso no autorizado








Daño, alteración o modificación no autorizada
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Etapa 2. Evaluacion de las medidas de seguridad básicas. 
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Etapa 2. Evaluacion de las medidas de seguridad básicas. 
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La descripción de las circunstancias generales en torno a la vulneración
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Cualquier información o documentación conveniente para apoyar al titular.
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Pregunta 4. ¿Quién tiene permiso para acceder y manejar los datos personales?
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Listar todos los tipos de datos recabados; posteriormente realizar una evaluación para saber si realmente utiliza y recaba esos datos de acuerdo a las finalidades previstas en su aviso de privacidad.





			Datos personales recabados/obtenidos


			¿Es necesario?


			¿Por qué?





			Ejemplo: Datos de identificación





			Nombre


			Sí


			Justificar





			Domicilio


			Sí


			





			Teléfono de caso y/o celular


			Sí


			





			Edad


			No


			





			Sexo


			No


			





			Universidad


			Sí


			





			Créditos


			No


			





			Estado Civil


			Sí


			





			Promedio


			No


			





			Ejemplo: Datos de sensibes





			Información médica y/o  del estado de salud física y/o mental


			No


			





			Opiniones y/o preferencias políticas


			No
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Formatos de obtención


			Formato de obtención


			Físico


			Electrónico





			Correspondencia/Correo


			 


			 





			Formularios


			 


			 





			Copias de documentos de identificación


			 


			 





			Solicitudes


			 


			 





			Bases de datos


			 


			 





			Hojas de calculo


			 


			 





			Contratos


			 


			 





			Expedientes


			 


			 





			Audio y/o video 


			 


			 





			Otros
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Sitios de resguardo


			Sitio de resguardo


			Dirección


			¿Qué medios de almacenamiento se resguardan?


			¿Quiénes tienen privilegio de acceso?





			Oficinas (nombre)


			


			 


			 





			Centros de cómputo


			


			


			





			Instalaciones de tercero (encargado)


			


			 


			 











Medios de almacenamiento físico


			Medio de almacenamiento físico


			Sitio de resguardo


			¿Qué formatos o medios de almacenamiento se resguardan?


			¿Quiénes tienen privilegio de acceso?





			Escritorio/Cajones


			


			 


			 





			Estantes/Archiveros


			


			 


			 





			Bóvedas/cajas fuertes/cuartos de seguridad


			


			 


			 





			Carpetas/Organizadores


			


			 


			 





			Otros


			


			 


			 











Medios de almacenamiento electrónico


			Medio de almacenamiento electrónico


			Sitio de resguardo


			Características técnicas


			¿Qué formatos de almacenamiento electrónico se resguardan?


			¿Quiénes tienen privilegio de acceso?





			Computadoras de escritorio


			


			Identificar, según corresponda: tipo de equipo, marca, modelo, número de serie, sistema operativo, resguardante.


			 


			 





			Computadoras portátiles (Laptop)


			


			


			 


			 





			Servidores propios


			


			


			 


			 





			Teléfonos inteligentes y otros dispositivos móviles 


			


			


			 


			 





			Memorias USB, discos duros extraíbles y otros medios de almacenamiento


			


			


			 


			 





			Almacenamiento en línea/computo en la nube


			


			


			 


			 





			Otros
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			Descripción





			Nombre del sistema


			





			Objetivo del sistema


			





			Fecha de creación


			





			Última actualización


			





			Área responsable de su desarrollo y mantenimiento, o en su caso, nombre o razón social del encargado.


			





			Proceso al que atiende


			





			Datos del servidor en el que se encuentra el sistema


			Tipo de equipo:


Marca:


Modelo:


Número de serie:


Sistema Operativo:


Resguardante:


Ubicación:


Dirección:





			Datos personales que trata y tipo


			





			Uso de los datos personales
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Inventario


			Unidad Técnica de Transparencia y Protección de Datos Personales
Dirección de Acceso a la Información y Protección de Datos Personales
Subdirección de Seguimiento a Políticas de Protección de Datos Personales





			Inventario





			Base de datos: [Base de Datos de Prestadores de Servicio Social]


Instituto Nacional Electoral: Nombre de la base de datos. 


			Nombre


Administrador: Nombre de la tabla



			Campo			Tipo			Longitud


Instituto Nacional Electoral: Número de caracteres del campo en la base de datos			Categoría*


			Nombre			numérico


Instituto Nacional Electoral: De acuerdo a los caracteres que lo conforman. Ej. Numérico, alfanumérico o alfabético.			20			Estandar


			Apellido Paterno			alfabetico			20			Estandar


			Apellido Materno			alfabetico			20			Estandar


Instituto Nacional Electoral: Nivel que corresponde de conformidad con la categorización (tercera pestaña del archivo) del dato personal.


			Edad			numérico			NA			sensible


			Edad			numérico			3			Estandar


			Escuela			numérico			NA			sensible


			Nombre de la escuela 			alfanumerico			20			Estandar


			Estado			alfabetico			20			Estandar





			* Para asignar un nivel referirse a la pestaña categorización


			Nota: Se recomienda generar una hoja por base de datos, en caso de emplear más de una, señalando las tablas que las componen. 









Categorización


			Unidad Técnica de Transparencia y Protección de Datos Personales
Dirección de Acceso a la Información y Protección de Datos Personales
Subdirección de Seguimiento a Políticas de Protección de Datos Personales


			Categorización


			Tabla de categorización			Categoría


			Información adicional al número de tarjeta bancaria			Especial


			Titulares de alto riesgo			Especial


			Ubicación física			Sensible


			Patrimonio			Sensible


			Autenticación (se refiere a datos biométricos)			Sensible


			Jurídicos			Sensible


			Salud, creencias religiosas, opiniones políticas			Sensible


			Idenificación  y contacto			Estándar


			Nota: para mayor referencia consultar el Manual de seguridad en materia de datos personales entregado al área.
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Tratamiendo de  datos personales.xlsx




Tratamiendo de datos personales.xlsx

Tratamiento


			Unidad Técnica de Transparencia y Protección de Datos Personales
Dirección de Acceso a la Información y Protección de Datos Personales
Subdirección de Seguimiento a Políticas de Protección de Datos Personales


			Tratamiento





			Perfil			Rol			Numero de personas que tienen acceso de acuerdo al Rol y Perfil


Instituto Nacional Electoral: 
Numero de personas que se encuentran en el puesto.			Base de datos: [Base de Datos de Prestadores de Servicio Social]


Instituto Nacional Electoral: Nombre de la base de datos. 


												[Base de datos de Prestadores de Servicio Social: TABLA datos generales			[Base de datos de Prestadores de Servicio Social: Tabla datos de contacto]			[Base de datos de Prestadores de Servicio Social: Tabla datos académicos]


Instituto Nacional Electoral: Nombre de las tablas que componen la base de datos. 


			Analista 


Instituto Nacional Electoral: 
Cargo de la persona.									


Instituto Nacional Electoral: Nombre de la base de datos. 						


Instituto Nacional Electoral: Nombre de las tablas que componen la base de datos. 			Usuario 			5			U			U			U


Instituto Nacional Electoral: Tipo de tratamiento de conformidad con los permisos otorgados al personal relacionado. Lo anterior, se determinará con base a lo señalado líneas abajo en tratamiento. 


			Supervisor			Administrador			1			U/D			U/D			U/D


			Subdirección x			Usuario 			30			U			U


			Área X


			Sistema X





						


Instituto Nacional Electoral: El papel que desempeña la persona en el sistema.
			Tratamiento			Subtratamiento


			O= Obtención			N/A


			U-Uso			Acceso, Manejo, Aprovechamiento, Monitoreo, Procesamiento (incluye sistemas)


			D-Divulgación			Remisiones, Transferencias


			A-Almacenamiento			N/A


			B-Bloqueo			N/A


			C-Cancelación			N/A


			Nota: Se recomienda generar una hoja por base de datos, señalando las tablas que los componen. 
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1 OBJETIVO 



Conocer las fases que componen el ciclo de vida de la información que contiene datos 



personales, que servirán como base para identificar los riesgos de privacidad derivados del 



tratamiento al que están expuestos los datos personales, así como los activos que 



intervienen en cada una de las fases, para la posterior implementación de las medidas de 



protección adecuadas. 



2 FUNDAMENTO LEGAL 



Artículo 59 de los Lineamientos Generales de Protección de Datos Personales, el cual 



señala que el responsable deberá considerar el ciclo de vida de los datos personales 



conforme lo siguiente: 



1. La obtención de los datos personales; 
2. El almacenamiento de los datos personales; 
3. El uso de los datos personales conforme a su acceso, manejo, aprovechamiento, 



monitoreo y procesamiento, incluyendo los sistemas físicos y/o electrónicos 
utilizados para tal fin; 



4. La divulgación de los datos personales considerando las remisiones y transferencias 
que, en su caso, se efectúen; 



5. El bloqueo de los datos personales, en su caso, y  



6. La cancelación, supresión o destrucción de los datos personales. 



3 INTRODUCCIÓN 



La protección de los datos personales se encuentra estrechamente vinculada con la 



Seguridad de la Información –es una obligación proteger los datos personales a través de 



la implementación de medidas de seguridad - y la Gestión Documental - los datos 



personales se encuentran contenidos en la información que puede estar almacenada en 



diversos soportes documentales-.  



Por tal motivo, es indispensable que los propietarios de los datos personales conozcan su 



ciclo de vida e identifiquen en cada fase las implicaciones archivísticas y en materia de 



seguridad de la información que correspondan, para poder cumplir con las obligaciones 



derivadas de los principios, deberes y derechos señalados en la Ley General de Protección 



de Datos Personales en Posesión de Sujetos Obligados. 
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4 CONCEPTOS PRELIMINARES 



a) Datos personales. 



Los datos personales son cualquier información concerniente a una persona física que 



la hace identificada o identificable. Se considera que una persona es identificable 



cuando su identidad puede determinarse directa o indirectamente a través de cualquier 



información. 



b) Información 



A su vez, la información es un conjunto de datos -entendiéndolos como los elementos 
primarios de información y que por sí solos son irrelevantes para la toma de decisiones 
o la identificación de una persona-   organizados y que a través de un proceso proveen 
un significado (relevancia, propósito y contexto o identificación), con el objetivo de 
generar conocimiento.   



c) Ciclo de vida de la información 



El ciclo de vida de la información se refiere a los estados por los que pasa la información 
desde su creación/obtención hasta su destrucción/conservación. Al referirse al ciclo de 
vida de la información también se hace referencia al ciclo de vida de los datos 
personales, debido a que el dato personal forma parte de la información, que a su vez 
se encuentra contenida en diversos soportes documentales y formatos digitales.  



 



 
Figura 1. Relación entre dato personal, información y soporte documental. 
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d) Soporte documental o material 



El soporte documental o material, es el medio en el cual está contenida la información 
y puede variar según los materiales y la tecnología empleada, por lo que puede ser 
impreso o digital, por ejemplo: fotografías, filminas, cintas, plástico, metal, discos 
duros, memorias flash, discos compactos, entre otros.1 



e) Formato 



En tanto, el formato se refiere a las características que definen la forma en la que se 
codifica la información en soporte documental digital. Ejemplo: audio, video, imagen, 
bases de datos, ejecutables, texto, por mencionar algunos. 



 



 
Figura 2. Soporte Documental  



 



 



 



 



                                                           
1 Definiciones tomadas  (Aramburu, 2008) 
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f) Documento digitalizado y documento electrónico 



También es importante diferenciar entre un documento digitalizado y un documento 
electrónico; el primero es la versión electrónica de un documento impreso que se 
materializa mediante un procedimiento de escaneo y el documento electrónico es 
aquel que es generado, consultado, modificado o procesado por medios digitales. 



g) Activos  



En el ciclo de vida de la información se identifican dos tipos de activos: los primarios 
y los secundarios. Un activo primario es el bien (tangible o intangible) que una 
organización posee y que es requerido para su funcionamiento y el logro de sus 
objetivos, es decir, tiene valor para la organización. En materia de datos personales, 
el activo primario es la información –que contiene datos personales- en cualquier 
soporte documental y formato digital y que es considerada una parte fundamental 
para el logro de los objetivos organizacionales.  



Como ejemplo podemos citar los documentos de expedientes de prestadores de 
servicios, las bases de datos de proveedores o las facturas de compras. 



Los activos secundarios, en materia de datos personales, son todos los elementos 
físicos -como archivos e instalaciones - y/o tecnológicos -como servidores y 
sistemas- en los que se apoyan o resguardan los activos primarios.  



Entre estos activos se encuentran las personas, los dispositivos de red, las bases 
de datos, el cómputo en la nube, los archivos físicos, las instalaciones, los soportes 
físicos o el transporte físico. 



5  LA GESTIÓN DOCUMENTAL Y EL CICLO DE VIDA DEL DOCUMENTO  



Con base en Ley General de Archivos, artículo 4, se entiende por: 



a) Gestión Documental, es el tratamiento integral de la documentación a lo largo de 
su ciclo vital, a través de la ejecución de procesos de producción, organización, 
acceso, consulta, valoración documental y conservación. 



b) Documento de archivo, es aquel que registra un hecho, acto administrativo, 
jurídico, fiscal o contable, producido, recibido y utilizado en el ejercicio de las 
facultades, competencias o funciones de los sujetos obligados, con independencia 
de su soporte documental. 



c) Ciclo vital, las etapas por las que atraviesan los documentos de archivo desde su 
producción o recepción hasta su baja documental o transferencia a un archivo 
histórico. 



Las etapas del ciclo vital de los documentos de archivo se relacionan con su permanencia 
en cada uno de los tipos de archivo: 



 



a) Archivo de trámite, corresponde a la Fase activa. 
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b) Archivo de concentración, corresponde a la Fase semi-activa. 
c) Archivo histórico, corresponde a la Fase inactiva. 



 



El siguiente diagrama muestra el ciclo vital del documento, las transferencias entre cada 
fase y los procesos de gestión documental.  



 



Figura 3. El ciclo vital del documento y los procesos de gestión documental. 



 



6 EL MODELO DEL CICLO DE VIDA DE LA INFORMACIÓN   



Existen diversas representaciones del ciclo de vida de la información. Sánchez Barroso 
(2016), propone un Modelo de Ciclo de Vida de la Información, que es el resultado de un 
análisis realizado a diversas representaciones del ciclo de vida de otros autores. 



Como resultado de la investigación realizada en diversas fuentes, se considera este modelo 
como base – al cual se ha integrado el ciclo de vida de la gestión documental- que servirá, 
posteriormente, para la identificación de los riesgos de los datos personales. 



 



El Modelo consta de cinco fases, que serán descritas a lo largo de la presentación: 



• Fase 1. Creación/colecta/captura 



• Fase 2. Procesamiento 



Conocer las diferentes etapas por las cuales transita la 



información es vital para la protección de los datos personales 



que contiene.  
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a) Mantenimiento de datos/pre-procesamiento 



b) Almacenamiento 



c) Síntesis de datos/transformación 



d) Uso de la información 



• Fase 3. Transferencia/publicación/revelación 



• Fase 4. Archivado/retención 



a) Fase 5. Destino final 



a) Supresión/anonimización 



b) Conservación permanente 



 



En la Figura 4 se observa el diagrama correspondiente. 
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 Figura 4. Diagrama del Modelo de Ciclo de Vida de la Información 
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6.1 FASE 1. CREACIÓN/ COLECTA / CAPTURA 



Es considera como la fase inicial del ciclo de vida y se asocia con el acto de crear, adquirir 
o incorporar información nueva que no existía con anterioridad en el proceso. 



Considerando el origen de la información esta puede provenir de: 



 El propio individuo (1ra Parte): La información proviene del propio individuo, se le 
conoce como obtención de Primera Parte. Ejemplo: Cuando se contrata personal y 
el candidato entrega la información requerida para la contratación. 



 Mediante la observación (vigilancia): Se obtiene la información del individuo, a 
veces sin que esté consciente de ello, se conoce como obtención por vigilancia. 
Ejemplo: La información que se genera a través de las cámaras de video vigilancia. 



 No procede del interesado (3ra parte): Cuando una organización proporciona 
datos a un encargado o cuando se reciben por parte de una institución en el contexto 
de un estudio en el que colaboran varias instituciones, se le conoce como obtención 
de Tercera Parte. Ejemplo: Para el Parlamento Infantil, la SEP le proporciona datos 
al Instituto. 



Los principios y tratamientos relacionados con esta fase son: 



 Principios2: Licitud, Finalidad, Lealtad, Calidad, Consentimiento, Proporcionalidad, 
Información y Responsabilidad.  



 Tratamientos: Obtención. 



6.2 FASE 2. PROCESAMIENTO   



Esta fase está integrada por el mantenimiento de datos y/o pre-procesamiento, el 
almacenamiento y la síntesis de datos y/o transformación. 



6.2.1 Mantenimiento de datos y /o Pre-procesado:  



Es el proceso de envío de la información recién capturada al almacenamiento persistente 
(discos duros, discos ópticos, memorias USB, archivos físicos, etc.) que incluye procesos 
para acondicionar y normalizar la información antes de su incorporación a la base de datos. 



Esta fase implica el procesamiento inicial que no conlleva la creación de ninguna nueva 
información o extracción de valor de la información.  Incluye los cambios producidos en la 
información como consecuencia del mantenimiento. 



Los principios y tratamientos relacionados con el mantenimiento de datos/Pre-procesado 
son los siguientes:  



 



                                                           
2 Salvo en las excepciones que la Ley General de Protección de Datos Personales en Posesión de Sujetos 
Obligados señala. 
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 Principios: Calidad. 



 Tratamientos: Obtención y registro. 



6.2.2 Almacenamiento 



Es el acto de hacer persistente la información para su uso regular. Se encuentra relacionada 
con los procesos de producción y operación del área que implican el uso cotidiano de la 
información que representa las actividades actuales. 



Los principios y tratamientos relacionados con el almacenamiento son los siguientes:  



 Principios: Finalidad. 



 Tratamientos: Conservación, Almacenamiento, Posesión. 



Ejemplos de activos secundarios que intervienen son: 



 Archivos físicos en gavetas/archiveros. 



 Sistemas de bases de datos en servidores, estaciones de trabajo, soportes en 
CD/DVD, cintas, etc. 



6.2.3 Síntesis de datos/ Transformación:  



Corresponde a la creación de nueva información o extracción de valor a partir de la 
información pre-existente capturada con anterioridad. Como ejemplo es posible mencionar 
los Procesos de Business Intelligence (inteligencia de negocios), Big Data Analystics 
(análisis de datos masivos), Data Mining (minería de datos). 



Los principios y tratamientos relacionados con la Síntesis de datos/ Transformación son los 
siguientes:  



 Principios: Finalidad e información. 



 Tratamientos: Acceso, Aprovechamiento, Utilización, Uso.  



Ejemplos de activos secundarios que intervienen son: 



 Software y aplicaciones usadas para el procesamiento. 



 Portátiles, estaciones de trabajo y servidores donde se lleva a cabo el 
procesamiento. 



 Las redes de comunicaciones involucradas. 



6.2.4 Uso de la información 



En esta fase la información recabada (haya o no sido transformada y/o sintetizada), se 
aplica en la ejecución de las tareas del área. 



Los principios y tratamientos relacionados con el uso de la información son los siguientes:  
 



 Principios: Calidad, información, finalidad. 



 Tratamientos: Usar, Utilizar, Aprovechar. 



Ejemplos de activos secundarios que intervienen son: 
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 Roles de empleados de la organización y colaboradores externos que necesitan 
acceder y usar la información para acceder a donde la información está ubicada, o 
bien mediante acceso remoto. 



 Estaciones de trabajo, servidores, laptops y dispositivos móviles en donde se hace 
uso de la información. 



 Estaciones de trabajo, servidores, laptops y dispositivos móviles en donde se hace 
uso de la información. 



6.3 FASE 3. TRANSFERENCIA/ PUBLICACIÓN/ REVELACIÓN   



Esta fase corresponde cuando la información es enviada fuera del área. Como ejemplo de 
lo anterior es cuando la información es enviada a terceras organizaciones, distintas del 
responsable o encargado; a los propios individuos (titulares de los datos) o a otras entidades 
como organismos gubernamentales, auditores, etc. 



Los principios y tratamientos relacionados con esta fase son:  



 Principios: Finalidad e información. 



 Tratamientos: Acceso, Aprovechamiento, Utilización y Uso 



Ejemplos de activos secundarios que intervienen en esta fase son: 



 La transferencia se puede llevar a cabo mediante transporte físico de valijas, en el 
caso de documentación física; o soportes informáticos como cintas, DVD/CD, en 
caso de información digital. 



 A través de redes de comunicaciones, haciendo uso de servicios web u otros 
protocolos/sistemas de intercambio de archivos. Ejemplo: correo electrónico, las 
redes sociales o los servicios de almacenamiento en la nube. 



6.4 FASE 4. RETENCIÓN/ ARCHIVADO DE DATOS  



En esta fase se lleva a cabo el traslado de toda la información de producción/documentos 
de archivo -que haya cumplido con lo señalado en el Catálogo de Disposición 
Documental- a un entorno de almacenamiento secundario para poder ser accedidos en 
caso de que sea necesario. 



En el ámbito tecnológico, implica el traslado de la información con datos personales de las 
bases de datos primarias a bases de datos secundarias. Para documentos de archivo, su 
traslado es al archivo de concentración. 



Ejemplo:  



 Información de proveedores que han cancelado todos sus contratos. 



 Copias de respaldo (backups) de la información que contenga datos personales al 
centro de cómputo secundario, cintoteca, etc. 



Los principios y tratamientos relacionados con esta fase son los siguientes:  



 Principios: Finalidad, Consentimiento, Información.  











  



Modelo de ciclo de vida de la información 
(Documento integrante de la Estrategia para el Cumplimiento de los Deberes de 



Seguridad y Confidencialidad para la Protección de Datos Personales).  
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 Tratamientos: Almacenar, Poseer, Transferir, Aprovechar  



Ejemplos de activos secundarios que intervienen en esta fase son: 



 Redes de comunicaciones a través de las cuales se produce la transferencia desde 
el almacenamiento primario al secundario. 



 Documentación física: el transporte físico hasta las instalaciones de archivo 
definitivas. 



 Aplicaciones y sistemas que automatizan el archivado y recuperación de la 
información. Este en bases de datos, cintas de backup, DVD/CD etc.  



6.5 FASE 5. DESTINO FINAL  



Con base en el Catálogo de Disposición Documental, se debe identificar si la información 
que contiene el dato personal se suprime, destruye o conserva como indefinida.  



Para mayor información sobre supresión o bloqueo de los datos personales, se sugiere 
consultar el “Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por 
el que se aprueban los Procedimientos y Plazos de conservación para el bloqueo en 
su caso y supresión de los datos personales que obran en posesión del Instituto 
Nacional Electoral” y su Anexo Único, que contiene los procedimientos y plazos de 
conservación. 



En caso de que sea necesario conservar la información solo para fines estadísticos, de 
investigación, entre otros, se debe aplicar un proceso de anonimización. La anonimización 
es el proceso a través del cual se eliminan aquellos datos personales que permitan 
identificar directa o indirectamente a personas concretas, manteniendo solo información 
que no afecta a la privacidad y que puede ser usada para fines estadísticos, análisis, 
investigaciones, etc., esto es, variables genéricas como códigos postales, rangos de edad, 
medias de renta, nivel de estudios, etc. 



Los principios y tratamientos relacionados con esta fase son los siguientes:  



 Principios: Finalidad, Consentimiento, Información, Responsabilidad. 



 Tratamientos: Disposición.  



  











  



Modelo de ciclo de vida de la información 
(Documento integrante de la Estrategia para el Cumplimiento de los Deberes de 



Seguridad y Confidencialidad para la Protección de Datos Personales).  
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<NOTA: el texto en azul y cursiva de este documento puede ser modificado por el área> 





El 26 de enero de 2017 se publicó en el Diario Oficial de la Federación la Ley General de Protección de Datos Personales en Posesión de los Sujetos Obligados (LGPDPPSO), la cual entró en vigor al día siguiente de su publicación. Su objetivo es establecer las bases, principios y procedimientos para garantizar el derecho que tiene toda persona a la protección de sus datos personales, en posesión de cualquier autoridad, entidad, órgano y organismo de los poderes Ejecutivo, Legislativo y Judicial, órganos autónomos, partidos políticos, fideicomisos y fondos públicos, conforme a lo establecido en su primer artículo. Dicha Ley, por tanto, es aplicable al INE y establece una serie de principios de protección a los datos personales y diversos deberes para su resguardo, así como el adecuado manejo de la información.





Esta Ley integra en el Capítulo II. De los Deberes, las disposiciones concernientes a los Deberes de Seguridad y Confidencialidad, que especifican las medidas de seguridad que deben cumplir los responsables y las acciones a seguir en caso de existir una vulneración a la misma; asimismo, en el artículo 30 que trata sobre el cumplimiento del principio de responsabilidad, fracciones VII y VIII, señalan que las políticas públicas, programas, servicios, sistemas o plataformas informáticas, aplicaciones electrónicas o cualquier otra tecnología que implique el tratamiento de los datos personales, debe cumplir con todas las disposiciones de esta Ley.





En el tercer trimestre de 2017, el INE realizó el análisis conceptual sobre el Cumplimiento del Deber de Seguridad (LGPDPPSO), en el primer trimestre de 2018 la Unidad Técnica de Transparencia y Protección de Datos Personales proporcionó el informe de resultados del proyecto denominado “Verificación de medidas de seguridad respecto al tratamiento de los datos personales en posesión de diversas áreas centrales del Instituto Nacional Electoral (INE)”.





<Añadir brevemente la forma de trabajo (reuniones y lo que se considere pertinente) entre la Unidad de Transparencia y el área responsable>.


Para dar atención a las actividades de cumplimiento, se anexa el siguiente calendario de trabajo (puede ser mediante una tabla o de manera narrativa):





			Actividad


			Periodo
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· Capítulo II. De la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados.


· Título II. Capítulo II. de los Lineamientos Generales de Protección de Datos Personales para el Sector Público.


· Título III. Capítulo II. Reglamento del Instituto Nacional Electoral en materia de protección de datos personales.





En particular:


· <Agregar la normatividad particular del proceso, obtenida en la Actividad 01, paso 02 del Procedimiento para elaborar el documento de seguridad>
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<Dar cuenta de la Etapa I del Cumplimiento del Deber de Seguridad de la base de datos <> del proceso <>, realizando la identificación de: el propietario/dueño de la base de datos; los mecanismos de obtención de datos; los medios de almacenamiento; y, los permisos y tratamiento.>
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Para los efectos del presente procedimiento, se tomarán las definiciones establecidas en La Ley General de Protección de Datos Personales, el Programa para la Protección de Datos Personales del Instituto Nacional Electoral y sin prejuicio de lo previsto en la normatividad aplicable en la materia, se entenderá por:





· <Agregar los que se consideren pertinentes>









[bookmark: _Toc12891589]Base de datos <nombre> del proceso <nombre> 





<Describir el proceso de manera detallada>
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El propietario/La propietaria de la base de datos <> de la <>, es la <>, <datos del personal>.


<Agregar información que se considere pertinente>
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La Etapa I del Cumplimiento del Deber de Seguridad, se subdivide en las siguientes fases:





· Fase 1. Identificación de datos personales


· Fase 2. Mecanismos de obtención de datos


· Fase 3. Medios de almacenamiento


· Fase 4. Permisos y tratamiento





En la Fase 1 se identifican los datos personales; en ese sentido, se da a conocer el nombre del funcionario responsable de la información, así como la definición del tipo de dato con que se cuenta en el sistema. 


En la Fase 2, se identifican los diversos mecanismos mediante los que se obtienen los datos, para la integración de la base de datos.


En la fase 3, se dan a conocer los medios de almacenamiento en Oficinas Centrales, así como en órganos Desconcentrados.


En la fase 4, se dan a conocer los actuales permisos y tratamiento del sistema, considerando que en la Etapa 2 se hará una evaluación de las medidas de seguridad básicas.
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Se realizó un análisis de los datos personales recabados para verificar si cumplen con las finalidades previstas en el aviso de privacidad, con el principio de proporcionalidad y el criterio de minimización.





<agregar la información que se considere pertinente y el formato de la Actividad 01, paso 03 del Procedimiento para elaborar el documento de seguridad>
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Los mecanismos de obtención de datos son <agregar la información correspondiente>.





<agregar la información que se considere pertinente y el formato de la Actividad 01, paso 04 del Procedimiento para elaborar el documento de seguridad>
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Los medios de almacenamiento de datos son <agregar la información correspondiente>.


<agregar la información que se considere pertinente y el formato de la Actividad 01, paso 05 del Procedimiento para elaborar el documento de seguridad>
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Los datos personales contenidos en la <base de datos> son tratados mediante el sistema < agregar la información que se considere pertinente y el formato de la Actividad 01, paso 06 del Procedimiento para elaborar el documento de seguridad > 





La descripción de la base de datos se muestra a continuación: 


<agrega texto e información correspondiente>


<agregar la información del formato de la Actividad 01, paso 07 y 08 del Procedimiento para elaborar el documento de seguridad > 
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<Incluir el diagrama de flujo de la Actividad 01, paso 14 del Procedimiento para elaborar el documento de seguridad >
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<Incluir la información del Informe Ejecutivo de la Actividad 02, paso 10 del Procedimiento para elaborar el documento de seguridad >
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<Incluir la información del Informe Ejecutivo de la Actividad 03, paso 09 del Procedimiento para elaborar el documento de seguridad >
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<Resumen, información que se considere pertinente>





<Incluir la información del Informe Ejecutivo de la Actividad 04, paso 02 del Procedimiento para elaborar el documento de seguridad >









[bookmark: _Toc12891602]Anexos


Incluir toda la información que se considere pertinente, como: lineamientos, acuerdos, estándares, guías, procedimientos, manuales>
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TÉRMINOS Y DEFINICIONES


Activos: Es un bien (tangible o intangible) que una organización posee, y que es requerido para su funcionamiento y el logro de sus objetivos, es decir, tiene valor para la organización.


Activo primario: Es la información en cualquier soporte documental y formato digital –que contiene los datos personales- y que es considerada una parte fundamental para el logro de los objetivos organizacionales.


Activo secundario: Son todos los elementos físicos –como archivos e instalaciones – y/o tecnológicos –como servidores y sistemas- en los que se apoyan los activos primarios que se encuentren directamente relacionados con los datos personales.


Área responsable: Instancias de los sujetos obligados previstas en los respectivos reglamentos interiores, estatutos orgánicos o instrumentos equivalentes, que cuentan o puedan contar, dar tratamiento, y ser responsables o encargadas de los datos personales.


Base de datos: Conjunto ordenado de datos personales referentes a una persona física identificada o identificable, condicionados a criterios determinados, con independencia de la forma o modalidad de su creación, tipo de soporte, procesamiento, almacenamiento y organización.


Ciclo de vida de la información o ciclo de vida: Son los estados por los que pasa la información que contiene datos personales, desde su obtención hasta la cancelación, supresión o destrucción. 


Custodio: Área que administra diariamente la seguridad de los sistemas de información; poseen una total responsabilidad del control y protección de todos los datos mientras estén en custodia. 


ISO: Organismo Internacional de Estandarización que busca la homologación de normas de productos y seguridad para las empresas u organizaciones a nivel internacional.


Ley de Datos: Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados.


Medidas de Seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos, técnicos y físicos que permiten proteger los datos personales. 


Propietario: El área dueña de la información. 


Responsable: Los sujetos obligados a los que hace referencia el artículo 1 de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados que deciden sobre el tratamiento de los datos personales. En este caso el responsable serán las áreas de este Instituto que traten datos personales y utilicen o pretendan utilizar el servicio de cómputo en la nube. 


Soporte documental o material: es el medio en el cual está contenida la información y puede variar según los materiales y la tecnología empleada, por lo que puede ser impreso o digital. Ejemplo: fotografías, filminas, cintas, plástico, metal, discos duros, memorias flash, discos compactos, entre otros.[footnoteRef:1] [1:  Definiciones tomadas del “Aramburu, María José. Herramientas Informáticas para la Documentación”, Universitat Jaume I. 2005] 



Unidad de Transparencia: Unidad de Transparencia y Protección de Datos personales.


Usuario: El área autorizada para acceder a los datos. Son quienes utilizan la información. 
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Dirigido al personal de los órganos ejecutivos, técnicos y de vigilancia, en materia de transparencia, y de control, que por sus funciones traten datos personales en el INE. 


[bookmark: _Toc2692621]REFERENCIAS NORMATIVAS


· Ley General de Protección de Datos en Posesión de Sujetos Obligados.


· Lineamientos Generales de Protección de Datos Personales para el Sector Público. 


· Reglamento del Instituto Nacional Electoral en Materia de Protección de Datos Personales. 
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El análisis de brecha, en general, es un método que permite comparar el estado,  desempeño real o situación general de una organización en un momento determinado, con respecto a uno o más puntos de referencia seleccionados, de orden local, regional, nacional y/o internacional[footnoteRef:2].  [2:  Xiomara Ruiz Ballén. (2012). Guía Análisis de Brechas. 21/01/2019, de Universidad Nacional de Colombia Sitio web: http://www.odontologia.unal.edu.co/docs/claustros-colegiaturas_2013-2015/Guia_Analisis_Brechas.pdf] 



En otras palabras, se refiere a las diferencias presentadas en un momento determinado entre dos situaciones: el estado actual de un elemento y el estado deseado para ese mismo elemento, y puede ser utilizado en diversas áreas, como ventas, recursos humanos, control de costos, ingeniería, entre otros[footnoteRef:3]. [3:  Jeff Ball. (2018). GAP Analysis. 21/01/2019, de ProjectManagement.com Sitio web: https://www.projectmanagement.com/wikis/233055/Gap-Analysis] 



En materia de datos personales, la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados, en sus artículos 33 y 35 –referentes a las medidas de seguridad que los responsables deben implementar para la protección de los datos personales- señala que es necesario, entre otras actividades, llevar a cabo un análisis de brecha el cual debe ser incluido en el Documento de Seguridad.


Además, los Lineamientos Generales de Protección de Datos Personales para el Sector Público, establecen que, para la realización del análisis de brecha, los responsables deben considerar las medidas de seguridad existentes y efectivas, las faltantes y la existencia de nuevas medidas de seguridad que pudieran remplazar a uno o más controles implementados actualmente.


A través de la ejecución de un análisis de brecha aplicado a las medidas de seguridad que poseen los datos personales durante su ciclo de vida, es posible obtener un diagnóstico de las prácticas de seguridad de la información -con base en estándares internacionales- y contar con mecanismos efectivos para su protección. 


En este contexto, la Unidad de Transparencia elaboró la Metodología de Análisis de Brecha en la Seguridad Aplicada a los Datos Personales para generar el entregable que atiende a la “Etapa 2. Evaluación de las medidas de seguridad” de la Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la Protección de Datos Personales 2018-2020 (en adelante la Estrategia) la cual es parte del Programa para la Protección de Datos Personales del Instituto Nacional Electoral 2018-2023[footnoteRef:4] (en adelante el Programa). [4:  https://sidj.ine.mx/restWSsidj-nc/app/doc/2035/INE-CT-ACG-PDP-004-2018_Anexo_DJ] 
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· Unidad de Transparencia. Asesorar a los propietarios en materia de protección de datos personales, de acuerdo a la normatividad aplicable al Instituto.


· Propietarios de las bases de datos. Ejecutar el análisis de brecha –con apoyo de la Unidad de Transparencia, y en su caso, de los órganos vinculados con seguridad de la información- así como la generación del informe correspondiente.


· Custodios de la información. Proporcionar a los propietarios la información necesaria respecto de los Activos de Tecnologías de la Información y Comunicación involucrados en el ciclo de vida de la información para la correcta ejecución del análisis de brecha.
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La metodología de análisis de brecha fue desarrollada analizando los siguientes marcos de referencia:


· ISO/IEC 27002:2013 Information Technology – Security techniques – Code of practice for information security controls.[footnoteRef:5] [5:  https://www.iso.org/standard/54533.html] 



· The NSA INFOSEC Assessment Methodology (IAM).[footnoteRef:6] [6:  https://www.sans.org/reading-room/whitepapers/auditing/application-nsa-infosec-assessment-methodology-1045] 



· Evaluador de Vulneraciones del Instituto Nacional de Transparencia, Acceso a la información y Protección de Datos Personales (INAI).[footnoteRef:7] [7:  http://inicio.inai.org.mx/SitePages/Evaluador-Vulneraciones.aspx] 



Se observó que tanto en las categorías de líneas base de la NSA INFOSEC Assessment Methodology (IAM) y en las categorías de medidas de seguridad del Evaluador de Vulneraciones del INAI, existe una importante convergencia entre sus sugerencias, mismas que la norma internacional ISO/IEC 27002:2013 contempla e incluso sugiere medidas de seguridad adicionales.


Con base en lo anterior, la presente metodología se desarrolló tomando como referente la norma internacional ISO/IEC 27002:2013 Information technology –Security techniques – Code of practice for information security controls, que contiene los controles contemplados por los otros dos marcos de referencia además de una serie de medidas de seguridad técnicas, físicas y administrativas adicionales recomendadas para proteger la seguridad de la información -la cual puede estar contenida en cualquier tipo de soporte documental-.


Adicionalmente, la presente metodología se apoya de una herramienta denominada “Analizador de Brechas de Seguridad para Datos Personales” - incluida en el Anexo 2-  desarrollada por la Unidad de Transparencia, donde se listan los controles mencionadas anteriormente junto con una serie de preguntas que deberá responder el propietario de la base de datos para poder determinar la existencia o no de medidas de seguridad. La herramienta se explicará con mayor detenimiento en el Anexo 1 de este documento.


Es importante mencionar que la identificación de las brechas debe realizarse en todo el flujo de los datos personales, es decir, durante su ciclo de vida, el cual está compuesto por las siguientes fases:


· Fase 1. Creación / colecta / captura


· Fase 2. Procesamiento


a) Mantenimiento de datos / pre-procesamiento


b) Almacenamiento


c) Síntesis de datos / transformación


d) Uso de la información


· Fase 3. Transferencia / publicación / revelación


· Fase 4. Archivado / retención


· Fase 5. Destino final


a) Supresión / anonimización


b) Conservación permanente


[bookmark: _Toc2692625]Pasos de identificación


La ejecución del análisis de brecha se lleva a cabo a través de 5 pasos con el objetivo de identificar la base de datos personal, definir los objetivos de su ejecución, determinar el estado actual e identificar la brecha con respecto al estado deseado. 


A continuación, se describe cada uno de los pasos mencionados:
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Figura 1. Pasos de metodología de brecha
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Selección de la problemática


El propietario debe:


a) Seleccionar la base de datos, 


b) Establecer el proceso del que forma parte, 


c) Identificar el flujo de los datos personales,


d) Identificar las áreas involucradas.


Esta información es obtenida como parte de los resultados de la ejecución de las Etapas[footnoteRef:8] Preliminar y 1 de la Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la Protección de los Datos Personales. [8:  La Etapa Preliminar se refiere a la identificación del propietario; la Etapa 2 es la identificación del flujo de datos personales.] 
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¿Qué se quiere lograr?


En este paso, los responsables definen los objetivos de cumplimiento normativo, aplicable al proceso al cual pertenece la base de datos.
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¿Dónde estamos?


Con apoyo de la herramienta “Analizador de Brechas de Seguridad para Datos Personales” el propietario podrá detectar las medidas de seguridad existentes y las faltantes.
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¿Dónde y cuándo queremos llegar?


Una vez identificadas las medidas de seguridad existentes, el siguiente paso es identificar el total de medidas de seguridad aplicables y si es necesario la implementación de nuevas medidas de seguridad.
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¿Qué tan lejos estamos del estado deseado?


Por último, la brecha resultará de:


a) Las medidas de seguridad existentes;


b) Las medidas de seguridad faltantes, y


c) La existencia de nuevas medidas de seguridad que pudieran reemplazar a uno o más controles implementados actualmente.
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Como se ha mencionado con anterioridad, la presente metodología utiliza como referente la norma internacional ISO/IEC 27002:2013 Information Techonology – Security techniques – Code of practice for information security controls[footnoteRef:9]. Esta norma internacional está conformada por 14 dominios de seguridad, 35 objetivos de control y 114 controles. [9:  https://www.iso.org/standard/54533.html] 



La implementación de los controles se realiza a través de la selección de medidas de seguridad técnicas, físicas y/o administrativas, las cuales tienen como finalidad preservar la integridad, confidencialidad y disponibilidad de, en este caso, los datos personales.


Los dominios y objetivos de control -que componen cada dominio- se listan a continuación:


· Políticas de seguridad.


· Directrices de gestión de la seguridad de la información


· Aspectos organizativos de la seguridad de la información


· Organización interna


· Dispositivos para movilidad y teletrabajo


· Seguridad relativa a recursos humanos


· Antes del empleo


· Durante el empleo


· Finalización del empleo o cambio en el puesto de trabajo


· Gestión de activos


· Responsabilidad sobre uso de los activos


· Clasificación de la información


· Manejo de los soportes de almacenamiento


· Control de accesos


· Requisitos de negocio para el control de acceso


· Responsabilidades del usuario


· Control de acceso a sistemas y aplicaciones


· Cifrado


· Controles criptográficos


· Seguridad física y ambiental


· Áreas seguras


· Seguridad de los equipos


· Seguridad en la operación


· Responsabilidades y procedimientos de operación


· Protección contra código malicioso


· Copias de seguridad


· Registro de actividad y supervisión


· Control de instalación de software en producción


· Gestión de vulnerabilidades técnicas


· Consideraciones en las auditorias de los sistemas de información


· Seguridad en las comunicaciones


· Gestión de la seguridad en las redes


· Intercambio de información con partes externas


· Adquisición, desarrollo y mantenimiento de sistemas de información


· Requisitos de seguridad de los sistemas de información


· Seguridad en los procesos de desarrollo y soporte


· Datos de prueba


· Relaciones con proveedores


· Seguridad de la información en las relaciones con proveedores


· Gestión de la prestación del servicio con proveedores


· Gestión de incidentes de seguridad de la información


· Gestión de incidentes de seguridad de la información y mejoras


· Aspectos de seguridad de la información en la continuidad del negocio


· Continuidad de la seguridad de la información


· Redundancias


· Cumplimiento


· Cumplimiento de los requisitos legales y contractuales


· Revisiones de la seguridad de la información





Con base en lo anterior, la Unidad de Transparencia generó la herramienta “Analizador de brechas de seguridad para datos personales” –incluida en el Anexo 2- que ayudará al propietario a identificar las medidas de seguridad implementadas para proteger los datos personales durante su ciclo de vida, la cual se describe a continuación.


a) Introducción. Esta sección contiene:


· Información introductoria, la cual da sustento a la ejecución del análisis de brecha.


· Instrucciones de uso de la herramienta, las cuales dan, de manera general, una explicación de los campos que se deben responder en la sección Controles.


b) Generales. Conformada por información general que el propietario de la base de datos debe llenar para dar identificar a que base de datos se realiza el análisis de brecha, los apartados son:


· Proceso: proceso de negocio al que apoya la base de datos.


· Base de Datos: nombre de la base de datos (a nivel técnico).


· Área: Área a la cual pertenece el propietario de la Base de Datos.


· Responsable: Responsable de los datos contenidos en la Base de Datos.


· Fecha de elaboración: Fecha en la que se terminó de realizar el análisis de brecha.


· Fecha de última actualización: Fecha de la última actualización al análisis de brecha.
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A continuación, se presentan los apartados no editables:











			Categoría

Se refiere al tipo de control: Físico, Técnico o Administrativo. 

APARTADO NO EDITABLE


			Sección

Nomenclatura  del Estándar de Seguridad
APARTADO NO EDITABLE


			Controles de Seguridad de la Información

Corresponde a los controles de seguridad

APARTADO NO EDITABLE


			Análisis del control

Preguntas que proveerán información para conocer el estado de seguridad actualmente implementada en el tratamiento de los datos personales 

APARTADO NO EDITABLE


			1. Seleccionar el área que debe contestar la pregunta
Seleccionar el filtro dependiendo de si:
a) es un área responsable; b) es un área de TI; o c) es área de personal
APARTADO NO EDITABLE


			Rol

Es el rol que corresponde a las áreas involucradas

APARTADO NO EDITABLE


			4. ¿La medida de seguridad se debe realizar?

Contestar con base en sus funciones y atribuciones    APARTADO NO EDITABLE


			En caso de que su respuesta sea negativa indicar cuáles son los motivos APARTADO NO EDITABLE


			¿El control está implementado? APARTADO NO EDITABLE











Figura 3: Apartados no editables de la herramienta “Analizador de brechas de seguridad de datos personales”





Donde:


· Categoría: Indica si la medida de seguridad es técnica, física o administrativa.





· Sección: Contiene la nomenclatura del estándar de seguridad.





· Controles de seguridad de la información: Corresponde a las medidas de seguridad.





· Análisis del control: Contiene las preguntas que proveerán información para conocer el estado de seguridad actualmente implementada en el tratamiento de los datos personales.





· Seleccionar el área que debe contestar la pregunta: Apartado que permite seleccionar las preguntas a responder dependiendo si: a) es un área responsable, b) es un área de TI, c) es un área de personal o alguna combinación entre estas.





· Rol: Indica el rol que corresponde a las áreas involucradas en el apartado anterior.





· ¿Considera que las actividades se deben realizar?: Apartado donde, con base en las respuestas dadas, se determina si el control se debería o no aplicar a su proceso siguiendo los siguientes criterios:





· Si se respondió “Si o No” en al menos una pregunta de la medida de seguridad analizada, este apartado deberá responderse como Si.


· El único escenario para que la respuesta de este apartado sea No, será cuando todas las preguntas de la medida de seguridad analizada sean respondidas con “No Aplica”.





· En caso de que su respuesta sea negativa, indicar cuáles son los motivos: Apartado donde se debe indicar porque se determinó que la medida de seguridad no se debe tener implementada.





· ¿El control esta implementado?: Apartado donde se determina si el control está o no implementado siguiendo los siguientes criterios:





· La respuesta a este apartado será Si cuando la totalidad de las respuestas en el apartado a las preguntas de cada medida de seguridad analizada estén respondidas como “Si”.


· La respuesta a este apartado será No cuando al menos una de las respuestas a las preguntas de cada medida de seguridad analizada esté respondida como “No”.


· La respuesta a este apartado será No Aplica cuando el apartado “¿Considera que la actividad se debe realizar?” haya sido respondida como “No”.











A continuación, se listan los campos editables:





			2. ¿Se lleva a cabo la actividad?

Seleccionar de la lista desplegabla: Sí, No, No aplica o Se desconoce                    


			3. Espacio para comentarios / respuestas a preguntas abiertas

Apartado para responder a las preguntas abieras  o comentarios que considere importantes











Figura 4: Apartados editables de la herramienta “Analizador de brechas de seguridad de datos personales”





· ¿Se lleva a cabo la actividad?: indica la respuesta que, a través de un menú desplegable, se eligió.





· Espacio para comentarios / respuestas a preguntas abiertas: Apartado para responder preguntas abiertas o colocar comentarios que considere importantes.
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Esta sección contiene una gráfica donde es posible observar si existe o no una brecha. El valor máximo en la gráfica es 2, que corresponde a que existen controles implementados; todos los valores por debajo de este número son interpretados como brecha.





Consideraciones finales


Por último, el propietario, tomando como base los datos obtenidos en la brecha, generará un Informe Ejecutivo de resultados y que formará parte del Documento de Seguridad, (disponible en el Anexo 2 del presente documento).
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			Anexo


			Archivo





			Analizador de brechas de seguridad de datos personales


			








			Informe Ejecutivo
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Introducción.

La Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados, en su artículo 35, señala que el responsable deberá integrar al documento de seguridad un  Análisis de Brecha enfocado a las medidas de seguridad mínimas que son o deben ser aplicadas a los datos personales.

Para tal efecto, se elaboró la herramienta que se presenta en este documento, con el objetivo de proveer una base que permita unificar los criterios de verificación de las medidas de seguridad que implementan o deben implementar los propietarios de las bases de datos personales.

El análisis de brecha se basa en el estándar internacional ISO/IEC 27002:2013.



Instruccciones de uso.
El análisis de brecha se obtiene mediante un cuestionario. Existen tres áreas que pueden contestarlo:
1. Las áreas responsables y de personal: son las dueñas de los procesos.
2. Las áreas de tecnologías: son las áreas que proveen el soporte tecnológico a las áreas responsables.

Contenido de las pestañas
* La pestaña "Generales" proporciona la información solicitada referente al flujo de datos a analizar (proceso, base de datos, sistema).
* La pestaña "Controles" contiene las preguntas a través de las cuales se detectará la brecha en los controles.
* La pestaña "Brecha" muestra una gráfica que proporciona una vista rápida de las brechas detectadas, donde el máximo puntaje es 2, es decir, sin brecha.

Pasos para contestar el cuestionario
a) Seleccionar la pestaña Controles; posteriormente seleccionar el área correspondiente (a través del filtro):
       * Si el área a contestar el cuestionario es un Área de Tecnologías de la Información, seleccionar todas las opciones que contengan Área de TI.
       * Si el área es responsable del proceso, seleccionar todas las opciones que contengan Área responsable.
       * Si es una área que está relacionada con el personal del Instituto, seleccionar las opciones que contengan Área de Personal.
b) Contestar las preguntas. Las preguntas se contestan a través de cuatro posibles respuestas: 
   Sí: si sabemos que se lleva a cabo la actividad.
   No: si sabemos que esa actividad no se lleva a cabo.
   No aplica: seleccionar esta respuesta en caso de que esa actividad no deba realizarse. Además,  en la última columna se debe explicar por qué se considera que la actividad no aplica.
   Se desconoce: seleccionar cuando no se esté seguro si se deba ejecutar esa actividad 


Nota: Las columnas con cabecera en morado no se modifican, sólo es posible escribir en las de color azul.
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Proceso:

Base de Datos: 

Área:

Responsable: 

Fecha de elaboración:

Fecha de ultima actualizacion:







Indicadores



								Unidad Técnica de Transparencia y Protección de Datos Personales
Dirección de Acceso a la Información y Protección de Datos Personales

Tablero de control - Indicadores



								Estado				Significado				Proporción de Controles de Seguridad de la Información



								Desconocido¿?				No ha sido verificado				0%



								Inexistente				No se lleva a cabo el control de seguridad en los sistemas de información.				0%



								Inicial				Las salvaguardas existen, pero no se gestionan, no existe un proceso formal para realizarlas. Su éxito depende de la buena suerte y de tener personal de la alta calidad.				0%



								Repetible				La medida de seguridad se realiza de un modo totalmente informal (con procedimientos propios, informales). La responsabilidad es individual. No hay formación.				0%



								Definido				El control se aplica conforme a un procedimiento documentado, pero no ha sido aprobado ni por el Responsable de Seguridad ni el Comité de Dirección.				0%



								Administrado				El control se lleva a cabo de acuerdo a un procedimiento documentado, aprobado y formalizado.				0%



								Optimizado				El control se aplica de acuerdo a un procedimiento documentado, aprobado y formalizado, y su eficacia se mide periódicamente mediante indicadores.				ERROR:#DIV/0!



								No aplica				A fin de certificar un SGSI ,todos los requerimientos principales de ISO/IEC 27001 son obligatorios. De otro modo, pueden ser ignorados por la Administración.				0%



												Total				ERROR:#DIV/0!























































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































Estado de Controles - Anexo A 











Desconocido¿?	Inexistente	Inicial	Repetible	Definido	Administrado	Optimizado	No aplica	0	0	0	0	0	0	0	0	











Controles



								Unidad Técnica de Transparencia y Protección de Datos Personales
Dirección de Acceso a la Información y Protección de Datos Personales

 Análisis de brecha y Estado de Aplicabilidad de controles de Seguridad de la Información para
Datos personales



								Categoría

Se refiere al tipo de control: Físico, Técnico o Administrativo. 

APARTADO NO EDITABLE				Sección

Nomenclatura  del Estándar de Seguridad
APARTADO NO EDITABLE				Controles de Seguridad de la Información

Corresponde a los controles de seguridad

APARTADO NO EDITABLE				Análisis del control

Preguntas que proveerán información para conocer el estado de seguridad actualmente implementada en el tratamiento de los datos personales 

APARTADO NO EDITABLE				1. Seleccionar el área que debe contestar la pregunta
Seleccionar el filtro dependiendo de si:
a) es un área responsable; b) es un área de TI; o c) es área de personal
APARTADO NO EDITABLE				Rol

Es el rol que corresponde a las áreas involucradas

APARTADO NO EDITABLE				2. ¿Se lleva a cabo la actividad?

Seleccionar de la lista desplegabla: Sí, No, No aplica o Se desconoce                    				Valores				Estado de cumplimiento del control				3. Espacio para comentarios / respuestas a preguntas abiertas

Apartado para responder a las preguntas abieras  o comentarios que considere importantes				4. ¿La medida de seguridad se debe realizar?

Contestar con base en sus funciones y atribuciones    APARTADO NO EDITABLE				En caso de que su respuesta sea negativa indicar cuáles son los motivos APARTADO NO EDITABLE				Estado				¿El control está implementado?  Resultado dado por la UTTyPDP APARTADO NO EDITABLE 



												A5				Políticas de seguridad de la información



												A5.1				Directrices de gestión de la seguridad de la información



								Administrativo				5.1.1				Políticas para la seguridad de la información				¿Existe una política de alto nivel estructurada, conocida y documentada que describa que se debe y no debe hacer en materia de seguridad?				ÁREA DE TI				CUSTODIO																																																																												Si



																				Si la respuesta a la pregunta anterior es afirmativa ¿La política incluye una cláusula referente a los datos personales?				ÁREA DE TI				CUSTODIO



																				¿Considera que las políticas de seguridad son razonablemente completas y cubren los riesgos tecnológicos de los datos personales?				ÁREA DE TI				CUSTODIO																																																																												No



																				¿Los responsables de elaborar las políticas cuentan con un proceso para su comunicación, comprensión y aceptación por parte de los empleados del Instituto?				ÁREA DE TI				CUSTODIO



																				¿El personal del Instituto está formalmente obligado a cumplir las políticas de seguridad?				ÁREA DE TI				CUSTODIO



																				¿Existen acuerdos adecuados de cumplimiento y refuerzo para el conocimiento de la política?				ÁREA DE TI				CUSTODIO



																				¿Hay referencias cruzadas a buenas prácticas (como seguridad, datos personales, bancarias, etc.) en las políticas de seguridad? 				ÁREA DE TI				CUSTODIO



																				¿Las políticas están bien escritas, legibles, razonables y con objetivos viables y alcanzables?				ÁREA DE TI				CUSTODIO



																				¿Considera que se incorporan controles adecuados y suficientes?				ÁREA DE TI				CUSTODIO



																				¿Las políticas de seguridad cubren todos los activos de información escenciales, entre ellos las bases de datos personales, sistemas de tratamiento de datos personales, servicios, etc.?				ÁREA DE TI				CUSTODIO



																				¿Considera que el Instituto es maduro en materia de seguridad para la protección de datos personales?				ÁREA RESPONSABLE				PROPIETARIO



								Administrativo				5.1.2				Revisión de las políticas para la seguridad de la información				¿Las políticas se encuentran actualizadas, habiendo completado todas las revisiones debidas? 				ÁREA DE TI				CUSTODIO



																				¿Las políticas son autorizadas y distribuidas periódicamente?				ÁREA DE TI				CUSTODIO



								Total Administrativo																																								0



								A.5 Total Implementados																																																				0



								A.5 Total no implementados																																																				0



												A6				Organización de la seguridad de la información



												A6.1				Organización interna



								Administrativo				6.1.1				Roles y responsabilidades en seguridad de la información				¿Se le da suficiente énfasis a la seguridad y al riesgo de los datos personales? 				ÁREA RESPONSABLE				PROPIETARIO



																				¿Existe apoyo para estas actividades por parte de las direcciones y superiores jerárquicos?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Existe un foro de la Dirección para analizar las políticas, riesgos y problemas de seguridad de la información y en particular en materia de datos personales?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Los roles y las responsabilidades en el tratamiento de los datos personales están claramente definidos y asignados a personas adecuadamente capacitadas?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Tiene cada rol responsabilidades específicas con respecto a la gestión del riesgo y la seguridad de los datos personales?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Hay suficiente presupuesto para las actividades de seguridad y gestión del riesgo para los datos personales?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Hay coordinación dentro del área y entre Direcciones y/o Unidades Técnicas con respecto a la seguridad de las bases de datos personales?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Funciona efectivamente en la práctica?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Existe una conciencia y un apoyo adecuados para tratar el riesgo y seguridad de los datos personales?				ÁREA RESPONSABLE				PROPIETARIO



								Administrativo				6.1.2				Segregación de tareas				¿Los deberes / funciones se encuentran separados entre roles o individuos cuando se considera relevante para reducir la posibilidad de incompetencia, negligencia y actividades inapropiadas en el tratamiento del dato personal?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Se utiliza una matriz tipo RACI (Responsable | Supervisor | Consultado | Informado) para mantener la responsabilidad y funciones respecto al tratamiento seguro de los datos personales para cada proceso?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Existe una política que cubra la separación de tareas?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Se informan las decisiones con respecto a tal separación? ¿Cómo se transmiten tales decisiones?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Existe alguna autoridad para tomar esas decisiones? ¿Quien es?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Se realiza un seguimiento regular de las actividades y los registros referentes a la separación de tareas?				ÁREA RESPONSABLE				PROPIETARIO



								Administrativo				6.1.3				Contacto con las autoridades				¿Hay disponible una lista de detalles de contacto para las autoridades (áreas) reguladoras u otras autoridades al interior del Instituto u algún otro organismo que podrían necesitar ser contactados en caso de consultas, incidentes y emergencias relacionadas con la seguridad que afecta a los datos personales?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Existe un responsable designado para contactar a las autoridades en caso de eventos/incidentes de seguridad de los datos personales? ¿En qué momento de un evento/incidente de datos personales se realiza este contacto y cómo?				ÁREA RESPONSABLE				PROPIETARIO



																				¿La lista es actual y correcta?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Hay un proceso de mantenimiento de la lista?				ÁREA RESPONSABLE				PROPIETARIO



								Administrativo				6.1.4				Contacto con grupos de interés especial				¿Existe contacto recurrente con el área especializada en materia de datos personales en el Instituto y otros que se consideren necesarios?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Comparten información sobre amenazas emergentes, nuevas tecnologías de seguridad, buenas prácticas de seguridad, advertencias tempranas de alertas y advertencias, vulnerabilidades recientemente descubiertas y disponibilidad de parches con estos grupos?				ÁREA DE TI				CUSTODIO



								Administrativo				6.1.5				Seguridad de la información en la gestión de proyectos				¿Identifican y abordan los riesgos de los datos personales y los requisitos de seguridad en todas las etapas de proyectos, nuevos desarrollos y los cambios / mejoras en los sistemas, aplicaciones y procesos existentes relacionados con datos personales?				ÁREA RESPONSABLE				PROPIETARIO



								Total Administrativo																																								0



												A6.2				Los dispositivos móviles y el teletrabajo



								Administrativo				6.2.1				Política de dispositivos móviles				¿El área responsable de la seguridad cuenta con políticas y controles de seguridad específicas para los usuarios que traten datos personales mediante dispositivos móviles?				ÁREA DE TI				CUSTODIO



																				¿Existen directrices o estandares de seguridad para el uso de los dispositivos móviles personales que sean utilizados para tratar datos personales?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Existe algún encargado que se haga responsable del mantenimiento y control de los equipos portatiles para garantizar que estén actualizados sobre las definiciones de antivirus y los parches de seguridad? ¿Cómo se realiza?				ÁREA DE TI				CUSTODIO



																				¿Disponen de soluciones de Gestión de Dispositivos Móviles (MDM) y soluciones de Gestión de Aplicaciones Móviles (MAM) para controlar las aplicaciones, el acceso y el cifrado completo de disco? ¿En caso afirmativo, cuales són?				ÁREA DE TI				CUSTODIO



								Administrativo				6.2.2				Teletrabajo				¿Existen medidas adecuadas para el personal que por sus funciones requieran ingresar a sistemas que contienen datos personales? Por ejemplo: autenticación del usuario (Doble factor de autenticación), seguridad de la red (uso de redes privadas virtuales VPN), antivirus, registro de auditoría y monitoreo, cifrado, etc. Describelas brevemente.				ÁREA DE TI				CUSTODIO



								Total Administrativo																																								0



								A.6 Total implementados																																																				0



								A.6 Total no implementados																																																				0



												A7				Seguridad relativa a los recursos humanos



												A7.1				Antes del empleo



								Administrativo				7.1.1				Investigación de antecedentes				¿El proceso de evaluación previa al empleo toma en cuenta las leyes y regulaciones relevantes de protección de datos personales y empleo?				ÁREA DE PERSONAL



																				El Instituto realiza la evaluación previa al empleo? De no ser así ¿Quién lo realiza? 				ÁREA DE PERSONAL



																				Si se subcontrata a un tercero, ¿Se han revisado sus procesos y se han considerado aceptables? 				ÁREA DE PERSONAL



																				¿Se hace contacto a las referencias y una verificación de antecedentes, según corresponda, durante el proceso de selección?				ÁREA DE PERSONAL



																				¿Existen procesos de selección específicos para el personal destinado a ocupar roles críticos (es decir, que tienen acceso directo a datos personales sensibles o información clasificada como reservada)? ¿Cuáles?				ÁREA DE PERSONAL



								Administrativo				7.1.2				Términos y condiciones del empleo				¿Se realiza todo lo anterior? ¿Cómo? 				ÁREA DE PERSONAL



																				¿Existe un proceso documentado, consistente y repetible, que sea propiedad y mantenido por el área responsable de los recursos humanos donde se especifiquen las obligaciones contractuales y responsabilidades en materia de seguridad y protección de datos personales?				ÁREA DE PERSONAL



								Total Administrativo																																								0



												A7.2				Durante el empleo



								Administrativo				7.2.1				Responsabilidades de gestión				¿Se firman acuerdos de confidencialidad de manera particular a los empleados que traten datos personales? 				ÁRE RESPONSABLE/ÁREA DE PERSONAL



																				¿Existe un programa de capacitación y concientiazación actualizado sobre seguridad de la información aplicada a los datos personales?				ÁRE RESPONSABLE/ÁREA DE PERSONAL



																				¿Considera que el contenido y la naturaleza / formato / estilo de la información y las actividades de sensibilización son adecuados?				ÁRE RESPONSABLE/ÁREA DE PERSONAL



																				¿Los Directores reciben el conocimiento y la capacitación apropiados específicamente sobre su riesgo clave de información y roles y responsabilidades relacionados con la seguridad de los datos personales?				ÁRE RESPONSABLE/ÁREA DE PERSONAL



																				¿El área responsable de la seguridad provee información a todos los servidores públicos sobre la misión, visión, estrategias y políticas de seguridad de la información del Instituto? ¿Cómo se realiza?				ÁREA DE TI				CUSTODIO



								Administrativo				7.2.2				Concienciación, educación y capacitación en seguridad de la información				¿Los profesionales de seguridad de la información disponen de las competencias necesarias sobre el tratamiento seguro de los datos personales, con funciones y responsabilidades específicas identificadas?				ÁREA DE TI				CUSTODIO



																				¿El área responsable de la seguridad tiene un programa estructurado de sensibilización y capacitación sobre seguridad de la información para todos los tipos de empleados?				ÁREA DE TI				CUSTODIO



																				¿El área responsable de la seguridad cuenta con una estrategia o plan de comunicación, que incluya folletos, carteles, correos electrónicos, gestión de aprendizaje online, cuestionarios, concursos, videos, redes sociales y otros métodos referente a la sensibilización en seguridad de la información? Especificar cuáles de los listados anteriores.				ÁREA DE TI				CUSTODIO



																				¿En la concientización/educación/capacitación se cubren los requisitos legales, reglamentarios, contractuales, políticos, responsabilidad personal, responsabilidades generales, puntos de contacto y otros recursos? De ser afirmativo, especificar cuáles.				ÁREA DE TI				CUSTODIO



																				¿En la capacitación se actualiza el contenido para reflejar los riesgos de la información, como las amenazas emergentes, las vulnerabilidades recientemente identificadas y los incidentes, así como los cambios a políticas nuevas o revisadas?				ÁREA DE TI				CUSTODIO



																				¿El área responsable de la seguridad de la información aplican exámenes y ejercicios periódicos para verificar el nivel de conocimiento adquirido de los empleados del Instituto durante la capacitación?				ÁREA DE TI				CUSTODIO



																				¿Existen acciones de seguimiento para los empleados que hayan presentado problemas en dichas pruebas?				ÁREA DE TI				CUSTODIO



								Administrativo				7.2.3				Proceso disciplinario				¿Existe un proceso disciplinario para incidentes de seguridad de la información, violaciones a la seguridad, piratería informática, fraude y espionaje industrial por parte de los empleados?				ÁREA DE PERSONAL



																				¿Se informa a los trabajadores sobre el proceso disciplinario, incluidas las expectativas del Instituto y sus derechos? ¿Cómo se realiza?				ÁREA DE PERSONAL



																				¿Está esto cubierto por contratos y acuerdos, capacitación inicial y conocimiento continuo?				ÁREA DE PERSONAL



																				¿Se actualiza el proceso de forma regular?				ÁREA DE PERSONAL



								Total Administrativo																																								0



												A7.3				Finalización del empleo o cambio en el puesto de trabajo



								Administrativo				7.3.1				Responsabilidades ante la finalización o cambio				¿Existen políticas de revisión, estándares, procedimientos, directrices y registros relacionados con la seguridad de la información para el personal que se mueve lateral o verticalmente dentro de la organización?				ÁREA DE PERSONAL



																				Del punto anterior, ¿se tienen en cuenta las promociones, degradaciones, cambios de roles, nuevas responsabilidades, nuevas prácticas de trabajo, renuncias y despidos?				ÁREA DE PERSONAL



																				Además de lo anterior ¿se tiene en cuenta la recuperación de los activos de información (documentos, datos, sistemas), las llaves, la eliminación de cuentas de usuario y derechos de acceso? Indique cuáles.				ÁREA DE PERSONAL



								Total Administrativo																																								0



								A.7 Total Implementados																																																				0



								A.7 total no implementados																																																				0



												A8				Gestión de activos



												A8.1				Responsabilidad sobre los activos 



								Administrativo				8.1.1				Inventario de activos 				¿Existe un inventario de los activos secundarios que contienen datos personales?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO



																				¿Los activos relacionados con el tratamiento de datos personales se encuentran inventariados? En caso afirmativo, especificar del siguiente listado, qué información contiene:
• Nombre de las bases de datos personales
• Software
• Tipo de infraestructura empleada
• Proveedores de servicios (en caso de aplicar)
• Seguridad física
• Relaciones con terceros (en caso de aplicar)
• Personas que tienen acceso
• La información de los activos que contienen datos personales en documentos impresos				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿El inventario tiene un dueño? ¿A quién pertenece el inventario?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO



																				¿El inventario es mantenido en una condición razonablemente completa, precisa y actualizada a pesar de los cambios de equipo / personal, nuevos sistemas, negocios y cambios de TI? ¿Cómo se realiza lo anterior?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Esta suficientemente detallado y se encuentra estructurado adecuadamente?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO



								Administrativo				A8.1.2				Propiedad de los activos 				¿Los activos que intervienen en el tratamiento de los datos personales (activos secundarios) tienen designado a un responsable para gestionar el riesgo asociado?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Tienen responsable técnico?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Identifican los activos más importantes para el proceso en los que se tratan datos personales? 				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿La propiedad de los activos que tratan datos personales es asignada después de adquirirlos? En caso afirmativo  ¿Cuál es el procedimiento de asignación?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se etiquetan los activos secundarios?¿Cúal es el procedimiento?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se informan los incidentes de seguridad de la información que los afectan?¿Cómo?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Administrativo				8.1.3				Uso aceptable de los activos 				¿El área responsable de TI cuenta con una política sobre el uso aceptable de los recursos tecnológicos, como el correo electrónico, la mensajería instantánea, el FTP, las responsabilidades de los usuarios, etc.?				ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿La política cubre el comportamiento del usuario en Internet y en las redes sociales?				ÁREA DE TI				CUSTODIO



																				¿Se permite el uso para actividades personales de los activos del Instituto?				ÁREA DE TI				CUSTODIO



																				En caso afirmativo, ¿Se controla/asegura esto? ¿En qué medida y cómo?				ÁREA DE TI				CUSTODIO



																				¿En la política, se describe de forma explícita lo que constituye un uso inapropiado?				ÁREA DE TI				CUSTODIO



																				¿Esta información es distribuida en el Instituto?				ÁREA DE TI				CUSTODIO



																				¿El uso de la criptografía cumple con todas las leyes, acuerdos/contratos y normativas relevantes?				ÁREA DE TI				CUSTODIO



								Administrativo				8.1.4				Devolución de activos 				¿Cuentan con un procedimiento para recuperar los activos secundarios tras una baja o despido?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿El procedimiento esta automatizado? (especificar tipo)				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				Si el procedimiento es manual, ¿Se garantiza que no haya desvíos? ¿Cómo?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿En el procedimiento se abordan los casos en los que los activos no han sido devueltos? ¿Cómo?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Total Administrativo																																								0



												A8.2				Clasificación de la información



								Administrativo				8.2.1				Clasificación de la información				¿Existen políticas de revisión, estándares, procedimientos, directrices y registros asociados relacionados con la clasificación de la información? ¿Cuáles?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿La clasificación es impulsada por obligaciones legales o contractuales?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿La clasificación se basa en los requisitos de confidencialidad, integridad y disponibilidad?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se utilizan marcas apropiadas en los activos secundarios en función de la clasificación de la información que contienen?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿El personal conoce los requisitos de seguridad correspondientes para el manejo de información clasificada?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Administrativo				8.2.2				Etiquetado de la información				¿Existe un procedimiento de etiquetado para la información, en especial la que contiene datos personales, tanto en forma física como electrónica?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿El procedimiento está sincronizado con la política de clasificación de la información?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se garantiza el correcto etiquetado? ¿Cómo?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se garantiza que solo aquellos con permisos de acceso aprobados accedan a la información clasificada? ¿Cómo?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se garantiza que no existan accesos no autorizados? ¿Cómo?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se revisan los niveles de clasificación en intervalos predefinidos?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Administrativo				8.2.3				Manipulado de la información				¿Están los niveles de clasificación adecuadamente asignados a los activos secundarios?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se cuenta con los siguientes procesos? Método de etiquetado, transferencia, almacenamiento, manejo de medios extraíbles, eliminación de medios electrónicos y físicos, divulgación, intercambio, intercambio con terceros, etc. ¿Cuáles?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Total Administrativo																																								0



												A8.3				Manipulación de los soportes



								Administrativo				8.3.1				Gestión de soportes extraíbles				¿Existe un registro de activos secundarios completo y actualizado (CD/DVD, almacenamiento USB y otros medios extraíbles)?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Los medios extraíbles están debidamente etiquetados y clasificados?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Los medios se mantienen y almacenan de forma adecuada? 				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Hay controles apropiados para mantener la confidencialidad de los datos personales almacenados? ¿Cuáles son?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Total Administrativo																																								0



								Técnico				8.3.2				Eliminación de soportes				¿Existe una política específica / documentación y/o procedimientos de obligaciones contractuales, legales o reglamentarias para la eliminación de los medios? ¿Cuál es?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se documenta la aprobación en cada etapa para la eliminación de los medios?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Los datos personales que aún deben conservarse se copian en otros medios y se verifican antes de su eliminación?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se tiene en cuenta los periodos de retención de la información en los medios extraíbles que contienen datos personales? ¿Con base en qué norma, criterio, etc.?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Los datos personales se eliminan de forma segura (borrado criptográfico, desmagnetización o destrucción física)? ¿Cuál de los anteriores?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Total Técnico																																								0



								Físico				8.3.3				Soportes físicos en tránsito				¿Se utiliza un transporte o servicio de mensajería confiable (mensajería certificada),  para la información que contiene datos personales? ¿Cuál?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				Cuando se requiere transferir información que contenga datos personales utilizan un mecanismo de cifrado adecuado durante el proceso? Si la respuesta es afirmativa, descríbalo.				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se verifica la recepción por el destinatario? ¿Cómo?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Total Físico																																								0



								A.8 Total implementados																																																				0



								A.8 Total no implementados																																																				0



												A9				Control de acceso



												A9.1				Requisitos de negocio para el control de acceso



								Administrativo				9.1.1				Política de control de acceso				¿Existe una política de control de acceso a la información?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Cuentan con una política de control de acceso a las instalaciones utilizadas para el procesamiento de los datos?				ÁREA DE TI				CUSTODIO



																				¿La política de control de acceso es consistente con la política de clasificación de la información?				ÁREA DE PERSONAL/ÁREA DE TI



																				¿La política de control de acceso contempla una apropiada segregación de tareas?				ÁREA DE PERSONAL/ÁREA DE TI



																				¿Existe un proceso documentado de aprobación de acceso a la información que contiene datos personales y a las instalaciones utilizadas para su procesamiento?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿El proceso de aprobación requiere que se involucre el propietario de los datos personales de la información en cuestión?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Total Administrativo																																								0



								Técnico				9.1.2				Acceso a las redes y a los servicios de red				¿Se asegura que el acceso VPN e inalámbrico es supervisado, controlados y autorizado? 				ÁREA DE TI				CUSTODIO



																				¿Habilitan mecanismos de autenticación de múltiple-factor para acceso a redes, sistemas y aplicaciones críticas, especialmente para los usuarios privilegiados? 				ÁREA DE TI				CUSTODIO



																				¿Monitoriza la red para detectar acceso no autorizado? ¿Cómo?				ÁREA DE TI				CUSTODIO



																				¿Evalúan y prueban con regularidad los controles de seguridad de la red (Pentesting)?				ÁREA DE TI				CUSTODIO



																				En caso de un incidente, ¿Las áreas responsables de su atención miden la identificación y los tiempos de respuesta?				ÁREA DE TI				CUSTODIO



																				¿Disponen de un proceso documentado de aprobación de acceso a la información que contiene datos personales y a las instalaciones utilizadas para su procesamiento?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



												A9.2				Gestión de acceso de usuario



								Técnico				9.2.1				Registro y baja de usuario				¿Los sistemas empleados para registrar usuarios asocian un ID único para cada uno?				ÁREA DE TI				CUSTODIO



																				¿La generación de usuarios se realiza en función a una solicitud con aprobaciones y registros apropiados?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Estos sistemas deshabilitan los ID de usuario de forma inmediata tras una baja o despido de un empleado?				ÁREA DE TI				CUSTODIO



																				¿Existe una comunicación eficiente entre los órganos vinculados con la Seguridad y Recursos Humanos para las bajas de los empleados? ¿Cómo se realiza estacomunicación?				ÁREA DE TI				CUSTODIO



																				¿Realizan una revisión / auditoría periódica para verificar que no existan ID de usuario redundantes?				ÁREA DE TI				CUSTODIO



																				¿Los ID deshabilitados son eliminados despues de confirmar que ya no son necesarios?				ÁREA DE TI				CUSTODIO



								Técnico				9.2.2				Gestión de acceso de usuario				¿El acceso a sistemas y servicios de información que tratan datos personales se basan en las necesidades institucionales?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se garantiza que todo acceso que se concede se ajuste a las políticas de control de acceso y segregación de funciones?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Existe un registro documental de la solicitud y aprobación de acceso?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Técnico				9.2.3				Gestión de acceso de usuarios con privilegios especiales 				¿Existe un proceso para realizar revisiones más frecuentes y periódicas de cuentas privilegiadas con acceso a datos personales para identificar y deshabilitar / eliminar cuentas con privilegios redundantes y / o reducir los privilegios?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Los usuarios con privilegios elevados generan un ID con diferentes características que el resto de los usuarios?				ÁREA DE TI				CUSTODIO



																				¿Los usuarios con privilegios disponen de una caducidad determinada?				ÁREA DE TI				CUSTODIO



																				¿Las actividades de los usuarios privilegiados son controladas de forma más detallada (trazabilidad)?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



								Administrativo				9.2.4				Gestión de la información secreta de autenticación de los usuarios				¿Se implementan controles técnicos, como la longitud mínima de la contraseña, reglas de complejidad, cambio forzado de contraseñas en el primer uso, autenticación de múltiples factores, datos biométricos, contraseñas compartidas etc.?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Verifican rutinariamente si hay contraseñas débiles? ¿Cómo?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Confirman la identidad de los usuarios antes de proporcionar contraseñas temporales nuevas?				ÁREA DE TI				CUSTODIO



																				¿Dicha información es transmitida por medios seguros?				ÁREA DE TI				CUSTODIO



																				¿Las contraseñas temporales son suficientemente robustas?				ÁREA DE TI				CUSTODIO



																				¿Cambian las contraseñas por defecto de los dispositivos / software de fábrica? ¿Existe algún procedimiento?				ÁREA DE TI				CUSTODIO



																				¿Se recomienda a los usuarios usar el software adecuado de gestión de contraseñas?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Las contraseñas de sistemas, dispositivos y aplicaciones son almacenadas de forma cifrada?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Total Administrativo																																								0



								Técnico				9.2.5				Revisión de los derechos de acceso de usuario				¿Se hace una revisión periódica y documentada de los derechos de acceso de los usuarios en sistemas y aplicaciones que tratan datos personales? 				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Participan en dicha revisión los "propietarios" para verificar cambios en las funciones de los usuarios?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se revisan los derechos de acceso para usuarios con privilegios especiales de forma más exhaustiva y frecuente?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Técnico				9.2.6				Eliminación o reasignación de los derechos de acceso				¿Existe un proceso de ajuste de derechos de acceso?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿La eliminación o reasignación de accesos incluye al personal, proveedores o encargados al finalizar o cambiar su empleo, contrato o acuerdo? 				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Incluye el acceso físico a las instalaciones y el acceso lógico a la red?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				En casos en los que se usan credenciales (nombre de usuario y contraseñas) compartidas, ¿Se cambian las contraseñas cuando ocurren ceses o despidos de empleados que las usan?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Total Técnico																																								0



												A9.3				Responsabilidades del usuario



								Administrativo				9.3.1				Uso de la información secreta de autenticación				¿Se asegura la confidencialidad de las credenciales de autenticación (usuario y contraseña)? ¿Cómo?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Existe un proceso de cambio de contraseñas en caso de ser comprometida?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Existen controles de seguridad relativas a las cuentas compartidas?				ÁREA RESPONSABLE				PROPIETARIO



								Total Administrativo																																								0



												A9.4				Control de acceso a sistemas y aplicaciones (que tratan datos personales)



								Técnico				9.4.1				Restricción del acceso a la información				¿Implementan controles de acceso adecuados al tipo del dato personal que es tratado?				ÁREA DE TI				CUSTODIO



																				¿Es posible identificar a las actividades de los usuarios de forma individual?				ÁREA DE TI				CUSTODIO



																				¿Las áreas responsables definen, autorizan, asignan, revisan, gestionan y retiran los derechos de acceso, los permisos y las reglas asociadas de los usuarios? ¿Cómo?				ÁREA DE TI				CUSTODIO



								Técnico				9.4.2				Procedimientos seguros de inicio de sesión				¿Al iniciar una sesión se muestra una pantalla de advertencia en los sistemas para disuadir el acceso no autorizado?				ÁREA DE TI				CUSTODIO



																				¿Las identidades de usuario se autentican durante el proceso de inicio de sesión? ¿Cómo?				ÁREA DE TI				CUSTODIO



																				¿La autenticación multifactor es utilizada para sistemas / servicios / conexiones remotas críticas a través de VPNs etc?				ÁREA DE TI				CUSTODIO



																				¿La información de inicio de sesión solo se valida una vez ingresadas las credenciales?				ÁREA DE TI				CUSTODIO



																				¿Las contraseñas no válidas desencadenan demoras o bloqueos, entradas de registro y alertas/alarmas?				ÁREA DE TI				CUSTODIO



																				¿Los inicios de sesión exitosos son registrados?				ÁREA DE TI				CUSTODIO



																				¿Las contraseñas son transmitidas de manera segura mediante el uso de cifrado?				ÁREA DE TI				CUSTODIO



								Técnico				9.4.3				Sistema de gestión de contraseñas				¿Los sistemas son forzados al uso de contraseñas robustas establecidas en las políticas y estándares del Instituto?				ÁREA DE TI				CUSTODIO



																				¿Las reglas de contraseñas tienen en cuenta lo siguiente?
• Longitud mínima de la contraseña
• Evitan la reutilización de un número específico de contraseñas
• Imponen reglas de complejidad (mayúsculas, minúsculas, números, símbolos, etc.)
• Requiere el cambio forzado de contraseñas en el primer inicio de sesión
• Esconde la contraseña durante el ingreso.                                                        señalar cuáles.				ÁREA DE TI				CUSTODIO



																				¿Las contraseñas son almacenadas y transmitidas de forma segura (cifrado)?				ÁREA DE TI				CUSTODIO



								Técnico				9.4.4				Uso de herramientas y administración de sistemas 				¿Los servicios privilegiados son controlados? ¿Quién lo realiza?				ÁREA DE TI				CUSTODIO



																				¿Se puede acceder a los servicios privilegiados? ¿Bajo qué condiciones y con qué fines?				ÁREA DE TI				CUSTODIO



																				¿Verifican que exista justificación para otorgar a terceros el acceso según sus roles y responsabilidades?				ÁREA DE TI				CUSTODIO



																				¿Existe un proceso auditable para que los accesos realizados por parte de terceros?				ÁREA DE TI				CUSTODIO



																				¿En la administración de los sistemas se tiene en cuenta la segregación de tareas?				ÁREA DE TI				CUSTODIO



								Técnico				9.4.5				Control de acceso al código fuente de los programas				¿El código fuente de los sistemas que tratan datos personales se almacena en una o más bibliotecas de programas fuente o repositorios?				ÁREA DE TI				CUSTODIO



																				¿El entorno es seguro, con un acceso adecuado, control de versiones, monitoreo, registro, etc.? 				ÁREA DE TI				CUSTODIO



																				¿Son controlados los accesos para las modificaciones al código fuente de los sistemad de datos personales? ¿Cómo se lleva a cabo?				ÁREA DE TI				CUSTODIO



																				¿Existe algún procedimiento para la compilación del código fuente? En caso afirmativo, describirlo.				ÁREA DE TI				CUSTODIO



																				¿Los registros de acceso y cambios son almacenados y revisados?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



								A.9 Total Implementados																																																				0



								A.9 Total no implementados																																																				0



												A10				Criptografía



												A10.1				Controles criptográficos



								Administrativo				10.1.1				Política de uso de los controles criptográficos				¿Existe una política que cubra el uso de controles criptográficos?				ÁREA DE TI				CUSTODIO



																				Si dicha política existe, indicar cuál de los siguientes puntos contempla:
• Los casos en los que la información debe ser protegida a través de la criptografía
• Normas que deben aplicarse para la aplicación efectiva
• Un proceso basado en el riesgo para determinar y especificar la protección requerida
• Uso de cifrado para información almacenada o transferida
• Los efectos de cifrado en la inspección de contenidos de software
• Cumplimiento de las leyes y normativas aplicables				ÁREA DE TI				CUSTODIO



																				¿Las áreas responsables cumplen con la política de criptografía y con los requerimientos de cifrado?				ÁREA DE TI				CUSTODIO



								Administrativo				10.1.2				Gestión de claves				¿La política de criptografía abarca todo el ciclo de vida de la gestión de claves (de principio a fin)?				ÁREA DE TI				CUSTODIO



																				¿El equipo utilizado para generar, almacenar y archivar claves criptográficas es protegido? ¿Cómo?				ÁREA DE TI				CUSTODIO



																				¿Las claves criptográficas que son generadas y entregadas para el uso de sistemas y aplicaciones son diferentes?				ÁREA DE TI				CUSTODIO



																				¿Evitan claves débiles?				ÁREA DE TI				CUSTODIO



																				¿Existen procedimientos o reglas sobre cambio / actualización de claves (ej. autorizar, emitir, comunicar e instalar claves)?				ÁREA DE TI				CUSTODIO



																				¿Realizan copias de respaldo de las claves?				ÁREA DE TI				CUSTODIO



																				¿Llevan un registro de las actividades de gestión?				ÁREA DE TI				CUSTODIO



																				¿Verifican que se cumplan todos estos requisitos? ¿Quién realiza esta actividad y cómo?				ÁREA DE TI				CUSTODIO



								Total Administrativo																																								0



								A.10 Total implementados																																																				0



								A.10 Total no implementados																																																				0



												A11				Seguridad física y del entorno



												A11.1				Áreas seguras



								Físico				11.1.1				Perímetro de seguridad física				¿Se conoce qué si las instalaciones donde residen datos personales es una zona de riesgo?				ÁREA DE PERSONAL				PROPIETARIO



																				¿Los perímetros de seguridad (edificios, oficinas, redes informáticas, habitaciones, armarios de red, archivos, salas de máquinas, etc.)?				ÁREA DE PERSONAL/ÁREA DE TI				PROPIETARIO / CUSTODIO



																				¿El techo exterior, las paredes y el suelo son de construcción sólida?				ÁREA DE PERSONAL				PROPIETARIO



																				¿Están todos los puntos de acceso externos adecuadamente protegidos contra el acceso no autorizado?				ÁREA DE PERSONAL				PROPIETARIO



																				¿Las puertas y ventanas son fuertes y con cerradura?				ÁREA DE PERSONAL/ÁREA DE TI				PROPIETARIO



																				¿Se monitorea los puntos de acceso con cámaras?				ÁREA DE PERSONAL				PROPIETARIO



																				¿Existe un sistema de detección de intrusos y se prueba periódicamente?  				ÁREA DE PERSONAL				PROPIETARIO



								Físico				11.1.2				Controles físicos de entrada				¿Se utilizan sistemas de control de acceso adecuados (ej. Tarjetas de proximidad, biométrico, cerraduras de seguridad, monitorización CCTV, detección de intrusos)?				ÁREA DE PERSONAL/ÁREA DE TI				PROPIETARIO



																				¿Hay procedimientos que cubran los siguientes aspectos?
• Cambio regular código de acceso
• Inspecciones de las guardias de seguridad 
• Visitantes siempre acompañados y registrados en el libro de visitantes
• Registro de movimiento de material
• Entrada a áreas definidas del edificio según roles y responsabilidades (acceso a CPD, salas de comunicación y otras áreas críticas)				ÁREA DE PERSONAL/ÁREA DE TI				PROPIETARIO



																				¿Se utiliza autenticación multi-factor de autenticación (ej. Biométrico más el código PIN)?				ÁREA DE PERSONAL/ÁREA DE TI				PROPIETARIO



																				¿Se requiere para las áreas que contienen información con datos personales sensibles?				ÁREA DE PERSONAL/ÁREA DE TI				PROPIETARIO



																				¿Existe un registro de todas las entradas y salidas?				ÁREA DE PERSONAL/ÁREA DE TI				PROPIETARIO



								Físico				11.1.3				Seguridad de oficinas, despachos y recursos				¿Están los accesos (entrada y salida) de las instalaciones físicamente controlas (ej. Detectores de proximidad, puertas de acceso)?				ÁREA DE PERSONAL/ÁREA DE TI				PROPIETARIO



																				¿Son proporcionados los controles de seguridad utilizados para salvaguardar las oficinas, salas e instalaciones con respecto a los riesgos de datos personales?				ÁREA DE PERSONAL/ÁREA DE TI				PROPIETARIO



																				¿Se tiene en cuenta el tipo de activos secundarios almacenados, procesados o utilizados en dichas ubicaciones?				ÁREA DE PERSONAL/ÁREA DE TI				PROPIETARIO



								Físico				11.1.4				Protección contra las amenazas externas y ambientales				¿Existe protección contra el fuego, el humo, inundaciones, rayos, intrusos, vándalos, etc. para zonas donde se cuenta con información que contiene datos personales   ? ¿Cuáles?				ÁREA DE PERSONAL/ÁREA DE TI				PROPIETARIO



																				¿Existe un procedimiento de recuperación en caso de desastres de esta información?				ÁREA DE PERSONAL/ÁREA DE TI				PROPIETARIO



																				¿Se contemplan sitios remotos?				ÁREA DE PERSONAL/ÁREA DE TI				PROPIETARIO



								Físico				11.1.5				El trabajo en áreas seguras				¿Se verifican al final del día las oficinas, los centros de cómputo y otros lugares de trabajo considerados de alta seguridad por disponer de información con datos personales?				ÁREA DE PERSONAL/ÁREA DE TI				PROPIETARIO



																				¿Se hace un análisis para evaluar que los siguientes controles están implementados para áreas de archivo o centros de cómputo con información clasificada?
* Controles de acceso físico
* Alarmas de intrusión
* Monitoreo de CCTV (verificar la retención y frecuencia de revisión)
* Se prohíbe el uso de equipos fotográficos, video, audio u otro tipo de grabación
* Políticas, procedimientos y pautas				ÁREA DE PERSONAL/ÁREA DE TI				PROPIETARIO



																				¿Se asegura que la información con datos personales sensibles permanece confidencial a personal no autorizado? ¿Cómo?				ÁREA DE PERSONAL/ÁREA DE TI				PROPIETARIO



								Físico				11.1.6				Áreas de carga y descarga				¿Las entregas se hacen en un área segura con control de acceso y limitado a personal autorizado?				ÁREA DE PERSONAL				PROPIETARIO



																				¿Se verifica que el material recibido coincide con un número de pedido autorizado?				ÁREA DE PERSONAL				PROPIETARIO



																				¿Se registran los detalles de la recepción de material según las políticas y procedimientos de adquisición, gestión de activos y seguridad?				ÁREA DE PERSONAL				PROPIETARIO



								Total Físico																																								0



												A11.2				Seguridad de los equipos



								Físico				11.2.1				Emplazamiento y protección de equipos				¿Las TIC y el equipo relacionado se encuentran en áreas adecuadamente protegidas?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Las pantallas de los equipos de trabajo, las impresoras y los teclados (de personal que trata datos personales) están ubicados o protegidos para evitar la visualización no autorizada?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Existen controles para minimizar los siguientes riesgos de amenazas físicas y medioambientales en los centros de cómputo y/o áreas de archivo?
• Agua / inundación
• Fuego y humo
• Temperatura, humedad y suministro eléctrico
• Polvo
• Rayos, electricidad estática y seguridad del personal 				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Los controles son revisados y probados periódicamente y/o después de cambios importantes?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Físico				11.2.2				Instalaciones de suministro (Centros de cómputo)				¿Los sistemas UPS proporcionan una potencia adecuada, confiable y de alta calidad? 				ÁREA DE TI				CUSTODIO



																				¿La capacidad de UPS es adecuada para abarcar todos los equipos esenciales durante un período de tiempo suficiente?				ÁREA DE TI				CUSTODIO



																				¿Hay un plan de mantenimiento pare los UPS y generadores en acuerdo con las especificaciones del fabricante?				ÁREA DE TI				CUSTODIO



																				¿Los planes son probados con regularidad?				ÁREA DE TI				CUSTODIO



																				¿Hay una red de suministro eléctrico redundante?				ÁREA DE TI				CUSTODIO



																				¿Realizan pruebas de cambio?				ÁREA DE TI				CUSTODIO



																				¿Hay sistemas de aire acondicionado para controlar entornos con equipos críticos (que contengan datos personales)?				ÁREA DE TI				CUSTODIO



																				¿Los sistemas de aire acondicionado están ubicados apropiadamente?				ÁREA DE TI				CUSTODIO



																				¿Hay un procedimiento para asegurar que exista una capacidad adecuada de Aire acondicionado (A / C) para soportar la carga de calor en los centros de cómputo con infraestructura que contiene datos personales?				ÁREA DE TI				CUSTODIO



																				¿Hay unidades redundantes, de repuesto o portátiles disponibles?				ÁREA DE TI				CUSTODIO



																				¿Los centros de cómputo disponen de detectores de temperatura con alarmas?				ÁREA DE TI				CUSTODIO



								Físico				11.2.3				Seguridad del cableado (Centros de cómputo)				¿Los centros de cómputo cuentan con protección física adecuada para cables externos, cajas de conexiones?				ÁREA DE TI				CUSTODIO



																				¿Existe una separación del cableado de suministro eléctrico del cableado de comunicaciones para evitar interferencias?				ÁREA DE TI				CUSTODIO



																				¿Existe un control de acceso a los paneles de conexión y las salas de cableado? ¿Cómo se lleva a cabo?				ÁREA DE TI				CUSTODIO



																				¿Existen procedimientos adecuados para todo ello?				ÁREA DE TI				CUSTODIO



								Físico				11.2.4				Mantenimiento de los equipos 				¿El personal que realiza el mantenimiento de los equipos (infraestructura y dispositivos de red, equipos de trabajo, portátiles, equipos de seguridad y servicios tales como detectores de humo, dispositivos de extinción de incendios, HVAC, control de acceso, CCTV, etc.) está actualizado?				ÁREA DE TI				CUSTODIO



																				¿Hay programas de mantenimiento y registros/informes actualizados?				ÁREA DE TI				CUSTODIO



																				¿Se aseguran de manera especial los equipos que contienen datos personales? ¿Cómo?				ÁREA DE TI				CUSTODIO



								Físico				11.2.5				Retirada de activos secundarios propiedad del Instituto				¿Existen procedimientos relativos al traslado de activos secundarios que contengan datos personales? 				ÁREA DE TI				CUSTODIO



																				¿Los procedimientos tienen aprobaciones o autorizaciones documentadas en los niveles apropiados?				ÁREA DE TI				CUSTODIO



																				¿Existe un control para limitar el traslado de activos secundarios con datos personales mediante el uso de unidades de almacenamiento externo?				ÁREA DE TI				CUSTODIO



																				¿Existe un procedimiento para rastrear movimientos de activos que contengan datos personales?				ÁREA DE TI				CUSTODIO



								Físico				11.2.6				Seguridad de los equipos fuera de las instalaciones				¿Existe una “política de uso aceptable” que cubra los requisitos de seguridad y de protección de datos personales, así como “obligaciones” con respecto al uso de dispositivos móviles o portátiles que se utilizan desde casa o en ubicaciones remotas?				ÁREA DE TI				CUSTODIO



																				¿Existen controles para verificar almacenamiento seguro de los dispositivos, uso de cifrado y uso de conexiones seguras?				ÁREA DE TI				CUSTODIO



																				¿Existen controles para asegurar todo esto?				ÁREA DE TI				CUSTODIO



																				¿Informan al personal sobre sus obligaciones? ¿Cómo?				ÁREA DE TI				CUSTODIO



																				¿Proveen suficiente apoyo a las áreas responsables del tratamiento de los datos para alcanzar un nivel aceptable de seguridad?				ÁREA DE TI				CUSTODIO



								Físico				11.2.7				Reutilización o eliminación segura de equipos				¿Evitan que se revele la información con datos personales almacenada en equipos tras su reasignación o eliminación?¿Como lo evita?				ÁREA DE TI				CUSTODIO



																				¿El procedimiento utilizado para evitar la revelación en dispositivos que serán reasignados utiliza cifrado o borrado seguro?				ÁREA DE TI				CUSTODIO



																				¿Se mantienen registros adecuados de todos los medios con datos personales que se eliminan ?				ÁREA DE TI				CUSTODIO



																				¿Disponen de políticas o procedimientos de reutilización o eliminación segura que cubran todos los dispositivos y medios de TIC?				ÁREA DE TI				CUSTODIO



								Físico				11.2.8				Equipo de usuario desatendido				¿Se suspenden/finalizan las sesiones a aplicaciones para evitar la pérdida de datos o la corrupción?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se define un tiempo de inactividad adecuado en las sesiones/equipos para evitar el acceso físico no autorizado?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Cuándo se bloquea la pantalla, se protege el desbloqueo con contraseña?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Se aplica a todos los servidores, equipos de trabajo, portátiles, teléfonos y otros dispositivos TIC?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Se verifica el cumplimiento?¿Cómo?				ÁREA RESPONSABLE				PROPIETARIO



								Total Físico																																								0



								Administrativo				11.2.9				Política de puesto de trabajo despejado y pantalla limpia				¿Cuentan con políticas, normas, procedimientos y directrices para mantener las zonas de trabajo limpias y despejadas?				ÁREA DE TI				CUSTODIO



																				¿Las políticas, normas, procedimientos y/o directrices para mantener las zonas de trabajo limpias y despejadas funcionan en la práctica?				ÁREA DE TI				CUSTODIO



																				¿Todos los dispositivos informáticos tienen un salvapantallas o bloqueo con contraseña que los empleados usan cuando se alejan de sus dispositivos?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se activa automáticamente tras de un tiempo inactivo definido?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se mantienen las impresoras, fotocopiadoras, escáneres sin información importante a la vista de personas no autorizadas?				ÁREA RESPONSABLE				PROPIETARIO



								Total Administrativo																																								0



								A.11 Total implementados																																																				0



								A.11 Total no implementados																																																				0



												A12				Seguridad de las operaciones



												A12.1				Procedimientos y responsabilidades operacionales



								Administrativo				12.1.1				Documentación de procedimientos operacionales				¿Existen procedimientos para las operaciones de TI, sistemas y gestión de redes, gestión de incidencias, la administración de TI, seguridad de TI, seguridad física, gestión de cambios, etc. Con apartados específicos sobre seguridad en los datos personales?				ÁREA DE TI				CUSTODIO



																				¿Existe un conjunto completo de procedimientos de seguridad y cuándo se revisaron por última vez?				ÁREA DE TI				CUSTODIO



																				¿Los procesos operacionales son razonablemente seguros y están bien controlados?				ÁREA DE TI				CUSTODIO



																				¿Los procesos operacionales tienen roles y responsabilidades bien definidos y se capacita adecuadamente al personal? 				ÁREA DE TI				CUSTODIO



																				¿Tienen en cuenta los cambios, configuraciones, versiones, capacidad, rendimiento, problemas, incidentes, copias de seguridad, almacenamiento, restauración, registros de auditoría, alarmas/alertas, endurecimiento (hardening), evaluaciones de vulnerabilidad, parches, configuración/actualizaciones de antivirus, cifrado, etc.) para los activos secundarios que contienen datos personales?				ÁREA DE TI				CUSTODIO



																				¿Los procedimientos son revisados y mantenidos rutinariamente, autorizados/ordenados, compartidos y utilizados?				ÁREA DE TI				CUSTODIO



								Administrativo				A12.1.2				Gestión de cambios				¿Existe una política y/o procedimiento de gestión de cambios que además contemple cláusulas específicas referentes a datos personales?				ÁREA DE TI				CUSTODIO



																				¿Existen registros relacionados con dicha gestión de cambios? 				ÁREA DE TI				CUSTODIO



																				¿Evalúan los riesgos potenciales de los datos personales asociados con los cambios?				ÁREA DE TI				CUSTODIO



																				¿Los cambios están debidamente documentados, justificados y autorizados por la Dirección?				ÁREA DE TI				CUSTODIO



								Administrativo				12.1.3				Gestión de capacidades				¿Existe una política y/o procedimiento de gestión de capacidad referente a los recursos involucrados en el tratamiento de los datos personales?				ÁREA DE TI				CUSTODIO



																				¿Existen registros relacionados a la gestión de capacidad? 				ÁREA DE TI				CUSTODIO



																				¿Los registros incluyen aspectos tales como niveles de servicio (SLA), seguimiento de las métricas relevantes (ej. uso de la CPU, almacenamiento y errores de página, capacidad de la red, demanda de RAM, la capacidad de aire acondicionado, espacio de rack, la utilización, etc.), alarmas / alertas en niveles críticos, la planificación hacia adelante?				ÁREA DE TI				CUSTODIO



																				¿La prioridad se basa en asegurar el rendimiento y la disponibilidad de servicios críticos, servidores, infraestructura, aplicaciones, funciones en un análisis de riesgos que involucre datos personales?				ÁREA DE TI				CUSTODIO



								Total Administrativo																																								0



								Técnico				12.1.4				Separación de los recursos de desarrollo, prueba y operación				¿Los entornos de TIC son segregados en desarrollo, prueba y operacionales para procesos que involucran tratamiento de datos personales?				ÁREA DE TI				CUSTODIO



																				¿La separación de entornos se realiza con un nivel de seguridad adecuado? ¿Cómo?				ÁREA DE TI				CUSTODIO



																				¿Existen controles adecuados para aislar cada entorno (ej. redes de producción, redes utilizadas para el desarrollo, redes de pruebas, la gestión)?				ÁREA DE TI				CUSTODIO



																				¿Existen mecanismos para que el acceso a través de perfiles de usuario esté debidamente diferenciados para cada uno de estos entornos?				ÁREA DE TI				CUSTODIO



																				 ¿Existen mecanismos para aprobar y poner en producción el software que se verá involucrado o será utilizado en el tratamiento de los datos personales?¿Cómo se lleva acabo? 				ÁREA DE TI				CUSTODIO



																				¿La gestión de cambios se aplica a la autorización y migración de software, datos, metadatos y configuraciones entre entornos en los que se involucre el tratamiento de datos personales para cualquier área?				ÁREA DE TI				CUSTODIO



																				¿En caso de requerirse que los datos personales se muevan a entornos menos seguros, las áreas responsables tienen en cuenta el riesgo de la información y los aspectos de seguridad que incluye el cumplimiento de privacidad?				ÁREA DE TI				CUSTODIO



																				¿Existe un responsable para verificar que el software nuevo/modificado no interrumpa las operaciones de otros sistemas o redes involucrados en el tratamiento de datos personales?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



												A12.2				Protección contra el software malicioso (malware)



								Técnico				12.2.1				Controles contra el código malicioso				¿Existen políticas y procedimientos asociados a controles antimalware?				ÁREA DE TI				CUSTODIO



																				¿Utilizan listas blancas o negras para controlar el uso de software autorizado y no autorizado?				ÁREA DE TI				CUSTODIO



																				¿Cómo se gestiona la lista? ¿Quién realiza esta actividad?				ÁREA DE TI				CUSTODIO



																				¿Hay controles de antivirus de “escaneado en acceso” y “escaneo programático” en todos los dispositivos relevantes, incluidos servidores, portátiles, ordenadores de sobremesa?				ÁREA DE TI				CUSTODIO



																				¿Disponen de un mecanismo para actualizar el software antivirus de forma automática?				ÁREA DE TI				CUSTODIO



																				¿Tras una detección de código malicioso, cuentan con mecanismos que generan alertas accionables tras una detección?				ÁREA DE TI				CUSTODIO



																				¿Se toma acciones de forma rápida y apropiada para minimizar sus efectos?				ÁREA DE TI				CUSTODIO



																				¿Gestionan las vulnerabilidades técnicas?¿Cómo lo hacen?				ÁREA DE TI				CUSTODIO



																				¿Existe la capacitación y una concientización apropiada que cubra la detección, el informe y la resolución de malware para usuarios, directores y especialistas de soporte?				ÁREA DE TI				CUSTODIO



																				¿Existe un mecanismo de escalamiento para incidentes graves?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



												A12.3				Copias de seguridad



								Técnico				12.3.1				Copias de seguridad de la información que contiene datos personales				¿Existen políticas y procedimientos asociados a las copias de seguridad que contienen información con datos personales?				ÁREA DE TI				CUSTODIO



																				¿Existe una obligación basada en el riesgo de los datos personales para un registro preciso y completo de copias de seguridad cuya política de retención y frecuencia reflejen las necesidades del propietario de los datos?				ÁREA DE TI				CUSTODIO



																				¿Las copias de seguridad cubren los datos y metadatos, sistema y programas de aplicación y los parámetros de configuración de copias de seguridad para todos los sistemas, incluyendo servidores, ordenadores de sobremesa, teléfonos / sistemas de red, sistemas de gestión de red, portátiles, sistemas de control, sistemas de seguridad, etc. involucrados en el tratamiento de los datos?				ÁREA DE TI				CUSTODIO



																				¿Los medios de respaldo con datos personales están físicamente protegidos/asegurados al menos al mismo nivel que los datos operacionales?				ÁREA DE TI				CUSTODIO



																				¿Las copias de seguridad se almacenan en ubicaciones adecuadas, protegiendo contra desastres físicos y acceso indebido?				ÁREA DE TI				CUSTODIO



																				¿Se mantienen copias off-line para evitar una propagación de ransomware catastrófica?				ÁREA DE TI				CUSTODIO



																				¿Las copias de seguridad se prueban regularmente para garantizar que se puedan restaurar?				ÁREA DE TI				CUSTODIO



																				¿Para las copias de seguridad, se cumple con los principios de confidencialidad, integridad y disponibilidad? ¿Cómo?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



												A12.4				Registros y supervisión



								Técnico				12.4.1				Registro de eventos				¿Existen políticas y procedimientos para el registro de eventos generados en la infraestructura tecnológica relacionados con el tratamiento de la información que contiene datos personales?				ÁREA DE TI				CUSTODIO



																				¿Monitorean y registran de manera consistente y segura todos los sistemas que tratan datos personales incluido el registro de eventos en sí?				ÁREA DE TI				CUSTODIO



																				¿Registran lo siguiente?
• cambios en los ID de usuario
• permisos y controles de acceso
• actividades privilegiadas del sistema
• intentos de acceso exitosos y fallidos
• inicio de sesión y cierre de sesión
• identidades y ubicaciones de dispositivos
• direcciones de red, puertos y protocolos
• instalación de software
• cambios a las configuraciones del sistema
• uso de utilidades y aplicaciones del sistema
• archivos accedidos y el tipo de acceso
• filtros de acceso web                                                                                                                      Señalar cuál de las acciones anteriores				ÁREA DE TI				CUSTODIO



																				¿Existe un responsable de revisar y hacer un seguimiento de los eventos informados? ¿Quién es o cuál es su rol?				ÁREA DE TI				CUSTODIO



																				¿Existe un periodo de retención de eventos?¿Cual es? ¿En qué se basa?				ÁREA DE TI				CUSTODIO



																				¿Existe un proceso para revisar y responder adecuadamente a las alertas de seguridad relacionadas con estos eventos? 				ÁREA DE TI				CUSTODIO



								Técnico				12.4.2				Protección de la información del registro de accesos				¿Los registros que se generan por los sistemas que tratan datos personales se almacenan / archivan en un formato seguro o mecanismo de control no-editable?				ÁREA DE TI				CUSTODIO



																				¿El acceso a estos registros es controlado, autorizado y monitoreado? ¿a través de que medio?				ÁREA DE TI				CUSTODIO



																				¿Existe un control de acceso a los registros de eventos tiene o podría obtener acceso a leer/escribir/eliminar los registros de eventos?				ÁREA DE TI				CUSTODIO



																				¿Disponen de suficiente capacidad de almacenamiento dado el volumen de registros que se generan y los requisitos de retención?				ÁREA DE TI				CUSTODIO



																				¿Existen copias de seguridad de los registros?				ÁREA DE TI				CUSTODIO



								Técnico				12.4.3				Registros de administración y operación				Existen responsables definidos para la administración de acceso privilegiado al análisis de eventos (SIEM)? ¿Cómo se recogen, almacenan y aseguran, analizan estos registros?				ÁREA DE TI				CUSTODIO



																				¿Existen limitaciones en la capacidad de los administradores para interferir con los registros o, al menos, que se generen alertas de seguridad?				ÁREA DE TI				CUSTODIO



								Técnico				12.4.4				Sincronización del reloj				¿Existen políticas, arquitecturas o procedimientos relativos a la sincronización del reloj del sistema de cómputo, que contiene bases de datos personales, para su precisión?				ÁREA DE TI				CUSTODIO



																				¿Se cuenta con un tiempo de referencia definido (ej. Reloj atómicos, GPS o NTP)?				ÁREA DE TI				CUSTODIO



																				¿El método para sincronizar relojes con la referencia cumple con los requisitos comerciales, de seguridad, operacionales, legales, regulatorios y contractuales?				ÁREA DE TI				CUSTODIO



																				¿Está implementado en todo el entorno TI, incluidos los sistemas de monitoreo tales como CCTV, sistemas de alerta, mecanismos de control de acceso, sistemas de auditoría y registro, etc.?				ÁREA DE TI				CUSTODIO



																				¿Existe una configuración de respaldo para la referencia de tiempo?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



												A12.5				Control del software en explotación



								Técnico				12.5.1				Instalación del software en ambientes de producción				¿Existe una política acerca de la instalación de software en infraestructura que interviene en el tratamiento de datos personales?				ÁREA DE TI				CUSTODIO



																				¿Todo software instalado es probado, aprobado, permitido y mantenido para su uso en producción? ¿Cómo?				ÁREA DE TI				CUSTODIO



																				¿Verifica que ya no se utiliza software sin soporte (firmware, sistemas operativos, middleware, aplicaciones y utilidades)? ¿a través de que medio?				ÁREA DE TI				CUSTODIO



																				¿Realizan esta verificación en ordenadores de sobremesa, portátiles, servidores, bases de datos, etc.?				ÁREA DE TI				CUSTODIO



																				¿Existen controles para evitar instalaciones de software, excepto por administradores capacitados y autorizados?				ÁREA DE TI				CUSTODIO



																				¿Llevan a cabo un monitoreo y alerta para detectar instalaciones de software no aprobadas?				ÁREA DE TI				CUSTODIO



																				¿Existe un control de cambio y aprobación adecuado para la aprobación de software?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



												A12.6				Gestión de la vulnerabilidad técnica



								Técnico				12.6.1				Gestión de las vulnerabilidades técnicas				¿Existe una política para la gestión de vulnerabilidades técnicas?				ÁREA DE TI				CUSTODIO



																				¿Realizan escaneos periódicos en los sistemas para detectar vulnerabilidades de forma automatizada?¿Cómo se realiza?				ÁREA DE TI				CUSTODIO



																				¿Existe algún control de vulnerabilidades?¿Cómo responde el Instituto ante vulnerabilidades técnicas descubiertas en equipos, servidores, aplicaciones, dispositivos de red y otros componentes?				ÁREA DE TI				CUSTODIO



																				¿Existen procesos adecuados para verificar los inventarios de los sistemas e identificar si las vulnerabilidades divulgadas son relevantes?				ÁREA DE TI				CUSTODIO



																				¿Han realizado una evaluación integral de riesgos de los sistemas y TIC que tratan datos personales?				ÁREA DE TI				CUSTODIO



																				¿Han identificado los riesgos de los activos secundarios (activos involucrados en el tratamiento de los datos personales)?				ÁREA DE TI				CUSTODIO



																				¿Los riesgos se han tratado apropiadamente y se han priorizado?



																				¿Identifican cambios tales como amenazas emergentes, vulnerabilidades conocidas  y consecuencias o impactos comerciales en evolución?				ÁREA DE TI				CUSTODIO



																				¿Los parches son evaluados por su aplicabilidad y riesgos antes de ser implementados en activos secundarios que contienen datos personales?				ÁREA DE TI				CUSTODIO



																				 ¿Los procesos para implementar parches urgentes son adecuados?				ÁREA DE TI				CUSTODIO



																				¿Emplea una administración automatizada de parches?				ÁREA DE TI				CUSTODIO



																				¿Existen registros de aprobación o rechazo de implementación de parchas asociado a vulnerabilidades (aceptación de riesgo)? 				ÁREA DE TI				CUSTODIO



								Técnico				12.6.2				Restricción en la instalación de software				¿La instalación de software en los sistemas que intervienen en el tratamiento de datos personales está limitada a personal autorizado con privilegios de sistema adecuados?				ÁREA DE TI				CUSTODIO



																				¿Los privilegios de instalación están divididos en categorías y permiten instalar sistemas específicos?				ÁREA DE TI				CUSTODIO



																				¿Los controles se aplican a parches, copias de seguridad y descargas de la web, así como a instalaciones de sistemas, servidores, etc.? Especificar.				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



												A12.7				Consideraciones sobre la auditoria de sistemas de información



								Técnico				12.7.1				Controles de auditoría de sistemas de información				¿Existe una política donde se requiera auditorias de seguridad de la información? 				ÁREA DE TI				CUSTODIO



																				¿Existe un programa definido y procedimientos para auditoría que además incluya datos personales?				ÁREA DE TI				CUSTODIO



																				¿Las auditorías se planifican cuidadosamente y se acuerdan para minimizar el riesgo de interrupciones en los procesos de negocio que tratan datos personales?				ÁREA DE TI				CUSTODIO



																				¿Se define el alcance de la auditoría en coordinación con las Direcciones de área? 				ÁREA DE TI				CUSTODIO



																				¿El acceso a las herramientas de auditoría de sistemas que tratan datos personales están controladas para evitar el uso y acceso no autorizado?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



								A.12 Total implementado																																																				0



								A.12 Total no implementado																																																				0



												A13				Seguridad de las comunicaciones



												A13.1				Gestión de la seguridad de las redes



								Técnico				13.1.1				Controles de red				¿Existe un mecanismo de registro y monitorización de la red y los dispositivos que se conectan a ella?				ÁREA DE TI				CUSTODIO



																				¿Tienen implementado un sistema de autenticación para todos los accesos a la red institucional?				ÁREA DE TI				CUSTODIO



																				¿Los usuarios se autentican adecuadamente al inicio de sesión?				ÁREA DE TI				CUSTODIO



																				¿Disponen con mecanismos para autenticar los usuarios los dispositivos de red? ¿Cómo?				ÁREA DE TI				CUSTODIO



																				¿Existe una segmentación de red adecuada usando cortafuegos, VLAN, VPN, etc. Para sistemas que tratan datos personales?				ÁREA DE TI				CUSTODIO



																				¿Controlan los puertos y servicios utilizados para funciones de administración de sistemas que tratan datos personales?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



								Administrativo				13.1.2				Seguridad de los servicios de red				¿Realizan un monitoreo de servicios de red? Si disponen de un procedimiento, describirlo.				ÁREA DE TI				CUSTODIO



																				¿Para servicios de red en ambientes que tratan datos personales gestionados por terceros (contratos, SLA) ¿Incluyen cláusulas de auditoría y confidencialidad?				ÁREA DE TI				CUSTODIO



																				¿Implementan mecanismos de autenticación y cifrado de tráfico de red? Describir brevemente.				ÁREA DE TI				CUSTODIO



																				¿Realizan una revisión periódica de las configuraciones de cortafuegos, IDS / IPS, WAF, DAM? Describir.				ÁREA DE TI				CUSTODIO



								Total Administrativo																																								0



								Técnico				13.1.3				Segregación en redes				¿Existe una política de segmentación de red?				ÁREA DE TI				CUSTODIO



																				¿Qué tipo de segmentación existe?				ÁREA DE TI				CUSTODIO



																				¿La segmentación está basada en la clasificación, los niveles de confianza, dominios (público, escritorios, servidor, funciones, etc.)?				ÁREA DE TI				CUSTODIO



																				¿Llevan a cabo un monitoreo y control de la segmentación? ¿Cómo se realiza?				ÁREA DE TI				CUSTODIO



																				¿Segmentan la red inalámbrica de la red física?				ÁREA DE TI				CUSTODIO



																				¿Existe red de invitados?



																				¿Los segmentos tienen controles adecuados entre ellos?				ÁREA DE TI				CUSTODIO



																				¿Controlan la segmentación con proveedores/encargados? En caso afirmativo ¿Cómo se realiza?				ÁREA DE TI				CUSTODIO



																				¿La seguridad es adecuada dados los riesgos y el apetito de riesgo del Instituto considerando los correspondientes a los datos personales?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



												A13.2				Intercambio de información



								Administrativo				13.2.1				Políticas y procedimientos de intercambio de información 				¿Existen políticas y procedimientos relacionados con la transmisión segura de información que contiene datos personales?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Contempla mecanismos como correo electrónico, FTP y otras aplicaciones de transferencia de datos y protocolos Web (ej. Los grupos / foros, Dropbox y servicios en la nube similares), Wifi y Bluetooth, CD / DVD, almacenamiento externo USB, mensajería, etc.?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Está basado en la clasificación de los datos?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Existen controles de acceso adecuados para esos mecanismos?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se implementa el uso de criptografía para los mecanismos aceptados (ej. TLS, cifrado de correo electrónico, ZIP cifrados)?¿Cómo se realiza?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se sigue el principio de confidencialidad y privacidad?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Existe un programa de concientización, capacitación y cumplimiento?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Administrativo				13.2.2				Acuerdos de intercambio de información 				¿Se implementan las firmas digitales para la comunicación con terceros para la información que contenga datos personales?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Existen responsabilidades definidas al realizar una perdida, corrupción o divulgación de datos personales no autorizado?¿Qué tipo de responsabilidades? 				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Existe una identificación y sincronización de los niveles de clasificación de información para todas las partes involucradas? 				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se mantiene una cadena de custodia para las transferencias de datos personales? ¿En qué consiste?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Total Administrativo																																								0



								Técnico				13.2.3				Mensajería electrónica				¿Existe una política de mensajería electrónica que cubra controles de intercambio de datos personales por comunicación de red, incluyendo correo electrónico y FTP / SFTP, etc.? 				ÁREA DE TI				CUSTODIO



																				¿Tienen implementados controles de seguridad adecuados (ej. cifrado de correo electrónico, la autenticidad, la confidencialidad y el no-repudio de mensajes, etc.)?				ÁREA DE TI				CUSTODIO



																				¿Existen controles de seguridad para la interacción con sistemas Internet/Intranet relacionados con datos personales?  				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



								Administrativo				13.2.4				Acuerdos de confidencialidad o no revelación				¿Existen acuerdos de confidencialidad?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Han sido revisados y aprobados por el área Legal del Instituto?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Fueron revisados recientemente (periódicos o basados en cambios)?¿Cuando sucedió esto?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Han sido aprobados y firmados por las personas adecuadas?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Existen sanciones adecuadas y acciones esperadas en caso de incumplimiento y/o beneficios por el cumplimiento?				ÁREA RESPONSABLE				PROPIETARIO



								Total Administrativo																																								0



								A.13 Total Implementados																																																				0



								A.13 Total no implementados																																																				0



												A14				Adquisición, desarrollo y mantenimiento de los sistemas de información



												A14.1				Requisitos de seguridad en los sistemas de información



								Técnico				14.1.1				Análisis de requisitos y especificaciones de seguridad de la información				¿Existen políticas, procedimientos y registros relacionados al análisis de requisitos de seguridad para la adquisición de sistemas y software que intervengan en el tratamiento de datos personales? En caso afirmativo, señalar cuáles son.				ÁREA DE TI				CUSTODIO



																				¿Existen procedimientos para analizar riesgos, requisitos funcionales y técnicos, arquitectura de seguridad, las pruebas de seguridad y la certificación de sistemas y desarrollo enfocados a datos personales? En caso afirmativo, describir brevemente.				ÁREA DE TI				CUSTODIO



																				¿Estos procedimientos son obligatorios para los nuevos desarrollos y cambios en los sistemas de tratamiento de datos personales existentes? (ej. Actualizaciones de sistema operativo / aplicaciones    en las actualizaciones, cambios de criptografía, etc.)				ÁREA DE TI				CUSTODIO



																				¿Aplican estos procedimientos para el tratamiento de datos personales, incluidos los productos “a medida” o personalizados?				ÁREA DE TI				CUSTODIO



								Técnico				14.1.2				Asegurar los servicios de aplicaciones en redes públicas				¿El Instituto usa o proporciona servicios que involucren tratamiento de datos personales a través de redes públicas?				ÁREA DE TI				CUSTODIO



																				De ser el caso ¿Verifican los aspectos de seguridad como control de acceso y autenticación de usuarios, integridad de datos y la disponibilidad de este servicio en aplicaciones en redes públicas? Describir cuál de los anteriores.				ÁREA DE TI				CUSTODIO



																				¿Los aspectos de seguridad antes mencionados incluyen controles tales como validación de datos de entrada, validación de procesamiento, cifrado, autenticación de mensajes y no-repudio? Describa cuál de los anteriores.				ÁREA DE TI				CUSTODIO



																				¿Se hace obligatorio el uso de https para los sistemas a través de redes públicas? Especificar a través de qué documento (política, procedimiento, lineamiento, etc)				ÁREA DE TI				CUSTODIO



																				¿Los sitios web públicos son monitoreados constantemente? (ej. eventos, vulnerabilidades, etc.)?				ÁREA DE TI				CUSTODIO



																				¿Analizan y documentan las amenazas de forma rutinaria, respecto de estos sitios web públicos?				ÁREA DE TI				CUSTODIO



																				Con base en la pregunta anterior ¿Existe una gestión de incidentes y cambios para tratarlos?				ÁREA DE TI				CUSTODIO



								Técnico				14.1.3				Protección de las transacciones de servicios de aplicaciones				¿Las transacciones de los sistemas de datos personales se realizan y almacenan en un entorno seguro? ¿Estas transacciones se realizan por internet o intranet?				ÁREA DE TI				CUSTODIO



																				¿La información de las transacciones es protegida mediante el uso de protocolos seguros, cifrado, firma electrónica, etc.? Señale cuáles.				ÁREA DE TI				CUSTODIO



																				¿Quién desarrolla los sistemas se asegura que cumplan con todos los requisitos legales, regulatorios y de cumplimiento establecidos previamente por el área responsable?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



												A14.2				Seguridad en el desarrollo y en los procesos de soporte



								Técnico				14.2.1				Política de desarrollo seguro				¿Existe una política de desarrollo seguro?				ÁREA DE TI				CUSTODIO



																				¿La política incluye disposiciones para datos personales?



																				¿Los entornos de desarrollo usan repositorios seguros con control de acceso, seguridad y control de cambios? Especificar cuáles.				ÁREA DE TI				CUSTODIO



																				¿Los métodos de desarrollo incluyen pautas de programación segura?				ÁREA DE TI				CUSTODIO



																				¿Existen programas de capacitación para los desarrolladores acerca de prácticas seguras de programación?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



								Administrativo				14.2.2				Procedimiento de control de cambios en sistemas				¿Existen políticas, procedimientos y registros relacionados con la gestión de cambios referente a los sistemas de tratamiento de datos personales? Señalar cuáles son.				ÁREA DE TI				CUSTODIO



																				¿Las políticas, procedimientos y registros relacionados con la gestión de cambios incluyen la planificación y prueba de cambios, evaluaciones de impacto (incluido el riesgo de los datos personales y aspectos de seguridad), verificaciones de instalación y procedimientos de retroceso/reversión?				ÁREA DE TI				CUSTODIO



																				¿Las políticas, procedimientos y registros relacionados con la gestión de cambios incluyen cambios de emergencia?				ÁREA DE TI				CUSTODIO



																				¿Los cambios significativos son aplicados en equipos informáticos y de telecomunicaciones de prueba, antes de hacerlo en equipos productivos?				ÁREA DE TI				CUSTODIO



																				¿Los cambios en los sistemas que tratan datos personales están debidamente documentados, justificados y autorizados por el propietario del sistema?				ÁREA DE TI				CUSTODIO



								Total Administrativo																																								0



								Técnico				14.2.3				Revisión técnica de las aplicaciones tras efectuar cambios en el sistema operativo				Referente a la actualización / mantenimiento, aplicación de parches, cambios de sistema operativo, actualizaciones de aplicaciones, cambios de algoritmos de cifrado, entre otros ¿Se aseguran que exista validación / evaluaciones de riesgo y/o recertificación de sistemas posterior a su aplicación?				ÁREA DE TI				CUSTODIO



																				¿Mantienen registros de estas actividades?				ÁREA DE TI				CUSTODIO



								Técnico				14.2.4				Restricciones a los cambios en los paquetes de software				Referente al desarrollo de software ¿Se hacen cambios a paquetes software adquiridos?				ÁREA DE TI				CUSTODIO



																				En caso de que la pregunta anterior sea afirmativa ¿Verifican que los controles originales no han sido comprometidos?				ÁREA DE TI				CUSTODIO



																				¿Obtienen el consentimiento y la participación del proveedor/encargado? 				ÁREA DE TI				CUSTODIO



																				¿El proveedor/encargado continúa dando soporte tras los cambios? 				ÁREA DE TI				CUSTODIO



																				Cuando se adquiere software o se encarga a un tercero su desarrollo ¿Incluyen la posibilidad de obtener actualizaciones por parte de los proveedores / encargados?				ÁREA DE TI				CUSTODIO



																				Derivado del punto anterior ¿Realizan una comprobación de compatibilidad con otros software que se encuentren en uso y con los que tenga interacción?				ÁREA DE TI				CUSTODIO



								Técnico				14.2.5				Principios de ingeniería de sistemas seguros				¿Aseguran que se siguen principios de Ciclo de Vida de Desarrollo de Sistemas que incluye controles de seguridad? ¿Cómo verifican el cumplimiento?				ÁREA DE TI				CUSTODIO



																				¿Capacita a los desarrolladores para que tengan el conocimiento adecuado acerca de las prácticas seguras de programación?				ÁREA DE TI				CUSTODIO



								Técnico				14.2.6				Entorno de desarrollo seguro				¿Aseguran que los entornos de desarrollo estén aislados de los entornos productivos?				ÁREA DE TI				CUSTODIO



																				¿Cuentan con procedimientos para el desarrollo, prueba e implementación en producción del software que trata datos personales?¿Como se hace esto?				ÁREA DE TI				CUSTODIO



																				¿En los procedimientos está definido a un responsable para garantizar que el software nuevo/modificado no interrumpa otras operaciones? ¿Quién es?				ÁREA DE TI				CUSTODIO



																				En la contratación ¿Se comprueban los antecedentes laborales de los desarrolladores?				ÁREA DE TI				CUSTODIO



																				¿Los desarrolladores cumplen con Acuerdos de Confidencialidad?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



								Administrativo				14.2.7				Externalización del desarrollo de software				¿Tienen en cuenta los siguientes aspectos cuando el desarrollo se lleva a cabo por un tercero?
• Los acuerdos de licencia, la propiedad del código y los derechos de propiedad intelectual
• Requisitos contractuales para prácticas seguras de diseño, desarrollo y prueba 
• Acceso al código fuente si el código ejecutable necesita ser modificado
• Controles de prueba de seguridad de aplicaciones
• Evaluación de vulnerabilidad
• El uso de datos personales en entornos de prueba                                                    Señale cuál(es) de todos los anteriores.				ÁREA DE TI				CUSTODIO



								Total Administrativo																																								0



								Técnico				14.2.8				Pruebas funcionales de seguridad de sistemas				¿Cuentan con un procedimiento de pruebas y verificación para sistemas nuevos y actualizados?				ÁREA DE TI				CUSTODIO



																				¿Tienen en cuenta acuerdos de licencia, propiedad del código y propiedad intelectual?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



								Administrativo				14.2.9				Pruebas de aceptación de sistemas				¿Efectúan pruebas de seguridad que incluyan exposición de datos personales y riesgos de privacidad antes de la implementación en producción de nuevos sistemas?				ÁREA DE TI				CUSTODIO



																				¿Las pruebas replican situaciones y entornos operativos reales?				ÁREA DE TI				CUSTODIO



																				¿Los defectos relacionados con la seguridad son tratados antes de que el producto sea certificado/aprobado?				ÁREA DE TI				CUSTODIO



																				¿Hay pruebas de aceptación del usuario (UAT) antes del lanzamiento al entorno productivo?				ÁREA DE TI				CUSTODIO



																				¿Cuentan con controles de resiliencia y recuperación tras incidentes para los sistemas de datos personales nuevos, modificados y retirados? Describa cuáles controles se aplican.				ÁREA DE TI				CUSTODIO



								Total Administrativo																																								0



												A14.3				Datos de prueba



								Técnico				14.3.1				Protección de los datos de prueba				¿Gestionan y vigilan los datos usados para fines de pruebas?



																				¿Evitan el uso de bases de datos personales para fines de prueba? ¿Cómo?



																				En caso de que sea necesario usar datos personales ¿Los desvinculan de su titular antes de usarse?



																				Con relación a la pregunta anterior, en caso de no desvincularlos ¿Emplean mecanismos para proteger los datos personales de prueba como la seudo-anonimización, enmascaramiento, datos falsos, borrado, etc.? Señale cuáles.				ÁREA DE TI				CUSTODIO



																				En caso del uso de datos personales con fines de prueba ¿Existe un mecanismo de verificación y aprobación por parte de los titulares para el uso de los datos? En caso afirmativo, describa brevemente.				ÁREA DE TI				CUSTODIO



																				¿Existen registros de estas actividades?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



								A.14 Total implementado																																																				0



								A.14 Total no implementados																																																				0



												A15				Relación con proveedores



												A15.1				Seguridad en las relaciones con proveedores



								Administrativo				15.1.1				Política de seguridad de la información en las relaciones con los proveedores				¿Cuentan con políticas, procesos, prácticas y registros sobre la gestión de las relaciones con proveedores que involucran servicios de TI con respecto a la seguridad de los datos personales en caso de que intervengan en cualquier tipo de tratamiento? Señalar cuáles.				ÁREA RESPONSABLE / ÁREA DE TI				PROPIETARIO



																				¿Estos incluyen servicios de nube, logística, servicios públicos, recursos humanos, médicos, financieros, legales y otros servicios subcontratados de alto riesgo referente a los datos personales? De los anteriores, señalar cuáles.				ÁREA RESPONSABLE / ÁREA DE TI				PROPIETARIO



																				¿Los contratos y acuerdos abordan lo siguiente?
• Cláusulas de gestión de relaciones, incluyendo el riesgo de los datos personales y los aspectos de seguridad, la métrica, el rendimiento, problemas, rutas de escalamiento
• Información / propiedad intelectual, y obligaciones/limitaciones derivadas
• Rendición de cuentas y responsabilidades relacionadas con el riesgo y la seguridad de la información que contiene datos personales
• Requisitos legales y normativos, como el cumplimiento certificado de ISO 27001 y leyes de protección de datos personales
• Identificación de controles físicos y lógicos
• Gestión de eventos, incidentes y desastres -de la información que contiene datos personales- incluyendo evaluación, clasificación, priorización, notificación, escalado, gestión de respuesta y aspectos de continuidad del negocio
• Concientización de seguridad y de protección de dato personales para los empleados
• Derecho de auditoría de seguridad y de protección de datos personales por parte del Instituto                                                                                                                          Señale cuál de los anteriores.				ÁREA RESPONSABLE / ÁREA DE TI				PROPIETARIO



																				¿Existe una obligación contractual de cumplimento?				ÁREA RESPONSABLE / ÁREA DE TI				PROPIETARIO



																				¿Los proveedores de servicios externos son monitoreados rutinariamente y auditados para cumplir con los requisitos de seguridad y protección de datos perosnales? ¿A través de qué medios son monitoreados y auditados?				ÁREA RESPONSABLE / ÁREA DE TI				PROPIETARIO



								Administrativo				15.1.2				Requisitos de seguridad en contratos con terceros				¿Los contratos o acuerdos formales con proveedores cubren lo siguiente?
• Gestión de las relaciones, incluyendo riesgos
• Cláusulas de confidencialidad vinculantes
• Descripción de los datos personales que se manejan y el método de acceder a dichos datos
• Estructura de la clasificación de los datos a usar
• La inmediata notificación de incidentes de datos personales
• Aspectos de continuidad del negocio
• Subcontratación y restricciones en las relaciones con otros proveedores
• Aspectos de personal y RRHH (ej. Rendimiento, antecedentes, “robo de empleados”, etc.)                                                                                                                                 Señale cuáles.				ÁREA RESPONSABLE / ÁREA DE TI				PROPIETARIO



								Administrativo				15.1.3				Cadena de suministro de tecnología de la información y de las comunicaciones				Cuando se adquieren productos o servicios que intervienen en algún tipo de tratamiento de datos personales ¿Se validan los requisitos para la protección de los datos personales de los productos o servicios adquiridos? ¿Cómo?				ÁREA RESPONSABLE / ÁREA DE TI				PROPIETARIO



																				¿Se logra una capacidad de recuperación (resiliencia) en los productos o servicios que intervienen en el tratamiento de datos personales  suministrados por terceros?¿Cómo?				ÁREA RESPONSABLE / ÁREA DE TI				PROPIETARIO



								Total Administrativo																																								0



												A15.2				Gestión de la provisión de servicios del proveedor



								Administrativo				15.2.1				Control y revisión de la provisión de servicios del proveedor				¿Existe una monitorización de servicios que intervienen en el tratamiento de datos personales ofrecidos por un proveedor/encargado? ¿quién es el responsable de esta actividad?				ÁREA RESPONSABLE / ÁREA DE TI				PROPIETARIO



																				¿Se llevan a cabo reuniones de revisión del servicio? ¿con qué frecuencia?				ÁREA RESPONSABLE / ÁREA DE TI				PROPIETARIO



																				¿Se generan informes y/o métricas de las reuniones y las decisiones tomadas?				ÁREA RESPONSABLE / ÁREA DE TI				PROPIETARIO



																				¿Las reuniones abarcan riesgos, incidentes, políticas, cumplimiento e informes de auditoría referentes con los datos personales?				ÁREA RESPONSABLE / ÁREA DE TI				PROPIETARIO



								Administrativo				15.2.2				Gestión de cambios en la provisión del servicio del proveedor				¿Existen cláusulas de penalización en el contrato relacionadas con el riesgo de los datos personales?				ÁREA RESPONSABLE / ÁREA DE TI				PROPIETARIO



																				¿Se actualizan los acuerdos relacionados con los cambios?				ÁREA RESPONSABLE / ÁREA DE TI				PROPIETARIO



								Total Administrativo																																								0



								A.15 Total implementados																																																				0



								A.15 Total no implementados																																																				0



												A16				Gestión de incidentes de seguridad de la información



												A16.1				Gestión de incidentes de seguridad de la información y mejoras



								Administrativo				16.1.1				Responsabilidades y procedimientos				¿Cuentan con políticas y procedimientos para la gestión de incidentes  de seguridad de la información y en la cual se incluya datos personales? 				ÁREA DE TI				CUSTODIO



																				¿Las políticas y procedimientos para la gestión de incidentes cubren lo siguiente?
• Un plan de respuesta a incidentes que incluya datos personales
• Puntos de contacto para la notificación de incidentes de datos personales, seguimiento y evaluación 
• Monitoreo, detección y reporte de eventos de seguridad 
• Asignación y escalado de incidentes (N1 > N2) incluyendo las respuestas de emergencia y la continuidad de negocio
• Método de recolección de evidencias y pruebas forenses digitales
• Revisión post-evento de seguridad y procesos de aprendizaje / mejora        Señale cuál(es) de los anteriores				ÁREA DE TI				CUSTODIO



																				¿Generan evidencias de la notificación de incidentes que involucren de datos personales, su registro, clasificación, resolución, la mitigación y la confirmación de cierre?				ÁREA DE TI				CUSTODIO



																				¿Existen procedimientos relacionados a la notificación de vulneraciones a los titulares, cuando éstas afecten sus derechos patrimoniales o morales?				ÁREA DE TI				PROPIETARIO / CUSTODIO



																				¿Estos procedimientos incluyen la notificación a las autoridades en materia de protección de datos y a las autoridades judiciales?				ÁREA DE TI				CUSTODIO



																				¿Los procedimientos contemplan la naturaleza de la vulneración, los datos personales comprometidos y los mecanismos que se deban poner a disposición de los afectados?				ÁREA DE TI				CUSTODIO



																				¿Existen procedimientos de monitoreo, revisión y actualización de las medidas de seguridad una vez mitigada la vulneración, para mejorar la protección de los datos personales?				ÁREA DE TI				CUSTODIO



								Total Administrativo																																								0



								Técnico				16.1.2				Notificación de los eventos de seguridad de la información				¿informan los eventos de seguridad de la información que contienen datos personales?¿Cómo?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿El personal es consciente de la necesidad de informar de inmediato y lo hacen?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Crean informes de seguimiento de los incidentes de seguridad de los datos personales, desde la detección hasta la resolución?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se da seguimiento a esos informes? ¿Qué pasa con ellos?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Total Técnico																																								0



								Administrativo				16.1.3				Notificación de puntos débiles de la seguridad				¿Existe una obligación contractual/normativa por parte del personal para reportar cualquier tipo de ocurrencia inusual que involucre datos personales?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Las políticas prohíben explícitamente a los trabajadores 'verificar', 'explorar', 'validar' o 'confirmar' vulnerabilidades referente a activos que intervienen en el tratamiento de datos personales a menos que estén expresamente autorizados para hacerlo?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Total Administrativo																																								0



								Técnico				16.1.4				Evaluación y decisión sobre los eventos de seguridad de información				¿Disponen de una lista de eventos de seguridad que identifiquen el involucramiento de datos personales y que el personal  deba de notificar?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Existe una figura a la que informen de los eventos? ¿Quién es?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Evalúan estos eventos para decidir si califican como incidentes de datos personales con impacto bajo, medio o alto?¿Quién y como se lleva acabo esta evaluación?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Cuentan con un proceso de clasificación para priorizar los incidentes graves?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Cuentan con un proceso para escalar incidentes?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿El proceso se basa en mejores prácticas o algún otro marco de referencia? ¿En qué se basa?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Técnico				16.1.5				Respuesta a incidentes de seguridad de la información				¿Existe una matriz para escalar un incidente que involucre datos personales según sea necesario?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Tienen establecidos los medios para comunicar información de tales incidentes al interior del Instituto y autoridades en  materia de datos personales?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Documentan las acciones tomadas para resolver y finalmente cerrar un incidente de seguridad de datos personales? 				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Total Técnico																																								0



								Administrativo				16.1.6				Aprendizaje de los incidentes de seguridad de la información				¿Cuentan con un proceso de evaluación / investigación para identificar incidentes recurrentes con impacto a la privacidad?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Utilizan la información obtenida de la evaluación de incidentes que involucre de datos personales para evitar recurrencias?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿La información obtenida de la evaluación de incidentes es utilizada para la formación y concientización?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Toman en cuenta las lecciones aprendidas derivadas de los incidentes de seguridad que involucran datos personales, mejorando los conocimientos de riesgo y los controles de seguridad?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Total Administrativo																																								0



								Técnico				16.1.7				Recopilación de evidencias				¿Se dispone de un procedimiento para identififcar, recopilar, adquirir y preservar la información que puede servir como evidencia? Descríbalo brevemente.				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Total Técnico																																								0



								A.16 Total implementados																																																				0



								A.16 Total no implementados																																																				0



												A17				Aspectos de seguridad de la información para la gestión de la continuidad de negocio



												A17.1				Continuidad de la seguridad de la información



								Administrativo				17.1.1				Planificación de la continuidad de la seguridad de la información				¿Determinan los requisitos de continuidad del negocio en los que el activo principal sean los datos personales?¿Como y quien los determinan?				ÁREA DE TI				CUSTODIO



																				¿Cuentan con un plan de continuidad de negocio en los procesos cuyo insumo primario sean los datos personales?				ÁREA DE TI				CUSTODIO



																				¿Existe un diseño adecuado de "alta disponibilidad" para sistemas de TI, redes y procesos que intervengan en el tratamiento de los datos personales?				ÁREA DE TI				CUSTODIO



																				¿Identifican el impacto potencial a la privacidad de los incidentes de datos personales?				ÁREA DE TI				CUSTODIO



																				¿Evalúan los planes de continuidad del negocio en los procesos cuyo insumo primario sean los datos personales?				ÁREA DE TI				CUSTODIO



																				¿Ejecutan ensayos de los planes de continuidad?				ÁREA DE TI				CUSTODIO



								Administrativo				17.1.2				Implementar la continuidad de la seguridad de la información 				¿Los planes de continuidad tienen plazos definidos para restaurar servicios que involucren en tratamiento de datos personales tras una interrupción?				ÁREA DE TI				CUSTODIO



																				¿Estos planes tienen en cuenta la identificación y el acuerdo de responsabilidades, la identificación de pérdidas aceptables, la implementación de procedimientos de recuperación y restauración, la documentación de procedimientos y las pruebas regulares? ¿Cuál(es) de los antes listados?				ÁREA DE TI				CUSTODIO



																				¿La planificación de la continuidad es consistente e identifica las prioridades de restauración de los datos personales?				ÁREA DE TI				CUSTODIO



																				¿En la planificación, se contemplan los miembros de los equipos de recuperación/gestión de crisis/incidentes conocimiento de los planes y tienen claro sus roles y responsabilidades?				ÁREA DE TI				CUSTODIO



																				¿Los controles de seguridad son adecuados en los sitios de recuperación de desastres remotos?				ÁREA DE TI				CUSTODIO



								Administrativo				17.1.3				Verificación, revisión y evaluación de la continuidad de la seguridad de la información 				¿Disponen de un método de pruebas de los planes de continuidad que involucre datos personales?				ÁREA DE TI				CUSTODIO



																				¿Llevan a cabo dichas pruebas? ¿Quién? ¿Con qué frecuencia?				ÁREA DE TI				CUSTODIO



																				¿Mantienen evidencia de las pruebas reales y sus resultados? ¿Quién lo hace?				ÁREA DE TI				CUSTODIO



																				¿Han identificado deficiencias?				ÁREA DE TI				CUSTODIO



																				¿Las han remediado? 				ÁREA DE TI				CUSTODIO



																				¿Han vuelto a probar hasta que los resultados sean satisfactorios?				ÁREA DE TI				CUSTODIO



								Total Administrativo																																								0



												A17.2				Redundancias



								Técnico				17.2.1				Disponibilidad de los recursos				¿Identifican los requisitos de disponibilidad de servicios que tratan datos personales?¿Como los identifican?				ÁREA DE TI				CUSTODIO



																				Con referencia a la pregunta anterior ¿Tienen en cuenta la capacidad de recuperación, la capacidad de rendimiento, el balanceo de carga?				ÁREA DE TI				CUSTODIO



																				Respecto a la disponibilidad de servicios que tratan datos personales ¿Consideran en cuenta servicios poco fiables, equipos, instalaciones, servidores, aplicaciones, enlaces, funciones, y la organización en sí? ¿Cuál(es) de los anteriores?				ÁREA DE TI				CUSTODIO



																				¿Los controles clave de seguridad de los datos personales están implementados y son funcionales en los sitios de recuperación de desastres?				ÁREA DE TI				CUSTODIO



								Total Técnico																																								0



								A.17 Total Implementados																																																				0



								A.17 Total no implementados																																																				0



												A18				Cumplimiento



												A18.1				Cumplimiento de los requisitos legales y contractuales



								Administrativo				18.1.1				Identificación de la legislación aplicable y de los requisitos contractuales				¿Existe una política acerca del cumplimiento de requisitos legales, normativos, contractuales y/o comerciales relacionados con proyectos que involucran datos personales?
LGPDPPSO, etc. 				ÁREA RESPONSABLE				PROPIETARIO



																				¿Se mantiene un registro o base de datos de cumplimiento enumerando todas las obligaciones, expectativas legales, reglamentarias y contractuales aplicables?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Hay una persona encargada de mantener, usar y controlar los convenios, contratos o instrumentos legales que tengan relación con proyectos que involucran datos personales ?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Se logra y se garantiza el cumplimiento?¿Cómo se consigue? 				ÁREA RESPONSABLE				PROPIETARIO



																				¿Existen controles adecuados para cumplir con los requisitos legales, normativos, contractuales y/o comerciales? 				ÁREA RESPONSABLE				PROPIETARIO



								Administrativo				18.1.2				Derechos de Propiedad Intelectual (DPI)				¿Existen políticas y procedimientos relativos a la adquisición, el uso y licencias de propiedad intelectual, gestión de licencias y cumplimiento para los procesos que tratan datos personales? Señale cuál de los anteriores.				ÁREA DE TI				CUSTODIO



								Administrativo				18.1.3				Protección de los registros de la organización				¿Existe una política que contemple lo siguiente respecto a convenios, contratos o instrumentos legales que tengan relación con proyectos que involucran datos personales?
* Clasificación, categorización, períodos de retención y medios de almacenamiento permitidos.				ÁREA RESPONSABLE				PROPIETARIO



																				¿Se almacenan las firmas digitales de forma segura? ¿Cómo?				ÁREA DE PERSONAL/ÁREA DE TI				CUSTODIO



																				Referente a las firmas digitales, ¿Se contempla la posibilidad de destrucción, falsificación y acceso no autorizado? ¿Qué procedimiento o protocolo siguen?				ÁREA DE PERSONAL/ÁREA DE TI				CUSTODIO



																				¿Se verifica periódicamente la integridad de los convenios, contratos o instrumentoa legales relacionados con proyectos que involucran datos personales?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Se utilizan medios de almacenamiento adecuados para el almacenamiento a largo plazo de los documentos antes señalados?				ÁREA RESPONSABLE				PROPIETARIO



								Administrativo				18.1.4				Protección y privacidad de la información personal				¿Hay un mecanismo para instruir al personal en el manejo de información de carácter personal?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Hay un área responsable de protección de datos en el Instituto?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Conoce la información de carácter personal que es recopilada, procesada y almacenada en el Instituto en el ámbito de su competencia?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Existen controles de acceso a información de carácter personal?¿Cuáles son?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Existe un nivel de acceso y roles (de personal) que tienen acceso a estos activos?¿Cuáles es el nivel?				ÁREA RESPONSABLE				PROPIETARIO



								Administrativo				18.1.5				Regulación de los controles criptográficos				¿Existe una política o actividades referentes a controles criptográficos que deban ser utilizados?				ÁREA RESPONSABLE				PROPIETARIO



																				¿Estas actividades cumplen con los requisitos legales y reglamentarios?				ÁREA RESPONSABLE				PROPIETARIO



								Total Administrativo																																								0



												A18.2				Revisiones de la seguridad de la información



								Administrativo				18.2.1				Revisión independiente de la seguridad de la información				¿Las prioridades de implementación de controles están alineadas con los riesgos a activos que contienen datos personales?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Los requisitos de auditoría de sistemas que tratan datos personales son cuidadosamente planificados, autorizados, implementados y controlados para minimizar los riesgos?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Los objetivos y el alcance de auditoria están autorizados por la Dirección?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿El acceso a las herramientas/software de auditoría empleadas en los sistemas que tratan datos personales está adecuadamente controlado?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se documentan los hallazgos de auditoría y las acciones para solventarlos?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Administrativo				18.2.2				Cumplimiento de las políticas y normas de seguridad				¿Se garantiza que todos los procedimientos de seguridad dentro de un área que trata datos personales se llevan a cabo correctamente?  ¿Cómo? 				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



																				¿Se hace una verificación periódica?				ÁREA RESPONSABLE/ÁREA DE TI				PROPIETARIO/CUSTODIO



								Administrativo				18.2.3				Comprobación del cumplimiento técnico				¿Se llevan a cabo de manera regular escaneos de vulnerabilidades de red y pruebas de Pentesting?				ÁREA DE TI				CUSTODIO



																				¿Las pruebas son realizadas por profesionales debidamente cualificados, competentes y confiables? 				ÁREA DE TI				CUSTODIO



																				¿Se informa, analiza y utilizan los resultados de dichas pruebas?¿Cómo lo hacen? 				ÁREA DE TI				CUSTODIO



																				¿La prioridad de tratamiento se basa en un análisis de riesgos de datos personales?				ÁREA DE TI				CUSTODIO



																				¿Hay evidencias de medidas tomadas para abordar los problemas identificados?				ÁREA DE TI				CUSTODIO



								Total Administrativo																																								0



								A.18 Total Implementados																																																				0



								A.18 Total no implementados																																																				0



																																												Total de controles aplicables				0



																																												Total de controles implementados				0



																																												Total de controles no implementados				0



																																												Porcentaje de implementación				ERROR:#DIV/0!











































Brecha



								Unidad Técnica de Transparencia y Protección de Datos Personales
Dirección de Acceso a la Información y Protección de Datos Personales

Análisis de métricas



								Control de Seguridad de la Información				Sección				Cumplimiento



								Políticas para la seguridad de la información				A5.1.1				0.00



								Revisión de las políticas para la seguridad de la información				A5.1.2				0.00



								Roles y responsabilidades en seguridad de la información				A6.1.1				0.00



								Segregación de tareas				A6.1.2				0.00



								Contacto con las autoridades				A6.1.3				0.00
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ANÁLISIS DE BRECHA







Informe Ejecutivo







<Datos del Área responsable>



<Nombre de la base de datos>



<Sistema (s) de datos personales>




















































































CONTROL DE VERSIONES



				VERSIÓN



				COMENTARIO / DESCRIPCIÓN



				RESPONSABLE DE ACTUALIZACIÓN / CREACIÓN / REVISIÓN



				FECHA DE ACTUALIZACIÓN / CREACIÓN / REVISIÓN



				FIRMA DEL RESPONSABLE







				



				



				



				



				







				



				



				



				



				







				



				



				



				



				
























AUTORIZACIONES Y RESPONSABLES



Responsables de la aprobación, revisión y elaboración del presente documento



ELABORÓ: 



				FECHA



					PUESTO



				ÁREA



				NOMBRE Y FIRMA







				



				



				



				















REVISÓ:







				FECHA



				PUESTO



				ÁREA



				NOMBRE Y FIRMA







				



				



				



				















APROBÓ: 



				FECHA



				PUESTO



				ÁREA



				NOMBRE Y FIRMA







				



				



				



				
































Contenido

1.	Introducción	5
2.	Resumen	5
3.	Gráfica de brecha	6
4.	Anexos	7









[bookmark: _Toc2094719][bookmark: _Toc2094767][bookmark: _Toc2094720][bookmark: _Toc2094768][bookmark: _Toc2094721][bookmark: _Toc2094769][bookmark: _Toc2094722][bookmark: _Toc2094770][bookmark: _Toc2094723][bookmark: _Toc2094771][bookmark: _Toc2094724][bookmark: _Toc2094772][bookmark: _Toc2094725][bookmark: _Toc2094773][bookmark: _Toc2094726][bookmark: _Toc2094774][bookmark: _Toc2094727][bookmark: _Toc2094775][bookmark: _Toc2094728][bookmark: _Toc2094776][bookmark: _Toc2094729][bookmark: _Toc2094777][bookmark: _Toc2094730][bookmark: _Toc2094778][bookmark: _Toc2094731][bookmark: _Toc2094779][bookmark: _Toc2094732][bookmark: _Toc2094780][bookmark: _Toc2094733][bookmark: _Toc2094781][bookmark: _Toc2094734][bookmark: _Toc2094782][bookmark: _Toc2094735][bookmark: _Toc2094783][bookmark: _Toc2094736][bookmark: _Toc2094784][bookmark: _Toc2094737][bookmark: _Toc2094785][bookmark: _Toc2094786][bookmark: _Toc2694736]



Introducción







El presente Informe muestra los resultados obtenidos en el análisis de brecha que se realizó a la base de datos <escribir el nombre de la base de datos> de la <escribir el nombre del área responsable>, que es utilizada para en el proceso de <escribir el nombre del proceso>, lo anterior como parte de los trabajos de la Etapa 2. Evaluación de medidas de seguridad básicas, de la estrategia para el Cumplimiento de los deberes de Seguridad y Confidencialidad para la Protección de Datos Personales 2018-2020 la cual forma parte del Programa para la Protección de Datos Personales del Instituto Nacional Electoral.







Los resultados son mostrados conforme a los dominios de seguridad establecidos en la norma internacional ISO/IEC 27002:2013[footnoteRef:1]; en cada uno de ellos se presentan las medidas de seguridad durante el ciclo de vida de la información que contiene datos personales, así como las medidas requeridas para llegar al estado deseado. Por otro lado, también se presentan las medidas de seguridad que no son aplicables.  [1:  Para mayor información consultar https://www.iso.org/standard/54533.html] 
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Como resultado del análisis de brecha aplicado a los activos identificados durante el ciclo de vida de la información de los datos personales que conforman la base de datos <escribir nombre de la base de datos>, se destaca lo siguiente:



· Total de Medidas de Seguridad aplicables (estado deseado): <escribir número>



· Implementadas actualmente: <escribir número>



· Faltantes por implementar: <escribir número>



· Parcialmente implementados: <escribir número>



· Medidas actualmente implementadas (estado actual) <escribir número>, que representa un <escribir porcentaje> del total de las medidas aplicables.
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				Dominios de Seguridad



				Controles Implementados actualmente



				Controles  faltantes por implementar 



				Controles  parcialmente implementados



				Total de Controles







				A5. Políticas de seguridad de la información



				[Colocar la cantidad de medidas de seguridad actualmente implementadas]



Cuando  todas las preguntas aplicables de cada control estén respondidas con un “Sí”



				[Colocar la cantidad de medidas de seguridad que no tienen ninguna implementación]



Cuando todas las preguntas aplicables de cada control estén respondidas con un “No”



				[Colocar la cantidad de medidas de seguridad que cuentan con una implementación parcial]



Cuando todas las preguntas aplicables de cada control estén respondidas con un “Sí” y “No”



				[Sumatoria de las columnas anteriores]







				A6. Organización de la seguridad de la información
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				A7. Seguridad relativa a los Recursos Humanos
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				A9. Control de Accesos



				



				



				



				







				A10. Criptografía 



				



				



				



				







				A11. Seguridad física y del entorno



				



				



				



				







				A12. Seguridad de las operaciones



				



				



				



				







				A13. Seguridad de las comunicaciones



				



				



				



				







				A14. Adquisición, desarrollo y mantenimiento de los sistemas de información



				



				



				



				







				A15. Relación con proveedores



				



				



				



				







				A16. Gestión de incidentes de Seguridad de la Información



				



				



				



				







				A17. Aspectos de Seguridad de la Información en la gestión de la continuidad de negocio
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La siguiente gráfica muestra la brecha de los controles de seguridad -referidos en la tabla anterior- que corresponden al proceso analizado. El detalle del análisis se encuentra en el Anexo I apartado A.







· El valor mínimo de la gráfica es 1, el cual indica que el control no está implementado.



· El valor máximo de la gráfica es 2, el cual indica que un control está implementado completamente. Todos los valores por debajo de este número son interpretados como brecha.
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[Obtener gráfica de la hoja de cálculo “Brecha” del Analizador de brechas de seguridad de datos personales]











Nota: La descripción de cada control se encuentra en el Anexo 1. Apartado B.
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· Apartado A. El detalle del análisis de brecha del proceso denominado 10° Parlamento de las Niñas y los Niños de México 2017” y su base de datos asociada con respecto a la norma internacional ISO/IEC 27002:2013 se encuentran en el siguiente anexo:







				Anexo



				Archivo







				Analizador de brechas de seguridad de datos personales



				Adjuntar archivo como objeto



















· Apartado B. Nombre de los controles de la “Gráfica 1. Brecha de medidas de seguridad”.







				Identificador



				Nombre



				Identificador



				Nombre







				[Ejemplo A15.1.1]



				[Nombre de la medida de seguridad]
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Análisis de brecha y Estado de Aplicabilidad de los controles de 
Seguridad de la Información de los Datos Personales


















Introducción.

La Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados, en su artículo 35, señala que el responsable deberá integrar al documento de seguridad un  Análisis de Brecha enfocado a las medidas de seguridad mínimas que son o deben ser aplicadas a los datos personales.

Para tal efecto, se elaboró la herramienta que se presenta en este documento, con el objetivo de proveer una base que permita unificar los criterios de verificación de las medidas de seguridad que implementan o deben implementar los propietarios de las bases de datos personales.

El análisis de brecha se basa en el estándar internacional ISO/IEC 27002:2013.


Instruccciones de uso.
El análisis de brecha se obtiene mediante un cuestionario. Existen tres áreas que pueden contestarlo:
1. Las áreas responsables y de personal: son las dueñas de los procesos.
2. Las áreas de tecnologías: son las áreas que proveen el soporte tecnológico a las áreas responsables.

Contenido de las pestañas
* La pestaña "Generales" proporciona la información solicitada referente al flujo de datos a analizar (proceso, base de datos, sistema).
* La pestaña "Controles" contiene las preguntas a través de las cuales se detectará la brecha en los controles.
* La pestaña "Brecha" muestra una gráfica que proporciona una vista rápida de las brechas detectadas, donde el máximo puntaje es 2, es decir, sin brecha.

Pasos para contestar el cuestionario
a) Seleccionar la pestaña Controles; posteriormente seleccionar el área correspondiente (a través del filtro):
       * Si el área a contestar el cuestionario es un Área de Tecnologías de la Información, seleccionar todas las opciones que contengan Área de TI.
       * Si el área es responsable del proceso, seleccionar todas las opciones que contengan Área responsable.
       * Si es una área que está relacionada con el personal del Instituto, seleccionar las opciones que contengan Área de Personal.
b) Contestar las preguntas. Las preguntas se contestan a través de cuatro posibles respuestas: 
   Sí: si sabemos que se lleva a cabo la actividad.
   No: si sabemos que esa actividad no se lleva a cabo.
   No aplica: seleccionar esta respuesta en caso de que esa actividad no deba realizarse. Además,  en la última columna se debe explicar por qué se considera que la actividad no aplica.
   Se desconoce: seleccionar cuando no se esté seguro si se deba ejecutar esa actividad 


Nota: Las columnas con cabecera en morado no se modifican, sólo es posible escribir en las de color azul.
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Unidad Técnica de Transparencia y Protección de Datos Personales
Dirección de Acceso a la Información y Protección de Datos Personales 

Análisis de brecha y Estado de Aplicabilidad de los controles de 
Seguridad de la Información aplicados a los Datos Personales





































































Proceso:

Base de Datos: 

Área:

Responsable: 

Fecha de elaboración:

Fecha de ultima actualizacion:





Indicadores


						Unidad Técnica de Transparencia y Protección de Datos Personales
Dirección de Acceso a la Información y Protección de Datos Personales

Tablero de control - Indicadores


						Estado			Significado			Proporción de Controles de Seguridad de la Información


						Desconocido¿?			No ha sido verificado			0%


						Inexistente			No se lleva a cabo el control de seguridad en los sistemas de información.			0%


						Inicial			Las salvaguardas existen, pero no se gestionan, no existe un proceso formal para realizarlas. Su éxito depende de la buena suerte y de tener personal de la alta calidad.			0%


						Repetible			La medida de seguridad se realiza de un modo totalmente informal (con procedimientos propios, informales). La responsabilidad es individual. No hay formación.			0%


						Definido			El control se aplica conforme a un procedimiento documentado, pero no ha sido aprobado ni por el Responsable de Seguridad ni el Comité de Dirección.			0%


						Administrado			El control se lleva a cabo de acuerdo a un procedimiento documentado, aprobado y formalizado.			0%


						Optimizado			El control se aplica de acuerdo a un procedimiento documentado, aprobado y formalizado, y su eficacia se mide periódicamente mediante indicadores.			ERROR:#DIV/0!


						No aplica			A fin de certificar un SGSI ,todos los requerimientos principales de ISO/IEC 27001 son obligatorios. De otro modo, pueden ser ignorados por la Administración.			0%


									Total			ERROR:#DIV/0!

































































































































































































































































































































































































































































































































































































































































































































































































































































































































































Estado de Controles - Anexo A 








Desconocido¿?	Inexistente	Inicial	Repetible	Definido	Administrado	Optimizado	No aplica	0	0	0	0	0	0	0	0	








Controles


						Unidad Técnica de Transparencia y Protección de Datos Personales
Dirección de Acceso a la Información y Protección de Datos Personales

 Análisis de brecha y Estado de Aplicabilidad de controles de Seguridad de la Información para
Datos personales


						Categoría

Se refiere al tipo de control: Físico, Técnico o Administrativo. 

APARTADO NO EDITABLE			Sección

Nomenclatura  del Estándar de Seguridad
APARTADO NO EDITABLE			Controles de Seguridad de la Información

Corresponde a los controles de seguridad

APARTADO NO EDITABLE			Análisis del control

Preguntas que proveerán información para conocer el estado de seguridad actualmente implementada en el tratamiento de los datos personales 

APARTADO NO EDITABLE			1. Seleccionar el área que debe contestar la pregunta
Seleccionar el filtro dependiendo de si:
a) es un área responsable; b) es un área de TI; o c) es área de personal
APARTADO NO EDITABLE			Rol

Es el rol que corresponde a las áreas involucradas

APARTADO NO EDITABLE			2. ¿Se lleva a cabo la actividad?

Seleccionar de la lista desplegabla: Sí, No, No aplica o Se desconoce                    			Valores			Estado de cumplimiento del control			3. Espacio para comentarios / respuestas a preguntas abiertas

Apartado para responder a las preguntas abieras  o comentarios que considere importantes			4. ¿La medida de seguridad se debe realizar?

Contestar con base en sus funciones y atribuciones    APARTADO NO EDITABLE			En caso de que su respuesta sea negativa indicar cuáles son los motivos APARTADO NO EDITABLE			Estado			¿El control está implementado?  Resultado dado por la UTTyPDP APARTADO NO EDITABLE 


									A5			Políticas de seguridad de la información


									A5.1			Directrices de gestión de la seguridad de la información


						Administrativo			5.1.1			Políticas para la seguridad de la información			¿Existe una política de alto nivel estructurada, conocida y documentada que describa que se debe y no debe hacer en materia de seguridad?			ÁREA DE TI			CUSTODIO																																																									Si


															Si la respuesta a la pregunta anterior es afirmativa ¿La política incluye una cláusula referente a los datos personales?			ÁREA DE TI			CUSTODIO


															¿Considera que las políticas de seguridad son razonablemente completas y cubren los riesgos tecnológicos de los datos personales?			ÁREA DE TI			CUSTODIO																																																									No


															¿Los responsables de elaborar las políticas cuentan con un proceso para su comunicación, comprensión y aceptación por parte de los empleados del Instituto?			ÁREA DE TI			CUSTODIO


															¿El personal del Instituto está formalmente obligado a cumplir las políticas de seguridad?			ÁREA DE TI			CUSTODIO


															¿Existen acuerdos adecuados de cumplimiento y refuerzo para el conocimiento de la política?			ÁREA DE TI			CUSTODIO


															¿Hay referencias cruzadas a buenas prácticas (como seguridad, datos personales, bancarias, etc.) en las políticas de seguridad? 			ÁREA DE TI			CUSTODIO


															¿Las políticas están bien escritas, legibles, razonables y con objetivos viables y alcanzables?			ÁREA DE TI			CUSTODIO


															¿Considera que se incorporan controles adecuados y suficientes?			ÁREA DE TI			CUSTODIO


															¿Las políticas de seguridad cubren todos los activos de información escenciales, entre ellos las bases de datos personales, sistemas de tratamiento de datos personales, servicios, etc.?			ÁREA DE TI			CUSTODIO


															¿Considera que el Instituto es maduro en materia de seguridad para la protección de datos personales?			ÁREA RESPONSABLE			PROPIETARIO


						Administrativo			5.1.2			Revisión de las políticas para la seguridad de la información			¿Las políticas se encuentran actualizadas, habiendo completado todas las revisiones debidas? 			ÁREA DE TI			CUSTODIO


															¿Las políticas son autorizadas y distribuidas periódicamente?			ÁREA DE TI			CUSTODIO


						Total Administrativo																														0


						A.5 Total Implementados																																							0


						A.5 Total no implementados																																							0


									A6			Organización de la seguridad de la información


									A6.1			Organización interna


						Administrativo			6.1.1			Roles y responsabilidades en seguridad de la información			¿Se le da suficiente énfasis a la seguridad y al riesgo de los datos personales? 			ÁREA RESPONSABLE			PROPIETARIO


															¿Existe apoyo para estas actividades por parte de las direcciones y superiores jerárquicos?			ÁREA RESPONSABLE			PROPIETARIO


															¿Existe un foro de la Dirección para analizar las políticas, riesgos y problemas de seguridad de la información y en particular en materia de datos personales?			ÁREA RESPONSABLE			PROPIETARIO


															¿Los roles y las responsabilidades en el tratamiento de los datos personales están claramente definidos y asignados a personas adecuadamente capacitadas?			ÁREA RESPONSABLE			PROPIETARIO


															¿Tiene cada rol responsabilidades específicas con respecto a la gestión del riesgo y la seguridad de los datos personales?			ÁREA RESPONSABLE			PROPIETARIO


															¿Hay suficiente presupuesto para las actividades de seguridad y gestión del riesgo para los datos personales?			ÁREA RESPONSABLE			PROPIETARIO


															¿Hay coordinación dentro del área y entre Direcciones y/o Unidades Técnicas con respecto a la seguridad de las bases de datos personales?			ÁREA RESPONSABLE			PROPIETARIO


															¿Funciona efectivamente en la práctica?			ÁREA RESPONSABLE			PROPIETARIO


															¿Existe una conciencia y un apoyo adecuados para tratar el riesgo y seguridad de los datos personales?			ÁREA RESPONSABLE			PROPIETARIO


						Administrativo			6.1.2			Segregación de tareas			¿Los deberes / funciones se encuentran separados entre roles o individuos cuando se considera relevante para reducir la posibilidad de incompetencia, negligencia y actividades inapropiadas en el tratamiento del dato personal?			ÁREA RESPONSABLE			PROPIETARIO


															¿Se utiliza una matriz tipo RACI (Responsable | Supervisor | Consultado | Informado) para mantener la responsabilidad y funciones respecto al tratamiento seguro de los datos personales para cada proceso?			ÁREA RESPONSABLE			PROPIETARIO


															¿Existe una política que cubra la separación de tareas?			ÁREA RESPONSABLE			PROPIETARIO


															¿Se informan las decisiones con respecto a tal separación? ¿Cómo se transmiten tales decisiones?			ÁREA RESPONSABLE			PROPIETARIO


															¿Existe alguna autoridad para tomar esas decisiones? ¿Quien es?			ÁREA RESPONSABLE			PROPIETARIO


															¿Se realiza un seguimiento regular de las actividades y los registros referentes a la separación de tareas?			ÁREA RESPONSABLE			PROPIETARIO


						Administrativo			6.1.3			Contacto con las autoridades			¿Hay disponible una lista de detalles de contacto para las autoridades (áreas) reguladoras u otras autoridades al interior del Instituto u algún otro organismo que podrían necesitar ser contactados en caso de consultas, incidentes y emergencias relacionadas con la seguridad que afecta a los datos personales?			ÁREA RESPONSABLE			PROPIETARIO


															¿Existe un responsable designado para contactar a las autoridades en caso de eventos/incidentes de seguridad de los datos personales? ¿En qué momento de un evento/incidente de datos personales se realiza este contacto y cómo?			ÁREA RESPONSABLE			PROPIETARIO


															¿La lista es actual y correcta?			ÁREA RESPONSABLE			PROPIETARIO


															¿Hay un proceso de mantenimiento de la lista?			ÁREA RESPONSABLE			PROPIETARIO


						Administrativo			6.1.4			Contacto con grupos de interés especial			¿Existe contacto recurrente con el área especializada en materia de datos personales en el Instituto y otros que se consideren necesarios?			ÁREA RESPONSABLE			PROPIETARIO


															¿Comparten información sobre amenazas emergentes, nuevas tecnologías de seguridad, buenas prácticas de seguridad, advertencias tempranas de alertas y advertencias, vulnerabilidades recientemente descubiertas y disponibilidad de parches con estos grupos?			ÁREA DE TI			CUSTODIO


						Administrativo			6.1.5			Seguridad de la información en la gestión de proyectos			¿Identifican y abordan los riesgos de los datos personales y los requisitos de seguridad en todas las etapas de proyectos, nuevos desarrollos y los cambios / mejoras en los sistemas, aplicaciones y procesos existentes relacionados con datos personales?			ÁREA RESPONSABLE			PROPIETARIO


						Total Administrativo																														0


									A6.2			Los dispositivos móviles y el teletrabajo


						Administrativo			6.2.1			Política de dispositivos móviles			¿El área responsable de la seguridad cuenta con políticas y controles de seguridad específicas para los usuarios que traten datos personales mediante dispositivos móviles?			ÁREA DE TI			CUSTODIO


															¿Existen directrices o estandares de seguridad para el uso de los dispositivos móviles personales que sean utilizados para tratar datos personales?			ÁREA RESPONSABLE			PROPIETARIO


															¿Existe algún encargado que se haga responsable del mantenimiento y control de los equipos portatiles para garantizar que estén actualizados sobre las definiciones de antivirus y los parches de seguridad? ¿Cómo se realiza?			ÁREA DE TI			CUSTODIO


															¿Disponen de soluciones de Gestión de Dispositivos Móviles (MDM) y soluciones de Gestión de Aplicaciones Móviles (MAM) para controlar las aplicaciones, el acceso y el cifrado completo de disco? ¿En caso afirmativo, cuales són?			ÁREA DE TI			CUSTODIO


						Administrativo			6.2.2			Teletrabajo			¿Existen medidas adecuadas para el personal que por sus funciones requieran ingresar a sistemas que contienen datos personales? Por ejemplo: autenticación del usuario (Doble factor de autenticación), seguridad de la red (uso de redes privadas virtuales VPN), antivirus, registro de auditoría y monitoreo, cifrado, etc. Describelas brevemente.			ÁREA DE TI			CUSTODIO


						Total Administrativo																														0


						A.6 Total implementados																																							0


						A.6 Total no implementados																																							0


									A7			Seguridad relativa a los recursos humanos


									A7.1			Antes del empleo


						Administrativo			7.1.1			Investigación de antecedentes			¿El proceso de evaluación previa al empleo toma en cuenta las leyes y regulaciones relevantes de protección de datos personales y empleo?			ÁREA DE PERSONAL


															El Instituto realiza la evaluación previa al empleo? De no ser así ¿Quién lo realiza? 			ÁREA DE PERSONAL


															Si se subcontrata a un tercero, ¿Se han revisado sus procesos y se han considerado aceptables? 			ÁREA DE PERSONAL


															¿Se hace contacto a las referencias y una verificación de antecedentes, según corresponda, durante el proceso de selección?			ÁREA DE PERSONAL


															¿Existen procesos de selección específicos para el personal destinado a ocupar roles críticos (es decir, que tienen acceso directo a datos personales sensibles o información clasificada como reservada)? ¿Cuáles?			ÁREA DE PERSONAL


						Administrativo			7.1.2			Términos y condiciones del empleo			¿Se realiza todo lo anterior? ¿Cómo? 			ÁREA DE PERSONAL


															¿Existe un proceso documentado, consistente y repetible, que sea propiedad y mantenido por el área responsable de los recursos humanos donde se especifiquen las obligaciones contractuales y responsabilidades en materia de seguridad y protección de datos personales?			ÁREA DE PERSONAL


						Total Administrativo																														0


									A7.2			Durante el empleo


						Administrativo			7.2.1			Responsabilidades de gestión			¿Se firman acuerdos de confidencialidad de manera particular a los empleados que traten datos personales? 			ÁRE RESPONSABLE/ÁREA DE PERSONAL


															¿Existe un programa de capacitación y concientiazación actualizado sobre seguridad de la información aplicada a los datos personales?			ÁRE RESPONSABLE/ÁREA DE PERSONAL


															¿Considera que el contenido y la naturaleza / formato / estilo de la información y las actividades de sensibilización son adecuados?			ÁRE RESPONSABLE/ÁREA DE PERSONAL


															¿Los Directores reciben el conocimiento y la capacitación apropiados específicamente sobre su riesgo clave de información y roles y responsabilidades relacionados con la seguridad de los datos personales?			ÁRE RESPONSABLE/ÁREA DE PERSONAL


															¿El área responsable de la seguridad provee información a todos los servidores públicos sobre la misión, visión, estrategias y políticas de seguridad de la información del Instituto? ¿Cómo se realiza?			ÁREA DE TI			CUSTODIO


						Administrativo			7.2.2			Concienciación, educación y capacitación en seguridad de la información			¿Los profesionales de seguridad de la información disponen de las competencias necesarias sobre el tratamiento seguro de los datos personales, con funciones y responsabilidades específicas identificadas?			ÁREA DE TI			CUSTODIO


															¿El área responsable de la seguridad tiene un programa estructurado de sensibilización y capacitación sobre seguridad de la información para todos los tipos de empleados?			ÁREA DE TI			CUSTODIO


															¿El área responsable de la seguridad cuenta con una estrategia o plan de comunicación, que incluya folletos, carteles, correos electrónicos, gestión de aprendizaje online, cuestionarios, concursos, videos, redes sociales y otros métodos referente a la sensibilización en seguridad de la información? Especificar cuáles de los listados anteriores.			ÁREA DE TI			CUSTODIO


															¿En la concientización/educación/capacitación se cubren los requisitos legales, reglamentarios, contractuales, políticos, responsabilidad personal, responsabilidades generales, puntos de contacto y otros recursos? De ser afirmativo, especificar cuáles.			ÁREA DE TI			CUSTODIO


															¿En la capacitación se actualiza el contenido para reflejar los riesgos de la información, como las amenazas emergentes, las vulnerabilidades recientemente identificadas y los incidentes, así como los cambios a políticas nuevas o revisadas?			ÁREA DE TI			CUSTODIO


															¿El área responsable de la seguridad de la información aplican exámenes y ejercicios periódicos para verificar el nivel de conocimiento adquirido de los empleados del Instituto durante la capacitación?			ÁREA DE TI			CUSTODIO


															¿Existen acciones de seguimiento para los empleados que hayan presentado problemas en dichas pruebas?			ÁREA DE TI			CUSTODIO


						Administrativo			7.2.3			Proceso disciplinario			¿Existe un proceso disciplinario para incidentes de seguridad de la información, violaciones a la seguridad, piratería informática, fraude y espionaje industrial por parte de los empleados?			ÁREA DE PERSONAL


															¿Se informa a los trabajadores sobre el proceso disciplinario, incluidas las expectativas del Instituto y sus derechos? ¿Cómo se realiza?			ÁREA DE PERSONAL


															¿Está esto cubierto por contratos y acuerdos, capacitación inicial y conocimiento continuo?			ÁREA DE PERSONAL


															¿Se actualiza el proceso de forma regular?			ÁREA DE PERSONAL


						Total Administrativo																														0


									A7.3			Finalización del empleo o cambio en el puesto de trabajo


						Administrativo			7.3.1			Responsabilidades ante la finalización o cambio			¿Existen políticas de revisión, estándares, procedimientos, directrices y registros relacionados con la seguridad de la información para el personal que se mueve lateral o verticalmente dentro de la organización?			ÁREA DE PERSONAL


															Del punto anterior, ¿se tienen en cuenta las promociones, degradaciones, cambios de roles, nuevas responsabilidades, nuevas prácticas de trabajo, renuncias y despidos?			ÁREA DE PERSONAL


															Además de lo anterior ¿se tiene en cuenta la recuperación de los activos de información (documentos, datos, sistemas), las llaves, la eliminación de cuentas de usuario y derechos de acceso? Indique cuáles.			ÁREA DE PERSONAL


						Total Administrativo																														0


						A.7 Total Implementados																																							0


						A.7 total no implementados																																							0


									A8			Gestión de activos


									A8.1			Responsabilidad sobre los activos 


						Administrativo			8.1.1			Inventario de activos 			¿Existe un inventario de los activos secundarios que contienen datos personales?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO


															¿Los activos relacionados con el tratamiento de datos personales se encuentran inventariados? En caso afirmativo, especificar del siguiente listado, qué información contiene:
• Nombre de las bases de datos personales
• Software
• Tipo de infraestructura empleada
• Proveedores de servicios (en caso de aplicar)
• Seguridad física
• Relaciones con terceros (en caso de aplicar)
• Personas que tienen acceso
• La información de los activos que contienen datos personales en documentos impresos			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿El inventario tiene un dueño? ¿A quién pertenece el inventario?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO


															¿El inventario es mantenido en una condición razonablemente completa, precisa y actualizada a pesar de los cambios de equipo / personal, nuevos sistemas, negocios y cambios de TI? ¿Cómo se realiza lo anterior?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Esta suficientemente detallado y se encuentra estructurado adecuadamente?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO


						Administrativo			A8.1.2			Propiedad de los activos 			¿Los activos que intervienen en el tratamiento de los datos personales (activos secundarios) tienen designado a un responsable para gestionar el riesgo asociado?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Tienen responsable técnico?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Identifican los activos más importantes para el proceso en los que se tratan datos personales? 			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿La propiedad de los activos que tratan datos personales es asignada después de adquirirlos? En caso afirmativo  ¿Cuál es el procedimiento de asignación?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se etiquetan los activos secundarios?¿Cúal es el procedimiento?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se informan los incidentes de seguridad de la información que los afectan?¿Cómo?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Administrativo			8.1.3			Uso aceptable de los activos 			¿El área responsable de TI cuenta con una política sobre el uso aceptable de los recursos tecnológicos, como el correo electrónico, la mensajería instantánea, el FTP, las responsabilidades de los usuarios, etc.?			ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿La política cubre el comportamiento del usuario en Internet y en las redes sociales?			ÁREA DE TI			CUSTODIO


															¿Se permite el uso para actividades personales de los activos del Instituto?			ÁREA DE TI			CUSTODIO


															En caso afirmativo, ¿Se controla/asegura esto? ¿En qué medida y cómo?			ÁREA DE TI			CUSTODIO


															¿En la política, se describe de forma explícita lo que constituye un uso inapropiado?			ÁREA DE TI			CUSTODIO


															¿Esta información es distribuida en el Instituto?			ÁREA DE TI			CUSTODIO


															¿El uso de la criptografía cumple con todas las leyes, acuerdos/contratos y normativas relevantes?			ÁREA DE TI			CUSTODIO


						Administrativo			8.1.4			Devolución de activos 			¿Cuentan con un procedimiento para recuperar los activos secundarios tras una baja o despido?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿El procedimiento esta automatizado? (especificar tipo)			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															Si el procedimiento es manual, ¿Se garantiza que no haya desvíos? ¿Cómo?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿En el procedimiento se abordan los casos en los que los activos no han sido devueltos? ¿Cómo?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Total Administrativo																														0


									A8.2			Clasificación de la información


						Administrativo			8.2.1			Clasificación de la información			¿Existen políticas de revisión, estándares, procedimientos, directrices y registros asociados relacionados con la clasificación de la información? ¿Cuáles?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿La clasificación es impulsada por obligaciones legales o contractuales?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿La clasificación se basa en los requisitos de confidencialidad, integridad y disponibilidad?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se utilizan marcas apropiadas en los activos secundarios en función de la clasificación de la información que contienen?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿El personal conoce los requisitos de seguridad correspondientes para el manejo de información clasificada?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Administrativo			8.2.2			Etiquetado de la información			¿Existe un procedimiento de etiquetado para la información, en especial la que contiene datos personales, tanto en forma física como electrónica?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿El procedimiento está sincronizado con la política de clasificación de la información?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se garantiza el correcto etiquetado? ¿Cómo?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se garantiza que solo aquellos con permisos de acceso aprobados accedan a la información clasificada? ¿Cómo?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se garantiza que no existan accesos no autorizados? ¿Cómo?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se revisan los niveles de clasificación en intervalos predefinidos?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Administrativo			8.2.3			Manipulado de la información			¿Están los niveles de clasificación adecuadamente asignados a los activos secundarios?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se cuenta con los siguientes procesos? Método de etiquetado, transferencia, almacenamiento, manejo de medios extraíbles, eliminación de medios electrónicos y físicos, divulgación, intercambio, intercambio con terceros, etc. ¿Cuáles?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Total Administrativo																														0


									A8.3			Manipulación de los soportes


						Administrativo			8.3.1			Gestión de soportes extraíbles			¿Existe un registro de activos secundarios completo y actualizado (CD/DVD, almacenamiento USB y otros medios extraíbles)?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Los medios extraíbles están debidamente etiquetados y clasificados?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Los medios se mantienen y almacenan de forma adecuada? 			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Hay controles apropiados para mantener la confidencialidad de los datos personales almacenados? ¿Cuáles son?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Total Administrativo																														0


						Técnico			8.3.2			Eliminación de soportes			¿Existe una política específica / documentación y/o procedimientos de obligaciones contractuales, legales o reglamentarias para la eliminación de los medios? ¿Cuál es?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se documenta la aprobación en cada etapa para la eliminación de los medios?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Los datos personales que aún deben conservarse se copian en otros medios y se verifican antes de su eliminación?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se tiene en cuenta los periodos de retención de la información en los medios extraíbles que contienen datos personales? ¿Con base en qué norma, criterio, etc.?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Los datos personales se eliminan de forma segura (borrado criptográfico, desmagnetización o destrucción física)? ¿Cuál de los anteriores?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Total Técnico																														0


						Físico			8.3.3			Soportes físicos en tránsito			¿Se utiliza un transporte o servicio de mensajería confiable (mensajería certificada),  para la información que contiene datos personales? ¿Cuál?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															Cuando se requiere transferir información que contenga datos personales utilizan un mecanismo de cifrado adecuado durante el proceso? Si la respuesta es afirmativa, descríbalo.			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se verifica la recepción por el destinatario? ¿Cómo?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Total Físico																														0


						A.8 Total implementados																																							0


						A.8 Total no implementados																																							0


									A9			Control de acceso


									A9.1			Requisitos de negocio para el control de acceso


						Administrativo			9.1.1			Política de control de acceso			¿Existe una política de control de acceso a la información?			ÁREA RESPONSABLE			PROPIETARIO


															¿Cuentan con una política de control de acceso a las instalaciones utilizadas para el procesamiento de los datos?			ÁREA DE TI			CUSTODIO


															¿La política de control de acceso es consistente con la política de clasificación de la información?			ÁREA DE PERSONAL/ÁREA DE TI


															¿La política de control de acceso contempla una apropiada segregación de tareas?			ÁREA DE PERSONAL/ÁREA DE TI


															¿Existe un proceso documentado de aprobación de acceso a la información que contiene datos personales y a las instalaciones utilizadas para su procesamiento?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿El proceso de aprobación requiere que se involucre el propietario de los datos personales de la información en cuestión?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Total Administrativo																														0


						Técnico			9.1.2			Acceso a las redes y a los servicios de red			¿Se asegura que el acceso VPN e inalámbrico es supervisado, controlados y autorizado? 			ÁREA DE TI			CUSTODIO


															¿Habilitan mecanismos de autenticación de múltiple-factor para acceso a redes, sistemas y aplicaciones críticas, especialmente para los usuarios privilegiados? 			ÁREA DE TI			CUSTODIO


															¿Monitoriza la red para detectar acceso no autorizado? ¿Cómo?			ÁREA DE TI			CUSTODIO


															¿Evalúan y prueban con regularidad los controles de seguridad de la red (Pentesting)?			ÁREA DE TI			CUSTODIO


															En caso de un incidente, ¿Las áreas responsables de su atención miden la identificación y los tiempos de respuesta?			ÁREA DE TI			CUSTODIO


															¿Disponen de un proceso documentado de aprobación de acceso a la información que contiene datos personales y a las instalaciones utilizadas para su procesamiento?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


									A9.2			Gestión de acceso de usuario


						Técnico			9.2.1			Registro y baja de usuario			¿Los sistemas empleados para registrar usuarios asocian un ID único para cada uno?			ÁREA DE TI			CUSTODIO


															¿La generación de usuarios se realiza en función a una solicitud con aprobaciones y registros apropiados?			ÁREA RESPONSABLE			PROPIETARIO


															¿Estos sistemas deshabilitan los ID de usuario de forma inmediata tras una baja o despido de un empleado?			ÁREA DE TI			CUSTODIO


															¿Existe una comunicación eficiente entre los órganos vinculados con la Seguridad y Recursos Humanos para las bajas de los empleados? ¿Cómo se realiza estacomunicación?			ÁREA DE TI			CUSTODIO


															¿Realizan una revisión / auditoría periódica para verificar que no existan ID de usuario redundantes?			ÁREA DE TI			CUSTODIO


															¿Los ID deshabilitados son eliminados despues de confirmar que ya no son necesarios?			ÁREA DE TI			CUSTODIO


						Técnico			9.2.2			Gestión de acceso de usuario			¿El acceso a sistemas y servicios de información que tratan datos personales se basan en las necesidades institucionales?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se garantiza que todo acceso que se concede se ajuste a las políticas de control de acceso y segregación de funciones?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Existe un registro documental de la solicitud y aprobación de acceso?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Técnico			9.2.3			Gestión de acceso de usuarios con privilegios especiales 			¿Existe un proceso para realizar revisiones más frecuentes y periódicas de cuentas privilegiadas con acceso a datos personales para identificar y deshabilitar / eliminar cuentas con privilegios redundantes y / o reducir los privilegios?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Los usuarios con privilegios elevados generan un ID con diferentes características que el resto de los usuarios?			ÁREA DE TI			CUSTODIO


															¿Los usuarios con privilegios disponen de una caducidad determinada?			ÁREA DE TI			CUSTODIO


															¿Las actividades de los usuarios privilegiados son controladas de forma más detallada (trazabilidad)?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


						Administrativo			9.2.4			Gestión de la información secreta de autenticación de los usuarios			¿Se implementan controles técnicos, como la longitud mínima de la contraseña, reglas de complejidad, cambio forzado de contraseñas en el primer uso, autenticación de múltiples factores, datos biométricos, contraseñas compartidas etc.?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Verifican rutinariamente si hay contraseñas débiles? ¿Cómo?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Confirman la identidad de los usuarios antes de proporcionar contraseñas temporales nuevas?			ÁREA DE TI			CUSTODIO


															¿Dicha información es transmitida por medios seguros?			ÁREA DE TI			CUSTODIO


															¿Las contraseñas temporales son suficientemente robustas?			ÁREA DE TI			CUSTODIO


															¿Cambian las contraseñas por defecto de los dispositivos / software de fábrica? ¿Existe algún procedimiento?			ÁREA DE TI			CUSTODIO


															¿Se recomienda a los usuarios usar el software adecuado de gestión de contraseñas?			ÁREA RESPONSABLE			PROPIETARIO


															¿Las contraseñas de sistemas, dispositivos y aplicaciones son almacenadas de forma cifrada?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Total Administrativo																														0


						Técnico			9.2.5			Revisión de los derechos de acceso de usuario			¿Se hace una revisión periódica y documentada de los derechos de acceso de los usuarios en sistemas y aplicaciones que tratan datos personales? 			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Participan en dicha revisión los "propietarios" para verificar cambios en las funciones de los usuarios?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se revisan los derechos de acceso para usuarios con privilegios especiales de forma más exhaustiva y frecuente?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Técnico			9.2.6			Eliminación o reasignación de los derechos de acceso			¿Existe un proceso de ajuste de derechos de acceso?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿La eliminación o reasignación de accesos incluye al personal, proveedores o encargados al finalizar o cambiar su empleo, contrato o acuerdo? 			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Incluye el acceso físico a las instalaciones y el acceso lógico a la red?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															En casos en los que se usan credenciales (nombre de usuario y contraseñas) compartidas, ¿Se cambian las contraseñas cuando ocurren ceses o despidos de empleados que las usan?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Total Técnico																														0


									A9.3			Responsabilidades del usuario


						Administrativo			9.3.1			Uso de la información secreta de autenticación			¿Se asegura la confidencialidad de las credenciales de autenticación (usuario y contraseña)? ¿Cómo?			ÁREA RESPONSABLE			PROPIETARIO


															¿Existe un proceso de cambio de contraseñas en caso de ser comprometida?			ÁREA RESPONSABLE			PROPIETARIO


															¿Existen controles de seguridad relativas a las cuentas compartidas?			ÁREA RESPONSABLE			PROPIETARIO


						Total Administrativo																														0


									A9.4			Control de acceso a sistemas y aplicaciones (que tratan datos personales)


						Técnico			9.4.1			Restricción del acceso a la información			¿Implementan controles de acceso adecuados al tipo del dato personal que es tratado?			ÁREA DE TI			CUSTODIO


															¿Es posible identificar a las actividades de los usuarios de forma individual?			ÁREA DE TI			CUSTODIO


															¿Las áreas responsables definen, autorizan, asignan, revisan, gestionan y retiran los derechos de acceso, los permisos y las reglas asociadas de los usuarios? ¿Cómo?			ÁREA DE TI			CUSTODIO


						Técnico			9.4.2			Procedimientos seguros de inicio de sesión			¿Al iniciar una sesión se muestra una pantalla de advertencia en los sistemas para disuadir el acceso no autorizado?			ÁREA DE TI			CUSTODIO


															¿Las identidades de usuario se autentican durante el proceso de inicio de sesión? ¿Cómo?			ÁREA DE TI			CUSTODIO


															¿La autenticación multifactor es utilizada para sistemas / servicios / conexiones remotas críticas a través de VPNs etc?			ÁREA DE TI			CUSTODIO


															¿La información de inicio de sesión solo se valida una vez ingresadas las credenciales?			ÁREA DE TI			CUSTODIO


															¿Las contraseñas no válidas desencadenan demoras o bloqueos, entradas de registro y alertas/alarmas?			ÁREA DE TI			CUSTODIO


															¿Los inicios de sesión exitosos son registrados?			ÁREA DE TI			CUSTODIO


															¿Las contraseñas son transmitidas de manera segura mediante el uso de cifrado?			ÁREA DE TI			CUSTODIO


						Técnico			9.4.3			Sistema de gestión de contraseñas			¿Los sistemas son forzados al uso de contraseñas robustas establecidas en las políticas y estándares del Instituto?			ÁREA DE TI			CUSTODIO


															¿Las reglas de contraseñas tienen en cuenta lo siguiente?
• Longitud mínima de la contraseña
• Evitan la reutilización de un número específico de contraseñas
• Imponen reglas de complejidad (mayúsculas, minúsculas, números, símbolos, etc.)
• Requiere el cambio forzado de contraseñas en el primer inicio de sesión
• Esconde la contraseña durante el ingreso.                                                        señalar cuáles.			ÁREA DE TI			CUSTODIO


															¿Las contraseñas son almacenadas y transmitidas de forma segura (cifrado)?			ÁREA DE TI			CUSTODIO


						Técnico			9.4.4			Uso de herramientas y administración de sistemas 			¿Los servicios privilegiados son controlados? ¿Quién lo realiza?			ÁREA DE TI			CUSTODIO


															¿Se puede acceder a los servicios privilegiados? ¿Bajo qué condiciones y con qué fines?			ÁREA DE TI			CUSTODIO


															¿Verifican que exista justificación para otorgar a terceros el acceso según sus roles y responsabilidades?			ÁREA DE TI			CUSTODIO


															¿Existe un proceso auditable para que los accesos realizados por parte de terceros?			ÁREA DE TI			CUSTODIO


															¿En la administración de los sistemas se tiene en cuenta la segregación de tareas?			ÁREA DE TI			CUSTODIO


						Técnico			9.4.5			Control de acceso al código fuente de los programas			¿El código fuente de los sistemas que tratan datos personales se almacena en una o más bibliotecas de programas fuente o repositorios?			ÁREA DE TI			CUSTODIO


															¿El entorno es seguro, con un acceso adecuado, control de versiones, monitoreo, registro, etc.? 			ÁREA DE TI			CUSTODIO


															¿Son controlados los accesos para las modificaciones al código fuente de los sistemad de datos personales? ¿Cómo se lleva a cabo?			ÁREA DE TI			CUSTODIO


															¿Existe algún procedimiento para la compilación del código fuente? En caso afirmativo, describirlo.			ÁREA DE TI			CUSTODIO


															¿Los registros de acceso y cambios son almacenados y revisados?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


						A.9 Total Implementados																																							0


						A.9 Total no implementados																																							0


									A10			Criptografía


									A10.1			Controles criptográficos


						Administrativo			10.1.1			Política de uso de los controles criptográficos			¿Existe una política que cubra el uso de controles criptográficos?			ÁREA DE TI			CUSTODIO


															Si dicha política existe, indicar cuál de los siguientes puntos contempla:
• Los casos en los que la información debe ser protegida a través de la criptografía
• Normas que deben aplicarse para la aplicación efectiva
• Un proceso basado en el riesgo para determinar y especificar la protección requerida
• Uso de cifrado para información almacenada o transferida
• Los efectos de cifrado en la inspección de contenidos de software
• Cumplimiento de las leyes y normativas aplicables			ÁREA DE TI			CUSTODIO


															¿Las áreas responsables cumplen con la política de criptografía y con los requerimientos de cifrado?			ÁREA DE TI			CUSTODIO


						Administrativo			10.1.2			Gestión de claves			¿La política de criptografía abarca todo el ciclo de vida de la gestión de claves (de principio a fin)?			ÁREA DE TI			CUSTODIO


															¿El equipo utilizado para generar, almacenar y archivar claves criptográficas es protegido? ¿Cómo?			ÁREA DE TI			CUSTODIO


															¿Las claves criptográficas que son generadas y entregadas para el uso de sistemas y aplicaciones son diferentes?			ÁREA DE TI			CUSTODIO


															¿Evitan claves débiles?			ÁREA DE TI			CUSTODIO


															¿Existen procedimientos o reglas sobre cambio / actualización de claves (ej. autorizar, emitir, comunicar e instalar claves)?			ÁREA DE TI			CUSTODIO


															¿Realizan copias de respaldo de las claves?			ÁREA DE TI			CUSTODIO


															¿Llevan un registro de las actividades de gestión?			ÁREA DE TI			CUSTODIO


															¿Verifican que se cumplan todos estos requisitos? ¿Quién realiza esta actividad y cómo?			ÁREA DE TI			CUSTODIO


						Total Administrativo																														0


						A.10 Total implementados																																							0


						A.10 Total no implementados																																							0


									A11			Seguridad física y del entorno


									A11.1			Áreas seguras


						Físico			11.1.1			Perímetro de seguridad física			¿Se conoce qué si las instalaciones donde residen datos personales es una zona de riesgo?			ÁREA DE PERSONAL			PROPIETARIO


															¿Los perímetros de seguridad (edificios, oficinas, redes informáticas, habitaciones, armarios de red, archivos, salas de máquinas, etc.)?			ÁREA DE PERSONAL/ÁREA DE TI			PROPIETARIO / CUSTODIO


															¿El techo exterior, las paredes y el suelo son de construcción sólida?			ÁREA DE PERSONAL			PROPIETARIO


															¿Están todos los puntos de acceso externos adecuadamente protegidos contra el acceso no autorizado?			ÁREA DE PERSONAL			PROPIETARIO


															¿Las puertas y ventanas son fuertes y con cerradura?			ÁREA DE PERSONAL/ÁREA DE TI			PROPIETARIO


															¿Se monitorea los puntos de acceso con cámaras?			ÁREA DE PERSONAL			PROPIETARIO


															¿Existe un sistema de detección de intrusos y se prueba periódicamente?  			ÁREA DE PERSONAL			PROPIETARIO


						Físico			11.1.2			Controles físicos de entrada			¿Se utilizan sistemas de control de acceso adecuados (ej. Tarjetas de proximidad, biométrico, cerraduras de seguridad, monitorización CCTV, detección de intrusos)?			ÁREA DE PERSONAL/ÁREA DE TI			PROPIETARIO


															¿Hay procedimientos que cubran los siguientes aspectos?
• Cambio regular código de acceso
• Inspecciones de las guardias de seguridad 
• Visitantes siempre acompañados y registrados en el libro de visitantes
• Registro de movimiento de material
• Entrada a áreas definidas del edificio según roles y responsabilidades (acceso a CPD, salas de comunicación y otras áreas críticas)			ÁREA DE PERSONAL/ÁREA DE TI			PROPIETARIO


															¿Se utiliza autenticación multi-factor de autenticación (ej. Biométrico más el código PIN)?			ÁREA DE PERSONAL/ÁREA DE TI			PROPIETARIO


															¿Se requiere para las áreas que contienen información con datos personales sensibles?			ÁREA DE PERSONAL/ÁREA DE TI			PROPIETARIO


															¿Existe un registro de todas las entradas y salidas?			ÁREA DE PERSONAL/ÁREA DE TI			PROPIETARIO


						Físico			11.1.3			Seguridad de oficinas, despachos y recursos			¿Están los accesos (entrada y salida) de las instalaciones físicamente controlas (ej. Detectores de proximidad, puertas de acceso)?			ÁREA DE PERSONAL/ÁREA DE TI			PROPIETARIO


															¿Son proporcionados los controles de seguridad utilizados para salvaguardar las oficinas, salas e instalaciones con respecto a los riesgos de datos personales?			ÁREA DE PERSONAL/ÁREA DE TI			PROPIETARIO


															¿Se tiene en cuenta el tipo de activos secundarios almacenados, procesados o utilizados en dichas ubicaciones?			ÁREA DE PERSONAL/ÁREA DE TI			PROPIETARIO


						Físico			11.1.4			Protección contra las amenazas externas y ambientales			¿Existe protección contra el fuego, el humo, inundaciones, rayos, intrusos, vándalos, etc. para zonas donde se cuenta con información que contiene datos personales   ? ¿Cuáles?			ÁREA DE PERSONAL/ÁREA DE TI			PROPIETARIO


															¿Existe un procedimiento de recuperación en caso de desastres de esta información?			ÁREA DE PERSONAL/ÁREA DE TI			PROPIETARIO


															¿Se contemplan sitios remotos?			ÁREA DE PERSONAL/ÁREA DE TI			PROPIETARIO


						Físico			11.1.5			El trabajo en áreas seguras			¿Se verifican al final del día las oficinas, los centros de cómputo y otros lugares de trabajo considerados de alta seguridad por disponer de información con datos personales?			ÁREA DE PERSONAL/ÁREA DE TI			PROPIETARIO


															¿Se hace un análisis para evaluar que los siguientes controles están implementados para áreas de archivo o centros de cómputo con información clasificada?
* Controles de acceso físico
* Alarmas de intrusión
* Monitoreo de CCTV (verificar la retención y frecuencia de revisión)
* Se prohíbe el uso de equipos fotográficos, video, audio u otro tipo de grabación
* Políticas, procedimientos y pautas			ÁREA DE PERSONAL/ÁREA DE TI			PROPIETARIO


															¿Se asegura que la información con datos personales sensibles permanece confidencial a personal no autorizado? ¿Cómo?			ÁREA DE PERSONAL/ÁREA DE TI			PROPIETARIO


						Físico			11.1.6			Áreas de carga y descarga			¿Las entregas se hacen en un área segura con control de acceso y limitado a personal autorizado?			ÁREA DE PERSONAL			PROPIETARIO


															¿Se verifica que el material recibido coincide con un número de pedido autorizado?			ÁREA DE PERSONAL			PROPIETARIO


															¿Se registran los detalles de la recepción de material según las políticas y procedimientos de adquisición, gestión de activos y seguridad?			ÁREA DE PERSONAL			PROPIETARIO


						Total Físico																														0


									A11.2			Seguridad de los equipos


						Físico			11.2.1			Emplazamiento y protección de equipos			¿Las TIC y el equipo relacionado se encuentran en áreas adecuadamente protegidas?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Las pantallas de los equipos de trabajo, las impresoras y los teclados (de personal que trata datos personales) están ubicados o protegidos para evitar la visualización no autorizada?			ÁREA RESPONSABLE			PROPIETARIO


															¿Existen controles para minimizar los siguientes riesgos de amenazas físicas y medioambientales en los centros de cómputo y/o áreas de archivo?
• Agua / inundación
• Fuego y humo
• Temperatura, humedad y suministro eléctrico
• Polvo
• Rayos, electricidad estática y seguridad del personal 			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Los controles son revisados y probados periódicamente y/o después de cambios importantes?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Físico			11.2.2			Instalaciones de suministro (Centros de cómputo)			¿Los sistemas UPS proporcionan una potencia adecuada, confiable y de alta calidad? 			ÁREA DE TI			CUSTODIO


															¿La capacidad de UPS es adecuada para abarcar todos los equipos esenciales durante un período de tiempo suficiente?			ÁREA DE TI			CUSTODIO


															¿Hay un plan de mantenimiento pare los UPS y generadores en acuerdo con las especificaciones del fabricante?			ÁREA DE TI			CUSTODIO


															¿Los planes son probados con regularidad?			ÁREA DE TI			CUSTODIO


															¿Hay una red de suministro eléctrico redundante?			ÁREA DE TI			CUSTODIO


															¿Realizan pruebas de cambio?			ÁREA DE TI			CUSTODIO


															¿Hay sistemas de aire acondicionado para controlar entornos con equipos críticos (que contengan datos personales)?			ÁREA DE TI			CUSTODIO


															¿Los sistemas de aire acondicionado están ubicados apropiadamente?			ÁREA DE TI			CUSTODIO


															¿Hay un procedimiento para asegurar que exista una capacidad adecuada de Aire acondicionado (A / C) para soportar la carga de calor en los centros de cómputo con infraestructura que contiene datos personales?			ÁREA DE TI			CUSTODIO


															¿Hay unidades redundantes, de repuesto o portátiles disponibles?			ÁREA DE TI			CUSTODIO


															¿Los centros de cómputo disponen de detectores de temperatura con alarmas?			ÁREA DE TI			CUSTODIO


						Físico			11.2.3			Seguridad del cableado (Centros de cómputo)			¿Los centros de cómputo cuentan con protección física adecuada para cables externos, cajas de conexiones?			ÁREA DE TI			CUSTODIO


															¿Existe una separación del cableado de suministro eléctrico del cableado de comunicaciones para evitar interferencias?			ÁREA DE TI			CUSTODIO


															¿Existe un control de acceso a los paneles de conexión y las salas de cableado? ¿Cómo se lleva a cabo?			ÁREA DE TI			CUSTODIO


															¿Existen procedimientos adecuados para todo ello?			ÁREA DE TI			CUSTODIO


						Físico			11.2.4			Mantenimiento de los equipos 			¿El personal que realiza el mantenimiento de los equipos (infraestructura y dispositivos de red, equipos de trabajo, portátiles, equipos de seguridad y servicios tales como detectores de humo, dispositivos de extinción de incendios, HVAC, control de acceso, CCTV, etc.) está actualizado?			ÁREA DE TI			CUSTODIO


															¿Hay programas de mantenimiento y registros/informes actualizados?			ÁREA DE TI			CUSTODIO


															¿Se aseguran de manera especial los equipos que contienen datos personales? ¿Cómo?			ÁREA DE TI			CUSTODIO


						Físico			11.2.5			Retirada de activos secundarios propiedad del Instituto			¿Existen procedimientos relativos al traslado de activos secundarios que contengan datos personales? 			ÁREA DE TI			CUSTODIO


															¿Los procedimientos tienen aprobaciones o autorizaciones documentadas en los niveles apropiados?			ÁREA DE TI			CUSTODIO


															¿Existe un control para limitar el traslado de activos secundarios con datos personales mediante el uso de unidades de almacenamiento externo?			ÁREA DE TI			CUSTODIO


															¿Existe un procedimiento para rastrear movimientos de activos que contengan datos personales?			ÁREA DE TI			CUSTODIO


						Físico			11.2.6			Seguridad de los equipos fuera de las instalaciones			¿Existe una “política de uso aceptable” que cubra los requisitos de seguridad y de protección de datos personales, así como “obligaciones” con respecto al uso de dispositivos móviles o portátiles que se utilizan desde casa o en ubicaciones remotas?			ÁREA DE TI			CUSTODIO


															¿Existen controles para verificar almacenamiento seguro de los dispositivos, uso de cifrado y uso de conexiones seguras?			ÁREA DE TI			CUSTODIO


															¿Existen controles para asegurar todo esto?			ÁREA DE TI			CUSTODIO


															¿Informan al personal sobre sus obligaciones? ¿Cómo?			ÁREA DE TI			CUSTODIO


															¿Proveen suficiente apoyo a las áreas responsables del tratamiento de los datos para alcanzar un nivel aceptable de seguridad?			ÁREA DE TI			CUSTODIO


						Físico			11.2.7			Reutilización o eliminación segura de equipos			¿Evitan que se revele la información con datos personales almacenada en equipos tras su reasignación o eliminación?¿Como lo evita?			ÁREA DE TI			CUSTODIO


															¿El procedimiento utilizado para evitar la revelación en dispositivos que serán reasignados utiliza cifrado o borrado seguro?			ÁREA DE TI			CUSTODIO


															¿Se mantienen registros adecuados de todos los medios con datos personales que se eliminan ?			ÁREA DE TI			CUSTODIO


															¿Disponen de políticas o procedimientos de reutilización o eliminación segura que cubran todos los dispositivos y medios de TIC?			ÁREA DE TI			CUSTODIO


						Físico			11.2.8			Equipo de usuario desatendido			¿Se suspenden/finalizan las sesiones a aplicaciones para evitar la pérdida de datos o la corrupción?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se define un tiempo de inactividad adecuado en las sesiones/equipos para evitar el acceso físico no autorizado?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Cuándo se bloquea la pantalla, se protege el desbloqueo con contraseña?			ÁREA RESPONSABLE			PROPIETARIO


															¿Se aplica a todos los servidores, equipos de trabajo, portátiles, teléfonos y otros dispositivos TIC?			ÁREA RESPONSABLE			PROPIETARIO


															¿Se verifica el cumplimiento?¿Cómo?			ÁREA RESPONSABLE			PROPIETARIO


						Total Físico																														0


						Administrativo			11.2.9			Política de puesto de trabajo despejado y pantalla limpia			¿Cuentan con políticas, normas, procedimientos y directrices para mantener las zonas de trabajo limpias y despejadas?			ÁREA DE TI			CUSTODIO


															¿Las políticas, normas, procedimientos y/o directrices para mantener las zonas de trabajo limpias y despejadas funcionan en la práctica?			ÁREA DE TI			CUSTODIO


															¿Todos los dispositivos informáticos tienen un salvapantallas o bloqueo con contraseña que los empleados usan cuando se alejan de sus dispositivos?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se activa automáticamente tras de un tiempo inactivo definido?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se mantienen las impresoras, fotocopiadoras, escáneres sin información importante a la vista de personas no autorizadas?			ÁREA RESPONSABLE			PROPIETARIO


						Total Administrativo																														0


						A.11 Total implementados																																							0


						A.11 Total no implementados																																							0


									A12			Seguridad de las operaciones


									A12.1			Procedimientos y responsabilidades operacionales


						Administrativo			12.1.1			Documentación de procedimientos operacionales			¿Existen procedimientos para las operaciones de TI, sistemas y gestión de redes, gestión de incidencias, la administración de TI, seguridad de TI, seguridad física, gestión de cambios, etc. Con apartados específicos sobre seguridad en los datos personales?			ÁREA DE TI			CUSTODIO


															¿Existe un conjunto completo de procedimientos de seguridad y cuándo se revisaron por última vez?			ÁREA DE TI			CUSTODIO


															¿Los procesos operacionales son razonablemente seguros y están bien controlados?			ÁREA DE TI			CUSTODIO


															¿Los procesos operacionales tienen roles y responsabilidades bien definidos y se capacita adecuadamente al personal? 			ÁREA DE TI			CUSTODIO


															¿Tienen en cuenta los cambios, configuraciones, versiones, capacidad, rendimiento, problemas, incidentes, copias de seguridad, almacenamiento, restauración, registros de auditoría, alarmas/alertas, endurecimiento (hardening), evaluaciones de vulnerabilidad, parches, configuración/actualizaciones de antivirus, cifrado, etc.) para los activos secundarios que contienen datos personales?			ÁREA DE TI			CUSTODIO


															¿Los procedimientos son revisados y mantenidos rutinariamente, autorizados/ordenados, compartidos y utilizados?			ÁREA DE TI			CUSTODIO


						Administrativo			A12.1.2			Gestión de cambios			¿Existe una política y/o procedimiento de gestión de cambios que además contemple cláusulas específicas referentes a datos personales?			ÁREA DE TI			CUSTODIO


															¿Existen registros relacionados con dicha gestión de cambios? 			ÁREA DE TI			CUSTODIO


															¿Evalúan los riesgos potenciales de los datos personales asociados con los cambios?			ÁREA DE TI			CUSTODIO


															¿Los cambios están debidamente documentados, justificados y autorizados por la Dirección?			ÁREA DE TI			CUSTODIO


						Administrativo			12.1.3			Gestión de capacidades			¿Existe una política y/o procedimiento de gestión de capacidad referente a los recursos involucrados en el tratamiento de los datos personales?			ÁREA DE TI			CUSTODIO


															¿Existen registros relacionados a la gestión de capacidad? 			ÁREA DE TI			CUSTODIO


															¿Los registros incluyen aspectos tales como niveles de servicio (SLA), seguimiento de las métricas relevantes (ej. uso de la CPU, almacenamiento y errores de página, capacidad de la red, demanda de RAM, la capacidad de aire acondicionado, espacio de rack, la utilización, etc.), alarmas / alertas en niveles críticos, la planificación hacia adelante?			ÁREA DE TI			CUSTODIO


															¿La prioridad se basa en asegurar el rendimiento y la disponibilidad de servicios críticos, servidores, infraestructura, aplicaciones, funciones en un análisis de riesgos que involucre datos personales?			ÁREA DE TI			CUSTODIO


						Total Administrativo																														0


						Técnico			12.1.4			Separación de los recursos de desarrollo, prueba y operación			¿Los entornos de TIC son segregados en desarrollo, prueba y operacionales para procesos que involucran tratamiento de datos personales?			ÁREA DE TI			CUSTODIO


															¿La separación de entornos se realiza con un nivel de seguridad adecuado? ¿Cómo?			ÁREA DE TI			CUSTODIO


															¿Existen controles adecuados para aislar cada entorno (ej. redes de producción, redes utilizadas para el desarrollo, redes de pruebas, la gestión)?			ÁREA DE TI			CUSTODIO


															¿Existen mecanismos para que el acceso a través de perfiles de usuario esté debidamente diferenciados para cada uno de estos entornos?			ÁREA DE TI			CUSTODIO


															 ¿Existen mecanismos para aprobar y poner en producción el software que se verá involucrado o será utilizado en el tratamiento de los datos personales?¿Cómo se lleva acabo? 			ÁREA DE TI			CUSTODIO


															¿La gestión de cambios se aplica a la autorización y migración de software, datos, metadatos y configuraciones entre entornos en los que se involucre el tratamiento de datos personales para cualquier área?			ÁREA DE TI			CUSTODIO


															¿En caso de requerirse que los datos personales se muevan a entornos menos seguros, las áreas responsables tienen en cuenta el riesgo de la información y los aspectos de seguridad que incluye el cumplimiento de privacidad?			ÁREA DE TI			CUSTODIO


															¿Existe un responsable para verificar que el software nuevo/modificado no interrumpa las operaciones de otros sistemas o redes involucrados en el tratamiento de datos personales?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


									A12.2			Protección contra el software malicioso (malware)


						Técnico			12.2.1			Controles contra el código malicioso			¿Existen políticas y procedimientos asociados a controles antimalware?			ÁREA DE TI			CUSTODIO


															¿Utilizan listas blancas o negras para controlar el uso de software autorizado y no autorizado?			ÁREA DE TI			CUSTODIO


															¿Cómo se gestiona la lista? ¿Quién realiza esta actividad?			ÁREA DE TI			CUSTODIO


															¿Hay controles de antivirus de “escaneado en acceso” y “escaneo programático” en todos los dispositivos relevantes, incluidos servidores, portátiles, ordenadores de sobremesa?			ÁREA DE TI			CUSTODIO


															¿Disponen de un mecanismo para actualizar el software antivirus de forma automática?			ÁREA DE TI			CUSTODIO


															¿Tras una detección de código malicioso, cuentan con mecanismos que generan alertas accionables tras una detección?			ÁREA DE TI			CUSTODIO


															¿Se toma acciones de forma rápida y apropiada para minimizar sus efectos?			ÁREA DE TI			CUSTODIO


															¿Gestionan las vulnerabilidades técnicas?¿Cómo lo hacen?			ÁREA DE TI			CUSTODIO


															¿Existe la capacitación y una concientización apropiada que cubra la detección, el informe y la resolución de malware para usuarios, directores y especialistas de soporte?			ÁREA DE TI			CUSTODIO


															¿Existe un mecanismo de escalamiento para incidentes graves?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


									A12.3			Copias de seguridad


						Técnico			12.3.1			Copias de seguridad de la información que contiene datos personales			¿Existen políticas y procedimientos asociados a las copias de seguridad que contienen información con datos personales?			ÁREA DE TI			CUSTODIO


															¿Existe una obligación basada en el riesgo de los datos personales para un registro preciso y completo de copias de seguridad cuya política de retención y frecuencia reflejen las necesidades del propietario de los datos?			ÁREA DE TI			CUSTODIO


															¿Las copias de seguridad cubren los datos y metadatos, sistema y programas de aplicación y los parámetros de configuración de copias de seguridad para todos los sistemas, incluyendo servidores, ordenadores de sobremesa, teléfonos / sistemas de red, sistemas de gestión de red, portátiles, sistemas de control, sistemas de seguridad, etc. involucrados en el tratamiento de los datos?			ÁREA DE TI			CUSTODIO


															¿Los medios de respaldo con datos personales están físicamente protegidos/asegurados al menos al mismo nivel que los datos operacionales?			ÁREA DE TI			CUSTODIO


															¿Las copias de seguridad se almacenan en ubicaciones adecuadas, protegiendo contra desastres físicos y acceso indebido?			ÁREA DE TI			CUSTODIO


															¿Se mantienen copias off-line para evitar una propagación de ransomware catastrófica?			ÁREA DE TI			CUSTODIO


															¿Las copias de seguridad se prueban regularmente para garantizar que se puedan restaurar?			ÁREA DE TI			CUSTODIO


															¿Para las copias de seguridad, se cumple con los principios de confidencialidad, integridad y disponibilidad? ¿Cómo?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


									A12.4			Registros y supervisión


						Técnico			12.4.1			Registro de eventos			¿Existen políticas y procedimientos para el registro de eventos generados en la infraestructura tecnológica relacionados con el tratamiento de la información que contiene datos personales?			ÁREA DE TI			CUSTODIO


															¿Monitorean y registran de manera consistente y segura todos los sistemas que tratan datos personales incluido el registro de eventos en sí?			ÁREA DE TI			CUSTODIO


															¿Registran lo siguiente?
• cambios en los ID de usuario
• permisos y controles de acceso
• actividades privilegiadas del sistema
• intentos de acceso exitosos y fallidos
• inicio de sesión y cierre de sesión
• identidades y ubicaciones de dispositivos
• direcciones de red, puertos y protocolos
• instalación de software
• cambios a las configuraciones del sistema
• uso de utilidades y aplicaciones del sistema
• archivos accedidos y el tipo de acceso
• filtros de acceso web                                                                                                                      Señalar cuál de las acciones anteriores			ÁREA DE TI			CUSTODIO


															¿Existe un responsable de revisar y hacer un seguimiento de los eventos informados? ¿Quién es o cuál es su rol?			ÁREA DE TI			CUSTODIO


															¿Existe un periodo de retención de eventos?¿Cual es? ¿En qué se basa?			ÁREA DE TI			CUSTODIO


															¿Existe un proceso para revisar y responder adecuadamente a las alertas de seguridad relacionadas con estos eventos? 			ÁREA DE TI			CUSTODIO


						Técnico			12.4.2			Protección de la información del registro de accesos			¿Los registros que se generan por los sistemas que tratan datos personales se almacenan / archivan en un formato seguro o mecanismo de control no-editable?			ÁREA DE TI			CUSTODIO


															¿El acceso a estos registros es controlado, autorizado y monitoreado? ¿a través de que medio?			ÁREA DE TI			CUSTODIO


															¿Existe un control de acceso a los registros de eventos tiene o podría obtener acceso a leer/escribir/eliminar los registros de eventos?			ÁREA DE TI			CUSTODIO


															¿Disponen de suficiente capacidad de almacenamiento dado el volumen de registros que se generan y los requisitos de retención?			ÁREA DE TI			CUSTODIO


															¿Existen copias de seguridad de los registros?			ÁREA DE TI			CUSTODIO


						Técnico			12.4.3			Registros de administración y operación			Existen responsables definidos para la administración de acceso privilegiado al análisis de eventos (SIEM)? ¿Cómo se recogen, almacenan y aseguran, analizan estos registros?			ÁREA DE TI			CUSTODIO


															¿Existen limitaciones en la capacidad de los administradores para interferir con los registros o, al menos, que se generen alertas de seguridad?			ÁREA DE TI			CUSTODIO


						Técnico			12.4.4			Sincronización del reloj			¿Existen políticas, arquitecturas o procedimientos relativos a la sincronización del reloj del sistema de cómputo, que contiene bases de datos personales, para su precisión?			ÁREA DE TI			CUSTODIO


															¿Se cuenta con un tiempo de referencia definido (ej. Reloj atómicos, GPS o NTP)?			ÁREA DE TI			CUSTODIO


															¿El método para sincronizar relojes con la referencia cumple con los requisitos comerciales, de seguridad, operacionales, legales, regulatorios y contractuales?			ÁREA DE TI			CUSTODIO


															¿Está implementado en todo el entorno TI, incluidos los sistemas de monitoreo tales como CCTV, sistemas de alerta, mecanismos de control de acceso, sistemas de auditoría y registro, etc.?			ÁREA DE TI			CUSTODIO


															¿Existe una configuración de respaldo para la referencia de tiempo?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


									A12.5			Control del software en explotación


						Técnico			12.5.1			Instalación del software en ambientes de producción			¿Existe una política acerca de la instalación de software en infraestructura que interviene en el tratamiento de datos personales?			ÁREA DE TI			CUSTODIO


															¿Todo software instalado es probado, aprobado, permitido y mantenido para su uso en producción? ¿Cómo?			ÁREA DE TI			CUSTODIO


															¿Verifica que ya no se utiliza software sin soporte (firmware, sistemas operativos, middleware, aplicaciones y utilidades)? ¿a través de que medio?			ÁREA DE TI			CUSTODIO


															¿Realizan esta verificación en ordenadores de sobremesa, portátiles, servidores, bases de datos, etc.?			ÁREA DE TI			CUSTODIO


															¿Existen controles para evitar instalaciones de software, excepto por administradores capacitados y autorizados?			ÁREA DE TI			CUSTODIO


															¿Llevan a cabo un monitoreo y alerta para detectar instalaciones de software no aprobadas?			ÁREA DE TI			CUSTODIO


															¿Existe un control de cambio y aprobación adecuado para la aprobación de software?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


									A12.6			Gestión de la vulnerabilidad técnica


						Técnico			12.6.1			Gestión de las vulnerabilidades técnicas			¿Existe una política para la gestión de vulnerabilidades técnicas?			ÁREA DE TI			CUSTODIO


															¿Realizan escaneos periódicos en los sistemas para detectar vulnerabilidades de forma automatizada?¿Cómo se realiza?			ÁREA DE TI			CUSTODIO


															¿Existe algún control de vulnerabilidades?¿Cómo responde el Instituto ante vulnerabilidades técnicas descubiertas en equipos, servidores, aplicaciones, dispositivos de red y otros componentes?			ÁREA DE TI			CUSTODIO


															¿Existen procesos adecuados para verificar los inventarios de los sistemas e identificar si las vulnerabilidades divulgadas son relevantes?			ÁREA DE TI			CUSTODIO


															¿Han realizado una evaluación integral de riesgos de los sistemas y TIC que tratan datos personales?			ÁREA DE TI			CUSTODIO


															¿Han identificado los riesgos de los activos secundarios (activos involucrados en el tratamiento de los datos personales)?			ÁREA DE TI			CUSTODIO


															¿Los riesgos se han tratado apropiadamente y se han priorizado?


															¿Identifican cambios tales como amenazas emergentes, vulnerabilidades conocidas  y consecuencias o impactos comerciales en evolución?			ÁREA DE TI			CUSTODIO


															¿Los parches son evaluados por su aplicabilidad y riesgos antes de ser implementados en activos secundarios que contienen datos personales?			ÁREA DE TI			CUSTODIO


															 ¿Los procesos para implementar parches urgentes son adecuados?			ÁREA DE TI			CUSTODIO


															¿Emplea una administración automatizada de parches?			ÁREA DE TI			CUSTODIO


															¿Existen registros de aprobación o rechazo de implementación de parchas asociado a vulnerabilidades (aceptación de riesgo)? 			ÁREA DE TI			CUSTODIO


						Técnico			12.6.2			Restricción en la instalación de software			¿La instalación de software en los sistemas que intervienen en el tratamiento de datos personales está limitada a personal autorizado con privilegios de sistema adecuados?			ÁREA DE TI			CUSTODIO


															¿Los privilegios de instalación están divididos en categorías y permiten instalar sistemas específicos?			ÁREA DE TI			CUSTODIO


															¿Los controles se aplican a parches, copias de seguridad y descargas de la web, así como a instalaciones de sistemas, servidores, etc.? Especificar.			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


									A12.7			Consideraciones sobre la auditoria de sistemas de información


						Técnico			12.7.1			Controles de auditoría de sistemas de información			¿Existe una política donde se requiera auditorias de seguridad de la información? 			ÁREA DE TI			CUSTODIO


															¿Existe un programa definido y procedimientos para auditoría que además incluya datos personales?			ÁREA DE TI			CUSTODIO


															¿Las auditorías se planifican cuidadosamente y se acuerdan para minimizar el riesgo de interrupciones en los procesos de negocio que tratan datos personales?			ÁREA DE TI			CUSTODIO


															¿Se define el alcance de la auditoría en coordinación con las Direcciones de área? 			ÁREA DE TI			CUSTODIO


															¿El acceso a las herramientas de auditoría de sistemas que tratan datos personales están controladas para evitar el uso y acceso no autorizado?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


						A.12 Total implementado																																							0


						A.12 Total no implementado																																							0


									A13			Seguridad de las comunicaciones


									A13.1			Gestión de la seguridad de las redes


						Técnico			13.1.1			Controles de red			¿Existe un mecanismo de registro y monitorización de la red y los dispositivos que se conectan a ella?			ÁREA DE TI			CUSTODIO


															¿Tienen implementado un sistema de autenticación para todos los accesos a la red institucional?			ÁREA DE TI			CUSTODIO


															¿Los usuarios se autentican adecuadamente al inicio de sesión?			ÁREA DE TI			CUSTODIO


															¿Disponen con mecanismos para autenticar los usuarios los dispositivos de red? ¿Cómo?			ÁREA DE TI			CUSTODIO


															¿Existe una segmentación de red adecuada usando cortafuegos, VLAN, VPN, etc. Para sistemas que tratan datos personales?			ÁREA DE TI			CUSTODIO


															¿Controlan los puertos y servicios utilizados para funciones de administración de sistemas que tratan datos personales?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


						Administrativo			13.1.2			Seguridad de los servicios de red			¿Realizan un monitoreo de servicios de red? Si disponen de un procedimiento, describirlo.			ÁREA DE TI			CUSTODIO


															¿Para servicios de red en ambientes que tratan datos personales gestionados por terceros (contratos, SLA) ¿Incluyen cláusulas de auditoría y confidencialidad?			ÁREA DE TI			CUSTODIO


															¿Implementan mecanismos de autenticación y cifrado de tráfico de red? Describir brevemente.			ÁREA DE TI			CUSTODIO


															¿Realizan una revisión periódica de las configuraciones de cortafuegos, IDS / IPS, WAF, DAM? Describir.			ÁREA DE TI			CUSTODIO


						Total Administrativo																														0


						Técnico			13.1.3			Segregación en redes			¿Existe una política de segmentación de red?			ÁREA DE TI			CUSTODIO


															¿Qué tipo de segmentación existe?			ÁREA DE TI			CUSTODIO


															¿La segmentación está basada en la clasificación, los niveles de confianza, dominios (público, escritorios, servidor, funciones, etc.)?			ÁREA DE TI			CUSTODIO


															¿Llevan a cabo un monitoreo y control de la segmentación? ¿Cómo se realiza?			ÁREA DE TI			CUSTODIO


															¿Segmentan la red inalámbrica de la red física?			ÁREA DE TI			CUSTODIO


															¿Existe red de invitados?


															¿Los segmentos tienen controles adecuados entre ellos?			ÁREA DE TI			CUSTODIO


															¿Controlan la segmentación con proveedores/encargados? En caso afirmativo ¿Cómo se realiza?			ÁREA DE TI			CUSTODIO


															¿La seguridad es adecuada dados los riesgos y el apetito de riesgo del Instituto considerando los correspondientes a los datos personales?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


									A13.2			Intercambio de información


						Administrativo			13.2.1			Políticas y procedimientos de intercambio de información 			¿Existen políticas y procedimientos relacionados con la transmisión segura de información que contiene datos personales?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Contempla mecanismos como correo electrónico, FTP y otras aplicaciones de transferencia de datos y protocolos Web (ej. Los grupos / foros, Dropbox y servicios en la nube similares), Wifi y Bluetooth, CD / DVD, almacenamiento externo USB, mensajería, etc.?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Está basado en la clasificación de los datos?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Existen controles de acceso adecuados para esos mecanismos?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se implementa el uso de criptografía para los mecanismos aceptados (ej. TLS, cifrado de correo electrónico, ZIP cifrados)?¿Cómo se realiza?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se sigue el principio de confidencialidad y privacidad?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Existe un programa de concientización, capacitación y cumplimiento?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Administrativo			13.2.2			Acuerdos de intercambio de información 			¿Se implementan las firmas digitales para la comunicación con terceros para la información que contenga datos personales?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Existen responsabilidades definidas al realizar una perdida, corrupción o divulgación de datos personales no autorizado?¿Qué tipo de responsabilidades? 			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Existe una identificación y sincronización de los niveles de clasificación de información para todas las partes involucradas? 			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se mantiene una cadena de custodia para las transferencias de datos personales? ¿En qué consiste?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Total Administrativo																														0


						Técnico			13.2.3			Mensajería electrónica			¿Existe una política de mensajería electrónica que cubra controles de intercambio de datos personales por comunicación de red, incluyendo correo electrónico y FTP / SFTP, etc.? 			ÁREA DE TI			CUSTODIO


															¿Tienen implementados controles de seguridad adecuados (ej. cifrado de correo electrónico, la autenticidad, la confidencialidad y el no-repudio de mensajes, etc.)?			ÁREA DE TI			CUSTODIO


															¿Existen controles de seguridad para la interacción con sistemas Internet/Intranet relacionados con datos personales?  			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


						Administrativo			13.2.4			Acuerdos de confidencialidad o no revelación			¿Existen acuerdos de confidencialidad?			ÁREA RESPONSABLE			PROPIETARIO


															¿Han sido revisados y aprobados por el área Legal del Instituto?			ÁREA RESPONSABLE			PROPIETARIO


															¿Fueron revisados recientemente (periódicos o basados en cambios)?¿Cuando sucedió esto?			ÁREA RESPONSABLE			PROPIETARIO


															¿Han sido aprobados y firmados por las personas adecuadas?			ÁREA RESPONSABLE			PROPIETARIO


															¿Existen sanciones adecuadas y acciones esperadas en caso de incumplimiento y/o beneficios por el cumplimiento?			ÁREA RESPONSABLE			PROPIETARIO


						Total Administrativo																														0


						A.13 Total Implementados																																							0


						A.13 Total no implementados																																							0


									A14			Adquisición, desarrollo y mantenimiento de los sistemas de información


									A14.1			Requisitos de seguridad en los sistemas de información


						Técnico			14.1.1			Análisis de requisitos y especificaciones de seguridad de la información			¿Existen políticas, procedimientos y registros relacionados al análisis de requisitos de seguridad para la adquisición de sistemas y software que intervengan en el tratamiento de datos personales? En caso afirmativo, señalar cuáles son.			ÁREA DE TI			CUSTODIO


															¿Existen procedimientos para analizar riesgos, requisitos funcionales y técnicos, arquitectura de seguridad, las pruebas de seguridad y la certificación de sistemas y desarrollo enfocados a datos personales? En caso afirmativo, describir brevemente.			ÁREA DE TI			CUSTODIO


															¿Estos procedimientos son obligatorios para los nuevos desarrollos y cambios en los sistemas de tratamiento de datos personales existentes? (ej. Actualizaciones de sistema operativo / aplicaciones    en las actualizaciones, cambios de criptografía, etc.)			ÁREA DE TI			CUSTODIO


															¿Aplican estos procedimientos para el tratamiento de datos personales, incluidos los productos “a medida” o personalizados?			ÁREA DE TI			CUSTODIO


						Técnico			14.1.2			Asegurar los servicios de aplicaciones en redes públicas			¿El Instituto usa o proporciona servicios que involucren tratamiento de datos personales a través de redes públicas?			ÁREA DE TI			CUSTODIO


															De ser el caso ¿Verifican los aspectos de seguridad como control de acceso y autenticación de usuarios, integridad de datos y la disponibilidad de este servicio en aplicaciones en redes públicas? Describir cuál de los anteriores.			ÁREA DE TI			CUSTODIO


															¿Los aspectos de seguridad antes mencionados incluyen controles tales como validación de datos de entrada, validación de procesamiento, cifrado, autenticación de mensajes y no-repudio? Describa cuál de los anteriores.			ÁREA DE TI			CUSTODIO


															¿Se hace obligatorio el uso de https para los sistemas a través de redes públicas? Especificar a través de qué documento (política, procedimiento, lineamiento, etc)			ÁREA DE TI			CUSTODIO


															¿Los sitios web públicos son monitoreados constantemente? (ej. eventos, vulnerabilidades, etc.)?			ÁREA DE TI			CUSTODIO


															¿Analizan y documentan las amenazas de forma rutinaria, respecto de estos sitios web públicos?			ÁREA DE TI			CUSTODIO


															Con base en la pregunta anterior ¿Existe una gestión de incidentes y cambios para tratarlos?			ÁREA DE TI			CUSTODIO


						Técnico			14.1.3			Protección de las transacciones de servicios de aplicaciones			¿Las transacciones de los sistemas de datos personales se realizan y almacenan en un entorno seguro? ¿Estas transacciones se realizan por internet o intranet?			ÁREA DE TI			CUSTODIO


															¿La información de las transacciones es protegida mediante el uso de protocolos seguros, cifrado, firma electrónica, etc.? Señale cuáles.			ÁREA DE TI			CUSTODIO


															¿Quién desarrolla los sistemas se asegura que cumplan con todos los requisitos legales, regulatorios y de cumplimiento establecidos previamente por el área responsable?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


									A14.2			Seguridad en el desarrollo y en los procesos de soporte


						Técnico			14.2.1			Política de desarrollo seguro			¿Existe una política de desarrollo seguro?			ÁREA DE TI			CUSTODIO


															¿La política incluye disposiciones para datos personales?


															¿Los entornos de desarrollo usan repositorios seguros con control de acceso, seguridad y control de cambios? Especificar cuáles.			ÁREA DE TI			CUSTODIO


															¿Los métodos de desarrollo incluyen pautas de programación segura?			ÁREA DE TI			CUSTODIO


															¿Existen programas de capacitación para los desarrolladores acerca de prácticas seguras de programación?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


						Administrativo			14.2.2			Procedimiento de control de cambios en sistemas			¿Existen políticas, procedimientos y registros relacionados con la gestión de cambios referente a los sistemas de tratamiento de datos personales? Señalar cuáles son.			ÁREA DE TI			CUSTODIO


															¿Las políticas, procedimientos y registros relacionados con la gestión de cambios incluyen la planificación y prueba de cambios, evaluaciones de impacto (incluido el riesgo de los datos personales y aspectos de seguridad), verificaciones de instalación y procedimientos de retroceso/reversión?			ÁREA DE TI			CUSTODIO


															¿Las políticas, procedimientos y registros relacionados con la gestión de cambios incluyen cambios de emergencia?			ÁREA DE TI			CUSTODIO


															¿Los cambios significativos son aplicados en equipos informáticos y de telecomunicaciones de prueba, antes de hacerlo en equipos productivos?			ÁREA DE TI			CUSTODIO


															¿Los cambios en los sistemas que tratan datos personales están debidamente documentados, justificados y autorizados por el propietario del sistema?			ÁREA DE TI			CUSTODIO


						Total Administrativo																														0


						Técnico			14.2.3			Revisión técnica de las aplicaciones tras efectuar cambios en el sistema operativo			Referente a la actualización / mantenimiento, aplicación de parches, cambios de sistema operativo, actualizaciones de aplicaciones, cambios de algoritmos de cifrado, entre otros ¿Se aseguran que exista validación / evaluaciones de riesgo y/o recertificación de sistemas posterior a su aplicación?			ÁREA DE TI			CUSTODIO


															¿Mantienen registros de estas actividades?			ÁREA DE TI			CUSTODIO


						Técnico			14.2.4			Restricciones a los cambios en los paquetes de software			Referente al desarrollo de software ¿Se hacen cambios a paquetes software adquiridos?			ÁREA DE TI			CUSTODIO


															En caso de que la pregunta anterior sea afirmativa ¿Verifican que los controles originales no han sido comprometidos?			ÁREA DE TI			CUSTODIO


															¿Obtienen el consentimiento y la participación del proveedor/encargado? 			ÁREA DE TI			CUSTODIO


															¿El proveedor/encargado continúa dando soporte tras los cambios? 			ÁREA DE TI			CUSTODIO


															Cuando se adquiere software o se encarga a un tercero su desarrollo ¿Incluyen la posibilidad de obtener actualizaciones por parte de los proveedores / encargados?			ÁREA DE TI			CUSTODIO


															Derivado del punto anterior ¿Realizan una comprobación de compatibilidad con otros software que se encuentren en uso y con los que tenga interacción?			ÁREA DE TI			CUSTODIO


						Técnico			14.2.5			Principios de ingeniería de sistemas seguros			¿Aseguran que se siguen principios de Ciclo de Vida de Desarrollo de Sistemas que incluye controles de seguridad? ¿Cómo verifican el cumplimiento?			ÁREA DE TI			CUSTODIO


															¿Capacita a los desarrolladores para que tengan el conocimiento adecuado acerca de las prácticas seguras de programación?			ÁREA DE TI			CUSTODIO


						Técnico			14.2.6			Entorno de desarrollo seguro			¿Aseguran que los entornos de desarrollo estén aislados de los entornos productivos?			ÁREA DE TI			CUSTODIO


															¿Cuentan con procedimientos para el desarrollo, prueba e implementación en producción del software que trata datos personales?¿Como se hace esto?			ÁREA DE TI			CUSTODIO


															¿En los procedimientos está definido a un responsable para garantizar que el software nuevo/modificado no interrumpa otras operaciones? ¿Quién es?			ÁREA DE TI			CUSTODIO


															En la contratación ¿Se comprueban los antecedentes laborales de los desarrolladores?			ÁREA DE TI			CUSTODIO


															¿Los desarrolladores cumplen con Acuerdos de Confidencialidad?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


						Administrativo			14.2.7			Externalización del desarrollo de software			¿Tienen en cuenta los siguientes aspectos cuando el desarrollo se lleva a cabo por un tercero?
• Los acuerdos de licencia, la propiedad del código y los derechos de propiedad intelectual
• Requisitos contractuales para prácticas seguras de diseño, desarrollo y prueba 
• Acceso al código fuente si el código ejecutable necesita ser modificado
• Controles de prueba de seguridad de aplicaciones
• Evaluación de vulnerabilidad
• El uso de datos personales en entornos de prueba                                                    Señale cuál(es) de todos los anteriores.			ÁREA DE TI			CUSTODIO


						Total Administrativo																														0


						Técnico			14.2.8			Pruebas funcionales de seguridad de sistemas			¿Cuentan con un procedimiento de pruebas y verificación para sistemas nuevos y actualizados?			ÁREA DE TI			CUSTODIO


															¿Tienen en cuenta acuerdos de licencia, propiedad del código y propiedad intelectual?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


						Administrativo			14.2.9			Pruebas de aceptación de sistemas			¿Efectúan pruebas de seguridad que incluyan exposición de datos personales y riesgos de privacidad antes de la implementación en producción de nuevos sistemas?			ÁREA DE TI			CUSTODIO


															¿Las pruebas replican situaciones y entornos operativos reales?			ÁREA DE TI			CUSTODIO


															¿Los defectos relacionados con la seguridad son tratados antes de que el producto sea certificado/aprobado?			ÁREA DE TI			CUSTODIO


															¿Hay pruebas de aceptación del usuario (UAT) antes del lanzamiento al entorno productivo?			ÁREA DE TI			CUSTODIO


															¿Cuentan con controles de resiliencia y recuperación tras incidentes para los sistemas de datos personales nuevos, modificados y retirados? Describa cuáles controles se aplican.			ÁREA DE TI			CUSTODIO


						Total Administrativo																														0


									A14.3			Datos de prueba


						Técnico			14.3.1			Protección de los datos de prueba			¿Gestionan y vigilan los datos usados para fines de pruebas?


															¿Evitan el uso de bases de datos personales para fines de prueba? ¿Cómo?


															En caso de que sea necesario usar datos personales ¿Los desvinculan de su titular antes de usarse?


															Con relación a la pregunta anterior, en caso de no desvincularlos ¿Emplean mecanismos para proteger los datos personales de prueba como la seudo-anonimización, enmascaramiento, datos falsos, borrado, etc.? Señale cuáles.			ÁREA DE TI			CUSTODIO


															En caso del uso de datos personales con fines de prueba ¿Existe un mecanismo de verificación y aprobación por parte de los titulares para el uso de los datos? En caso afirmativo, describa brevemente.			ÁREA DE TI			CUSTODIO


															¿Existen registros de estas actividades?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


						A.14 Total implementado																																							0


						A.14 Total no implementados																																							0


									A15			Relación con proveedores


									A15.1			Seguridad en las relaciones con proveedores


						Administrativo			15.1.1			Política de seguridad de la información en las relaciones con los proveedores			¿Cuentan con políticas, procesos, prácticas y registros sobre la gestión de las relaciones con proveedores que involucran servicios de TI con respecto a la seguridad de los datos personales en caso de que intervengan en cualquier tipo de tratamiento? Señalar cuáles.			ÁREA RESPONSABLE / ÁREA DE TI			PROPIETARIO


															¿Estos incluyen servicios de nube, logística, servicios públicos, recursos humanos, médicos, financieros, legales y otros servicios subcontratados de alto riesgo referente a los datos personales? De los anteriores, señalar cuáles.			ÁREA RESPONSABLE / ÁREA DE TI			PROPIETARIO


															¿Los contratos y acuerdos abordan lo siguiente?
• Cláusulas de gestión de relaciones, incluyendo el riesgo de los datos personales y los aspectos de seguridad, la métrica, el rendimiento, problemas, rutas de escalamiento
• Información / propiedad intelectual, y obligaciones/limitaciones derivadas
• Rendición de cuentas y responsabilidades relacionadas con el riesgo y la seguridad de la información que contiene datos personales
• Requisitos legales y normativos, como el cumplimiento certificado de ISO 27001 y leyes de protección de datos personales
• Identificación de controles físicos y lógicos
• Gestión de eventos, incidentes y desastres -de la información que contiene datos personales- incluyendo evaluación, clasificación, priorización, notificación, escalado, gestión de respuesta y aspectos de continuidad del negocio
• Concientización de seguridad y de protección de dato personales para los empleados
• Derecho de auditoría de seguridad y de protección de datos personales por parte del Instituto                                                                                                                          Señale cuál de los anteriores.			ÁREA RESPONSABLE / ÁREA DE TI			PROPIETARIO


															¿Existe una obligación contractual de cumplimento?			ÁREA RESPONSABLE / ÁREA DE TI			PROPIETARIO


															¿Los proveedores de servicios externos son monitoreados rutinariamente y auditados para cumplir con los requisitos de seguridad y protección de datos perosnales? ¿A través de qué medios son monitoreados y auditados?			ÁREA RESPONSABLE / ÁREA DE TI			PROPIETARIO


						Administrativo			15.1.2			Requisitos de seguridad en contratos con terceros			¿Los contratos o acuerdos formales con proveedores cubren lo siguiente?
• Gestión de las relaciones, incluyendo riesgos
• Cláusulas de confidencialidad vinculantes
• Descripción de los datos personales que se manejan y el método de acceder a dichos datos
• Estructura de la clasificación de los datos a usar
• La inmediata notificación de incidentes de datos personales
• Aspectos de continuidad del negocio
• Subcontratación y restricciones en las relaciones con otros proveedores
• Aspectos de personal y RRHH (ej. Rendimiento, antecedentes, “robo de empleados”, etc.)                                                                                                                                 Señale cuáles.			ÁREA RESPONSABLE / ÁREA DE TI			PROPIETARIO


						Administrativo			15.1.3			Cadena de suministro de tecnología de la información y de las comunicaciones			Cuando se adquieren productos o servicios que intervienen en algún tipo de tratamiento de datos personales ¿Se validan los requisitos para la protección de los datos personales de los productos o servicios adquiridos? ¿Cómo?			ÁREA RESPONSABLE / ÁREA DE TI			PROPIETARIO


															¿Se logra una capacidad de recuperación (resiliencia) en los productos o servicios que intervienen en el tratamiento de datos personales  suministrados por terceros?¿Cómo?			ÁREA RESPONSABLE / ÁREA DE TI			PROPIETARIO


						Total Administrativo																														0


									A15.2			Gestión de la provisión de servicios del proveedor


						Administrativo			15.2.1			Control y revisión de la provisión de servicios del proveedor			¿Existe una monitorización de servicios que intervienen en el tratamiento de datos personales ofrecidos por un proveedor/encargado? ¿quién es el responsable de esta actividad?			ÁREA RESPONSABLE / ÁREA DE TI			PROPIETARIO


															¿Se llevan a cabo reuniones de revisión del servicio? ¿con qué frecuencia?			ÁREA RESPONSABLE / ÁREA DE TI			PROPIETARIO


															¿Se generan informes y/o métricas de las reuniones y las decisiones tomadas?			ÁREA RESPONSABLE / ÁREA DE TI			PROPIETARIO


															¿Las reuniones abarcan riesgos, incidentes, políticas, cumplimiento e informes de auditoría referentes con los datos personales?			ÁREA RESPONSABLE / ÁREA DE TI			PROPIETARIO


						Administrativo			15.2.2			Gestión de cambios en la provisión del servicio del proveedor			¿Existen cláusulas de penalización en el contrato relacionadas con el riesgo de los datos personales?			ÁREA RESPONSABLE / ÁREA DE TI			PROPIETARIO


															¿Se actualizan los acuerdos relacionados con los cambios?			ÁREA RESPONSABLE / ÁREA DE TI			PROPIETARIO


						Total Administrativo																														0


						A.15 Total implementados																																							0


						A.15 Total no implementados																																							0


									A16			Gestión de incidentes de seguridad de la información


									A16.1			Gestión de incidentes de seguridad de la información y mejoras


						Administrativo			16.1.1			Responsabilidades y procedimientos			¿Cuentan con políticas y procedimientos para la gestión de incidentes  de seguridad de la información y en la cual se incluya datos personales? 			ÁREA DE TI			CUSTODIO


															¿Las políticas y procedimientos para la gestión de incidentes cubren lo siguiente?
• Un plan de respuesta a incidentes que incluya datos personales
• Puntos de contacto para la notificación de incidentes de datos personales, seguimiento y evaluación 
• Monitoreo, detección y reporte de eventos de seguridad 
• Asignación y escalado de incidentes (N1 > N2) incluyendo las respuestas de emergencia y la continuidad de negocio
• Método de recolección de evidencias y pruebas forenses digitales
• Revisión post-evento de seguridad y procesos de aprendizaje / mejora        Señale cuál(es) de los anteriores			ÁREA DE TI			CUSTODIO


															¿Generan evidencias de la notificación de incidentes que involucren de datos personales, su registro, clasificación, resolución, la mitigación y la confirmación de cierre?			ÁREA DE TI			CUSTODIO


															¿Existen procedimientos relacionados a la notificación de vulneraciones a los titulares, cuando éstas afecten sus derechos patrimoniales o morales?			ÁREA DE TI			PROPIETARIO / CUSTODIO


															¿Estos procedimientos incluyen la notificación a las autoridades en materia de protección de datos y a las autoridades judiciales?			ÁREA DE TI			CUSTODIO


															¿Los procedimientos contemplan la naturaleza de la vulneración, los datos personales comprometidos y los mecanismos que se deban poner a disposición de los afectados?			ÁREA DE TI			CUSTODIO


															¿Existen procedimientos de monitoreo, revisión y actualización de las medidas de seguridad una vez mitigada la vulneración, para mejorar la protección de los datos personales?			ÁREA DE TI			CUSTODIO


						Total Administrativo																														0


						Técnico			16.1.2			Notificación de los eventos de seguridad de la información			¿informan los eventos de seguridad de la información que contienen datos personales?¿Cómo?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿El personal es consciente de la necesidad de informar de inmediato y lo hacen?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Crean informes de seguimiento de los incidentes de seguridad de los datos personales, desde la detección hasta la resolución?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se da seguimiento a esos informes? ¿Qué pasa con ellos?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Total Técnico																														0


						Administrativo			16.1.3			Notificación de puntos débiles de la seguridad			¿Existe una obligación contractual/normativa por parte del personal para reportar cualquier tipo de ocurrencia inusual que involucre datos personales?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Las políticas prohíben explícitamente a los trabajadores 'verificar', 'explorar', 'validar' o 'confirmar' vulnerabilidades referente a activos que intervienen en el tratamiento de datos personales a menos que estén expresamente autorizados para hacerlo?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Total Administrativo																														0


						Técnico			16.1.4			Evaluación y decisión sobre los eventos de seguridad de información			¿Disponen de una lista de eventos de seguridad que identifiquen el involucramiento de datos personales y que el personal  deba de notificar?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Existe una figura a la que informen de los eventos? ¿Quién es?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Evalúan estos eventos para decidir si califican como incidentes de datos personales con impacto bajo, medio o alto?¿Quién y como se lleva acabo esta evaluación?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Cuentan con un proceso de clasificación para priorizar los incidentes graves?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Cuentan con un proceso para escalar incidentes?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿El proceso se basa en mejores prácticas o algún otro marco de referencia? ¿En qué se basa?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Técnico			16.1.5			Respuesta a incidentes de seguridad de la información			¿Existe una matriz para escalar un incidente que involucre datos personales según sea necesario?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Tienen establecidos los medios para comunicar información de tales incidentes al interior del Instituto y autoridades en  materia de datos personales?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Documentan las acciones tomadas para resolver y finalmente cerrar un incidente de seguridad de datos personales? 			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Total Técnico																														0


						Administrativo			16.1.6			Aprendizaje de los incidentes de seguridad de la información			¿Cuentan con un proceso de evaluación / investigación para identificar incidentes recurrentes con impacto a la privacidad?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Utilizan la información obtenida de la evaluación de incidentes que involucre de datos personales para evitar recurrencias?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿La información obtenida de la evaluación de incidentes es utilizada para la formación y concientización?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Toman en cuenta las lecciones aprendidas derivadas de los incidentes de seguridad que involucran datos personales, mejorando los conocimientos de riesgo y los controles de seguridad?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Total Administrativo																														0


						Técnico			16.1.7			Recopilación de evidencias			¿Se dispone de un procedimiento para identififcar, recopilar, adquirir y preservar la información que puede servir como evidencia? Descríbalo brevemente.			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Total Técnico																														0


						A.16 Total implementados																																							0


						A.16 Total no implementados																																							0


									A17			Aspectos de seguridad de la información para la gestión de la continuidad de negocio


									A17.1			Continuidad de la seguridad de la información


						Administrativo			17.1.1			Planificación de la continuidad de la seguridad de la información			¿Determinan los requisitos de continuidad del negocio en los que el activo principal sean los datos personales?¿Como y quien los determinan?			ÁREA DE TI			CUSTODIO


															¿Cuentan con un plan de continuidad de negocio en los procesos cuyo insumo primario sean los datos personales?			ÁREA DE TI			CUSTODIO


															¿Existe un diseño adecuado de "alta disponibilidad" para sistemas de TI, redes y procesos que intervengan en el tratamiento de los datos personales?			ÁREA DE TI			CUSTODIO


															¿Identifican el impacto potencial a la privacidad de los incidentes de datos personales?			ÁREA DE TI			CUSTODIO


															¿Evalúan los planes de continuidad del negocio en los procesos cuyo insumo primario sean los datos personales?			ÁREA DE TI			CUSTODIO


															¿Ejecutan ensayos de los planes de continuidad?			ÁREA DE TI			CUSTODIO


						Administrativo			17.1.2			Implementar la continuidad de la seguridad de la información 			¿Los planes de continuidad tienen plazos definidos para restaurar servicios que involucren en tratamiento de datos personales tras una interrupción?			ÁREA DE TI			CUSTODIO


															¿Estos planes tienen en cuenta la identificación y el acuerdo de responsabilidades, la identificación de pérdidas aceptables, la implementación de procedimientos de recuperación y restauración, la documentación de procedimientos y las pruebas regulares? ¿Cuál(es) de los antes listados?			ÁREA DE TI			CUSTODIO


															¿La planificación de la continuidad es consistente e identifica las prioridades de restauración de los datos personales?			ÁREA DE TI			CUSTODIO


															¿En la planificación, se contemplan los miembros de los equipos de recuperación/gestión de crisis/incidentes conocimiento de los planes y tienen claro sus roles y responsabilidades?			ÁREA DE TI			CUSTODIO


															¿Los controles de seguridad son adecuados en los sitios de recuperación de desastres remotos?			ÁREA DE TI			CUSTODIO


						Administrativo			17.1.3			Verificación, revisión y evaluación de la continuidad de la seguridad de la información 			¿Disponen de un método de pruebas de los planes de continuidad que involucre datos personales?			ÁREA DE TI			CUSTODIO


															¿Llevan a cabo dichas pruebas? ¿Quién? ¿Con qué frecuencia?			ÁREA DE TI			CUSTODIO


															¿Mantienen evidencia de las pruebas reales y sus resultados? ¿Quién lo hace?			ÁREA DE TI			CUSTODIO


															¿Han identificado deficiencias?			ÁREA DE TI			CUSTODIO


															¿Las han remediado? 			ÁREA DE TI			CUSTODIO


															¿Han vuelto a probar hasta que los resultados sean satisfactorios?			ÁREA DE TI			CUSTODIO


						Total Administrativo																														0


									A17.2			Redundancias


						Técnico			17.2.1			Disponibilidad de los recursos			¿Identifican los requisitos de disponibilidad de servicios que tratan datos personales?¿Como los identifican?			ÁREA DE TI			CUSTODIO


															Con referencia a la pregunta anterior ¿Tienen en cuenta la capacidad de recuperación, la capacidad de rendimiento, el balanceo de carga?			ÁREA DE TI			CUSTODIO


															Respecto a la disponibilidad de servicios que tratan datos personales ¿Consideran en cuenta servicios poco fiables, equipos, instalaciones, servidores, aplicaciones, enlaces, funciones, y la organización en sí? ¿Cuál(es) de los anteriores?			ÁREA DE TI			CUSTODIO


															¿Los controles clave de seguridad de los datos personales están implementados y son funcionales en los sitios de recuperación de desastres?			ÁREA DE TI			CUSTODIO


						Total Técnico																														0


						A.17 Total Implementados																																							0


						A.17 Total no implementados																																							0


									A18			Cumplimiento


									A18.1			Cumplimiento de los requisitos legales y contractuales


						Administrativo			18.1.1			Identificación de la legislación aplicable y de los requisitos contractuales			¿Existe una política acerca del cumplimiento de requisitos legales, normativos, contractuales y/o comerciales relacionados con proyectos que involucran datos personales?
LGPDPPSO, etc. 			ÁREA RESPONSABLE			PROPIETARIO


															¿Se mantiene un registro o base de datos de cumplimiento enumerando todas las obligaciones, expectativas legales, reglamentarias y contractuales aplicables?			ÁREA RESPONSABLE			PROPIETARIO


															¿Hay una persona encargada de mantener, usar y controlar los convenios, contratos o instrumentos legales que tengan relación con proyectos que involucran datos personales ?			ÁREA RESPONSABLE			PROPIETARIO


															¿Se logra y se garantiza el cumplimiento?¿Cómo se consigue? 			ÁREA RESPONSABLE			PROPIETARIO


															¿Existen controles adecuados para cumplir con los requisitos legales, normativos, contractuales y/o comerciales? 			ÁREA RESPONSABLE			PROPIETARIO


						Administrativo			18.1.2			Derechos de Propiedad Intelectual (DPI)			¿Existen políticas y procedimientos relativos a la adquisición, el uso y licencias de propiedad intelectual, gestión de licencias y cumplimiento para los procesos que tratan datos personales? Señale cuál de los anteriores.			ÁREA DE TI			CUSTODIO


						Administrativo			18.1.3			Protección de los registros de la organización			¿Existe una política que contemple lo siguiente respecto a convenios, contratos o instrumentos legales que tengan relación con proyectos que involucran datos personales?
* Clasificación, categorización, períodos de retención y medios de almacenamiento permitidos.			ÁREA RESPONSABLE			PROPIETARIO


															¿Se almacenan las firmas digitales de forma segura? ¿Cómo?			ÁREA DE PERSONAL/ÁREA DE TI			CUSTODIO


															Referente a las firmas digitales, ¿Se contempla la posibilidad de destrucción, falsificación y acceso no autorizado? ¿Qué procedimiento o protocolo siguen?			ÁREA DE PERSONAL/ÁREA DE TI			CUSTODIO


															¿Se verifica periódicamente la integridad de los convenios, contratos o instrumentoa legales relacionados con proyectos que involucran datos personales?			ÁREA RESPONSABLE			PROPIETARIO


															¿Se utilizan medios de almacenamiento adecuados para el almacenamiento a largo plazo de los documentos antes señalados?			ÁREA RESPONSABLE			PROPIETARIO


						Administrativo			18.1.4			Protección y privacidad de la información personal			¿Hay un mecanismo para instruir al personal en el manejo de información de carácter personal?			ÁREA RESPONSABLE			PROPIETARIO


															¿Hay un área responsable de protección de datos en el Instituto?			ÁREA RESPONSABLE			PROPIETARIO


															¿Conoce la información de carácter personal que es recopilada, procesada y almacenada en el Instituto en el ámbito de su competencia?			ÁREA RESPONSABLE			PROPIETARIO


															¿Existen controles de acceso a información de carácter personal?¿Cuáles son?			ÁREA RESPONSABLE			PROPIETARIO


															¿Existe un nivel de acceso y roles (de personal) que tienen acceso a estos activos?¿Cuáles es el nivel?			ÁREA RESPONSABLE			PROPIETARIO


						Administrativo			18.1.5			Regulación de los controles criptográficos			¿Existe una política o actividades referentes a controles criptográficos que deban ser utilizados?			ÁREA RESPONSABLE			PROPIETARIO


															¿Estas actividades cumplen con los requisitos legales y reglamentarios?			ÁREA RESPONSABLE			PROPIETARIO


						Total Administrativo																														0


									A18.2			Revisiones de la seguridad de la información


						Administrativo			18.2.1			Revisión independiente de la seguridad de la información			¿Las prioridades de implementación de controles están alineadas con los riesgos a activos que contienen datos personales?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Los requisitos de auditoría de sistemas que tratan datos personales son cuidadosamente planificados, autorizados, implementados y controlados para minimizar los riesgos?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Los objetivos y el alcance de auditoria están autorizados por la Dirección?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿El acceso a las herramientas/software de auditoría empleadas en los sistemas que tratan datos personales está adecuadamente controlado?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se documentan los hallazgos de auditoría y las acciones para solventarlos?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Administrativo			18.2.2			Cumplimiento de las políticas y normas de seguridad			¿Se garantiza que todos los procedimientos de seguridad dentro de un área que trata datos personales se llevan a cabo correctamente?  ¿Cómo? 			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


															¿Se hace una verificación periódica?			ÁREA RESPONSABLE/ÁREA DE TI			PROPIETARIO/CUSTODIO


						Administrativo			18.2.3			Comprobación del cumplimiento técnico			¿Se llevan a cabo de manera regular escaneos de vulnerabilidades de red y pruebas de Pentesting?			ÁREA DE TI			CUSTODIO


															¿Las pruebas son realizadas por profesionales debidamente cualificados, competentes y confiables? 			ÁREA DE TI			CUSTODIO
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Introducción





El presente Informe muestra los resultados obtenidos en el análisis de brecha que se realizó a la base de datos <escribir el nombre de la base de datos> de la <escribir el nombre del área responsable>, que es utilizada para en el proceso de <escribir el nombre del proceso>, lo anterior como parte de los trabajos de la Etapa 2. Evaluación de medidas de seguridad básicas, de la estrategia para el Cumplimiento de los deberes de Seguridad y Confidencialidad para la Protección de Datos Personales 2018-2020 la cual forma parte del Programa para la Protección de Datos Personales del Instituto Nacional Electoral.





Los resultados son mostrados conforme a los dominios de seguridad establecidos en la norma internacional ISO/IEC 27002:2013[footnoteRef:1]; en cada uno de ellos se presentan las medidas de seguridad durante el ciclo de vida de la información que contiene datos personales, así como las medidas requeridas para llegar al estado deseado. Por otro lado, también se presentan las medidas de seguridad que no son aplicables.  [1:  Para mayor información consultar https://www.iso.org/standard/54533.html] 
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Como resultado del análisis de brecha aplicado a los activos identificados durante el ciclo de vida de la información de los datos personales que conforman la base de datos <escribir nombre de la base de datos>, se destaca lo siguiente:


· Total de Medidas de Seguridad aplicables (estado deseado): <escribir número>


· Implementadas actualmente: <escribir número>


· Faltantes por implementar: <escribir número>


· Parcialmente implementados: <escribir número>


· Medidas actualmente implementadas (estado actual) <escribir número>, que representa un <escribir porcentaje> del total de las medidas aplicables.


















			[bookmark: _Toc2671312]Tabla 1.


[bookmark: _Toc2671313]Resumen de brecha de medidas de seguridad (Controles)


			





			Dominios de Seguridad


			Controles Implementados actualmente


			Controles  faltantes por implementar 


			Controles  parcialmente implementados


			Total de Controles





			A5. Políticas de seguridad de la información


			[Colocar la cantidad de medidas de seguridad actualmente implementadas]


Cuando  todas las preguntas aplicables de cada control estén respondidas con un “Sí”


			[Colocar la cantidad de medidas de seguridad que no tienen ninguna implementación]


Cuando todas las preguntas aplicables de cada control estén respondidas con un “No”


			[Colocar la cantidad de medidas de seguridad que cuentan con una implementación parcial]


Cuando todas las preguntas aplicables de cada control estén respondidas con un “Sí” y “No”


			[Sumatoria de las columnas anteriores]





			A6. Organización de la seguridad de la información


			


			


			


			





			A7. Seguridad relativa a los Recursos Humanos


			


			


			


			





			A8. Gestión de Activos


			


			


			


			





			A9. Control de Accesos


			


			


			


			





			A10. Criptografía 


			


			


			


			





			A11. Seguridad física y del entorno


			


			


			


			





			A12. Seguridad de las operaciones


			


			


			


			





			A13. Seguridad de las comunicaciones


			


			


			


			





			A14. Adquisición, desarrollo y mantenimiento de los sistemas de información


			


			


			


			





			A15. Relación con proveedores


			


			


			


			





			A16. Gestión de incidentes de Seguridad de la Información


			


			


			


			





			A17. Aspectos de Seguridad de la Información en la gestión de la continuidad de negocio


			


			


			


			





			A18. Cumplimiento


			


			


			


			





			TOTAL
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			INFORME EJECUTIVO DE ANÁLISIS DE BRECHA
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			INFORME EJECUTIVO DE ANÁLISIS DE BRECHA 
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La siguiente gráfica muestra la brecha de los controles de seguridad -referidos en la tabla anterior- que corresponden al proceso analizado. El detalle del análisis se encuentra en el Anexo I apartado A.





· El valor mínimo de la gráfica es 1, el cual indica que el control no está implementado.


· El valor máximo de la gráfica es 2, el cual indica que un control está implementado completamente. Todos los valores por debajo de este número son interpretados como brecha.
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[Obtener gráfica de la hoja de cálculo “Brecha” del Analizador de brechas de seguridad de datos personales]








Nota: La descripción de cada control se encuentra en el Anexo 1. Apartado B.
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· Apartado A. El detalle del análisis de brecha del proceso denominado 10° Parlamento de las Niñas y los Niños de México 2017” y su base de datos asociada con respecto a la norma internacional ISO/IEC 27002:2013 se encuentran en el siguiente anexo:





			Anexo


			Archivo





			Analizador de brechas de seguridad de datos personales


			Adjuntar archivo como objeto














· Apartado B. Nombre de los controles de la “Gráfica 1. Brecha de medidas de seguridad”.





			Identificador


			Nombre


			Identificador


			Nombre





			[Ejemplo A15.1.1]


			[Nombre de la medida de seguridad]
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1 OBJETIVO  


Integrar el Documento de Seguridad de todas las Bases de Datos en posesión del Registro 
Federal de Electores, con apoyo de la UTYPDP -con base en lo establecido en la Estrategia 
para el Cumplimiento de los Deberes de Seguridad y Confidencialidad 2018-2020- para 
cumplir con lo establecido en el artículo 35 de la Ley General de Protección de Datos 
Personales en Posesión de Sujetos obligados (LGPDPPSO). 


2 ALCANCE 


Aplica a todas las áreas que conforman la Dirección Ejecutiva del Registro Federal de 
Electores que, como parte de sus procesos, tratan datos personales. 


3 DEFINICIONES 


Para los efectos del presente Plan de Trabajo, se tomarán las definiciones establecidas en 


el Programa para la Protección de Datos Personales del Instituto Nacional Electoral y sin 


prejuicio de lo previsto en la normatividad aplicable en la materia. 


4 ÁREAS INVOLUCRADAS 


• Área de protección de datos personales: Unidad Técnica de Transparencia y 
Protección de Datos Personales (UTyPDP). 


• Áreas responsables 


o Coordinación de Operación en Campo (COC): Dirección de Cartografía 
Electoral (DCE), Dirección de Depuración y Verificación en Campo (DDVC), 
Dirección de Operación y Seguimiento (DOS). 


o Coordinación de Procesos Tecnológicos (CPT): Dirección de Procesos y 
Servicios Electorales (DPSE), Dirección de Infraestructura y Tecnología 
Aplicada (DITA), Dirección de Operaciones-Centro de Cómputo y Resguardo 
Documental (DO-CECYRD), Secretaría Técnica Normativa (STN). 


o Secretaría Técnica (ST). 


• Áreas custodias: Unidad Técnica de Servicios de Informática (UNICOM), Dirección 
de Infraestructura y Tecnología Aplicada (DITA), Dirección de Desarrollo y 
Operación de Sistemas (DDOS). 


• Áreas de Seguridad: Subdirección de Seguridad Informática (SSI). 


• Otras que puedan considerarse y que no hayan sido identificadas en el primer 
alcance. 


5 METODOLOGÍA DE CONFORMACIÓN DE GRUPOS DE TRABAJO 


Derivado de diversas reuniones de trabajo celebradas entre la UTyPDP y la DERFE en abril 
de 2019, con el objetivo de identificar el ciclo de vida de los datos del Padrón Electoral, la 
DERFE diseñó el diagrama que se observa en la Figura 1. 
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Con base en el diagrama, la UTyPDP, en conjunto con el Enlace de Protección de Datos 
Personales de la DERFE, llegó a la conclusión de que la forma óptima de atender las 
actividades para integrar el Documento de Seguridad, es a través de la conformación de 
seis grupos de trabajo que fueron determinados con base en los procesos del Padrón 
Electoral –Conformación, integración y actualización del Padrón Electoral; 
credencialización y actualización de la Lista Nominal; depuración del Padrón Electoral; 
emisión de Listados Nominales de Electores; insumos de información registral para apoyo 
a procesos electorales- y que, además, forman parte de las etapas del ciclo de vida. 


Cabe señalar que existe la posibilidad de que el diagrama mostrado sufra modificaciones 
derivadas del resultado de las mesas de trabajo, debido a que el análisis de los procesos 
proveerá a las áreas herramientas para identificar con mayor exactitud el flujo de los datos 
personales del Padrón Electoral. 


 


 


Figura 1. Flujo de vida del Padrón Electoral 


 


5.1 DESCRIPCIÓN DE LOS GRUPOS 


• Grupo 1.  
o Proceso: Captación de datos personales 
o Objetivo del análisis: Verificar el proceso de captación, almacenamiento 


temporal (bases de datos intermedias), transmisión y eliminación segura de 
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la información, así como el o los sistemas o mecanismos empleados para 
tratar los datos personales que serán integrados. 


• Grupo 2. 
o Proceso: Conformación e integración del Padrón Electoral. 
o Objetivo del análisis: Verificar la seguridad de las bases de datos que 


conforman el Padrón Electoral y los procesos asociados a su tratamiento, 
así como el o los sistemas o mecanismos empleados. 


• Grupo 3. 
o Proceso: Actualización y depuración del Padrón Electoral – SIIRFE. 
o Objetivo del análisis: Identificar todos los procesos internos para actualizar y 


depurar los datos que conforman el Padrón realizados a través del Sistema 
Integral de Información del Registro Federal de Electores (SIIRFE), así como 
la identificación de otros sistemas de tratamiento y bases de datos, en caso 
de existir, referentes al proceso de actualización y depuración. 


• Grupo 4. 
o Proceso: Productos Electorales 
o Objetivo del análisis: Identificar los procesos y bases de datos que son 


generadas para la elaboración de la lista nominal y la credencial para votar. 


• Grupo 5. 
o Proceso: Procesos y servicios externos derivados del Padrón Electoral. 
o Objetivo del análisis: Identificar el flujo de los datos personales, procesos, 


bases de datos y sistemas de tratamiento, para generar el documento de 
seguridad de productos y servicios que utilizan información del Padrón y que 
no forman parte del proceso de conformación, actualización o depuración del 
padrón electoral o de productos electorales.  


• Grupo 6. 
o Procesos de apoyo al Padrón Electoral. 
o Objetivo del análisis: Identificar el flujo de los datos personales, bases de 


datos y sistemas de tratamiento, para generar el documento de seguridad 
de productos y servicios que no tratan información del Padrón Electoral, pero 
que sirven como apoyo al mismo. 


5.2 CONFORMACIÓN DE LOS GRUPOS 


La información que integra las tablas de cada uno de los grupos con los cuales se llevarán 
a cabo las reuniones de trabajo, es la siguiente: 


• Información de la base de datos, se refiere a la base de datos que se tiene 
identificada y para la cual el área responsable elaborará el Documento de 
Seguridad. Sólo para el Grupo 3, se agrega otra columna el nombre del proceso, 
para identificar si es de actualización o depuración; 


• Área responsable, corresponde a la Coordinación; 


• Área que atiende, corresponde a la Dirección; 


• Propietario/Dueño, aplica para los Grupos 1, 4,5 y 6 y se refiere a los servidores 
públicos que deciden sobre la base de datos. Para los Grupos 2 y 3 esta columna 
se sustituye por “Contacto”, haciendo referencia a los servidores públicos que 
atenderán los requerimientos (lo anterior debido a que se trata de procesos que 
interviene directamente con el Padrón Electoral). 
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• Sistema de tratamiento, el sistema a través del cual se da tratamiento a los datos 
personales. 


 


Para los casos en los que la UTyPDP no dispone de la información necesaria, se incorpora 
la leyenda “Identificar el responsable, sistema o área” según corresponda. 


 


Grupo 1 


Base de Datos 
Área 


responsable 
Área que atiende Propietario/dueño 


Sistema de 
tratamiento 


Módulos de 
Atención 
Ciudadana 


COC DOS 
Leobardo Mendoza Castillo 
Elsa Etelvina Sánchez  


SIIRFE-MAC 


Ciudadanos 
residentes en 
el extranjero 


CPT 


Secretaría 
Técnica 
(corroborar el 
área) 


Identificar el responsable 
Identificar el 
sistema de 
tratamiento 


 
 


Grupo 2 


Base de Datos 
Área 


responsable 
Área que atiende Contacto 


Sistema de 
tratamiento 


Base de Datos 
del Padrón 
Electoral 


CPT-COC-
STN 


Subdirección de 
Seguridad 


César Sanabria Pineda SIIRFE 


Base de Datos 
Biométrica 


CPT DITA 
Raúl Cardiel 
José Antonio Mejía 


SIB 


Base de Datos 
de Expediente 
Electrónico 


CPT DO-CECYRD 
Manuel de Brasdefer 
Rafael Ramírez León 


SIIRFE 
(VERIFICAR) 


 
 


Grupo 3 


Base de 
datos Proceso 


Área 
responsable 


Área que 
atiende 


Contacto 
Sistema de 
tratamiento 


Padrón 
electoral 


Comparación 
Multibiométrica 


(huellas dactilares y 
rostros) 


CPT 
DO-


CECYRD 


Manuel de 
Brasdefer 
Gregorio 


Matadamas 


SIIRFE 
(verificar) Duplicados CPT 


DO-
CECYRD 


Manuel de 
Brasdefer 
Gregorio 


Matadamas 


Regularización de 
Ciudadanos 
Excluidos 


CPT 
DO-


CECYRD 
Manuel de 
Brasdefer 
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Grupo 3 


Base de 
datos Proceso 


Área 
responsable 


Área que 
atiende 


Contacto 
Sistema de 
tratamiento 


Indebidamente del 
Padrón Electoral y 
la Lista Nominal de 


Electores 


Gregorio 
Matadamas 


Servicio de consulta 
y revisión de medios 
de identificación de 


mexicanos 
residentes en el 


extranjero 


CPT 
DO-


CECYRD 


Manuel de 
Brasdefer Rafael 


Ramírez León 


Subsane de 
incidencias en 
trámites para 


credenciales para 
votar de mexicanos 


residentes en el 
extranjero 


CPT 
DO-


CECYRD 


Manuel de 
Brasdefer Rafael 


Ramírez León 


Lectura del Código 
de Verificación de la 


Producción LN 
CPT DPSE 


Alejandro Sosa 
Luis Enrique 


Jiménez Acedo 


Insaculación CPT DPSE 
Alejandro Sosa 


Luis Enrique 
Jiménez Acedo 


Identificar 
si genera 
base de 
datos 


Fallecidos  
 


COC DDVC 
Alejandro Araiza 


Gabriela Georgina 
Sánchez Zavala  


Identificar 
sistema de 
tratamiento 


Identificar 
si genera 
base de 
datos 


Desaparecidos 
 


COC DDVC 
Alejandro Araiza 


Gabriela Georgina 
Sánchez Zavala  


Identificar 
sistema de 
tratamiento 


Identificar 
si genera 
base de 
datos 


Suspensión de 
derechos 


COC DDVC 
Alejandro Araiza 


Gabriela Georgina 
Sánchez Zavala  


Identificar 
sistema de 
tratamiento 


 
 


Grupo 4 


Base de Datos 
Área 


responsable 
Área que 
atiende 


Propietario/dueño 
Sistema de 
tratamiento 


Producción de la 
Credencial para 


votar 
CPT DPSE 


Alejandro Sosa 
Francisco Rodríguez 


García  


Sistema para el 
control de 
producción de la 
Credencial para 
Votar. 


Generación de 
Listados 


nominales 
CPT DPSE 


Alejandro Sosa 
Emiliano Jiménez 


PCL 
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Grupo 4 


Notificación COC DCE 


Miguel Ángel Rojano 
López 


Genoveva Arrellín 
Rosas 


Servicio de 
Notificación 
ciudadana por 
afectaciones al 
marco geográfico 
electoral 


CMR_GEO_2016 COC DCE 
Miguel Ángel Rojano 


López 
Eduardo Cortes Gil 


Servicio de 
resolución de 
Ciudadanos mal 
referenciados. 


Voto de los 
mexicanos en el 
extranjero 


ST 
Secretaría 
Técnica 


César Ledesma 
Ugalde 


Sistema de Registro 
para Votar desde el 
Extranjero 


 
 


Grupo 5 


Base de Datos 
Área 


responsabl
e 


Área que 
atiende 


Propietario/dueño 
Sistema de 
tratamiento 


Servicio de 
verificación de la CPV 


CPT DITA / STN 
Raúl Cardiel 
Alfredo Cid 


Sistema del Servicio 
de Verificación de 
Datos de la 
Credencial para 
Votar 


Centro de Consulta 
de los Partidos 
Políticos 


CPT DO-CECYRD 


Manuel de 
Brasdefer 
Maria del Carmen 
Riva Palacio 


Escritorios virtuales 


Consulta Permanente 
a la Lista Nominal 


CPT DPSE 
Alejandro Sosa 
Héctor Guarneros 


SCPLN 


     


 
 


Grupo 6 


Base de Datos 
Área 


responsabl
e 


Área que 
atiende 


Propietario/dueño 
Sistema de 
tratamiento 


Circuito Cerrado de 
Televisión 


CPT CECYRD 


Manuel de 
Brasdefer 
Maria del Carmen 
Riva Palacio 


Sistema de Circuito 
Cerrado de 
Televisión 


INFOMAC COC DOS 
Leobardo Mendoza 
Castillo 


 Sistema de 
Información de 
Módulo de Atención 
Ciudadana 
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Grupo 6 


Base de Datos 
Área 


responsabl
e 


Área que 
atiende 


Propietario/dueño 
Sistema de 
tratamiento 


Atención Ciudadana DAC DAC 


 Alonso Alcaraz 
Contreras 
Alfredo Rodríguez 
Ángeles 


Sistema de 
Administración de 
Atenciones 
Ciudadanas. 


 


6 CALENDARIO GENERAL DE FECHAS POR GRUPOS DE TRABAJO  


La tabla que se muestra a continuación, contiene los periodos propuestos para atender 


las actividades de cada etapa de la Estrategia. 


 


Calendario General 


Grupo Etapa 1 Etapa 2 Etapa 3 


 Identificación del 
flujo de datos 


Análisis de brecha Análisis de 
Riesgos 


Elaboración de 
Plan de Trabajo 


1 Junio-agosto 2019 Septiembre-diciembre 
2019  


enero-marzo 2020 abril-junio 2020 


2 Junio-agosto 2019 Septiembre-diciembre 
2019  


enero-marzo 2020 abril-junio 2020 


3 Junio-agosto 2019 Septiembre-diciembre 
2019  


enero-marzo 2020 abril-junio 2020 


4 Julio-septiembre 
2019 


octubre-noviembre 
2019 


Enero-marzo 2020 Abril-mayo 2020 


5 Julio-septiembre 
2019 


octubre-noviembre 
2019 


Enero-marzo 2020 Abril-mayo 2020 


6 Julio-septiembre 
2019 


octubre-noviembre 
2019 


Enero-marzo 2020 Abril-mayo 2020 


 
 
Consideraciones: 


• Las sesiones de trabajo se llevarán a cabo con forma a la logística que determine la 
UTyPDP.  


• La UTyPDP sugiere que a las reuniones asista personal que las áreas responsables 
consideren necesario para atender los requerimientos y que pueda tomar 
decisiones, lo cual incluye la participación de las áreas custodias. 
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• Para la primera sesión de trabajo, las áreas responsables deben enviar a la 
UTyPDP, previo a su celebración material referente a: 


o Documentos que contengan información sobre lineamientos o políticas para el 
uso de la información, procedimientos, manuales operativos o diagramas donde 
se documente qué datos personales son tratados o información general, 
personal autorizado a visualizar, tratarlos, copiarlos, eliminarlos, medios oficiales 
autorizados para el transporte de los mismos, esquemas de acceso, etc. 


• El calendario de trabajo para las etapas 2 y 3 se definirá en función del avance que 
las áreas presenten, atendiendo los periodos establecidos en el calendario general. 


 
Las fechas propuestas para llevar a cabo la primera sesión de trabajo -correspondiente a 
la Etapa 1- y de entrega del material, se muestran a continuación: 
 


Primera sesión de trabajo y entrega de documentación 


Grupo Fecha de entrega de 
material 


(Área responsable) 


Periodo de revisión  


(UTyPDP) 


Fecha y hora de reunión 


(Área responsable y UTyPDP) 


1 7 de junio de 2019 10 al 14 de junio del 
2019 


18 de junio de 2019, 10:00 hrs. 


2 12 de junio de 2019 13 de junio al 20 de 
junio del 2019 


21 de junio de 2019, 10:00 hrs. 


3 7 de junio de 2019 10 al 14 de junio del 
2019 


18 de junio de 2019, 10:00 hrs. 


4 24 de junio de 2019 25 de junio al 2 de julio 
de 2019 


3 de julio de 2019, 10:00 hrs. 


5 1 de julio de 2019 2 al 8 de julio de 2019 9 de julio de 2019, 10:00 hrs. 


6 4 de julio de 2019 5 al 11 de julio de 2019 12 de julio de 2019, 10:00 hrs. 
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