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[bookmark: _Toc69977160]Introducción
Atendiendo al Programa de Protección para la Protección de Datos Personales del Instituto Nacional Electoral, la Unidad Técnica de Transparencia y Protección de Datos Personales (UTTyPDP) elaboró del 4 de enero al 19 de febrero la Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad 2021-2023[footnoteRef:2]  (Anexo I) y el Plan de implementación 2021[footnoteRef:3] (Anexo II), mismos que fueron presentados ante el Comité de Transparencia en la 10ª sesión extraordinaria especial del 25 de febrero del presente año, por lo que las actividades señaladas en el Plan iniciaron a partir del mes de marzo.  [2:  Disponible en https://norma.ine.mx/unidades-tecnicas/unidad-tecnica-de-transparencia-y-proteccion-de-datos-personales/vigente/no-normativo/estrategias ]  [3:  Disponible en https://norma.ine.mx/unidades-tecnicas/unidad-tecnica-de-transparencia-y-proteccion-de-datos-personales/vigente/no-normativo/planes-o-planeaciones] 

El presente informe fue estructurado conforme a las líneas de acción a corto plazo establecidas en la Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la Protección de Datos Personales 2021-2023 y atendiendo al Plan de Implementación 2021.

[bookmark: _Toc69977161]Objetivo
Presentar el avance de las actividades del primer trimestre para la generación del Documento de Seguridad por área responsable e institucional.

[bookmark: _Toc69977162]Acciones a corto plazo (3 a 6 meses)
[bookmark: _Toc69977163]Establecer contacto con las áreas responsables para continuar con la implementación de los Deberes de Seguridad y Confidencialidad.

A. [bookmark: _Toc69977164]Alcance 

Atendiendo al Plan de Implementación de 2021, la UTTyPDP estableció contacto con las siguientes áreas:
· Órgano Interno de Control (OIC)
· Secretaría Ejecutiva (SE)
· Dirección Ejecutiva del Registro Federal de Electores (DERFE)
· Dirección Ejecutiva de Administración (DEA)
· Dirección Ejecutiva del Servicio Profesional Electoral Nacional (DESPEN)
· Dirección Ejecutiva de Capacitación Electoral y Educación Cívica (DECEyEC)
· Dirección Ejecutiva de Organización Electoral (DEOE)

Además de las áreas anteriores, se suma a las actividades -de manera proactiva- la Unidad Técnica de Igualdad de Género y No Discriminación (UTIGyND), quienes originalmente fueron programadas para el segundo trimestre de 2021.
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En la Figura 1 se muestra las áreas programadas a nivel institucional durante el periodo 2020-2022.
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Figura 1. Programación de las áreas responsables durante 2020, 2021 y 2022.
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a) [bookmark: _Toc31976363]Organización del alcance por bloques

Las actividades correspondientes a esta acción se encuentran organizadas de la siguiente forma:
· Bloque 1. Integrado por 35 Bases de Datos (BD) que se encuentran en la conformación de los Documentos de Seguridad por área responsable.[footnoteRef:4] [4:  El Documento de Seguridad institucional estará conformado por el Documento de Seguridad que cada área responsable genere.] 

· Bloque 2. Integrado por 43 Sistemas de Datos Personales (SDP) El objetivo de este bloque es identificar sus bases de datos, áreas propietarias, áreas custodias y proceso de negocio para, posteriormente, integrarlos al Bloque 1.

Bloque1. Bases de datos 
A continuación, se listan las bases de datos por área responsable que realizaron actividades en el primer trimestre[footnoteRef:5].   [5:  En el Plan de Implementación 2021 se considera la totalidad de las bases de datos en posesión de cada órgano central.] 


DEA
OIC
DERFE

· DeclaraINE 
· OIC_RH
· Responsabilidades Administrativas
· Padrón Electoral 
· CCPE
· Notificaciones
· CMR
· Nómina
· CompraINE
· SARIP
· CENSO 
· SEDE
· FEA
· Vacaciones
· SiMS
· BD COVID





DESPEN
DEOE
DECEyEC

· SPEN
· RPPyCI
· CNT 
· OSC_mujeres


SE

· SEE



Figura 2. Bloque 1. Base de datos 



Bloque 2. Sistemas de tratamiento 
Con los sistemas de tratamiento que realizaron actividades durante el primer trimestre son[footnoteRef:6].  [6:  En el Plan de Implementación 2021 se considera la totalidad de sistemas de tratamiento en posesión de cada órgano central.] 

UTIGyND
DESPEN 

· Registro de asistencia a eventos organizados por la Unidad Técnica de Igualdad de Género y No Discriminación
· ¡Candidatas y Candidatos, Conóceles! 
· Registro de aspirantes al concurso público 2019-2020 de ingreso para ocupar plazas vacantes en cargos y puestos del Servicio Profesional Electoral Nacional




DERFE

· INFOMAC


 
Figura 3. Bloque 2. Sistemas de tratamiento 

El porcentaje[footnoteRef:7] de BD y SDP analizados en el primer trimestre, se observa en las siguientes gráficas: [7:  Bloque 1. El 100% es equivalente a 21 bases de datos personales, con las que se realizaron actividades durante el primer trimestre de 2021.   
   Bloque 2. El 100% es equivalente a cuatro sistemas de tratamiento de datos personales, con los que se realizaron actividades durante el primer trimestre de 2021.   
.] 

     
Figura 4. Gráficas de bases de datos y sistemas de tratamiento por área responsable.

I. [bookmark: _Toc69977165]Resumen de actividades 
· Mesas de trabajo. Celebración de 27 mesas de trabajo para iniciar o continuar con la ejecución de las Etapas preliminar, 1 y 2, entre la UTTyPDP y las áreas propietarias de los procesos que tratan datos personales, como se observa en la figura 5.


Figura 5. Gráfica de mesas de trabajo por área responsable.

De estas reuniones, la UTTyPDP informa las actividades concluidas y las que actualmente se encuentran en ejecución por área responsable.

A continuación, se desglosan los resultados de este trimestre[footnoteRef:8]. [8:  El detalle por área responsable puede consultarse en el Anexo III. ] 


· DERFE

· Actividades concluidas. 
La UTTyPDP atendió la consulta[footnoteRef:9] formulada por el área responsable del Sistema de Información de Módulo de Atención Ciudadana, en específico para el proceso de funcionarios de MAC, debido a que no identificaban en la normativa la atribución que tienen para tratar los datos personales de los funcionarios adscritos a los Módulos de Atención Ciudadana - principio de licitud-.  [9:  La solicitud fue atendida por la UTTyPDP, a través de la Opinión en materia de Protección de Datos Personales, con folio 02/21.] 

Derivado de lo anterior, el área responsable se encuentra en condiciones de retomar las actividades para la generación del Documento de Seguridad. 

· Actividades actuales. 

· Las áreas responsables de las bases de datos Padrón Electoral y CCPE (Centros de Consulta del Padrón Electoral) preparan la presentación de sus Documentos de Seguridad ante el Comité de Transparencia. 

· El área responsable de la base de datos Notificaciones (Notificación ciudadana por afectaciones al marco geográfico electoral) remitió a la UTTyPDP el analizador de brecha, mismo que se encuentra en análisis de la Unidad. 

La UTTyPDP entregará en el mes de mayo al área responsable el resultado del análisis, con la finalidad de determinar las acciones a seguir. 

· La UTTyPDP estableció un acercamiento con el área responsable de la base de datos CMR (Servicio de resolución de Ciudadanos Mal Referenciados), con la finalidad de iniciar actividades correspondientes a la Etapa 2. Evaluación de las medidas de seguridad – Análisis de brecha-. 

Una vez que el área responsable determine las fechas y forma de ejecución del análisis, se reportará.


· DECEyEC

· Actividades concluidas. 
La UTTyPDP envió las propuestas de cronograma para las bases de datos CNT (Concurso Nacional de Tesis) y OSC_mujeres (Programa Nacional de Impulso a la Participación Política de Mujeres a través de Organizaciones de la Sociedad Civil), partiendo de la Etapa 2. Evaluación de las medidas de seguridad – Análisis de brecha-, los cuales fueron aprobados por las áreas responsables.  

· DEA

· Actividades concluidas. 

· La UTTyPDP envió la propuesta de cronograma para la base de datos FEA (Firma Electrónica Avanzada), partiendo de la Etapa 2. Evaluación de las medidas de seguridad – Análisis de brecha-, el cual fue aprobado por el área responsable. 

· El área responsable concluyó la Etapa preliminar. Identificación de la base de datos, persona propietaria y proceso del Sistema de Monitoreo de Salud y la Base de datos de casos sospechosos, positivos y por defunción; de empleados y familiares del instituto por COVID, que de manera proactiva la DEA inició.  

· La DEA y la UTTyPDP identificaron la interrelación entre la base de datos SIGA y las bases de datos SARIP, CENSO, SEDE y Vacaciones derivado del análisis de la información obtenida en la Etapa 1. Identificación del flujo de los datos personales. 

· Actividades actuales: 

· La UTTyPDP revisa los Identificadores de escenarios de riesgos -Etapa 2. Evaluación de las medidas de seguridad- de las bases de datos SARIP (Gestión de Archivos), SIGA (Nómina) y CompraINE (Registro Único de Proveedores y Contratistas del INE). 

· Las áreas responsables de las bases de datos Vacaciones (Administración de vacaciones del personal), CENSO, (Censo Institucional de Servidores Públicos) y SEDE (Gestión de Talento), continúan con las actividades relacionadas con la Etapa 1. Identificación del flujo de los datos personales. 

· Las áreas responsables de las bases de datos de SiMS (Base de datos del Sistema de Monitoreo de Salud) y BD COVID (Base de datos de casos sospechosos, positivos y por defunción; de empleados y familiares del instituto por COVID), iniciaron con las actividades relacionadas con la Etapa 1. Identificación del flujo de los datos personales.

· DESPEN

· Actividades concluidas. 

La UTTyPDP estableció un acercamiento con el área responsable para celebrar una reunión, con la finalidad de analizar el proceso e identificar la base de datos del sistema Registro de Aspirantes al concurso público 2019-2020 de Ingreso para ocupar plazas en cargos y puestos del Servicio Profesional Electoral Nacional.

· Actividades actuales. 

· La UTTyPDP envió la propuesta de cronograma para la base de datos SPEN (Organización y funcionamiento del Servicio Profesional Electoral Nacional), partiendo de la Etapa 2. Evaluación de las medidas de seguridad – Análisis de brecha-. 

El área responsable comunicará en el mes de abril a la UTTyPDP, si valida dicho cronograma o propone nuevas fechas. 

· DEOE

· Actividades concluidas. 
La UTTyPDP envió la propuesta de cronograma para la base de datos RPPyCI (Registro de Solicitudes, Sustituciones y Acreditación de Representes generales y ante Mesas Directivas de Casilla de los Partidos Políticos y Candidatos Independientes), partiendo de la Etapa 2. Evaluación de las medidas de seguridad – Análisis de brecha-. 

El área responsable modificó el cronograma, debido a las actividades que tienen programadas para el Proceso Electoral 2020-2021 y la Consulta Popular. 

· SE

· Actividades concluidas: 

La UTTyPDP envió la propuesta de cronograma para la base de datos Encuestas (Encuestas Electorales, sondeos de opinión y conteos rápidos no institucionales), partiendo de la Etapa 2. Evaluación de las medidas de seguridad – Análisis de brecha-. 

El área responsable reprogramó las actividades para la primera semana del mes de junio, atendiendo a los trabajos que realiza para el Proceso Electoral 2020-2021.

· OIC

· Actividades concluidas:

El área responsable presentó ante el Comité de Transparencia el Documento de Seguridad de la base de datos DeclaraINE (Declaraciones patrimoniales).

Cabe señalar, que el área responsable ejecutó su análisis de riesgos basándose en la Metodología de Análisis de Riesgo BAA, por lo que UTTyPDP sugirió utilizar la Metodología de Análisis de riesgos de privacidad y datos personales, generada por la UTTyPDP. 

Una vez que se acuerden las fechas para realizar el análisis, se reportará el periodo de ejecución.

· Actividades actuales: 

Las áreas responsables de las bases de datos OIC_RH (Información de Recursos Humanos de la Coordinación Técnica) y Responsabilidades Administrativas (Seguimiento de Procedimientos de Responsabilidades Administrativas), continúan con las actividades relacionadas con la Etapa 1. Identificación del flujo de los datos personales.


· UTIGyND

· Actividades actuales:

La UTIGyND –de manera proactiva- estableció un acercamiento con la UTTyPDP, con la finalidad de iniciar actividades con los siguientes sistemas: 
· ¡Candidatas y Candidatos, Conóceles! – Módulo de cuestionario de identidad-
· Registro de asistencia a eventos organizados por la Unidad Técnica de Igualdad de Género y No Discriminación
La UTTyPDP y la UTIGyND celebraron una reunión, con la finalidad de iniciar en el mes de abril las actividades relacionadas con la Etapa Preliminar.  Identificación de la base de datos, persona propietaria y proceso.

b) Cuadro resumen 

Durante el primer trimestre del 2021 la UTTyPDP consultó a las áreas responsables el iniciar o continuar con las actividades relacionadas con la elaboración del Documento de Seguridad.

En la siguiente tabla, se muestran los órganos que aceptaron y los que decidieron posponer actividades: 

	Áreas consideradas
	Inician o continúan actividades
	Reprogramó actividades
	Observaciones

	OIC
	✓
	
	

	SE
	
	✓
	Programó continuar con las actividades en el mes de junio de 2021. 

	DERFE
	✓
	
	

	DEA
	✓
	
	

	DESPEN
	✓
	
	

	DECEyEC
	✓
	
	

	DEOE
	✓
	
	

	UTIGyND
	✓
	
	




c) Otras actividades 
La UTTyPDP solicitó a la Unidad Técnica de Fiscalización (UTF) los Manuales de Procesos, con el objetivo de identificar procesos, roles y responsabilidades, para analizarlos previo al inicio de actividades que se tiene programado para el tercer trimestre, atendiendo al Plan de Implementación 2021. 
La UTF remitió el manual del proceso de Capacitación a Sujetos Obligados y Otros y señaló que están en la etapa de elaboración de los manuales del resto de sus procesos y procedimientos. 
II. [bookmark: _Toc69112707][bookmark: _Toc69112733][bookmark: _Toc69125499][bookmark: _Toc69125519][bookmark: _Toc69125539][bookmark: _Toc69125559][bookmark: _Toc69112708][bookmark: _Toc69112734][bookmark: _Toc69125500][bookmark: _Toc69125520][bookmark: _Toc69125540][bookmark: _Toc69125560][bookmark: _Toc69112709][bookmark: _Toc69112735][bookmark: _Toc69125501][bookmark: _Toc69125521][bookmark: _Toc69125541][bookmark: _Toc69125561][bookmark: _Toc69112710][bookmark: _Toc69112736][bookmark: _Toc69125502][bookmark: _Toc69125522][bookmark: _Toc69125542][bookmark: _Toc69125562][bookmark: _Toc69112711][bookmark: _Toc69112737][bookmark: _Toc69125503][bookmark: _Toc69125523][bookmark: _Toc69125543][bookmark: _Toc69125563][bookmark: _Toc69112712][bookmark: _Toc69112738][bookmark: _Toc69125504][bookmark: _Toc69125524][bookmark: _Toc69125544][bookmark: _Toc69125564][bookmark: _Toc69112713][bookmark: _Toc69112739][bookmark: _Toc69125505][bookmark: _Toc69125525][bookmark: _Toc69125545][bookmark: _Toc69125565][bookmark: _Toc69112714][bookmark: _Toc69112740][bookmark: _Toc69125506][bookmark: _Toc69125526][bookmark: _Toc69125546][bookmark: _Toc69125566][bookmark: _Toc69112715][bookmark: _Toc69112741][bookmark: _Toc69125507][bookmark: _Toc69125527][bookmark: _Toc69125547][bookmark: _Toc69125567][bookmark: _Toc69112716][bookmark: _Toc69112742][bookmark: _Toc69125508][bookmark: _Toc69125528][bookmark: _Toc69125548][bookmark: _Toc69125568][bookmark: _Toc53752605][bookmark: _Toc53752606][bookmark: _Toc53752607][bookmark: _Toc53752608][bookmark: _Toc53752609][bookmark: _Toc53752610][bookmark: _Toc53752611][bookmark: _Toc53752612][bookmark: _Toc53752613][bookmark: _Toc53752614][bookmark: _Toc53752615][bookmark: _Toc53752616][bookmark: _Toc53752617][bookmark: _Toc53752618][bookmark: _Toc53752619][bookmark: _Toc53752620][bookmark: _Toc53752621][bookmark: _Toc53752622][bookmark: _Toc53752623][bookmark: _Toc53752624][bookmark: _Toc53752625][bookmark: _Toc53752626][bookmark: _Toc53752627][bookmark: _Toc53752628][bookmark: _Toc53752629][bookmark: _Toc53752630][bookmark: _Toc53752631][bookmark: _Toc53752632][bookmark: _Toc53752633][bookmark: _Toc53752634][bookmark: _Toc53752635][bookmark: _Toc53752636][bookmark: _Toc53752637][bookmark: _Toc53752638][bookmark: _Toc53752639][bookmark: _Toc53752640][bookmark: _Toc53752641][bookmark: _Toc53752642][bookmark: _Toc53752643][bookmark: _Toc53752644][bookmark: _Toc69977166]Avance de cumplimiento Institucional 
Con base en el resultado señalado en el inciso anterior, presentamos los avances de este trimestre organizados por Bloques/base de datos/sistemas de tratamiento[footnoteRef:10]. [10:  El avance de las bases de datos y sistemas de tratamiento en posesión de las áreas responsables -organizados por bloques y etapas-puede consultarse en el Anexo V. ] 




	
	Concluida
	
	
	Reprogramada 
	

	
	
	
	
	
	

	
	En proceso de ejecución
	
	
	Programada
	

	
	
	
	
	
	

	
	Presenta retraso o no atendió
	
	
	
	



Figura 6. Simbología utilizada para identificar el avance de cumplimiento.
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	Bloque 1. Bases de Datos Personales 

	Tabla 1. Bases de datos en estatus 

	Etapa
	Actividad[footnoteRef:11] [11:  El Plan de Implementación 2021, no establece fechas para la ejecución de las actividades, únicamente señala periodos en los que deberá concluir cada actividad. Por lo que, el avance presentado atiende a los cronogramas de trabajo de cada área.] 

	Áreas responsables

	
	
	SE
	DESPEN
	DEOE
	DECEyEC
	DERFE

	
	
	1 BD
	1 BD
	1 BD
	2 BD
	1BD
	1 BD
	1 BD 
	1 BD

	1. Identificación del flujo de los datos personales
	Llenado de formatos
	
	
	
	
	
	
	
	

	
	Elaborar diagrama de flujo
	
	
	
	
	
	
	
	

	
	Ajustar documento de trabajo
	
	
	
	
	
	
	
	

	2. Evaluación de las medidas de seguridad
	Ejecutar análisis de brecha
	
	
	
	
	
	
	
	

	
	Clasificar las medidas de seguridad administrativas, físicas y técnicas
	
	
	
	
	
	
	
	

	
	Elaborar informe ejecutivo
	
	
	
	
	
	
	
	

	
	Integrar información al documento de trabajo
	
	
	
	
	
	
	
	

	
	Identificar escenario de riesgos
	
	
	
	
	
	
	
	

	
	Ejecutar análisis de riesgos
	
	
	
	
	
	
	
	

	
	Elaborar informe ejecutivo
	
	
	
	
	
	
	
	

	
	Integrar información al documento de trabajo
	
	
	
	
	
	
	
	

	3. Elaborar plan de trabajo
	Plan de trabajo con base en el resultado de los análisis de brecha y riesgos
	
	
	
	
	
	
	
	

	Documento de seguridad 
	Integración del documento de seguridad 
	
	
	
	
	
	
	
	

	
	Entrega del Documento de Seguridad
	
	
	
	
	
	
	
	

	Bloque 1. Bases de Datos Personales 

	Tabla 2. Bases de datos en estatus continuar

	Etapa
	Actividad[footnoteRef:12] [12:  El Plan de Implementación 2021, no establece fechas para la ejecución de las actividades, únicamente señala periodos en los que deberá concluir cada actividad. Por lo que, el avance presentado atiende a los cronogramas de trabajo de cada área.] 

	Áreas responsables

	
	
	DEA
	OIC

	
	
	3 BD
	2 BD
	1 BD
	1 BD
	2 BD
	2 BD
	1 BD

	1. Identificación del flujo de los datos personales
	Llenado de formatos
	
	
	
	
	
	
	

	
	Elaborar diagrama de flujo
	
	
	
	
	
	
	

	
	Ajustar documento de trabajo
	
	
	
	
	
	
	

	2. Evaluación de las medidas de seguridad
	Ejecutar análisis de brecha
	
	
	
	
	
	
	

	
	Clasificar las medidas de seguridad administrativas, físicas y técnicas
	
	
	
	
	
	
	

	
	Elaborar informe ejecutivo
	
	
	
	
	
	
	

	
	Integrar información al documento de trabajo
	
	
	
	
	
	
	

	
	Identificar escenario de riesgos
	
	
	
	
	
	
	

	
	Ejecutar análisis de riesgos
	
	
	
	
	
	
	

	
	Elaborar informe ejecutivo
	
	
	
	
	
	
	

	
	Integrar información al documento de trabajo
	
	
	
	
	
	
	

	3. Elaborar plan de trabajo
	Plan de trabajo con base en el resultado de los análisis de brecha y riesgos
	
	
	
	
	
	
	

	Documento de seguridad 
	Integración del documento de seguridad 
	
	
	
	
	
	
	

	
	Entrega del Documento de Seguridad
	
	
	
	
	
	
	

	Bloque 2: Sistemas de Datos Personales (SDP)
Etapa Preliminar

	Tabla 3. Sistemas de datos personales

	Actividades
	Descripción
	Áreas responsables

	
	
	[bookmark: _Hlk69976561]UTIGyND[footnoteRef:13] [13:  Las actividades con la UTIGyND iniciarán formalmente en el mes de abril, con base en el cronograma aprobado por el área en el primer trimestre.] 

	DESPEN[footnoteRef:14] [14:  Las actividades con la DESPEN respecto del sistema Registro de Aspirantes al concurso público 2019-2020 de Ingreso para ocupar plazas en cargos y puestos del Servicio Profesional Electoral Nacional iniciarán formalmente en el mes de abril, atendiendo a los compromisos de las reuniones sostenidas durante el primer trimestre.] 

	DERFE

	
	
	2 SDP
	1SPD
	1SDP

	1. Capacitación.
	Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales
	
	
	

	2. Elaboración de calendario de trabajo
	Establecer plazos para el cumplimiento de las actividades 
	
	
	

	3. Identificación del proceso de tratamiento
	Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 
	
	
	

	4. Identificación de la base de datos
	Identificación de la base de datos.
	
	
	

	5. Identificar el proceso
	Identificación del proceso
	
	
	

	6. Identificar al propietario de la base de datos 
	Identificación del área propietaria de la base de datos  
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[bookmark: _Toc69977167]Capacitación

La capacitación a las áreas responsables es una actividad transversal de la Estrategia para Cumplimiento de los Deberes de Seguridad y Confidencialidad 2021-2023, que se llevó a cabo en dos modalidades: 
· Presencial en línea

Los cursos que se impartieron fueron: 

· Protección de Datos Personales. Programa para la Protección de Datos Personales del Instituto Nacional Electoral a personal de la DEA y DERFE.

· Introducción a la Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de los datos personales a la DEA. 

· Análisis de Brecha de Seguridad de Datos Personales a personal de DERFE. 




· Virtual

Los cursos que se impartieron a través del Centro Virtual de Profesionalización y Capacitación del INE fueron: 

· Introducción a la Protección de Datos Personales

· Implementación de Deberes en la Protección de Datos Personales
· Comunicaciones de Datos Personales
· Lenguaje Claro



[bookmark: _Toc69977168]Generar un procedimiento para que los órganos del Instituto presenten su Documento de Seguridad al Comité de Transparencia. 

Mediante Acuerdo INE-CT-ACG-PDP-001-2021, el Comité de Transparencia aprobó la Procedimiento para presentar el Documento de Seguridad ante el Comité de Transparencia, el cual tiene como finalidad proveer a los órganos del Instituto los pasos que los encaminen para presentar el Documento de Seguridad ante el Comité de Transparencia – Anexo IV-.
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	Plan de implementación 2021
	


	III
	Documento que presenta el avance desglosado por área responsable/base de datos y/o sistema de tratamiento.
	


	IV
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	Avance de bases de datos y sistemas de tratamiento por etapa 
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1 ACRÓNIMOS  


1.1 ÁREAS  


CAI: Coordinación de Asuntos Internacionales  


CNCS: Coordinación Nacional de Comunicación Social  


CT: Comité de Transparencia del Instituto Nacional Electoral  


DEA: Dirección Ejecutiva de Administración 


DECEyEC: Dirección Ejecutiva de Capacitación Electoral y Educación Cívica 


DEOE: Dirección Ejecutiva de Organización Electoral 


DEPPP: Dirección Ejecutiva de Prerrogativas y Partidos Políticos  


DERFE: Dirección Ejecutiva del Registro Federal de Electores  


DESPEN: Dirección Ejecutiva del Servicio Profesional Electoral Nacional  


DJ: Dirección Jurídica  


DS: Dirección del Secretariado  


JDE: Junta Distrital Ejecutiva 


JLE: Junta Local Ejecutiva  


OIC: Órgano Interno de Control 


SE: Secretaría Ejecutiva 


UTCE: Unidad Técnica de lo Contencioso Electoral 


UTF: Unidad Técnica de Fiscalización  


UTIGyND: Unidad Técnica de Igualdad de Género y No Discriminación 


UTSI: Unidad Técnica de Servicios de Informática 


UTTyPDP o Unidad de Transparencia:  Unidad Técnica de Transparencia y Protección 


de Datos Personales.  
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UTVOPLE: Unidad Técnica de Vinculación con los Organismos Públicos Locales 


1.2 INSTRUMENTOS  
 


Estrategia de Deberes 2018-2020: Estrategia para el Cumplimiento de los Deberes de 


Seguridad y Confidencialidad 2018-2020 


Estrategia de Deberes 2021-2023: Estrategia para el Cumplimiento de los Deberes de 


Seguridad y Confidencialidad 2021-2023 


LGPDPPSO o Ley de Datos: Ley General de Protección de Datos Personales en Posesión 


de Sujetos Obligados 


Lineamientos Generales: Lineamientos Generales de Protección de Datos Personales 


para el Sector Público  


2 DEFINICIONES 


Para efectos del presente documento, se tomarán las definiciones establecidas en la Ley 


de Datos, en el Programa para la Protección de Datos Personales del INE y sin prejuicio de 


lo previsto en la normativa aplicable en la materia, se entenderá por: 


 


Áreas responsables: Instancias de los sujetos obligados previstas en los respectivos 
reglamentos interiores, estatutos orgánicos o instrumentos equivalentes, que cuentan o 
puedan contar, dar tratamiento, y ser responsables o encargadas de los datos personales.  
 


Cabeceras electorales: Capital de la entidad federativa establecida para cada una de las 
cinco Circunscripciones Plurinominales Electorales en que se divide el país.  
 
Ciclo de vida de la información: Las etapas de la información desde su captación hasta 
su borrado o conservación.  
 
Circunscripciones Plurinominales: Espacio geográfico en que se divide el territorio 
nacional para efectos electorales. En cada circunscripción se eligen diputados y senadores 
por el principio de representación proporcional (RP). La Constitución establece que para la 
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elección de diputados federales plurinominales deberán conformarse cinco 
circunscripciones a nivel nacional. 1 
 
Formatos: Conjunto de documentos elaborados por la Unidad de Transparencia y 
Protección de Datos Personales, para documentar el resultado de la identificación del flujo 
de los datos personales. 
 
Persona propietaria: La o las personas servidoras públicas de las áreas responsables que 
deciden sobre el tratamiento de los datos personales.  
 


Proceso: Conjunto de fases sucesivas de un fenómeno natural o de una operación 
artificial.2 Conjunto de actividades mutuamente relacionadas o que interactúan, que utilizan 
las entradas para proporcionar un resultado previsto3. 
 


3 ANTECEDENTES 


El Instituto Nacional Electoral ha ejecutado diversas acciones encaminadas a la protección 


de datos personales en su posesión, con el objetivo de garantizar este derecho humano a 


sus titulares y el cumplimiento de sus obligaciones, es por ello que -en 2018- el Comité de 


Transparencia aprobó el Programa para la Protección de Datos Personales del INE y la 


Estrategia de Deberes 2018-2020. 


 


En la Estrategia de Deberes 2018-2020, la Unidad de Transparencia determinó iniciar con 


las actividades orientadas a la elaboración del Documento de Seguridad con cuatro 


Direcciones Ejecutivas del Instituto, atendiendo a los resultados las siguientes acciones:   


 


 Diagnóstico inicial para la adecuación de la normativa interna el Instituto Nacional 


Electoral a la Ley General de Protección de Datos Personales en Posesión de 


Sujetos Obligados. Del resultado, la Unidad de Transparencia determinó la 


necesidad de verificar -de manera conceptual- el cumplimiento de los Deberes de 


Seguridad y Confidencialidad de las cuatro áreas.  


 


 Verificación de medidas de seguridad respecto al tratamiento de los datos 


personales en posesión de diversas áreas centrales del Instituto Nacional Electoral 


(INE).  El informe señaló actividades a seguir para el cumplimiento de los Deberes 


                                                
1 Glosario INE en línea, 
https://portalanterior.ine.mx/archivos2/CDD/Reforma_Electoral2014/glosario.html 
2 Diccionario de la Lengua española en línea, URL: https://dle.rae.es/proceso 
3 Gestión de Calidad. Universidad Santiago de Cali, URL: 
https://www.usc.edu.co/index.php/gestion-de-calidad/terminos-y-definiciones 
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de Seguridad y Confidencialidad, en específico, para contar con los instrumentos 


que describan las medidas de seguridad que implementan dichas áreas.  


 


Las áreas y bases de datos seleccionadas fueron:  


 


Durante su periodo de ejecución, se integraron a las actividades de acuerdo con el alcance 


establecido a largo plazo las siguientes áreas:  


 


 


Figura 3. Áreas integradas durante la ejecución de la Estrategia de Deberes 2018-2020. 


 


En la siguiente imagen se observa el estatus de las acciones establecidas en la Estrategia 


de Deberes 2018-2020, así como aquellas que se retomarán en el periodo de 2021- 2023. 
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Figura 2. Áreas seleccionadas para la Estrategia de Deberes 2018-2020. 


DEOE DESPEN OIC SE


UTF UTTyPDP







 Estrategia para el Cumplimiento de los Deberes de Seguridad y 
Confidencialidad para la Protección de Datos Personales 2021-2023 


 
(Documento integrante del Programa para la Protección de los Datos Personales 2018-2023, aprobado en sesión extraordinaria del 


Comité de Transparencia del 8 de noviembre de 2018) 


 


 


INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia 
Unidad Técnica de Transparencia y Protección de Datos Personales 


 
Página 9 de 30 


Figura 4. Acciones de la Estrategia de Deberes 2018-2020 que se integran a la Estrategia de Deberes 2021-2023 
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4 METODOLOGÍA PARA LA SELECCIÓN DE ÁREAS 


RESPONSABLES Y BASES DE DATOS PERSONALES 2021-
2023 


En este apartado se describirá la forma en la que se seleccionarán las áreas responsables 


y bases de datos personales para esta Estrategia, a través de tres mecanismos:  


a) Bases de datos personales de los órganos centrales. 


b) Bases de datos personales de órganos desconcentrados.  


c) Bases de datos personales de nueva detección. 


A continuación, se muestran las áreas que conformarán el alcance de esta Estrategia: 


Tabla 1. Distribución de áreas responsables de acuerdo con cada Estrategia 


Áreas 
responsables 


Seleccionadas en 
Estrategia de Deberes 


2018-2020 


Seleccionadas en 
Estrategia de Deberes 


2021-2023 


Áreas que integrarán la 
Estrategia de Deberes 


2021-2023 


DEA      


DECEYEC      


DEOE      


DEPPP      


DERFE      


DESPEN      


OIC      


SE      


UTF      


UTTyPDP      


CAI      


CNCS      


DJ      


DS      


JDE      


JLE      


UTCE      


UTIGyND      


UTSI      


UTVOPLE      


 


Lo anterior se muestra de manera gráfica en la Figura 5. 
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Figura 5. Programación de áreas  
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4.1 ÓRGANOS CENTRALES  
 


Se incorporan ocho áreas del Instituto y sus sistemas de tratamiento4, con el objetivo de 


implementar los Deberes de Seguridad y Confidencialidad a nivel central, las cuales 


tendrán, al menos, el siguiente alcance5:   


a) Dirección Jurídica 


 Sistema de Medios de Impugnación 


 


b) Dirección del Secretariado  


 Sistema de la Oficialía Electoral 


 


c) Unidad Técnica de Igualdad de Género y No Discriminación 


 


 Buzón de Quejas y/o Denuncias para casos de Hostigamiento y Acoso 


Sexual o Laboral 


 Registro de asistencia a eventos organizados por la Unidad Técnica de 


Igualdad de Género y No Discriminación 


 Base de datos plataforma “Red de Mujeres Electas” 


 


d) Unidad Técnica de lo Contencioso Electoral 


 


 Sistema Integral de Quejas y Denuncias 


 


e) Unidad Técnica de Vinculación con los Organismos Públicos Locales 


 


 Sistema de Vinculación con los Organismos Públicos Locales Electorales 


(Que contiene el Sistema de Registro para el proceso de Selección de las y 


los aspirantes a Consejeros Presidentes y las y los Consejeros Electorales 


de los Organismos Públicos Locales Electorales) 


 


f) Unidad Técnica de Servicios de Informática 


 


                                                
4 Sistemas de datos personales listados en la página web del Instituto con corte al 22 de febrero de 
2021. 
5 Puede variar de acuerdo con los hallazgos detectados al momento de realizar el análisis de los 
procesos y subprocesos. 
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 Sistema Campus Virtual v8 


 


g) Coordinación Nacional de Comunicación Social  


 Directorio de medios impresos y de Internet para la gestión de publicidad y 


mensajes institucionales 


 Directorio de Medios Nacionales y Locales, correspondientes a empresas de 


Televisión, Radio, Prensa Escrita y Agencias Online 


 Sistema de Acreditación para el Proceso Electoral Federal 2014-2015 


 Base de datos recabados mediante encuesta realizada para la integración 


del público participativo del Segundo Debate Presidencial 


 Directorio de Proveedores, Invitados y Medios de Comunicación que 


asistirán al debate entre los candidatos a la gubernatura de Puebla 2019 


 


h) Coordinación de Asuntos Internacionales 


 


 Sistema de datos de contactos de Mexicanos Residentes en el Extranjero 


4.2 ÓRGANOS DESCONCENTRADOS  
 


Atendiendo a la cartografía electoral nacional, la Unidad de Transparencia seleccionó a los 


órganos delegacionales y subdelegacionales -Juntas Locales Ejecutivas y Juntas Distritales 


Ejecutivas6- de estados de la República donde se ubican las cinco cabeceras electorales7 


para sumarse a las actividades.   


Los órganos desconcentrados seleccionados, corresponden a las siguientes entidades 


federativas:  


 Jalisco, en Guadalajara se encuentra la cabecera de la Primera Circunscripción 


Plurinominal Electoral Federal8.  


                                                
6 La Unidad de Transparencia seleccionará una muestra de las Juntas Distritales Ejecutivas para 
analizar.  
7 El Consejo General del INE aprobó mediante Acuerdo INE/CG329/2017 el ámbito territorial de las 
cinco circunscripciones plurinominales electorales federales en que se divide el país y la capital de 
la entidad federativa en la que se ubica la cabecera de cada una de ellas. 
8  Integrada por las entidades federativas de Baja California, Baja California Sur, Chihuahua, 
Durango, Jalisco, Nayarit, Sinaloa y Sonora. 
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 Nuevo León, en Monterrey se localiza la cabecera de la Segunda Circunscripción 


Plurinominal Electoral Federal9.  


 Veracruz, en Xalapa se ubica la cabecera de la Tercera Circunscripción 


Plurinominal Electoral Federal10. 


 Ciudad de México, se halla la cabecera de la Cuarta Circunscripción Plurinominal 


Electoral Federa 11.  


 Estado de México, en Toluca de Lerdo se encuentra la cabecera de la Quinta 


Circunscripción Plurinominal Electoral Federal12.  


 


 


Figura 6. Cabeceras electorales 


 


La Unidad de Transparencia ha detectado dos supuestos de tratamiento de datos 


personales en órganos delegacionales:  


                                                
9  Integrada por las entidades federativas Aguascalientes, Coahuila, Guanajuato, Nuevo León, 
Querétaro, San Luis Potosí, Tamaulipas y Zacatecas.  
10 Integrada por las entidades federativas Campeche, Chiapas, Oaxaca, Quintana Roo, Tabasco, 
Veracruz y Yucatán. 
11 Integrada por las entidades federativas Ciudad de México, Guerrero, Morelos, Puebla y Tlaxcala. 
12 Integrada por las entidades federativas Colima, Hidalgo, México y Michoacán. 


JLE Jalisco 


Guadalajara, cabecera de la primera circunscripción


JLE Nuevo León


Monterrey, cabecera de la segunda circunscripción


JLE Veracruz


Xalapa, cabecera de la tercera circunscripción


JLE Ciudad de México


Cabecera de la cuarta circunscripción 


JLE Estado de México


Toluca de Lerdo, cabecera de la cuarta circunscripción
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a) Supuesto 1. Procesos identificados durante el periodo 2018-2020 que tratan datos 


personales, en órganos desconcentrados:  


 


Acción: Iniciar con los procesos identificados en la Estrategia de Deberes 2018-2020 


-en los que intervienen las JLE, así como las JDE y son tratados datos personales- 


los cuales se listan a continuación:  


 


 Conformación del padrón electoral y credencialización 


 Orientación, atención y servicios registrales para ciudadanía y 


actores externos 


 Fortalecimiento de la Educación Cívica y Participación Ciudadana 


 Gestión de las mesas receptoras de votación y Capacitación electoral 


 Administración de recursos humanos 


 


b)  Supuesto 2. Identificación de procesos que traten datos personales: 


 


Acción: Celebrar reuniones con los Vocales Ejecutivos de los órganos 


delegacionales y subdelegaciones con la finalidad de:  


 


 Analizar si sus procesos tratan datos personales, 


 Si el área trata datos personales, entonces se identificarán las bases 


de datos y sistemas de tratamiento.  


 


La Unidad de Transparencia, junto con los órganos centrales, delegacionales y 


subdelegaciones del Instituto ejecutarán la presente Estrategia.  


4.3 BASES DE DATOS PERSONALES DE NUEVA DETECCIÓN  
 


Si, derivado de la ejecución de la estrategia, la Unidad de Transparencia junto con las áreas 


responsables detectan bases de datos personales y/o sistemas de tratamiento que la 


Unidad no tenía conocimiento de su existencia, se incorporarán a las actividades 


relacionadas con el cumplimiento de los Deberes de Seguridad y Confidencialidad. 
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5 METODOLOGÍA DE TRABAJO 


5.1 ACTIVIDADES DE LA UNIDAD DE TRANSPARENCIA 


a) Contacto 


I. Comunicar, mediante oficio, a la Direcciones Ejecutivas o Titulares de áreas 


la presente Estrategia.  


II. Establecer comunicación con el área responsable con el propósito de iniciar 


y/o dar continuidad a las actividades consideradas en esta Estrategia, 


involucrando preferentemente a su Enlace de Protección de Datos 


Personales.  


III. Proporcionar al personal de las áreas responsables que inician las 


actividades consideradas en la Estrategia, una capacitación de Introducción 


a la estrategia para el Cumplimiento de los Deberes de Seguridad y 


Confidencialidad para la protección de datos personales, previo al inicio de 


las reuniones de trabajo. 


b) Seguimiento  


I. Enviar un resumen de los puntos tratados en las reuniones, los compromisos 


adquiridos y los plazos para su cumplimiento a la persona propietaria, su 


superior jerárquico, a los asistentes a las reuniones de trabajo y, en su caso, 


al Enlace de Protección de Datos Personales, a través del correo electrónico 


institucional. 


c) Plazos  


I. En caso de que el área responsable no atienda los compromisos en los 


tiempos acordados con la Unidad de Transparencia, enviará un correo 


electrónico a la persona propietaria, a su superior jerárquico y, en su caso, 


al Enlace de Protección de Datos Personales, para establecer nuevos plazos 


para el cumplimiento. 


II. Si el área responsable solicita una ampliación de plazo para el cumplimiento 


de las actividades, la Unidad de Transparencia reprogramará los plazos, 


considerando los tiempos establecidos con otras áreas responsables. 


d) Informes  
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I. Presentar al Comité de Transparencia los informes trimestrales y el anual13,  


donde se indique el seguimiento y avance de las áreas. 


II. Enviar los informes trimestrales y anuales a las personas a cargo de las 


Direcciones Ejecutivas o Titulares de áreas, con los resultados de las 


actividades contenidas en los Planes anuales de Implementación. 


5.2 ACTIVIDADES DE LAS ÁREAS RESPONSABLES 


a) Contacto 


I. Enviar a la Unidad de Transparencia -conforme al calendario establecido por 


la UTTyPPD y el área responsable- los lineamientos, reglamentos, 


procedimientos, manuales operativos o diagramas donde se documente qué 


datos personales son tratados o información referente a su tratamiento. 


II. Establecer comunicación con la Unidad de Transparencia para dar 


seguimiento a las actividades, preferentemente a través de su Enlace de 


Protección de Datos Personales, o de la persona propietaria.  


b) Organización  


I. Elaborar un plan de trabajo interno, con base en los procesos de negocio 


seleccionados que traten datos personales, donde se establezcan los plazos 


para el cumplimiento de las actividades. En caso de no presentarlo, se 


entenderá que se sujetarán a los tiempos señalados por la UTTyPDP, de 


acuerdo con las actividades contenidas en los Planes anuales de 


Implementación 


II. Ejecutar las actividades señaladas en el plan de trabajo interno, respetando 


los plazos establecidos con la Unidad de Transparencia14.  


c) Plazos 


I. Podrá acordar con la UTTyPDP una ampliación del plazo para el 


cumplimiento de las actividades antes de que concluya el periodo señalado 


en su plan de trabajo interno, con una breve justificación.  


                                                
13 Conforme al ejercicio fiscal.  
14 Conforme la Estrategia de Deberes y al Procedimiento para elaborar el documento de seguridad, disponibles 
en https://norma.ine.mx/. 



https://norma.ine.mx/
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6 OBJETO 


Desarrollar las líneas de acción a corto, mediano y largo plazo, durante el periodo 2021-


2023, para dar atención a los Deberes de Seguridad y Confidencialidad respecto a la 


protección de datos personales en posesión del INE. 


7 OBJETIVO GENERAL 


Establecer la ruta a seguir para que los órganos del INE -como responsables del tratamiento 


de los datos personales- cumplan con los Deberes de Seguridad y Confidencialidad 


establecidos en la LGPDPPSO y las demás disposiciones aplicables. 


8 OBJETIVOS ESPECÍFICOS 


 Guiar a los órganos del Instituto en la elaboración de su Documento de Seguridad, a 


través de capacitación y entrega de materiales de apoyo.  


 Apoyar a los órganos del Instituto a identificar el nivel de protección necesario para la 


salvaguarda de los datos personales, de acuerdo con el tipo de dato, su riesgo inherente 


y el tratamiento al que es sometido. 


 Proveer de insumos para la implementación del Sistema de Gestión para la Protección 


de Datos Personales.  


9 ALCANCE 


El presente instrumento es aplicable para los órganos ejecutivos, técnicos, de vigilancia, en 


materia de transparencia, y de control, a nivel central y los órganos ejecutivos a nivel 


delegacional y subdelegacional que, por sus funciones, traten datos personales en el INE. 


Excepciones 


Quedan fuera del ámbito de aplicación todos los procesos, sistemas o infraestructura que 


no se encuentren relacionados con el tratamiento de datos personales. 


10  RECURSOS  


Los planes a mediano y largo plazo deberán estar sustentados en programas y/o proyectos 


que contemplen los recursos materiales, financieros y humanos -de las áreas responsables 


del tratamiento- y el tiempo de ejecución de estos. 
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11  ACTORES INVOLUCRADOS  


 Comité de Transparencia del INE.  


 Unidad de Transparencia. 


 Áreas responsables del tratamiento de los datos personales.  


 En su caso, órganos vinculados con seguridad de la información (protección civil, 


capital humano, entre otros). 


12  LÍNEAS DE ACCIÓN 


La Unidad de Transparencia llevará a cabo las siguientes acciones: 


12.1 ACCIONES A CORTO PLAZO (3 A 6 MESES)  


a) Establecer contacto con las áreas responsables que se listan para continuar con la 


implementación de los Deberes de Seguridad y Confidencialidad:  


 


 DERFE 


 DEA 


 DEPPP 


 DECEyEC 


 DEOE 


 DESPEN 


 OIC 


 SE 


 UTF  


 UTTyPDP 


 


b) Establecer contacto con las áreas responsables que se listan para iniciar con la 


ejecución de actividades para implementar los Deberes de Seguridad y 


Confidencialidad:  


 CAI 


 CNCS  


 DJ 


 SE 


 UTCE 


 UTIGyND 


 UTSI 
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 UTVOPLE 


 JLE15  


 


c) Elaborar un Plan específico de capacitación y concientización para que el personal 


-responsable del tratamiento de los datos personales del Instituto- cuente con los 


conocimientos respecto del cumplimiento en las obligaciones derivadas de la 


protección de datos personales.16 


d) Generar un procedimiento para que los órganos del Instituto presenten su 


Documento de Seguridad al Comité de Transparencia.  


e) Presentar el Documento de Seguridad Institucional al CT, el cual será actualizado 


de manera semestral por la Unidad de Transparencia, integrando la información de 


los documentos generados por las áreas responsables. 


12.2 ACCIONES A MEDIANO PLAZO (6 MESES A 2 AÑOS)  


La Unidad de Transparencia llevará a cabo las siguientes acciones: 


a) Establecer contacto con las áreas responsables que se listan para iniciar con la 


ejecución de actividades para implementar los Deberes de Seguridad y 


Confidencialidad:  


 


 JDE de Jalisco  


 JDE de Nuevo León 


 JDE de Veracruz  


 JDE de Ciudad de México  


 JDE de Estado de México 


 


a) Efectuar auditorías internas en la materia para la verificación del cumplimiento de 


los Deberes de Seguridad y Confidencialidad a través del Sistema de Gestión para 


la Protección de Datos Personales del Instituto.  


b) Seleccionar, y en su caso diseñar, una metodología que contenga elementos 


(indicadores y métricas) que permitan evaluar de manera cuantitativa, el 


cumplimiento de las acciones para la protección de los datos. 


                                                
15 Las Juntas Locales Ejecutivas de Jalisco, Nuevo León, Veracruz, Ciudad de México y Estado de 
México.  
16 El Plan se alineará a lo señalado en los Programas de capacitación del Instituto Nacional 
Electoral anuales, en materia de transparencia, acceso a la información pública, protección de 
datos personales y gestión documental. 
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c) Efectuar auditorías externas en los órganos centrales del Instituto para la 


verificación del cumplimiento de la Ley de Datos. 


12.3 ACCIONES A LARGO PLAZO (2 A 3 AÑOS)  


Las siguientes acciones representan compromisos que la Unidad de Transparencia llevará 


a cabo a la conclusión de esta Estrategia: 


a) Dar seguimiento al cumplimiento de las actividades contenidas en los Planes de 


trabajo de las áreas responsables -establecido en el Documento de Seguridad- para 


la implementación de medidas de seguridad físicas, técnicas y administrativas. 


b) Efectuar auditorías externas en los órganos delegacionales para la verificación del 


cumplimiento de la Ley de Datos.  


 


El presente documento representa la Estrategia de cumplimiento a los Deberes de 


Seguridad y Confidencialidad 2021-2023, que contiene las líneas de acción a corto, 


mediano y largo plazo para cumplir con los Deberes de Seguridad y Confidencialidad 


en el Instituto Nacional Electoral en un ámbito técnico-normativo. 


 


13 ESTRATEGIA  


La Estrategia de Deberes está compuesta por cinco etapas secuenciales y una transversal: 


 Secuenciales: 


o Preliminar. Identificación de la base de datos, persona propietaria y 


proceso 


o Etapa 1. Identificación del flujo de los datos personales 


o Etapa 2. Evaluación de las medidas de seguridad 


o Etapa 3. Plan de trabajo 


o Etapa 4. Mejora continua 


 Transversal: 


o Capacitación 
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Figura 7. Etapas de la Estrategia 


 


Cada una de ellas genera un entregable y cuenta con material de apoyo para su ejecución, 


como se muestra a continuación:  


Etapa Entregable 
Material de apoyo proporcionado por la 


UTTyPDP 


Preliminar. 


Identificación de la 


base de datos, 


persona propietaria y 


proceso  


Directorio responsables y bases de 


datos. 


 Manual en materia de Seguridad de 


Datos Personales. 


 Procedimiento para elaborar el 


Documento de Seguridad. 


 Guía para solicitar el Dictamen de 
procedencia para la baja de un 
sistema y/o base de datos del Listado 
de bases de datos personales del INE 


Etapa 1. Identificación 


del flujo de los datos 


personales 


 Formato 1. Datos mínimos 


 Formato 2. Mecanismos de 


obtención 


 Formato 3. Sitios y medios de 


almacenamiento.  


 Formato 4. Sistema de tratamiento 


 Formato 5. Inventario 


 Formato 6. Tratamiento 


 Diagrama de flujo del ciclo de vida 


de los datos personales  


 Formatos del 1 al 6.  


 Modelo de ciclo de vida de la 


información.  


 Criterios para elaborar el Diagrama de 


flujo de los datos personales.  


Etapa 2. Evaluación 


de las medidas de 


seguridad 


 Análisis de brecha 


 Informe Ejecutivo de Análisis de 


Brecha 


 Identificador de escenarios de 


riesgos 


 Análisis de riesgos  


 Metodología de Análisis de brecha.  


 Analizador de brecha.  


 Metodología de Análisis de Riesgos 


en materia de Datos Personales y 


Privacidad.  


 Identificador de escenarios de riesgos 


Etapa Preliminar 
Identificación de la base 


de datos, persona 
propietaria y proceso 


Etapa 1. 
Identificación del 
flujo de los datos 


personales


Etapa 2. 
Evaluación de las 


medidas de 
seguridad


Etapa 3. Plan de 
Trabajo


Etapa 4. Mejora 
continua


Capacitación 
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Etapa Entregable 
Material de apoyo proporcionado por la 


UTTyPDP 


 Informe Ejecutivo de Análisis de 


Riesgos 


 Analizador de Riesgos.  


Etapa 3. Plan de 


trabajo  
Plan de trabajo  Plantilla de Plan de trabajo 


Etapa 4. Mejora 


continua  


Informe de verificaciones internas o 


externas 
No aplica 


Capacitación Constancias Disponible en cada curso o taller. 


El entregable general es el Documento de Seguridad de las áreas responsables quienes 


deberán presentarlo ante el Comité de Transparencia17 conforme al Procedimiento18 establecido 


por la Unidad de Transparencia para tal fin.  


 


Estos documentos abonarán para la actualización del Documento de Seguridad Institucional19- de 


conformidad con lo establecido en el artículo 35 de la LGPDPPSO.  


 


Las áreas responsables elaborarán un calendario de trabajo para la entrega de la 


información, revisión de material y reuniones para la aclaración de dudas, en cada una de 


las etapas, atendiendo a los periodos establecidos en los Planes de implementación 


anuales.  


Las etapas antes listadas se describen a continuación.  


13.1  ETAPA PRELIMINAR. IDENTIFICACIÓN DE LA BASE DE DATOS, PERSONA 


PROPIETARIA Y PROCESO 
 


Para iniciar la implementación, adecuación o mejora de las medidas de seguridad aplicadas 


a los datos personales -y de esta manera cumplir con los Deberes de Seguridad y 


Confidencialidad- es indispensable que las áreas identifiquen el proceso/subproceso -


de acuerdo con las actividades realizadas con la DEA- y la base o las bases de datos 


personales y la persona o personas propietarias. 


                                                
17 Artículo 31 del Reglamento del Instituto Nacional Electoral en materia de Protección de Datos 
Personales.   
18 Procedimiento para presentar el Documento de Seguridad ante el Comité de Transparencia, 
aprobado mediante acuerdo INE-CT-ACG-PDP-001-2021.  
19 Integrado por la Unidad de Transparencia. 
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Para tal efecto, la Unidad de Transparencia: 


a) Conciliará la información que previamente hubiere obtenido con motivo de la 


observación de Principios. 


b) Establecerá contacto con los responsables de los sistemas que tratan datos 


personales -conforme a las cédulas descriptivas de cada uno20-, para corroborar 


quien es la persona propietaria del tratamiento, así como para para identificar los 


procesos y bases de datos relacionadas. 


c) Celebrarán mesas de trabajo con las personas propietarias de las bases de datos 


para iniciar las siguientes actividades: 


i. integrar la información del Documento de Seguridad, mediante la ejecución 


de las Etapas 1 a 4 de la presente Estrategia; o, en su caso, 


ii. si se identifica que ya no existe tratamiento de datos personales, las 


personas propietarias deberán iniciar el proceso de baja de los datos 


personales conforme a la normativa archivística aplicable. 


 


 


 


Figura 8. Entregables de la Etapa Preliminar  


13.2 ETAPA 1. IDENTIFICACIÓN DEL FLUJO DE LOS DATOS PERSONALES 
 


Esta etapa tiene las siguientes finalidades: 


a) Identificar los datos personales que componen cada base, su clasificación, tipo, 


el personal que tiene acceso, los permisos otorgados, funciones y obligaciones;  


b) Identificar y documentar el ciclo de vida de los datos personales, conforme al 


artículo 59 de los Lineamientos Generales;  


El área responsable identificará el flujo de los datos personales -con apoyo de la Unidad de 


Transparencia y, en su caso, los órganos vinculados con tecnologías de la información - 


                                                
20 Es importante señalar que, en el Listado de Bases de Datos Personales, misma que se encuentra 
en la página oficial del INE, no se contemplan algunos sistemas, por lo que uno de los objetivos de 
la identificación de la persona propietaria del sistema es actualizar dicho listado. Disponible en 
http://portalanterior.ine.mx/archivos3/portal/historico/contenido/XXXII_Listado_de_sistemas_de_dat
os_personales/ 


• Directorio responsables y bases de datos.


Entregable de la Etapa Preliminar. Identificación de la 
base de datos, persona propietaria y proceso 
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mediante el llenado de los formatos que se describen en el Anexo I y la elaboración del 


diagrama de flujo-. 


Se compone de cuatro fases:  


13.2.1 Fase 1. Identificación de datos personales 


 


El área responsable, con apoyo de las áreas custodias y de la Unidad de Transparencia, 


deberá identificar los datos personales, tipo y categorización -estándar, sensible o especial- 


que están siendo tratados en el proceso que esté a su cargo. 


En caso de no ser así, el área responsable deberá prescindir de los mismos y no incluirlos 


en nuevos procesos de recolección.  


13.2.2 Fase 2. Identificación de mecanismos de obtención de datos personales 


 


El área responsable deberá identificar la forma a través de la cual se recaban los datos 


personales, proporcionando elementos para verificar si los datos se obtienen de una 


manera libre, especifica e informada. 


13.2.3 Fase 3. Identificación de medios de almacenamiento 


 


El área responsable deberá identificar: 


a) Los sitios, medios, soportes documentales y formatos utilizados para almacenar los 


datos personales,  


b) Si se resguardan en un sitio especifico o en un área común, y 


c) Si son resguardados en medios de almacenamiento físicos o digitales.  


Incluye a encargados, destinatarios o terceros receptores de las transferencias que se 


efectúen. 


13.2.4 Fase 4. Identificación de permisos y tratamiento 


 


El área responsable procederá a identificar al personal y, en su caso, prestadores de 


servicios, incluyendo a los encargados, destinatarios o terceros que intervengan en el 


tratamiento de los datos personales. 


La identificación contempla el puesto, rol, los permisos que son asignados al personal para 


llevar a cabo el tratamiento, así como las obligaciones. 
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Esta fase se relaciona con el periodo de retención de la información.21  


Referente al sistema de tratamiento, la persona propietaria identificará: 


a) El nombre, objetivo, fecha de creación y última actualización; 


b) El área dueña del sistema -en caso de diferir de la persona propietaria-; 


c) El área responsable de su desarrollo y mantenimiento; 


d) Si el sistema de tratamiento es manual, automatizado o mixto. 


13.2.5 Fase 5. Identificación del ciclo de vida de los datos personales  


 


Con base en la información recabada en las fases anteriores, el área responsable 


identificará los datos personales que son tratados en el proceso y en cada fase del ciclo de 


vida de los datos personales considerando los activos secundarios utilizados y los roles 


involucrados en el tratamiento a través de la elaboración un diagrama de flujo. 


 


Figura 9. Entregables de la Etapa 1 


13.3 ETAPA 2. EVALUACIÓN DE LAS MEDIDAS DE SEGURIDAD  
 


Esta etapa tiene como finalidad la gestión del riesgo. Si bien, no es posible eliminar los 


riesgos, es necesario identificar e implementar medidas de seguridad adecuadas a la 


categoría del dato personal con la finalidad de proteger los datos personales de una 


vulneración. 


La obligación de establecer medidas de seguridad se encuentra contemplada en los 


artículos 31, 32 y 33 fracciones VI y VII de la LGPDPPSO. 


Se compone de dos fases:  


                                                
21 Las áreas deberán atender lo establecido en el Catálogo de Disposición Documental, el Cuadro 
General de Clasificación Archivística del INE y demás normas de Archivo. 


• Formato 1. Datos mínimos.


• Formato 2. Mecanismos de obtención. 


• Formato 3. Sitios y medios de almacenamiento. 


• Formato 4. Sistema de tratamiento. 


• Formato 5. Inventario


• Formato 6. Tratamiento


• Diagrama de flujo del ciclo de vida de los datos personales 


Entregables de la Etapa 1.  Identificación del flujo de los 
datos personales
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Fase 1. Análisis de brecha  


 


El área responsable identificará las medidas de seguridad físicas, técnicas y 


administrativas: 


a) existentes,  


b) faltantes, o  


c) el reforzamiento de las actuales.  


De acuerdo con el artículo 33 fracción V de la LGPDPPSO y el artículo 61 de los 


Lineamientos Generales.  


El análisis lo realizará la persona propietaria -con apoyo de la Unidad de Transparencia y, 


en su caso, los órganos vinculados con seguridad de la información, protección civil o capital 


humano, entre otros- mediante la ejecución de la herramienta Analizador de brecha 


(Anexo II), mediante la cual:  


1. Identificarán -a través de un cuestionario- los controles de seguridad 


implementados en el proceso de tratamiento para posteriormente determinar los 


controles faltantes o el reforzamiento de los existentes. 


2. Clasificarán las medidas de seguridad por cada control identificado. 


13.3.1 Fase 2. Análisis de riesgos de datos personales y privacidad 


 


La persona propietaria identificará los riesgos derivados del tratamiento de datos 


personales -al que están expuestos los datos personales en cada etapa de su ciclo de vida- 


para la posterior implementación o adecuación de las medidas de protección o controles, y 


comprender los impactos de eventos temidos o no deseados en las personas, los grupos o 


la sociedad.  


Lo anterior en atención al artículo 33 fracción IV de la LGPDPPSO y el artículo 60 de los 


Lineamientos Generales.  


El análisis lo realizará la persona propietaria -con apoyo de la Unidad de Transparencia y, 


en su caso, los órganos vinculados con seguridad de la información - mediante la ejecución 


de las herramientas Identificador de escenarios de riesgos (Anexo III) y Analizador de 


Riesgos (Anexo IV), mediante las cuales:  


1. Identificarán -a través de un cuestionario- los escenarios de riesgo existentes en 


cada una de las fases del ciclo de vida de los datos personales y de acuerdo con el 


tipo de dato personal.   


2. Analizarán – a través de formatos- los eventos temidos, amenazas y sus fuentes 


por cada uno de los escenarios de riesgos previamente identificados.  


3. Identificarán los riesgos y su posibilidad de ocurrencia. 
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Figura 10. Entregables de la Etapa 2 


 


13.4 ETAPA 3. PLAN DE TRABAJO  
 


La persona propietaria de la base de datos identificará, al menos, los siguientes elementos 


para elaborar el Plan de Trabajo –en atención al artículo 33 fracción VI de la LGPDPPSO: 


 El orden de prioridad de las acciones a realizar para la implementación de las 


medidas de seguridad faltantes, las que serán sustituidas o reforzadas –detectadas 


en el análisis de brecha y análisis de riesgos-  


 El tiempo de ejecución,  


 La persona responsable de ejecutar las actividades, y 


 Los recursos requeridos  


Con base a la identificación, la persona propietaria:  


1. Elaborará y dará a conocer a la Unidad de Transparencia el Plan de trabajo para la 


implementación o adecuación de las medidas de seguridad –de acuerdo con sus 


actividades generales y con relación a la prioridad de las acciones-.  


2. Determinará los recursos necesarios para cumplir con las acciones en el periodo 


establecido. 


 


 


Figura 11. Entregable de la Etapa 3 


• Análisis de brecha


• Informe Ejecutivo de Análisis de Brecha


• Identificador de escenarios de riesgos


• Análisis de riesgos


• Informe Ejecutivo de Análisis de Riesgos


Entregables de la Etapa 2. Evaluación de las medidas de 
Seguridad 


• Plan de trabajo 


Entregable de la Etapa 3. Plan de Trabajo 
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13.5 ETAPA 4. MEJORA CONTINUA 


La persona propietaria iniciará un proceso de mejora continua, que permitirá verificar la 


seguridad en el tratamiento de los datos personales, lo que generará una mejora periódica 


de sus controles. 


El monitoreo y revisión del cumplimiento de la protección de los datos personales se llevará 


a cabo mediante del Sistema de Gestión para la Protección de los Datos Personales del 


Instituto Nacional Electoral22 (SiPRODAP), con apoyo de la Plataforma para la Medición, 


Evaluación y Monitoreo del Cumplimiento en Protección de Datos Personales (PEC).  


Esta etapa se integra por las fases que a continuación se describen: 


13.5.1 Fase 1. Implementación de las medidas de seguridad  


 


Con base en el Plan de trabajo se realizará lo siguiente: 


a) El área responsable deberá implementar las medidas de seguridad que son 


necesarias para proteger los datos personales. 


b) La Unidad de Transparencia verificará que la implementación se realice conforme 


a lo establecido en el Plan de trabajo.  


c) En caso de detectar desfases, la Unidad de Transparencia identificará el nivel de 


riesgo al que se expondrán los datos personales derivado de la falta de los controles 


y determinará las acciones correspondientes, mismas que deberán comunicar a los 


titulares de las áreas y al CT. 


13.5.2 Fase 2. Modelo de madurez  


 


La Unidad de Transparencia podrá realizar auditorías internas en la materia - de 


conformidad con lo establecido en el SiPRODAP-con la siguiente temporalidad: 


 Totales:23 al menos cada dos años para determinar el nivel de madurez de las áreas 


con respecto al cumplimiento de los Deberes de Seguridad y Confidencialidad.  


 Parciales24: de manera periódica, atendiendo al Programa de Auditorías Internas25. 


 


                                                
22 Aprobado por el Comité de Transparencia, mediante acuerdo INE-CT-ACG-PDP-001-2019 
23 Se refiere a auditorías internas ejecutadas todo el proceso y abarcando todos principios, 
deberes, derechos y demás obligaciones establecidas en la LGPDPPSO. 
24 Se refiere a auditorías internas ejecutadas a una parte del proceso y seleccionando principios, 
deberes, derechos o demás obligaciones establecidas en la LGPDPPSO. 
25 Documento que se presentará al Comité de Transparencia en el mes de mayo del 2021. 
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Lo anterior, atendiendo al artículo 33, fracción VII de la LGPDPPSO, relacionado con el 


monitoreo y revisiones periódicas de las medidas de seguridad implementadas. 


La Unidad de Transparencia, de estimar necesario, podrá solicitar una evaluación por parte 


de un tercero. 


13.6 CAPACITACIÓN 
 


La Unidad de Transparencia llevará a cabo dos acciones de capacitación con las áreas 


responsables: 


a) Modalidad presencial en línea para que las personas responsables del tratamiento 


identifiquen claramente las actividades a realizar en cada una de las etapas, previo 


a la ejecución de cada una. 


b) Modalidad virtual, que se lleva a cabo de manera permanente a través de la 


Plataforma de Capacitación Institucional. 


Las personas propietarias deberán integrar las constancias generadas en cualquiera de las 


dos modalidades en su Documento de Seguridad para acreditar la capacitación constante. 
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Figura 1. Modelo de Protección de Datos Personales del Instituto Nacional Electoral 
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1 ABREVIATURAS 


1.1 Áreas  


CAI: Coordinación de Asuntos internacionales. 


CNCS: Coordinación Nacional de Comunicación Social. 


DEA: Dirección Ejecutiva de Administración.  


DECEyEC: Dirección Ejecutiva de Capacitación Electoral y Educación Cívica.  


DEOE: Dirección Ejecutiva de Organización Electoral.  


DEPPP: Dirección Ejecutiva de Prerrogativas y Partidos Políticos. 


DERFE: Dirección Ejecutiva del Registro Federal de Electores.  


DESPEN: Dirección Ejecutiva del Servicio Profesional Electoral Nacional.  


DJ: Dirección Jurídica. 


DS: Dirección del Secretariado. 


Instituto o INE: Instituto Nacional Electoral.  


JLE: Juntas Locales Ejecutivas. 


OIC: Órgano Interno de Control. 


SE: Secretaría Ejecutiva.  


Unidad de Transparencia o UTTyPDP: Unidad Técnica de Transparencia y Protección de 
Datos Personales.  


UTCE: Unidad Técnica de lo Contencioso Electoral. 


UTF: Unidad Técnica de Fiscalización. 


UTIGyND: Unidad Técnica de Igualdad de Género y No Discriminación. 


UTSI: Unidad Técnica de Servicios de Informática 


UTVOPL: Unidad Técnica de Vinculación con los Organismos Públicos Locales. 
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1.2 Instrumentos  
 


Estrategia de Deberes 2018-2020: Estrategia para el Cumplimiento de los Deberes de 
Seguridad y Confidencialidad para la Protección de Datos Personales 2018-2020. 


Estrategia de Deberes 2021-2023: Estrategia para el Cumplimiento de los Deberes de 
Seguridad y Confidencialidad para la Protección de Datos Personales 2021-2023. 


LGPDPPSO o Ley de Datos: Ley General de Protección de Datos Personales en Posesión 
de los Sujetos Obligados. 


Plan 2020: Plan de Implementación 2020. 


Plan 2021: Plan de Implementación 2021. 


Programa: Programa para la Protección de Datos Personales del Instituto Nacional Electoral 
2018-2023. 


2 DEFINICIONES  


Para efectos del presente documento, se tomarán las definiciones establecidas en la Ley de 


Datos, en el Programa para la Protección de Datos Personales del INE y sin prejuicio de lo 


previsto en la normativa aplicable en la materia, se entenderá por: 


 


Áreas responsables: Instancias de los sujetos obligados previstas en los respectivos 
reglamentos interiores, estatutos orgánicos o instrumentos equivalentes, que cuentan o puedan 
contar, dar tratamiento, y ser responsables o encargadas de los datos personales.  
 


Persona propietaria: La o las personas servidoras públicas de las áreas responsables que 
deciden sobre el tratamiento de los datos personales.  
 


3 INTRODUCCIÓN 


El Programa establece que, para su ejecución, la Unidad de Transparencia debe elaborar un 


Plan de Implementación anual que permita gestionar adecuadamente las actividades para que 


los órganos del Instituto conformen su Documento de Seguridad.  


 


Para este año, esta Unidad elaboró el Plan de implementación 2021, con la finalidad de atender 


lo establecido en la Estrategia para el Cumplimiento de Deberes 2021-2023, que integra las 


bases de datos identificadas y los sistemas de tratamiento pendientes de analizar, así como los 


listados en el Portal del Instituto, sumando a: 
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Figura 2. Áreas integradas en el Plan de Implementación 2021 


 


El Plan de Implementación 2021, se compone de los siguientes bloques:  


 


 Bloque 1. Corresponde a las Bases de Datos del Plan 2020. Su finalidad es continuar y, 


en su caso concluir, con la elaboración de los Documentos de Seguridad por área 


responsable. 


 Bloque 2. Integrado por Sistemas de Datos Personales. El objetivo es identificar los 


procesos, bases de datos, la persona propietaria y áreas custodias para posteriormente 


integrarlos al Bloque 1. 


 


En caso de existir una necesidad institucional justificada o algún caso no previsto, la Unidad de 


Transparencia podrá priorizar las actividades de este Plan con el área responsable que así lo 


requiera. 


  


UTIGyND CNCS CAI


DS DJ UTSI


UTVOPL UTCE JLE
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4 OBJETIVO 


Ejecutar las acciones a corto y mediano plazo, determinadas en la Estrategia de Deberes 


2021-2023, para que las áreas responsables del Instituto elaboren sus Documentos de 


Seguridad. 


5 ALCANCE 


Aplicable a las siguientes áreas: 


 


 


Figura 3. Áreas incluidas en el Plan de Implementación 2021 


 


Inician 
actividades


CAI


CNCS


DJ


DS


JLE


UTCE


UTIGyND


UTSI


UTVOPL


Continúan 
actividades


DEA


DECEyEC


DEOE


DEPPP


DERFE


DESPEN


OIC


SE


UTF 


UTTyPDP
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6 PROGRAMACIÓN DE ACTIVIDADES 


 


 


 


 


 


 


 


 


 


 


Figura 4. Programación de las actividades para 2021 


7 DESCRIPCIÓN DE LOS BLOQUES 


7.1 BLOQUE 1. BASES DE DATOS  
 


Este Bloque está conformado por 35 bases de datos personales, de las cuales 20 corresponden 


a bases previamente identificadas -incluidas en el Plan 2020- en tanto, las 15 bases restantes 


fueron halladas como resultado de la ejecución de las actividades en 2020.  


 


7.1.1 Direcciones Ejecutivas 


 


A. Dirección Ejecutiva del Registro Federal de Electores  


I. Padrón Electoral  


II. CCPE: Centro de Consulta del Padrón Electoral  


III. Notificaciones: Notificación ciudadana por afectaciones al marco geográfico electoral 


(AMGE) 


IV. CMR: Servicio de resolución de Ciudadanos Mal Referenciados 


V. SVCPV: Servicio de Verificación de Datos de la Credencial para Votar 


VI. Participación Ciudadana: Verificación de Situación Registral para los Procesos de 


Participación Ciudadana y Actores Políticos 


Primer y segundo trimestre 2021. Continuar con las bases
de datos personales y sus sistemas de tratamiento que
atendieron a las actividades en el 2020.


Tercer trimeste 2021. Establecer comunicación con las
áreas responsables que no atendieron a las actividades
en el 2020, con la finalidad de iniciar o retormar trabajos.


Tercer y cuarto trimeste 2021. Establecer contacto con
los Órganos Centrales y Delegacionales que no fueron
considerados en el Plan 2020 y con los nuevos sistemas
listados en el Portal del Instituto, para el inicio de
actividades.
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Las siguientes bases de datos, no están asociadas al Padrón Electoral.  


 


I. CCTV: Circuito Cerrado de Televisión y Control de Acceso 


II. Citas Programadas: Administración de Citas Programadas 


III. Atenciones Ciudadanas: Proceso de Atenciones Ciudadanas 


 


B. Dirección Ejecutiva de Administración 


I. Reclutamiento: Base de Datos del Sistema de Gestión Procesos de Reclutamiento, 


Evaluación y Selección de candidatos para un puesto 


II. Nómina: Generación de Nóminas 


III. CENSO: Censo Institucional de Funcionarios Públicos 


IV. SEDE: Sistema de Evaluación y Desempeño y Entrega de Estímulos y Recompensas 


V. CompraINE: Registro Único de Proveedores y Contratistas del INE 


VI. SARIP: Gestión de Archivos 


VII. RyCA: Registro y Control de Asistencia 


VIII. Vacaciones: Base de datos de vacaciones  


IX. FEA: Firma electrónica avanzada  


 


C. Dirección Ejecutiva de Capacitación Electoral y Educación Cívica 


I. Ident_Mex: Documental "La identidad de México" 


II. CNT: Concurso Nacional de Tesis 


III. OSC_mujeres: Programa Nacional de Impulso a la Participación Política de Mujeres 


a través de Organizaciones de la Sociedad Civil 


IV. Parlamento: Representantes escolares del parlamento de las niñas y los niños de 


México. 


V. LFyMDC: Listado de funcionarios y mesas directivas de casillas 


VI. LSyCAE: Listado de supervisores y capacitadores asistentes electorales.  


VII. Mex_Deb: México Debate 


D. Dirección Ejecutiva de Prerrogativas y Partidos Políticos 


I. Padrón de Afiliados: Verificación del Padrón de Afiliados de los Partidos Políticos 


E. Dirección Ejecutiva Dirección Ejecutiva del Servicio Profesional Electoral 


Nacional 


I. SPEN: Organización y funcionamiento del Servicio Profesional Electoral Nacional. 


F. Dirección Ejecutiva de Organización Electoral 


I. RPPyCI: Registro de Representes de Partido Político y Candidatos Independientes. 


II. Observadores Electorales: Observación Electoral 







Plan de Implementación 2021 
Estrategia para el cumplimiento de los Deberes de Seguridad y  


Confidencialidad para la Protección de datos personales 2021-2023. 


 
 


 


P
ág


in
a1


0
 


7.1.2 Unidades Técnicas 


A. Unidad Técnica de Transparencia y Protección de Datos Personales 


I. INFOMEX: Base de Datos del Sistema INFOMEX-INE 


7.1.3 Secretaría Ejecutiva 


I. Encuestas: Encuestas Electorales, sondeos de opinión y conteos rápidos no 


institucionales 


7.1.4 Órgano Interno de Control 


 


I. DeclaraINE: Declaraciones Patrimoniales 


II. AER: Actas de entrega-recepción 


III. OIC_RH: Información de Recursos Humanos de la Coordinación Técnica  


IV. Responsabilidades Administrativas: Seguimiento de Procedimientos de 


Responsabilidades Administrativas 


 


7.1.5  Agrupación por Etapas del Bloque 1 


La tabla siguiente muestra en qué etapa1 y actividad continua el área responsable para el 2021. 


 


Área 
Responsable 


Base de Datos Etapa  Actividad 


DERFE 


Padrón Electoral  
Integración del Documento 


de Seguridad 


Entregar el Documento de 


Seguridad a la UTTyPDP  


CCPE 
Entrega del Documento de 


Seguridad a la UTTyPDP 


Presentación del Documento de 


Seguridad ante el CT 


Atenciones Ciudadanas Etapa 2. Evaluación de las 


medidas de seguridad. 


Ejecución del análisis de 


riesgos.  Citas Programadas 


Participación Ciudadana 


Etapa 2. Evaluación de las 


medidas de seguridad.  
Ejecución del análisis de brecha. 


Notificaciones 


CMR 


SVCPV 


CCTV 


DEA 
Reclutamiento Etapa 1. Identificación del 


flujo de los datos personales 


Iniciar con el llenado de los 


formatos. RyCA 


                                                           
1 Conforme a la Estrategia de Deberes, las etapas son:  


 Etapa Preliminar. Identificar de la base de datos, persona propietaria y proceso. 


 Etapa1. Identificación del flujo de los datos personales.  


 Etapa 2. Evaluación de medidas de seguridad.  


 Etapa 3. Plan de trabajo. 


 Etapa 4. Mejora continua.  
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Área 
Responsable 


Base de Datos Etapa  Actividad 


Nómina    


Etapa 2. Evaluación de las 


medidas de seguridad. 


Ejecución del análisis de 


riesgos. 
CompraINE  


SARIP   


CENSO 


Etapa 1. Identificación del 


flujo de los datos personales 


Iniciar la elaboración del 


diagrama a bloques y de flujo.  


SEDE  


FEA 


Vacaciones  


DECEyEC 


Ident_Mex Etapa 1. Identificación del 


flujo de los datos 


Personales. 


Iniciar la elaboración del 


diagrama a bloques y de flujo. 


CNT 
Etapa 2. Evaluación de las 


medidas de seguridad. 
Ejecución del análisis de brecha. 


 OSC_mujeres 
Etapa 2. Evaluación de las 


medidas de seguridad. 
Ejecución del análisis de brecha. 


LFyMDC 
Etapa 1. Identificación del 


flujo de los datos Personales 


– Diagrama de flujo- 


Iniciar el llenado de la plantilla 


del Documento de Trabajo 


LSyCAE 


Mex_Deb 


Etapa 1. Identificación del 


flujo de los datos 


Personales. 


 


Iniciar la elaboración del 


diagrama a bloques y de flujo. 


Parlamento Etapa 2. Evaluación de 


medidas de seguridad – 


Análisis de riesgos- 


Ejecución del análisis de 


riesgos. 


DEPPP  Padrón de Afiliados 
Etapa 2. Evaluación de 


medidas de seguridad. 


Concluir análisis de brecha y 


continuar con la ejecución del 


análisis de riesgos. 


UTTyPDP INFOMEX 
Etapa 2. Evaluación de 


medidas de seguridad. 
Ejecución del análisis de brecha. 


DESPEN SPEN2 


Etapa 1. Identificación del 


flujo de los datos 


personales. 


Iniciar el llenado de la plantilla 


del Documento de Trabajo 


DEOE RPPyCI 
Etapa 2. Evaluación de 


medidas de seguridad. 
Ejecución del análisis de brecha. 


                                                           
2 En 2020 la DESPEN compartió a la UTTyPDP su proyecto de Documento de Seguridad para revisión, resultado de dicho análisis, 


se identificaron áreas de oportunidad, por lo que se realizan actividades, con la finalidad de complementar dicho documento. 
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Área 
Responsable 


Base de Datos Etapa  Actividad 


Observadores Electorales 


Etapa 1. Identificación del 


flujo de los datos 


personales. 


Iniciar con el llenado de los 


formatos 


SE Encuestas 


Etapa 1. Identificación del 


flujo de los datos 


personales. 


Iniciar la elaboración del 


diagrama a bloques y de flujo. 


OIC 


DeclaraINE3 


 


El área responsable se 


encuentra realizando las 


actividades de manera 


autónoma.  


Compartir a la UTTyPDP el 


Documento de Seguridad para 


revisión.  


AER 


El área responsable se 


encuentra realizando las 


actividades de manera 


autónoma.  


Compartir a la UTTyPDP el 


Documento de Seguridad para 


revisión. 


OIC_RH  
Etapa 1. Identificación del 


flujo de los datos 


personales. 


Iniciar la elaboración del 


diagrama a bloques y de flujo. 
Responsabilidades 


Administrativas  


 


7.2 BLOQUE 2. SISTEMAS DE DATOS PERSONALES  


Este bloque está conformado por 43 sistemas en total, de los cuales 25 corresponden a 


sistemas incluidos en el Plan 2020 -que fueron analizados parcialmente por la Unidad de 


Transparencia o no fueron analizaron (consultar justificación en el Anexo I)- y se integran 18 


sistemas nuevos.  


 


7.2.1 Sistemas pendientes o parcialmente analizados en 2020 


Compuesto por 25 sistemas que tratan datos personales, que a continuación se listan: 


7.2.2 Direcciones Ejecutivas 


 


A. Dirección Ejecutiva del Registro Federal de Electores 


 


I. SRVE: Sistema de Registro para votar desde el extranjero 


II. Servicio de consulta y revisión de medios de identificación de mexicanos residentes 


en el extranjero 


III. Sistema de subsane de incidencias en trámites para credenciales para votar de 


mexicanos residentes en el extranjero 


                                                           
3 El OIC en 2020 compartió a la UTTyPDP su proyecto de Documento de Seguridad para revisión, resultado de dicho análisis se 
identificaron áreas de oportunidad, mismas que se encuentra atendiendo el área responsable.  
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IV. INFOMAC. Sistema de Información de Módulo de Atención Ciudadana 


 


B. Dirección Ejecutiva de Administración 


I. Directorio Institucional  


 


C. Dirección Ejecutiva de Organización Electoral 


 


I. Sistema de Cómputos Distritales y de Circunscripción 


II. Sistema de Sesiones de Consejo 


III. Sistemas de Sesiones de Junta 


IV. Sistema de Ubicación de Casilla 


 


D. Dirección Ejecutiva del Servicio Profesional Electoral Nacional 


I. Registro de Aspirantes al concurso público 2019-2020 de Ingreso para ocupar plazas 


en cargos y puestos del Servicio Profesional Electoral Nacional. 


E. Dirección Ejecutiva de Capacitación Electoral y Educación Cívica 


 


I. Control de Salida de Material 


II. Participantes del Concurso Nacional de Cortometrajes "Democracia en Corto 2016-


2017" 


III. Red ciudadana de difusión y promoción de la cultura democrática. 


 


F. Dirección Ejecutiva de Prerrogativas y Partidos Políticos 


I. Sistema de Registro de Partidos Políticos Nacionales y del Portal web de la aplicación 


móvil 


II. Sistema de Información de Partidos Políticos. Módulo Registro de Afiliados a 


Asociaciones 


III. Sistema de candidatos para la elección de la Ciudad de México.  


IV. Sistema de Información de Partidos Políticos. Módulo Registro de Partidos Políticos.  


V. Sistema de Registro de Candidatos 


VI. Registro de Aspirantes y Apoyo Ciudadano.  


 


7.2.3 Unidades Técnicas  


 


A. Unidad Técnica de Fiscalización 


 


I. Sistema Integral de Fiscalización 


II. Registro Nacional de Proveedores 


III. Aviso de Contratación en Línea 
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IV. Sistema Nacional de Registro de Precandidatos y Candidatos 


V. Sistema Integral de Monitoreo de Espectaculares y Medios Impresos 


 


B. Unidad Técnica de Transparencia y Protección de Datos Personales 


 


I. Sistema de consulta de expedientes del Archivo Histórico 


 


7.2.4 Agrupación por etapas de los sistemas pendientes o parcialmente analizados de 


2020 


En la tabla siguiente, se observa en qué actividad continua el área responsable para el 2021. 


 


Área 


Responsable 
Sistema de tratamiento Actividad  


DERFE 


SRVE: Sistema de Registro de Voto en el 


Extranjero. 


Identificar de la base de datos, 


persona propietaria y proceso. 


Servicio de consulta y revisión de medios de 


identificación de mexicanos residentes en el 


extranjero. 


Sistema de subsane de incidencias en 


trámites para credenciales para votar de 


mexicanos residentes en el extranjero. 


INFOMAC. Sistema de Información de 


Módulo de Atención Ciudadana.  


Iniciar con las actividades 


correspondientes a la Etapa 1. 


Identificación del flujo de los datos 


personales. 


DEA Directorio Institucional 
Identificar de la base de datos, 


persona propietaria y proceso. 


DECEyEC 


Control de Salida de Material  


Iniciar con las actividades 


correspondientes a la Etapa 1. 


Identificación del flujo de los datos 


personales. 


Participantes del Concurso Nacional de 
Cortometrajes "Democracia en Corto 2016-
2017"  Identificar de la base de datos, 


persona propietaria y proceso. 
Red ciudadana de difusión y promoción de la 
cultura democrática.  


DEPPP 
Sistema de Registro de Partidos Políticos 
Nacionales y del Portal web de la aplicación 
móvil. 


Identificar de la base de datos, 


persona propietaria y proceso. 
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Área 


Responsable 
Sistema de tratamiento Actividad  


Sistema de Información de Partidos Políticos. 
Módulo Registro de Afiliados a Asociaciones.  


Sistema de candidatos para la elección de la 
Ciudad de México.  


Sistema de Información de Partidos Políticos. 
Módulo Registro de Partidos Políticos.  


Sistema de Registro de Candidatos  


Registro de Aspirantes y Apoyo Ciudadano  
 


UTTyPDP 
Sistema de consulta de expediente del 


Archivo Histórico. 


Identificar de la base de datos, 


persona propietaria y proceso. 


UTF 


 


 


Sistema Integral de Fiscalización 


Identificar de la base de datos, 


persona propietaria y proceso. 


Registro Nacional de Proveedores 


Aviso de Contratación en Línea 


Sistema Nacional de Registro de 


Precandidatos y Candidatos  


Sistema Integral de Monitoreo de 


Espectaculares y Medios Impresos 


DESPEN 


Registro de Aspirantes al concurso público 
2019-2020 de Ingreso para plazas en cargos 
y puestos del Servicio Profesional Electoral 
Nacional. 


Identificar de la base de datos, 


persona propietaria y proceso. 


DEOE 


Sistema de Cómputos Distritales y de 
Circunscripción  


Identificar de la base de datos, 


persona propietaria y proceso. 


Sistema de Sesiones de Consejo  
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Área 


Responsable 
Sistema de tratamiento Actividad  


Sistema de Sesiones de Junta 


Sistema de Ubicación de Casilla 


 


7.2.5 Sistemas nuevos  


Integrado por 18 sistemas que tratan datos personales, que fueron obtenidos del listado de 


bases de datos personales de la página web4 del INE. 


Estos sistemas se ajustarán a los tiempos establecidos en el numeral 8.2. La UTTyPDP 


contactará a partir del mes de abril al área responsable. Una vez concluidas las actividades de 


la etapa preliminar, se ajustarán al cronograma del numeral 8.1. 


Por lo que respecta a las Juntas Locales5 contempladas en el presente Plan, no se tiene 


conocimiento de cuáles y cuántos sistemas tratan datos personales, toda vez que no se listan en 


la página web del Instituto. Sin embargo, de los trabajos que la UTTyPDP ha realizados con 


áreas centrales del Instituto, identificó que existen procesos que se apoyan de las Juntas Locales 


para su ejecución, es por ello la relevancia de conocer e identificar los procesos que tratan datos 


personales.    


7.2.5.1 Direcciones Ejecutivas 


A. Dirección Ejecutiva del Registro Federal de Electores 


I. Base de Datos Personales “Simulacro de votación” a través del Sistema de Voto 


Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero. 


 


B. Dirección Ejecutiva de Organización Electoral 


I. Procedimiento para cubrir las vacantes de consejeros y consejeras electorales 


de los consejos locales 2020-2021 y 2023-2024. 


 


C. Dirección Ejecutiva del Servicio Profesional Electoral Nacional 


 


I. Registro de Aspirantes a la Convocatoria del Concurso Público 2020 para ocupar 


cargos y puestos del Servicio Profesional Electoral Nacional del Sistema de los 


Organismos Públicos Locales Electorales. 


                                                           
4 Información tomada de la página web: https://www.ine.mx/transparencia/listado-bases-datos-personales/, con corte al 22 de 
febrero de 2021.   
5 Ciudad de México, Estado de México, Veracruz, Jalisco y Nuevo León.  



https://www.ine.mx/transparencia/listado-bases-datos-personales/
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D. Dirección Ejecutiva de Capacitación Electoral y Educación Cívica  


 


I. Primer Torneo Virtual Mx Debate 2020 


 


E. Dirección Jurídica 


I. Sistema de Medios de Impugnación 


 


F. Dirección del Secretariado  


I. Sistema de la Oficialía Electoral 


7.2.5.2 Unidades Técnicas  


 


A. Unidad Técnica de Igualdad de Género y No Discriminación 


I. Buzón de Quejas y/o Denuncias para casos de Hostigamiento y Acoso Sexual 


o Laboral 


II. Registro de asistencia a eventos organizados por la Unidad Técnica de Igualdad 


de Género y No Discriminación 


III. Base de datos plataforma “Red de Mujeres Electas” 


 


B. Unidad Técnica de lo Contencioso Electoral 


 


I. Sistema Integral de Quejas y Denuncias 


 


C. Unidad Técnica de Vinculación con los Organismos Públicos Locales 


 


I. Sistema de Vinculación con los Organismos Públicos Locales Electorales (Que 


contiene el Sistema de Registro para el proceso de Selección de las y los 


aspirantes a Consejeros Presidentes y las y los Consejeros Electorales de los 


Organismos Públicos Locales Electorales) 


 


D. Unidad Técnica de Servicios de Informática 


 


I. Sistema Campus Virtual v8 


 


7.2.5.3 Coordinaciones 


 


A. Coordinación Nacional de Comunicación Social  
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I. Directorio de medios impresos y de Internet para la gestión de publicidad y 


mensajes institucionales 


II. Directorio de Medios Nacionales y Locales, correspondientes a empresas de 


Televisión, Radio, Prensa Escrita y Agencias Online 


III. Sistema de Acreditación para el Proceso Electoral Federal 2014-2015 


IV. Base de datos recabados mediante encuesta realizada para la integración del 


público participativo del Segundo Debate Presidencial 


V. Directorio de Proveedores, Invitados y Medios de Comunicación que asistirán al 


debate entre los candidatos a la gubernatura de Puebla 2019 


 


B. Coordinación de Asuntos Internacionales 


I. Sistema de datos de contactos de Mexicanos Residentes en el Extranjero 


 


8 CRONOGRAMAS 


8.1 BLOQUE 1  


La Unidad de Transparencia iniciará actividades de contacto con las áreas que conforman este 


bloque a partir del mes de febrero del presente año, de acuerdo con la etapa en la que se 


encuentran conforme al numeral 7.1.5 Agrupación por Etapas del Bloque 1. 


Ejemplos:  


 Ejemplo 1. Base de datos SEDE. La reunión inicial se celebró en la tercera semana de febrero de 


2021 con el área responsable, acordando retomar las actividades correspondientes en la primera 


semana del mes de marzo.  


o El área responsable se encuentra en la “Etapa 1, Actividad 2. Elaboración del diagrama 


de flujo” 


 atendiendo a los plazos establecidos en el presente Plan, a partir de la primera 


semana del mes de marzo contará con cuatro semanas para su ejecución,  


 concluye en la cuarta semana de marzo 


 


 Ejemplo 2. Base de datos de CompraINE. La reunión inicial se celebró en la cuarta semana de 


febrero de 2021 con el área responsable, acordando retomar las actividades correspondientes en 


la primera semana del mes marzo.  


o El área responsable se encuentra en la “Etapa 2, Actividad 4. Análisis de riesgos”, 


 atendiendo a los plazos establecidos en el presente Plan, a partir de la primera 


semana de marzo contará con seis semanas para su ejecución, 


 concluye en la segunda semana de abril.  
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Figura 5. Ejemplo de ejecución de actividades -Bloque 1-  


 


Cronograma Bloque 1 


Etapa Actividad 
Tiempo aproximado 


de ejecución 
Responsable 


1.  Identificación del 
flujo de los datos 


personales 
 


1. Capacitación “Ciclo de 
vida de la información”  


1 día  UTTyPDP 


2. Iniciar o concluir etapa 1 7 semanas 


Persona propietaria 
con apoyo de la 
UTTyPDP y de las 
áreas custodias. 


3. Elaborar documento de 
trabajo 


3 semanas Persona propietaria. 


2. Evaluación de las 
medidas de seguridad 


 


1. Capacitación “Análisis 
de brecha”  


1 día UTTyPDP 


2. Ejecutar el análisis de 
brecha 


5 semanas 


Persona propietaria 
con apoyo de la 
UTTyPDP y de las 
áreas custodias. 


3. Clasificar las medidas de 
seguridad en 
administrativas, físicas y 
técnicas 


2 semanas Persona propietaria. 


4. Elaborar informe 
ejecutivo 


2 semanas Persona propietaria. 
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Cronograma Bloque 1 


Etapa Actividad 
Tiempo aproximado 


de ejecución 
Responsable 


5. Impactar resultados en el 
documento de trabajo  


1 semana Persona propietaria 


6. Capacitación “Riesgos 
en la privacidad y la 
protección de datos 
personales”  


2 días  UTTyPDP 


7. Identificar escenarios de 
riesgos  


4 semanas  


Persona propietaria 
con apoyo de la 
Unidad de 
Transparencia y de 
las áreas custodias  


8. Taller de riesgos en la 
privacidad y la 
protección de datos 
personales 


1 día  UTTyPDP 


9. Ejecutar análisis de 
riesgos 


4 semanas 
Persona propietaria 
con apoyo de la 
UTTyPDP. 


10. Elaborar informe 
ejecutivo 


2 semanas Persona propietaria. 


11. Impactar resultados en el 
documento de trabajo  


1 semana Persona propietaria. 


3. Plan de trabajo 


1. Capacitación  1 día  UTTyPDP 


2. Elaborar Plan de Trabajo 4 semanas Persona propietaria. 


Documento de 
Seguridad 


1. Capacitación 1 día  UTTyPDP 


2. Integración del 
documento de seguridad 


3 semanas  Persona propietaria. 


3. Entrega del documento 
de seguridad 


1 semana  Persona propietaria.  


 


8.2 BLOQUE 2  


La Unidad de Transparencia establecerá comunicación con las áreas responsables a partir del 


mes de abril del presente año, con la finalidad de iniciar actividades. 
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Ejemplos:  
 


 Ejemplo 1. “Simulacro de votación” a través del Sistema de Voto Electrónico por Internet para las 


y los Mexicanos Residentes en el Extranjero. La reunión inicial se celebrará con el área 


responsable en la primera semana de abril.  
o La Unidad de Transparencia propondrá al área iniciar la “Etapa Preliminar. Actividad 1. 


Análisis del proceso con los involucrados en el sistema de tratamiento señalado en la 


Cédula descriptiva” en la segunda semana de abril. 


 atendiendo a los plazos establecidos en el presente Plan, a partir de la segunda 


semana de abril contará con tres semanas para su ejecución,  


 concluye en la cuarta semana del mismo mes.   


 


 Ejemplo 2. Sistema de Registro de Partidos Políticos Nacionales y del Portal web de la aplicación 
móvil. La reunión inicial se celebrará con el área responsable en la primera semana de abril.  


o La Unidad de Transparencia propondrá al área iniciar la “Etapa Preliminar. Actividad 2. 


Identificar las bases de datos.” la tercera semana de abril.  


 atendiendo a los plazos establecidos en el presente Plan, a partir de la tercera 


semana de abril contará con dos semanas para realizar el análisis,  


 concluye en la cuarta semana del mismo mes.    


 


 


Figura 6. Ejemplo de ejecución de actividades -Bloque 2-  


 


Una vez concluidas las actividades de la Etapa Preliminar, las áreas responsables deberán 


realizar una de las siguientes acciones: 
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1. Si se identifica una nueva base de datos relacionada con el sistema de tratamiento, esta 


se integrará al Bloque 1 y se ajustará al cronograma del numeral 8.1.  


2. En caso de identificar que el sistema trata datos personales almacenados en una de las 


bases de datos que integran el Bloque 1, este se sumará al análisis de dicha base.  


3. Cuando se identifique que la base de datos y/o sistema de tratamiento haya cumplido con 


el tiempo de conservación establecido en el Catálogo de Disposición Documental el área 


responsable iniciará con el proceso para la baja del Listado de bases de datos personales 


del INE6.  


 


Cronograma Bloque 2 


Etapa Actividad 
Tiempo aproximado 


de ejecución 
Responsable 


Preliminar. 
Identificar de la 
base de datos, 


persona propietaria 
y proceso. 


1. Capacitación inicial 
“Protección de Datos 
Personales” 


1 día  UTTyPDP 


2. Análisis del proceso con 
los involucrados en el 
sistema de tratamiento 
señalado en la Cédula 
descriptiva 


3 semanas 
Área responsable con 
apoyo de la UTTyPDP 


3. Identificar las bases de 
datos 


2 semanas 
Área responsable con 
apoyo de la UTTyPDP 


4. Identificar el proceso 2 semanas 
Área responsable con 
apoyo de la UTTyPDP 


5. Identificar a la persona 
propietaria de la base de 
datos 


1 semana Área responsable 


9 ACTIVIDADES PROGRAMADAS PARA 2022 


La Unidad de Transparencia integrará en el Plan de Implementación 2022: 


a) las actividades no concluidas o pendientes de las áreas responsables conforme a su plan 


de trabajo interno;  


b) las que fueron reprogramadas por parte de las áreas responsables, con su 


correspondiente justificación. 


c) los sistemas que durante 2021 se incorporen en el portal web del Instituto.  


 


                                                           
6 El proceso se realizará atendiendo a lo establecido en la Guía para solicitar el Dictamen de procedencia para la baja 
de un sistema y/o base de datos del Listado de bases de datos personales del INE. 
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Además de las actividades anteriores, la Unidad de Transparencia programará a las Juntas 


Distritales7 para el cumplimiento de los Deberes de Seguridad y Confidencialidad. 8 


 


Cabe mencionar que, la “Etapa 4. Mejora continua”, se llevará a cabo mediante del Sistema de 


Gestión para la Protección de los Datos Personales del Instituto Nacional Electoral9 (SiPRODAP), 


con apoyo de la Plataforma para la Medición, Evaluación y Monitoreo del Cumplimiento en 


Protección de Datos Personales (PEC).  


                                                           
7 La UTTyPDP seleccionará una muestra de las Juntas Distritales de las cabeceras electorales.  
8 La ejecución de las actividades antes señaladas dependerá del presupuesto aprobado al proyecto T181010 Programa integral 
de gestión de datos personales para el ejercicio fiscal 2022.   
9 Aprobado por el Comité de Transparencia, mediante acuerdo INE-CT-ACG-PDP-001-2019 
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10  PROGRAMACIÓN INSTITUCIONAL 


El siguiente diagrama muestra la programación de las áreas responsables durante el 2020, 2021 y 2022.  


 


Figura 7. Programación de las áreas responsables 
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11 ANEXO I 


Por la situación derivada del COVID-19 que llevó a tomar medidas de aislamiento de 


manera indefinida, diversas áreas reprogramaron actividades, por lo que los plazos para su 


ejecución se modificaron. En la siguiente tabla se muestra la justificación de las actividades 


no concluidas en 2020. 


11.1 BASES DE DATOS 


  
Área Responsable Justificación 


Dirección Ejecutiva de Administración 


Atendiendo a la complejidad de los procesos 


relacionados con las bases antes señaladas, el 


área responsable y la UTTyPDP determinaron 


ampliar el periodo de ejecución del análisis de 


riesgos relacionado con SARIP, Nómina, 


CompraINE. 


 


Las bases de datos CENSO y SEDE, decidieron 


pausar las actividades a inicios de 2020, 


retomaron los trabajos en el tercer trimestre del 


mismo año.  


Dirección Ejecutiva de Capacitación Electoral y 


Educación Cívica 


 


La base de datos de Mex_Deb, fue identificada 


en el cuarto trimestre de 2020, por lo que 


continua con la Etapa 1. Identificación del flujo 


de los datos personales. 


 


Derivado de la rotación del personal en la 


DECEyEC, la UTTyPDP y el área responsable 


determinaron continuar en 2021 con las 


actividades del Análisis de riesgos -Etapa 2. 


Evaluación de las medidas de seguridad- con la 


base de datos Parlamento.   


 


Las bases de datos LFyMDC, LSyCAE e 


Ident_Mex, no han concluido con la Etapa 1. 


Identificación del flujo de los datos personales.  


Dirección Ejecutiva del Registro Federal de 


Electores 
Se presentó un retraso en la ejecución de las 


actividades por cargas de trabajo del área.   
Dirección Ejecutiva de Prerrogativas y Partidos 


Políticos 
Se presentó un retraso en la ejecución de las 


actividades por cargas de trabajo del área.   


Unidad Técnica de Transparencia y Protección 


de Datos Personales 


Se presentó un retraso en la ejecución de las 


actividades debido a que se solicitó información 


a la UTSI y esta no la proporcionó.  
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11.2 SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES  


 
Área Responsable Justificación 


 


Dirección Ejecutiva de Administración 


 


 
Durante el análisis hubo dificultad para 
identificar los roles y responsabilidades de las 
áreas.  


Dirección Ejecutiva de Capacitación Electoral y 


Educación Cívica  


La UTTyPDP tuvo acercamiento con las áreas 
responsables de los sistemas de Participantes 
del Concurso Nacional de Cortometrajes 
"Democracia en Corto 2016-2017" y Red 
ciudadana de difusión y promoción de la cultura 
democrática, con el objetivo de iniciar 
actividades, sin embargo, no se manifestaron al 
respecto.  


Dirección Ejecutiva del Registro Federal de 


Electores  
Se presentó un retraso en la ejecución de las 
actividades por cargas de trabajo del área.   


Dirección Ejecutiva de Prerrogativas y Partidos 


Políticos  


La Unidad de Transparencia analiza los 


procesos relacionados con los sistemas de 


tratamiento, por lo que las actividades se 


reprogramaron para 2021. 
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“Este documento ha sido firmado electrónicamente en atención a lo establecido por el Acuerdo INE/CG82/2020 emitido por 
el Consejo General del Instituto Nacional Electoral por el que se determinó suspender los plazos como una de las medidas 
preventivas y de actuación con motivo de la pandemia del COVID-19 y de conformidad con el criterio 07/19 emitido por el 
Pleno del Instituto Nacional de Transparencia, Acceso a la Información Pública y Protección de Datos Personales (INAI) el 
cual señala: “Documentos sin firma o membrete. Los documentos que son emitidos por las Unidades de Transparencia son 
válidos en el ámbito de la Ley Federal de Transparencia y Acceso a la Información Pública cuando se proporcionan a través 
de la Plataforma Nacional de Transparencia, aunque no se encuentren firmados y no contengan membrete.” 
 


 


Firman de conformidad y para debida constancia, el día 25 de febrero de 2021.  


 


 


 


 


 


[Firma electrónica] 


 


  


 


[Firma electrónica] 


Mtra. Blanca Estela Carrillo Sánchez  


Subdirectora de Seguimiento a Políticas de 


Protección de Datos Personales 


 Lic. Ivette Alquicira Fontes  


Directora de Acceso a la Información y 


Protección de Datos Personales 


 


 


 


 


[Firma electrónica] 


_______________________________ 


Mtra. Cecilia Azuara Arai  


Titular de la Unidad de Transparencia y  


Protección de Datos Personales 
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Dirección Ejecutiva del Registro Federal de Electores 

Página 2 de 2





Objetivo

Presentar el avance de las actividades establecidas en el Plan de implementación 2021 para la conformación del Documento de Seguridad. 

Bloque 1. Bases de datos 

· Padrón Electoral. 

· CCPE: Centros de Consulta del Padrón Electoral. 

· Notificaciones: Notificación ciudadana por afectaciones al marco geográfico electoral (AMGE)

· CMR: Servicio de resolución de Ciudadanos mal referenciados.

Bloque 2. Sistemas de datos personales 

Sistema de Información de Módulo de Atención Ciudadana (INFOMAC)



Conclusiones

Bloque 1. Bases de datos 

· Las áreas responsables de las bases de datos Padrón Electoral y CCPE preparan la presentación de sus Documentos de Seguridad ante el Comité de Transparencia. 



· El área responsable de la base de datos Notificaciones remitió a la UTTyPDP el analizador de brecha, mismo que se encuentra en análisis de la Unidad. 



La UTTyPDP entregará en el mes de mayo al área responsable el resultado del análisis, con la finalidad de determinar las acciones a seguir. 



· La UTTyPDP estableció un acercamiento con el área responsable de la base de datos CMR, con la finalidad de iniciar actividades correspondientes a la Etapa 2. Evaluación de las medidas de seguridad – Análisis de brecha-.

 

Una vez que el área responsable determine las fechas y forma de ejecución del análisis, se reportará.



Bloque 2. Sistemas de datos personales 

La UTTyPDP atendió la consulta formulada por el área responsable del Sistema de Información de Módulo de Atención Ciudadana, en específico para el proceso de funcionarios de MAC, debido a que no identificaban en la normativa la atribución que tienen para tratar los datos personales de los funcionarios adscritos a los Módulos de Atención Ciudadana - principio de licitud-. 

Derivado de lo anterior, el área responsable se encuentra en condiciones de retomar las actividades para la generación del Documento de Seguridad.

. 

Simbología utilizada para identificar el avance.

		

		Concluida

		

		Reprogramada



		

		En proceso de ejecución

		

		Programada



		

		Presenta atraso o no atendidas

		

		













		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividades

		Periodo de ejecución

		Bases de datos 



		

		

		

		Padrón Electoral

		CCPE



		1. Identificación del flujo de los datos personales

		Llenado de formularios

		Actividades concluidas

		

		



		2. 

		Elaborar el diagrama de flujo.

		

		

		



		

		Elaborar del documento de trabajo

		

		

		



		3. Evaluación de medidas de seguridad

		Ejecutar el análisis de brecha.

		Actividades concluidas

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		

		



		

		Elaborar informe ejecutivo

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		



		

		Identificar escenarios de riesgos

		

		

		



		

		Ejecutar análisis de riesgos.

		

		

		



		

		Elaborar informe ejecutivo

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		



		4. Plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		

Actividad concluida

		

		



		Documento de seguridad

		Integración del documento de seguridad 

		



marzo a junio de 2021

		

		



		5. 

		Entrega del Documento de Seguridad

		

		

		









		Tabla 2. Continuación del Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividades

		Periodo de ejecución

		Bases de datos 



		

		

		

		Notificaciones [footnoteRef:1] [1:  Las actividades se programarán una vez que se cuente con el resultado de la revisión del Análisis de Brecha.] 


		CMR[footnoteRef:2] [2:  El área responsable determinará las fechas y forma de ejecución del análisis. ] 




		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		Actividades concluidas

		

		



		2. 

		Elaborar el diagrama de flujo.

		

		

		



		

		Elaborar del documento de trabajo

		

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		Por programar



		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		

		



		

		Elaborar informe ejecutivo

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		



		

		Identificar escenarios de riesgos

		

		

		



		

		Ejecutar análisis de riesgos.

		

		

		



		

		Elaborar informe ejecutivo

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		



		4. Plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos

		

		

		



		Documento de seguridad

		Integración del documento de seguridad 

		

		

		



		5. 

		Entrega del Documento de Seguridad

		

		

		







		Tabla 2. Bloque 2: Sistemas de Datos Personales (SDP)



		Etapa Preliminar



		Actividades

		Descripción

		Sistemas



		

		

		INFOMAC





		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		



		5. Identificar el proceso

		Identificación del proceso

		



		6. Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  
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Dirección Ejecutiva de Capacitación Electoral y Educación Cívica 





Objetivo

Presentar el avance de las actividades establecidas en el Plan de implementación 2021 para la conformación del Documento de Seguridad. 

Bloque 1. Bases de datos

· CNT: Concurso Nacional de Tesis 

· OSC_mujeres: Programa Nacional de Impulso a la Participación Política de Mujeres a través de Organizaciones de la Sociedad Civil.



Conclusiones

Bloque 1. Bases de datos

Para las bases de datos CNT y OSC_mujeres, la UTTyPDP compartió a las áreas responsables las propuestas de cronograma con las actividades programadas para 2021, mismas que fueron aprobadas por las áreas. 



Cabe señalar, que dichas bases iniciarán en el mes abril la Etapa 2. Evaluación de las medidas de seguridad – Análisis de brecha-.  









Simbología utilizada para identificar el avance.

		

		Concluida

		

		Reprogramada



		

		En proceso de ejecución

		

		Programada



		

		Presenta atraso o no atendidas

		

		





























		Tabla 1. Bloque 1. Base de Datos Personales



		Bases de datos que continúan en la integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Base de Datos Personales



		

		

		

		CNT  

		OSC_mujeres



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		Actividades concluidas

		

		



		

		Elaborar diagrama de flujo. 

		

		

		



		

		Elaborar documento de trabajo. 

		

		

		



		2. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		abril-mayo 2021

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		junio 2021

		

		



		

		Elaborar informe ejecutivo 

		julio 2021

		

		



		

		Integrar información al documento de trabajo.

		

		

		



		

		Identificar escenarios de riesgos

		

		

		



		

		Ejecutar análisis de riesgos.

		agosto-septiembre 2021

		

		



		

		Integrar información al documento de trabajo.

		

		

		



		3. Elaborar plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos. 

		octubre 2021

		

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		noviembre 2021

		

		



		

		Entrega del documento de seguridad
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Informe Ejecutivo 

Dirección Ejecutiva de Administración 





Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2021 para la conformación del Documento de Seguridad. 



Bloque 1. Bases de datos

· Nómina.  Generación de Nóminas. 

· CENSO. Censo Institucional de Servidores Públicos. 

· Compra INE. Registro Único de Proveedores y Contratistas del INE. 

· SARIP. Gestión de Archivos. 

· SEDE: Gestión de Talento.   

· Vacaciones: Administración de vacaciones del personal.

· FEA: Firma Electrónica Avanzada 

· SiMS: Base de datos del Sistema de Monitoreo de Salud

· BD COVID: (Base de datos de casos sospechosos, positivos y por defunción; de empleados y familiares del instituto por COVID



Conclusiones



Bloque 1. Bases de datos



· La UTTyPDP envió la propuesta de cronograma para la base de datos FEA, partiendo de la Etapa 2. Evaluación de las medidas de seguridad – Análisis de brecha-, el cual fue aprobado por el área responsable. 



· La DEA y la UTTyPDP identificaron la interrelación entre la base de datos SIGA y las bases de datos SARIP, CENSO, SEDE y Vacaciones derivado del análisis de la información obtenida en la Etapa 1. Identificación del flujo de los datos personales. 








· La UTTyPDP revisa los Identificadores de escenarios de riesgos -Etapa 2. Evaluación de las medidas de seguridad- de las bases de datos SARIP, SIGA y CompraINE.



· Las áreas responsables de las bases de datos Vacaciones, CENSO, y SEDE, continúan con las actividades relacionadas con la Etapa 1. Identificación del flujo de los datos personales. 



· Las áreas responsables de las bases de datos de SiMS y BD COVID, iniciaron con las actividades relacionadas con la Etapa 1. Identificación del flujo de los datos personales.





Simbología utilizada para identificar el avance.

		

		Concluida

		

		Reprogramada



		

		En proceso de ejecución

		

		Programada



		

		Presenta atraso o no atendidas

		

		













		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		CompraINE

		Nómina



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		Actividades concluidas

		

		



		2. 

		Elaborar el diagrama de flujo.

		

		

		



		

		Elaborar del documento de trabajo

		

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		Actividades concluidas

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		

		



		

		Elaborar informe ejecutivo 

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		



		

		Identificar escenarios de riesgos 

		Por programar[footnoteRef:3] [3:  La UTTyPDP envió las propuestas de cronogramas, las cuales se encuentran en proceso de validación o modificación por las áreas responsables, por lo que se estarán reportando en el segundo trimestre.
] 


		

		



		

		Ejecutar análisis de riesgos 

		

		

		



		

		Elaborar informe ejecutivo 

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		

		

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		

		

		



		

		Entrega del documento de seguridad

		

		

		










		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		SARIP



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		Actividades concluidas

		



		2. 

		Elaborar el diagrama de flujo.

		

		



		

		Elaborar del documento de trabajo

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		Actividades concluidas

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		



		

		Elaborar informe ejecutivo 

		

		



		

		Integrar información al documento de trabajo.

		

		



		

		Identificar escenarios de riesgos 

		abril-mayo 2021

		



		

		Ejecutar análisis de riesgos 

		junio 2021

		



		

		Elaborar informe ejecutivo 

		julio 2021

		



		

		Integrar información al documento de trabajo.

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		agosto 2021

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		

septiembre 2021

		



		

		Entrega del documento de seguridad

		

		







		Tabla 2. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		CENSO

		SEDE



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		Actividad concluida

		

		



		2. 

		Elaborar el diagrama de flujo.

		marzo-abril 2021

		

		



		

		Elaborar del documento de trabajo

		abril-mayo 2021

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		Actividades concluidas

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		

		



		

		Elaborar informe ejecutivo 

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		



		

		Identificar escenarios de riesgos 

		mayo-agosto2021

		

		



		

		Ejecutar análisis de riesgos.

		

		

		



		

		Elaborar informe ejecutivo 

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		septiembre 2021

		

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		octubre- noviembre 2021

		

		



		

		Entrega del documento de seguridad

		

		

		



















		Tabla 3. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		Vacaciones 



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		Actividad concluida

		



		2. 

		Elaborar el diagrama de flujo.

		marzo-abril 2021

		



		

		Elaborar del documento de trabajo

		abril-mayo 2021

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		Actividades concluidas

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		



		

		Elaborar informe ejecutivo 

		

		



		

		Integrar información al documento de trabajo.

		

		



		

		Identificar escenarios de riesgos 

		Por programar[footnoteRef:4] [4:  La UTTyPDP envió las propuestas de cronogramas, las cuales se encuentran en proceso de validación o modificación por las áreas responsables, por lo que se estarán reportando en el segundo trimestre.] 




		



		

		Ejecutar análisis de riesgos.

		

		



		

		Elaborar informe ejecutivo 

		

		



		

		Integrar información al documento de trabajo.

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		

		



		

		Entrega del documento de seguridad

		

		



















		Tabla 4. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		FEA



		1. Identificación del flujo de los datos personales.

		Llenado de formatos

		Actividades concluidas

		



		2. 

		Elaborar el diagrama de flujo.

		

		



		

		Elaborar del documento de trabajo

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		abril-junio 2021

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		



		

		Ejecutar análisis de riesgos.

		

		



		

		Elaborar informe ejecutivo 

		

		



		

		Identificar escenarios de riesgos 

		julio-septiembre 2021

		



		

		Ejecutar análisis de riesgos.

		

		



		

		Elaborar informe ejecutivo 

		

		



		

		Integrar información al documento de trabajo.

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		octubre 2021

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		

noviembre 2021

		



		

		Entrega del documento de seguridad

		

		
















		Tabla 5. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		BD COVID 

		SiMS 



		1. Identificación del flujo de los datos personales.

		Llenado de formatos

		abril-junio 2021

		

		



		2. 

		Elaborar el diagrama de flujo.

		

		

		



		

		Elaborar del documento de trabajo

		

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		julio-agosto 2021

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		

		



		

		Elaborar informe ejecutivo 

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		



		

		Identificar escenarios de riesgos 

		septiembre- noviembre 2021

		

		



		

		Ejecutar análisis de riesgos.

		

		

		



		

		Elaborar informe ejecutivo 

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		diciembre 2021

		

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		

Se programará para 2022

		

		



		

		Entrega del documento de seguridad
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Informe Ejecutivo

Órgano Interno de Control

 

Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2021 para la conformación del Documento de Seguridad. 



Bloque 1. Base de datos

· DeclaraINE: Declaraciones Patrimoniales

· OIC_RH: Información de Recursos Humanos de la Coordinación Técnica 

· Responsabilidades administrativas: Seguimiento de Procedimientos de Responsabilidades Administrativas.



Conclusiones

Bloque 1. Base de datos



· El área responsable presentó ante el Comité de Transparencia el Documento de Seguridad de la base de datos DeclaraINE.



Cabe señalar, que el área responsable ejecutó su análisis de riesgos basándose en la Metodología de Análisis de Riesgo BAA, por lo que UTTyPDP sugirió utilizar la Metodología de Análisis de riesgos de privacidad y datos personales, generada por la UTTyPDP.



Una vez que se acuerden las fechas para realizar el análisis, se reportará el periodo de ejecución.







· Las áreas responsables de las bases de datos OIC_RH y Responsabilidades Administrativas, continúan con las actividades relacionadas con la Etapa 1. Identificación del flujo de los datos personales



Simbología utilizada para identificar el avance.

		

		Concluida

		

		Reprogramada



		

		En proceso de ejecución

		

		Programada



		

		Presenta atraso o no atendidas

		

		















		Tabla 3. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		DeclaraINE

		OIC_RH

		Responsabilidades administrativas



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		Actividad concluida

		

		

		



		2. 

		Elaborar el diagrama de flujo.

		Por programar[footnoteRef:5] [5:  La UTTyPDP envió las propuestas de cronogramas, las cuales se encuentran en proceso de validación o modificación por las áreas responsables, por lo que se estarán reportando en el segundo trimestre.] 


		

		

		



		

		Elaborar del documento de trabajo

		

		

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		

		

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		

		

		



		

		Elaborar informe ejecutivo

		

		

		

		



		

		Impactar resultados en el documento de trabajo

		

		

		

		



		

		Identificar escenarios de riesgos

		

		

		

		



		

		Ejecutar análisis de riesgos.

		

		

		

		



		

		Elaborar informe ejecutivo

		

		

		

		



		

		Impactar resultados en el documento de trabajo

		

		

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		

		

		

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		

		

		

		



		

		Entrega del documento de seguridad
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Informe Ejecutivo 
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Dirección Ejecutiva del Servicio Profesional Electoral Nacional 





Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2021 para la conformación del Documento de Seguridad. 



Bloque 1. Base de datos 

· SPEN: Organización y funcionamiento del Servicio Profesional Electoral Nacional



Bloque 2. Sistema de datos personales  

· Registro de Aspirantes: Registro de Aspirantes al concurso público 2019-2020 de Ingreso para ocupar plazas en cargos y puestos del Servicio Profesional Electoral Nacional.



Conclusiones

Bloque 1. Base de datos. 



La UTTyPDP envió la propuesta de cronograma para la base de datos SPEN, partiendo de la Etapa 2. Evaluación de las medidas de seguridad – Análisis de brecha-. 

El área responsable comunicará en el mes de abril a la UTTyPDP, si valida dicho cronograma o propone nuevas fechas. 

Bloque 2. Sistema de tratamiento.

La UTTyPDP estableció un acercamiento con el área responsable para celebrar una reunión, con la finalidad de analizar el proceso e 

identificar la base de datos del sistema Registro de Aspirantes al concurso público 2019-2020 de Ingreso para ocupar plazas en cargos y puestos del Servicio Profesional Electoral Nacional.



Simbología utilizada para identificar el avance.



		

		Concluida

		

		Reprogramada



		

		En proceso de ejecución

		

		Programada



		

		Presenta atraso o no atendidas

		

		

















		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		SPEN



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		Actividades concluidas

		



		2. 

		Elaborar el diagrama de flujo.

		

		



		

		Ajustar documento de trabajo

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		Por programar[footnoteRef:6] [6:  La UTTyPDP envió las propuestas de cronogramas, las cuales se encuentran en proceso de validación o modificación por las áreas responsables, por lo que se estarán reportando en el segundo trimestre.] 




		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		



		

		Elaborar informe ejecutivo

		

		



		

		Impactar resultados en el documento de trabajo

		

		



		

		Identificar escenarios de riesgos

		

		



		

		Ejecutar análisis de riesgos.

		

		



		

		Elaborar informe ejecutivo

		

		



		

		Integrar información al documento de trabajo

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		

		



		

		Entrega del documento de seguridad

		

		













		Tabla 2. Bloque 2. Sistemas de Datos Personales (SDP)



		Etapa Preliminar 



		Actividades

		Descripción

		Sistemas



		

		

		Registro de Aspirantes 



		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		



		5. Identificar el proceso

		Identificación del proceso

		



		6. Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  

		











Informe Ejecutivo
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Dirección Ejecutiva de Organización Electoral





Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2021 para la conformación del Documento de Seguridad. 



Bloque 1. Base de datos 

· RPPyCI. Registro de Representantes de Partidos Políticos y Candidatos Independientes. 



Conclusiones

Bloque 1. Base de datos 

La UTTyPDP envió la propuesta de cronograma para la base de datos RPPyCI, partiendo de la Etapa 2. Evaluación de las medidas de seguridad – Análisis de brecha-. 



El área responsable modificó el cronograma, debido a las actividades que tienen programadas para el Proceso Electoral 2020-2021 y la Consulta Popular.

















Simbología utilizada para identificar el avance

		

		Concluida

		

		Reprogramada



		

		En proceso de ejecución

		

		Programada



		

		Presenta atraso o no atendidas

		

		



















		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		RPPyCI



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		Actividades concluidas

		



		2. 

		Elaborar el diagrama de flujo.

		

		



		

		Elaborar del documento de trabajo

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		abril- julio 2021

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		



		

		Elaborar informe ejecutivo

		

		



		

		Integrar información al documento de trabajo

		

		



		

		Identificar escenarios de riesgos

		agosto – octubre 2021

		



		

		Ejecutar análisis de riesgos.

		

		



		

		Elaborar informe ejecutivo

		

		



		

		Integrar información al documento de trabajo

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		noviembre 2021

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		

Se programará en 2022

		



		

		Entrega del documento de seguridad

		

		











Informe Ejecutivo 

Secretaría Ejecutiva 
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Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2021 para la conformación del Documento de Seguridad. 



Bloque 1. Base de datos

Encuestas: Encuestas Electorales, Sondeos de Opinión y Conteos Rápidos no Institucionales. 



Conclusiones



Bloque 1. Base de datos



La UTTyPDP envió la propuesta de cronograma para la base de datos Encuestas, partiendo de la Etapa 2. Evaluación de las medidas de seguridad – Análisis de brecha-. 



El área responsable reprogramó las actividades para la primera semana del mes de junio, atendiendo a los trabajos que realiza para el Proceso Electoral 2020-2021.























Simbología utilizada para identificar el avance.

		

		Concluida

		

		Reprogramada



		

		En proceso de ejecución

		

		Programada



		

		Presenta atraso o no atendidas

		

		











		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		Encuestas



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		Actividades concluidas

		



		2. 

		Elaborar el diagrama de flujo.

		

		



		

		Elaborar del documento de trabajo

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		Por programar[footnoteRef:7] [7:  Se programará a partir de junio de 2021, de acuerdo con lo establecido por el área responsable. ] 




		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		



		

		Elaborar informe ejecutivo

		

		



		

		Integrar información al documento de trabajo

		

		



		

		Identificar escenarios de riesgos

		

		



		

		Ejecutar análisis de riesgos.

		

		



		

		Elaborar informe ejecutivo

		

		



		

		Integrar información al documento de trabajo

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos

		

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		

		



		

		Entrega del documento de seguridad

		

		











Informe Ejecutivo 
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Unidad Técnica de Igualdad de Género y No Discriminación





 

Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2021 para la conformación del Documento de Seguridad. 



Bloque 2. Sistema de datos personales  

· Registro de asistencia a eventos organizados por la Unidad Técnica de Igualdad de Género y No Discriminación.

· ¡Candidatas y candidatos, Conóceles! Cuestionario de identidad





Conclusiones

Bloque 2. Sistema de datos personales. 

La UTIGyND –de manera proactiva- estableció un acercamiento con la UTTyPDP, con la finalidad de iniciar actividades con los siguientes sistemas: 



· ¡Candidatas y Candidatos, Conóceles!

· Registro de asistencia a eventos organizados por la Unidad Técnica de Igualdad de Género y No Discriminación



La UTTyPDP y la UTIGyND celebraron una reunión, con la finalidad de iniciar en el mes de abril las actividades relacionadas con la Etapa Preliminar.  Identificación de la base de datos, persona propietaria y proceso.









Simbología utilizada para identificar el avance.



		

		Concluida

		

		Reprogramada



		

		En proceso de ejecución

		

		Programada



		

		Presenta atraso o no atendidas

		

		





























		Tabla 2. Bloque 2. Sistemas de Datos Personales (SDP)



		Etapa Preliminar



		Actividad 

		Descripción

		Sistemas 



		

		

		Registro de asistencia a eventos organizados por la Unidad Técnica de Igualdad de Género y No Discriminación.

		¡Candidatas y candidatos, Conóceles!



		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		

		



		5. Identificar el proceso

		Identificación del proceso
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Procedimiento para presentar el Documento de 
Seguridad ante el Comité de Transparencia 
(Anexo Único del Acuerdo INE-CT-ACG-PDP-001-2021, aprobado en sesión 


extraordinaria del Comité de Transparencia el 4 de marzo de 2021) 


 


  







 


 
INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia 


Unidad Técnica de Transparencia y Protección de Datos Personales 
 


 


Pá
gi


na
2 


Procedimiento para presentar el Documento de Seguridad al Comité de Transparencia 
(Anexo Único del Acuerdo INE-CT-ACG-PDP-001-2021, aprobado en sesión 


extraordinaria del Comité de Transparencia el 4 de marzo de 2021) 
 


OBJETIVO 
Proveer a los órganos del Instituto los pasos que los encaminen para presentar el 
Documento de Seguridad ante el Comité de Transparencia. 


MARCO LEGAL 
• Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados. 


Titulo I. Capítulo II. (LGPDPPSO). 


• Lineamientos Generales de Protección de Datos Personales para el Sector Público. 
Título II. Capítulo II. 


• Reglamento del Instituto Nacional Electoral en materia de protección de datos 
personales. Artículo 31. (Reglamento). 


INTRODUCCIÓN 
El Deber de Seguridad refiere que los responsables deben establecer y mantener medidas 
de seguridad físicas, técnicas y administrativas que permitan proteger los datos personales 
de cualquier daño, pérdida, alteración, destrucción o uso, acceso o tratamiento no 
autorizado, así como garantizar su confidencialidad, integridad y disponibilidad (artículo 31, 
LGPDPPSO). 


Además, el responsable deberá elaborar un Documento de Seguridad (Documento) que 
contenga, al menos, lo siguiente (artículo 35, LGPDPPSO):  


i. El inventario de datos personales y de los sistemas de tratamiento; 


ii. Las funciones y obligaciones de las personas que traten datos personales; 


iii. El análisis de riesgos; 


iv. El análisis de brecha; 


v. El plan de trabajo; 


vi. Los mecanismos de monitoreo y revisión de las medidas de seguridad y 


vii. El programa general de capacitación 


Para tal efecto, la Unidad de Transparencia desarrolló una metodología de trabajo, la cual 
se describe en la Estrategia para el cumplimiento de Deberes 2021-2023, y que se resume 
a continuación: 


a) Unidad de Transparencia. 


• Comunicar mediante oficio a las Direcciones Ejecutivas o Titulares de áreas 
la Estrategia.  
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Procedimiento para presentar el Documento de Seguridad al Comité de Transparencia 
(Anexo Único del Acuerdo INE-CT-ACG-PDP-001-2021, aprobado en sesión 


extraordinaria del Comité de Transparencia el 4 de marzo de 2021) 
 


• Establecer comunicación con el área responsable, con el propósito de llevar a 
cabo las actividades consideradas en la Estrategia.  


• Brindar acompañamiento a los órganos del Instituto para el cumplimiento de 
los Deberes.  


• Elaborar materiales de apoyo (manuales, guías, formatos, metodologías, 
procedimientos) para la generación del Documento de Seguridad.  


• Capacitar en materia de protección de datos personales con enfoque en 
seguridad, durante toda la ejecución de las actividades.  


• Revisar que el Documento de Seguridad cumpla con todos los elementos 
establecidos en el artículo 35 de la LGPDPPSO y, en su caso, emitir 
observaciones al mismo.  


• Por cada reunión celebrada con las áreas responsables remite los puntos 
tratados, los compromisos adquiridos y los plazos para su cumplimiento.  


• De manera trimestral y anual presenta informes al Comité de Transparencia 
sobre el seguimiento y avances de las áreas, así como a las personas a cargo 
de las Direcciones Ejecutivas y Titulares de áreas.  


b) Órganos del Instituto.  


• Explicar la Unidad de Transparencia el proceso de tratamiento de los datos 
personales.  


• Establecer comunicación con la Unidad de Transparencia para dar 
seguimiento a las actividades de cumplimiento.  


• Elaborar un plan de trabajo interno que establezca los plazos para el 
cumplimiento de las actividades, así como la ejecución del mismo.  


• Generar el Documento de Seguridad, atendiendo a las actividades 
establecidas en la Estrategia para el Cumplimiento de los Deberes se 
Seguridad y Confidencialidad.  


• Remitir el documento a la Unidad de Transparencia para su revisión.  


• Presentar el documento ante el Comité de Transparencia, para fines de 
supervisión, mismo que será actualizado cuando ocurran las hipótesis 
previstas en la normativa.  


 


1 ACTIVIDADES PRELIMINARES  
a) El área responsable corrobora que es un documento público. 
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Procedimiento para presentar el Documento de Seguridad al Comité de Transparencia 
(Anexo Único del Acuerdo INE-CT-ACG-PDP-001-2021, aprobado en sesión 


extraordinaria del Comité de Transparencia el 4 de marzo de 2021) 
 


b) El área responsable envía -mediante correo electrónico- el Documento de 
Seguridad a la Subdirección de Seguimiento a Políticas de Protección de Datos 
Personales (en adelante Subdirección de Políticas) adscrita a la Dirección de 
Acceso a la Información y Protección de Datos Personales de la UTTyPDP -a  
Blanca Estela Carrillo Sánchez, con correo electrónico blanca.carrillo@ine.mx- 
con el objetivo de revisar que el documento cuenta con los apartados señalados 
en el artículo 35 de la LGPDPPSO. 


c) La Subdirección de Políticas, a partir de la recepción del Documento, cuenta con 
cinco días para llevar a cabo la revisión del mismo, pudiendo desprenderse 
los siguientes supuestos:  


1. No formula observaciones. 


2. Emite comentarios respecto al contenido. 


En caso de que el Documento se encuentre en el supuesto 2, el área 
responsable determinará el tiempo que destinarán para aplicar los ajustes 
conforme a los comentarios emitidos, con la finalidad de contar con la versión 
final del Documento1. 


d) Finalmente, el área responsable podrá someterlo a consideración del Comité de 
Transparencia, conforme a lo señalado en el apartado “5. Presentación del 
Documento de Seguridad ante el Comité de Transparencia” de este documento. 


e) El área responsable comunica a la Subdirección de Políticas -al correo 
electrónico blanca.carrillo@ine.mx- la fecha en que presentará su Documento 
de Seguridad ante el Comité de Transparencia.   


 


2 PRESENTACIÓN DEL DOCUMENTO DE SEGURIDAD ANTE 
EL COMITÉ DE TRANSPARENCIA 


El área responsable, a través de su Enlace de Transparencia y/o Datos Personales: 


a) Solicita la integración del punto en el orden del día de la sesión del Comité de 
Transparencia a la Subdirección de Acceso a la Información, adscrita a la 
Dirección de Acceso a la Información y Protección de Datos Personales de la 


 
1 Los cambios derivados de la revisión del Documento de Seguridad no serán revisados nuevamente 
por la Subdirección de Políticas; es responsabilidad del área su aplicación. 
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Procedimiento para presentar el Documento de Seguridad al Comité de Transparencia 
(Anexo Único del Acuerdo INE-CT-ACG-PDP-001-2021, aprobado en sesión 


extraordinaria del Comité de Transparencia el 4 de marzo de 2021) 
 


UTTyPDP, mediante el procedimiento que dicha Subdirección emita y de 
acuerdo con el calendario de sesiones ordinarias y extraordinarias2. 


Para listar el punto, el área responsable debe considerar los plazos señalados 
en la tabla siguiente, así como anexar a la solicitud el Documento de Seguridad 
-en formato Word- para estar en posibilidades de circularlo a los miembros del 
CT:  


Tipo de sesión Plazo para solicitar el listado del punto 


Sesiones ordinarias Por lo menos con cinco días de 
anticipación a la celebración de la sesión.  


Sesiones extraordinarias  Por lo menos con tres días de 
anticipación a la celebración de la sesión.  


 


3 ACTUALIZACIÓN DEL DOCUMENTO DE SEGURIDAD  
El área responsable debe actualizar el Documento de Seguridad -y presentarlo 
nuevamente al Comité de Transparencia siguiendo este procedimiento- cuando ocurran 
los siguientes eventos3:  


o Se produzcan modificaciones sustanciales al tratamiento de datos personales 
que deriven en un cambio en el nivel de riesgo; 


o Como resultado de un proceso de mejora continua, derivado del monitoreo y 
revisión del sistema de gestión; 


o Como resultado de un proceso de mejora para mitigar el impacto de una 
vulneración a la seguridad ocurrida, e 


o Implementación de acciones correctivas y preventivas ante una vulneración de 
seguridad. 


 
2 De manera general, las sesiones del Comité de Transparencia se realizan los jueves de cada 
semana, sin embargo, se debe solicitar con la Subdirección de Acceso a la Información el 
calendario vigente. 
3 Artículo 36 de la Ley General de Protección de Datos Personales en Posesión de Sujetos 
Obligados.  
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Avance de bases de datos y sistemas de tratamiento 

Con base en el resultado de las actividades del primer trimestre de 2021, presentamos los avances de las bases de datos y sistemas de tratamiento en posesión de las áreas responsables -organizados por bloques y etapas-. 

A continuación, se señala la simbología utilizada para identificar el avance de cumplimiento.



		

		Concluida

		

		

		Reprogramada 

		



		

		

		

		

		

		



		

		En proceso de ejecución

		

		

		Programada

		



		

		

		

		

		

		



		

		Presenta retraso o no atendió

		

		

		

		





[image: logoINE-01]Informe de avance en las actividades relacionadas al cumplimiento de la Estrategia para los Deberes de Seguridad y Confidencialidad 2021-2023. 



Primer Trimestre 2021.





Página 2 de 2



Bloque 1. Bases de datos 

		Área

		Base de datos

		Etapa preliminar Identificación de la base de datos, persona propietaria y proceso

		Etapa 1. Identificación del flujo de los datos personales

		Etapa 2. Evaluación de las medidas de seguridad

		Etapa 3. Plan de trabajo

		Documento Seguridad



		DEA

		Nómina

		· 

		· 

		· 

		

		



		

		CompraINE

		· 

		· 

		· 

		

		



		

		SARIP

		· 

		· 

		· 

		

		



		

		CENSO

		· 

		· 

		

		

		



		

		SEDE

		· 

		· 

		

		

		



		

		FEA

		· 

		· 

		· 

		

		



		

		Vacaciones

		· 

		· 

		

		

		



		

		SiMS

		· 

		· 

		

		

		



		

		BD COVID

		· 

		· 

		

		

		



		DERFE

		Padrón Electoral

		· 

		· 

		· 

		· 

		· 



		

		CCPE

		· 

		· 

		· 

		· 

		· 



		

		Notificación 

		· 

		· 

		· 

		

		



		

		CMR

		· 

		· 

		· 

		

		



		OIC

		DeclaraINE

		· 

		· 

		· 

		· 

		· 



		

		OIC_RH

		· 

		· 

		

		

		



		

		Responsabilidades Administrativas 

		· 

		· 

		

		

		



		DECEyEC

		CTN

		· 

		· 

		· 

		

		



		

		OSC_mujeres

		· 

		· 

		· 

		

		



		DEOE

		RPPyCI

		· 

		· 

		· 

		

		



		DESPEN

		SPEN

		· 

		· 

		· 

		

		



		SE

		SEE

		· 

		· 

		· 

		

		







Bloque 2. Sistemas de tratamiento 

		Área

		Sistema de tratamiento

		Capacitación

		Elaboración de calendario de trabajo

		Identificación del proceso de tratamiento

		Identificación de la base de datos

		Identificar el proceso



		DESPEN

		Registro de aspirantes al concurso público 2019-2020 de ingreso para ocupar plazas vacantes en cargos y puestos del Servicio Profesional Electoral Nacional

		· 

		

		

		

		



		DERFE

		INFOMAC

		· 

		· 

		· 

		· 

		· 



		UTIGyND

		Registro de asistencia a eventos organizados por la Unidad Técnica de Igualdad de Género y No Discriminación

		· 

		

		

		

		



		

		¡Candidatas y Candidatos, Conóceles! 

		· 
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