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Etapas para el cumplimiento de la Protección de datos Personales INE
(Comparativa)Instituto Nacional Electoral 
Programa para la Protección de Datos Personales 


Sistema Nacional de Transparencia, Acceso a la Información Pública y Protección de Datos Personales

Programa Nacional para la Protección de Datos Personales 
(PRONADATOS)



Etapa 1
Anterior a 2018
Antecedentes
Etapa 4
2024-2028
Hacia dónde vamos
y a qué
 aspiramos 
Mantener el reconocimiento como institución vanguardista en materia de Protección de Datos personales a nivel nacional y ser un referente a nivel internacional.
Etapa 2
2020-2022
Dónde estamos
Evaluación de todos los responsables del ámbito público en el cumplimiento de sus obligaciones en materia de Protección de Datos Personales.
Desarrollo de instrumentos y mecanismos que permiten contar con la información necesaria para la evaluación del estado que guardan los principales aspectos de la Protección de Datos en el sector público del país.
Etapa 1
2018-2020
Dónde estamos
Etapa 2
2018-2020
Dónde estamos
Procesos para la gestión de la Protección de Datos Personales planificados, supervisados y ajustados, con resultados establecidos y controlados en las áreas centrales que tratan Datos Personales.
Diseño de mecanismos para dirigir, administrar, implementar, evaluar y monitorear el estado de la Protección de los Datos Personales.
Evaluación interna en el cumplimiento de las obligaciones en materia de Protección de Datos personales a las áreas centrales del Instituto.
Servidores públicos capacitados en materia de Protección de Datos Personales y Seguridad de la Información como parte del proceso de profesionalización.

Impulso al cumplimiento a las responsabilidades del ámbito público en los distintos niveles del gobierno, correspondiente a sus obligaciones en materia de Datos personales.
Generación de líneas base para la medición de los aspectos más relevantes en la Protección de Datos personales en el sector público.
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Etapa 3
2022-2026
Hacia dónde vamos 
La gestión de la seguridad de la información en todos los niveles del sector público está internalizada y es aplicada constante y eficientemente por los servidores públicos.
La generación de información, conversión en conocimiento e integración en la toma de decisiones en materia de Protección de Datos Personales es una rutina institucionalizada en el estado mexicano.
Desarrollo de diversas estrategias para garantizar a los individuos la protección de sus datos personales.
Ejecución de diversos diagnósticos para conocer los mecanismos instrumentados en el Instituto para el cumplimiento de Principios y Deberes en la Protección de Datos Personales.

Etapa 4
2037
A qué aspiramos
Las instituciones públicas que manejan una mayor cantidad de Datos Personales lo hacen cumpliendo con los dispuesto en la LGPDPPSO.
Análisis de las fuentes de información que permiten dar cuenta de los cambios generados por las acciones del PRONADATOS.

Procesos para la gestión de la Protección de Datos Personales Optimizados, definidos y operando en todas las áreas que tratan Datos Personales.
Privacidad por diseño en los sistemas o tecnologías de la información que traten Datos Personales.
Proceso de mejora continua para la gestión de la Protección de datos personales.
Evaluación externa en el cumplimiento de las obligaciones en materia de Protección de Datos Personales a nivel institucional.

Etapa 3
2021-2023
Dónde estaremos

[bookmark: _Toc31989154][bookmark: _Toc31989228][bookmark: _Toc31989383][bookmark: _Toc31989384][bookmark: _Toc63329907]Introducción

El Instituto Nacional Electoral (Instituto), dentro de los procesos que ejecuta para fortalecer el sistema democrático nacional y garantizar el ejercicio de los derechos político-electorales de la ciudadanía, obtiene y trata datos personales.
[image: ]Así, para dar cumplimiento a lo establecido en la Ley General de Protección de Datos Personales en Posesión de los Sujetos Obligados (Ley de Datos), la Unidad Técnica de Transparencia y Protección de Datos Personales (Unidad de Transparencia), elaboró el “Programa para la Protección de Datos Personales 2018-2023” (el Programa)[footnoteRef:2], a fin de establecer una gestión Institucional en la materia, mediante la implementación de mecanismos que acrediten el cumplimiento de las obligaciones derivadas de los principios, deberes y derechos involucrados en los procesos de tratamiento de datos personales, como se aprecia en el siguiente modelo. [2:  El Programa para la Protección de Datos Personales 2018-2023, fue aprobado por el Comité de Transparencia en sesión extraordinaria, el 8 de noviembre de 2018.] 


El presente informe fue estructurado atendiendo a lo establecido en el apartado 6.2, fracción I del Programa; tiene como objetivo presentar el avance de las actividades realizadas durante el 2020 para establecer una gestión a nivel institucional en materia de protección de datos personales. Se divide en los siguientes apartados:
1. Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad 2018-2020.
2. Estrategia para el Cumplimiento de los Principios de Protección de Datos Personales 2019-2021.
3. Sistema de Gestión para la Protección de los Datos Personales (SiPRODAP)
4. Conclusiones


[bookmark: _Toc31713019][bookmark: _Toc31713060][bookmark: _Toc31713084][bookmark: _Toc31713020][bookmark: _Toc31713061][bookmark: _Toc31713085][bookmark: _Toc31713021][bookmark: _Toc31713062][bookmark: _Toc31713086][bookmark: _Toc31877659][bookmark: _Toc31907937][bookmark: _Toc31909842]
1 [bookmark: _Toc31989385][bookmark: _Toc63329908]Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad 2018-2020

La Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la Protección de Datos Personales 2018-2020[footnoteRef:3] (Estrategia), contempló acciones a seguir por parte de la Unidad de Transparencia y las áreas del Instituto - que por sus funciones tratan datos personales - a corto (3 a 6 meses), mediano (6 meses a 2 años) y largo plazo (2 a 3 años). [3:  La Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la Protección de Datos Personales 2018-2020, fue aprobada por el Comité de Transparencia en sesión extraordinaria, el 8 de noviembre de 2018.] 


En 2020, concluyó el periodo de ejecución de dicha Estrategia, por lo que en el presente informe se reportan los resultados obtenidos, así como el grado de cumplimiento de las líneas de acción indicando la actividad, cómo se ejecutó y el estatus de esta, así como la justificación correspondiente en el caso de las actividades que estén en proceso de conclusión. 

Los objetivos de la Estrategia fueron los siguientes: 
Objetivo General: Proveer las bases a los órganos del INE, para que los responsables del tratamiento de los datos personales cumplan con los Deberes de Seguridad y Confidencialidad establecidos en la Ley de Datos y las demás disposiciones aplicables.
Objetivos específicos:
· Generar el Documento de Seguridad para demostrar el cumplimiento respecto de la protección de los datos personales.

· Coadyuvar en la implementación del Sistema de Gestión para la Protección de los Datos Personales.
Para atender lo establecido en el Programa de Protección de Datos Personales del Instituto Nacional Electoral 2018-2023, la Unidad de Transparencia elaborará una nueva estrategia que contemple las actividades a desarrollar en el periodo 2021-2023.
1.1 [bookmark: _Toc62580895][bookmark: _Toc62581447][bookmark: _Toc62581482][bookmark: _Toc62734381][bookmark: _Toc62580896][bookmark: _Toc62581448][bookmark: _Toc62581483][bookmark: _Toc62734382][bookmark: _Toc62580897][bookmark: _Toc62581449][bookmark: _Toc62581484][bookmark: _Toc62734383][bookmark: _Toc63329909]Alcance 
Para lograr la adecuada gestión de las acciones que contempló la Estrategia, la Unidad de Transparencia elaboró los Planes de Implementación 2019 (Anexo I) y 2020 (Anexo II). 
El siguiente diagrama muestra la programación de las áreas responsables a nivel institucional durante los años 2019, 2020 y 2021.
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1.2 [bookmark: _Toc61352161][bookmark: _Toc61353542][bookmark: _Toc61352162][bookmark: _Toc61353543][bookmark: _Toc61352163][bookmark: _Toc61353544][bookmark: _Toc61352164][bookmark: _Toc61353545][bookmark: _Toc61352165][bookmark: _Toc61353546][bookmark: _Toc61352166][bookmark: _Toc61353547][bookmark: _Toc61352167][bookmark: _Toc61353548][bookmark: _Toc61352168][bookmark: _Toc61353549][bookmark: _Toc61352169][bookmark: _Toc61353550][bookmark: _Toc61352170][bookmark: _Toc61353551][bookmark: _Toc61352171][bookmark: _Toc61353552][bookmark: _Toc63329910]Resultados de acciones  
[bookmark: _Toc63329911]1.2.1 Acciones a corto plazo (3 a 6 meses)

Este apartado describe las actividades implementadas para tres líneas de acción establecidas.
	Acción
	¿Cómo se llevó a cabo?
	Estatus

	[image: Aula]
1. Establecer mesas de trabajo con las áreas responsables del Instituto que tratan datos personales para conocer el estado de cumplimiento de los Deberes de Seguridad y Confidencialidad, y acordar el Plan de Implementación para dar atención a las áreas de oportunidad detectadas.
	De marzo a diciembre de 2018, la Unidad de Transparencia celebró 22 reuniones atendiendo 34 sistemas de datos personales, con los siguientes órganos del Instituto: 
· Dirección Ejecutiva del Registro Federal de Electores. (DERFE)
· Dirección Ejecutiva de Administración. (DEA)
· Dirección Ejecutiva de Capacitación Electoral y Educación Cívica. (DECEyEC)
· Dirección Ejecutiva del Prerrogativas y Partidos Políticos. (DEPPP)
	Concluida

	2. Establecer mesas de trabajo con el Archivo Institucional del INE, con la finalidad de tratar temas relacionados con el tratamiento de la información, en particular sobre los tiempos de conservación de los datos personales. 
	En 2018 y 2019 se llevaron a cabo diversas mesas de trabajo, sobre temas relacionados con el tratamiento de la información que contiene datos personales y los tiempos de conservación. 
	Concluida

	3. Establecer mesas de trabajo con los órganos vinculados con seguridad de la información, para determinar la estrategia a seguir con respecto a la implementación de la seguridad en el tratamiento de los datos personales.
	En 2018 la Unidad de Transparencia se integró al Grupo de Gobierno de Seguridad de la Información como integrante permanente con derecho a voz.
	Concluida






[bookmark: _Toc63329912]1.2.2 Acciones a mediano plazo (6 meses a 2 años)

Este apartado describe las actividades implementadas para cinco líneas de acción establecidas.
	Acción 
	¿Cómo se llevó a cabo?
	Estatus

	[image: Candado]
1. Implementar los Deberes de Seguridad y Confidencialidad en las siguientes áreas del Instituto: 
· Dirección Ejecutiva del Registro Federal de Electores, 
· Dirección Ejecutiva de Administración, 
· Dirección Ejecutiva de Prerrogativas y Partidos Políticos, 
· Dirección Ejecutiva de Capacitación Electoral y Educación Cívica.
	En el periodo de 2018 al 2020 la Unidad de Transparencia estableció 193 mesas de trabajo con las áreas responsables del Instituto, identificando 35 bases de datos personales y 84 sistemas de tratamiento con el objetivo de contar con el Documento de seguridad institucional y por área responsable.
Si bien, la Unidad de Transparencia estimó que en el 2020 las áreas responsables estarían en posibilidades de contar con su Documento de Seguridad, hubo ajustes en los planes de trabajo elaborados por las propias áreas, derivado de la contingencia sanitaria COVID-19,
Por lo anterior, las áreas que cuentan con un mayor avance presentarán su Documento de Seguridad durante el primer trimestre de 2021, en tanto el resto continuará con las actividades establecidas. 
	En ejecución

	[image: Libros]

2. Impulsar programas a distancia, de concientización, educación y formación del personal al interior del Instituto, con el objetivo de crear y fomentar la cultura de protección de los datos personales, a través del uso de plataformas digitales.
	La Unidad de Transparencia realizó las siguientes acciones, durante 2019 y 2020:
2019
· Elaboró el documento “Diseño curricular para la capacitación en materia de Protección de Datos Personales del Instituto” (Diseño curricular), que establece el modelo de capacitación especializada del “Curso de protección de datos personales” a las y los servidores públicos del Instituto. 
· Diseñó y desarrollo los siguientes módulos de capacitación -de acuerdo con el diagrama curricular: 

· Antecedentes y conceptos generales. 
· Principios y Deberes.

· Capacitó de manera virtual a 319 personas adscritas a los órganos del Instituto a través del Centro Virtual de Profesionalización y Capacitación INE. 

· Capacitó de manera presencial a 130 personas adscritas a los órganos del Instituto, con los cursos:

· Introducción a la Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales.
· Taller de diseño para diagramas de flujo de datos personales. 

2020
· Continuó con el diseño y desarrollo de los siguientes módulos de capacitación -de acuerdo con el diagrama curricular-: 

· Implementación de Principios (Taller).
· Implementación de Deberes (Taller).
· Comunicaciones de Datos Personales. 
· Lenguaje claro.

· Capacitó a 2,515 personas adscritas a los órganos del Instituto a través del Centro Virtual de Profesionalización y Capacitación INE. 

· Capacitó de manera presencial a distancia[footnoteRef:4] a 292 personas adscritas a los órganos del Instituto, con los cursos: [4:  Por la situación derivada del COVID-19, que llevó a tomar medidas de aislamiento de manera indefinida, la Unidad de Transparencia determinó capacitar a las áreas responsables, en la modalidad presencial a distancia (a través de Teams), con la finalidad de no retrasar el proceso de alineación de las bases de datos personales.] 


· Introducción a la Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales.
· Modelo del ciclo de vida.
· Riesgos en la Privacidad y la Protección de Datos Personales.

	Concluida
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3. Establecer contacto con las áreas de capacitación para determinar la estrategia de capacitación y concientización con relación a la protección de datos personales a nivel institucional.
	2019
· La Unidad Transparencia tuvo acercamiento con la Dirección Ejecutiva del Servicio Profesional Electoral Nacional (DESPEN), con la finalidad de hacer uso de la Plataforma de Capacitación Virtual del INE para la integración de los módulos establecidos en el Diseño curricular. En este sentido, la DESPEN proporcionó a la UTTyPDP un espacio en dicha plataforma para tal fin.    	
2020
· La Unidad Transparencia contactó a la:
· Dirección Ejecutiva de Administración (DEA) para incluir módulos del curso de Protección de Datos Personales a considerar en el proceso de Evaluación del Desempeño para el personal con base presupuestal de la rama administrativa del Instituto. 
· Dirección Ejecutiva del Servicio Profesional Electoral Nacional (DESPEN) para que el curso de Protección de Datos Personales sea obligatorio para los servidores públicos que forman parte del Servicio Profesional Electoral.
Con la elaboración de los módulos señalados, en 2021 la UTTyPDP estará en condiciones de cubrir los requisitos que la DEA y la DESPEN establecen para considerar la obligatoriedad de estos cursos.
	En ejecución

	[image: Investigación]

4. Efectuar auditorías internas en materia de datos personales para la verificación del cumplimiento de los Deberes de Seguridad y Confidencialidad.
	2019 
El Comité de Transparencia aprobó el Sistema de Gestión para la Protección de los Datos Personales del Instituto Nacional Electoral (SiPRODAP) como mecanismo para rendir cuentas a las personas titulares y al órgano garante, sobre el tratamiento de los datos personales; a través de él, se materializará la implementación del principio de responsabilidad, conocido internacionalmente como accountability o responsabilidad demostrada.
Uno de los objetivos del Sistema de Gestión es la ejecución de las auditorías internas (verificaciones) en materia de protección de datos personales.
2020
La Unidad de Transparencia ejecutó la Etapa1. Planificación del SiPRODAP.
Sin embargo, con base en los planes de implementación anuales, las verificaciones se realizarán en el 2021, durante la Etapa 2. Implementar y operar, de acuerdo con el esquema para diseñar y operar el SiPRODAP -basado en el ciclo de Deming[footnoteRef:5]-  [5:  Ciclo Deming o de mejora continua: Conocido también por sus siglas en inglés como el ciclo PDCA (Plan, Do, Check, Act). Metodología que describe las etapas para la implementación de un sistema de gestión, producto o servicio. PDSA Cycle, The Deming Institute, URL: https://deming.org/explore/p-d-s-a  ] 

En el 2020 se diseñaron los mecanismos para su ejecución -mediante el desarrollo e implementación de una herramienta informática-.
	En ejecución

	[image: Libro abierto]

5. Elaborar documentos de apoyo para las áreas sobre seguridad aplicada a los datos personales para la identificación las brechas, los riesgos y el impacto en los datos personales.
	La Unidad de Transparencia elaboró los siguientes documentos de apoyo para las áreas responsables. 
2019 
· Manual en materia de Seguridad de Datos Personales: Orienta al personal del Instituto en el cumplimiento de los Deberes de Seguridad y Confidencialidad.

· Procedimiento para elaborar el Documento de Seguridad: Instruye a las personas propietarias de las bases de datos personales en la ejecución de las actividades para la elaboración del documento de seguridad.

· Modelo de ciclo de vida de la información: Da a conocer las fases que componen el ciclo de vida de la información que contiene datos personales a las áreas responsables, mismo que servirá como base para identificar riesgos de privacidad y activos que intervienen en el tratamiento.

· Criterios para elaborar el Diagrama de flujo de los datos personales: Guía a los propietarios de las bases de datos personales en la elaboración de los diagramas de flujo de los datos personales.


· Metodología de Análisis de brecha:  Apoya a los propietarios de las bases de datos en la ejecución del análisis de brecha de seguridad aplicada a los datos personales.
2020
· Metodología de Análisis de Riesgos en materia de datos Personales y Privacidad: Guía a los propietarios de las bases de datos personales en la ejecución del análisis de riesgos enfocado en la protección de los datos personales y privacidad para identificar las medidas de protección adecuadas. 

· Formatos para ejecutar el Análisis de Riesgos en materia de datos Personales y Privacidad: Provee una base que permite unificar los criterios e identificar los daños de privacidad derivados del tratamiento al que están expuestos los datos personales en cada etapa de su ciclo de vida, para la posterior implementación o adecuación de las medidas de protección o controles. 

· Guía para la gestión y notificación de vulneraciones a la seguridad de los datos personales:  Orienta a las áreas responsables de las bases de datos, y quienes intervengan en su tratamiento, como custodios, usuarios y encargados, para conocer las acciones a seguir para gestionar las vulneraciones y, en caso de ser necesario, integrar y/o complementar las actividades correspondientes al proceso relacionado con su atención.

	Concluida






[bookmark: _Toc63329913]1.2.3 Acciones a largo plazo (2 a 3 años)

Este apartado describe las actividades implementadas para cuatro líneas de acción establecidas.
	Acción 
	¿Cómo se ejecutó?
	Estatus

	[image: Candado]

1. Implementar los Deberes de Seguridad y Confidencialidad en las áreas del Instituto que no fueron seleccionadas en las acciones a mediano plazo.
	
La Unidad de Transparencia estableció contacto con las áreas siguientes áreas.
2018
· Unidad Técnica de Transparencia y Protección de Datos Personales (UTTyPDP) 
2019
· Órgano Interno de Control (OIC)
· Dirección Ejecutiva de Organización Electoral (DEOE)
· Dirección Ejecutiva del Servicio Profesional Electoral Nacional (DESPEN) 
· Unidad Técnica de Fiscalización (UTF) 

2020

· Secretaría Ejecutiva (SE)

En 2021, continuará con la atención y seguimiento de estas acciones conforme a las fechas establecidas en el Plan de Implementación 2021. 

	En ejecución

	[image: Informática en la nube]
2. En su caso, realizar los ajustes necesarios a los sistemas o tecnologías de la información destinados al tratamiento de los datos personales para el cumplimiento de la Ley.


	Desde 2018, la Unidad de Transparencia es integrante permanente con derecho a voz de los grupos de Gobierno de Seguridad de la Información y Grupo de Gobierno de TIC, por ello tiene la posibilidad de establecer contacto con las áreas de tecnología para emitir observaciones con la finalidad de que estas se encuentren alineadas a lo señalado en la Ley de Datos. 
	En ejecución

	[image: Indicador]
3. Seleccionar una metodología que contenga elementos (indicadores y métricas) que permitan evaluar, de manera cuantitativa, el cumplimiento de las acciones para la protección de los datos.
	La Unidad de Transparencia iniciará en 2021 la ejecución de las acciones.
	En ejecución

	[image: Investigación]
4. Efectuar auditorías externas para la verificación del cumplimiento de la Ley.
	
	


[bookmark: _Toc62580903][bookmark: _Toc62581455][bookmark: _Toc62581490][bookmark: _Toc62734389]
1.3 [bookmark: _Toc63329914]Logros relevantes 
Durante 2020 -de manera proactiva- la Secretaría Ejecutiva, se sumó a las actividades para el cumplimiento de los Deberes de Seguridad y Confidencialidad, lo cual representa una actividad que impulsa el logro de los objetivos del Programa y para el cumplimiento de las obligaciones que establece la Ley de Datos.


2 [bookmark: _Toc62580905][bookmark: _Toc62581457][bookmark: _Toc62581492][bookmark: _Toc62734391][bookmark: _Toc61352175][bookmark: _Toc61353557][bookmark: _Toc61352176][bookmark: _Toc61353558][bookmark: _Toc61352177][bookmark: _Toc61353559][bookmark: _Toc61352178][bookmark: _Toc61353560][bookmark: _Toc61352179][bookmark: _Toc61353561][bookmark: _Toc61352188][bookmark: _Toc61353570][bookmark: _Toc61352197][bookmark: _Toc61353579][bookmark: _Toc61352206][bookmark: _Toc61353588][bookmark: _Toc61352216][bookmark: _Toc61353598][bookmark: _Toc61352240][bookmark: _Toc61353622][bookmark: _Toc61352258][bookmark: _Toc61353640][bookmark: _Toc61352267][bookmark: _Toc61353649][bookmark: _Toc61352276][bookmark: _Toc61353658][bookmark: _Toc61352294][bookmark: _Toc61353676][bookmark: _Toc61352295][bookmark: _Toc61353677][bookmark: _Toc61352296][bookmark: _Toc61353678][bookmark: _Toc61352297][bookmark: _Toc61353679][bookmark: _Toc61352308][bookmark: _Toc61353690][bookmark: _Toc61352320][bookmark: _Toc61353702][bookmark: _Toc61352356][bookmark: _Toc61353738][bookmark: _Toc63329915] Estrategia para el Cumplimiento de los Principios de Protección de Datos Personales 2019-2021

Conforme a lo establecido en la fracción I del punto 6.2 del Programa para la Protección de Datos Personales del Instituto Nacional Electoral, la UTTyPDP presenta ante el Comité de Transparencia, el Informe Anual en que describe las acciones realizadas para cumplir con lo dispuesto en el mismo Programa, en específico el avance y los resultados de la ejecución de la “Estrategia para el cumplimiento de los Principios de Protección de Datos Personales 2019-2021”. 

Para la implementación de las acciones tendientes al cumplimiento de la citada Estrategia, por parte de la UTTyPDP, se retomó la clasificación de las Bases de Datos Personales por ejes:

Clasificación de bases de datos personales BDP por eje

· Eje 1. BDP-IRDV. Identificadas, Registradas, Diagnosticadas y Verificadas.  
· Eje 2. BDP-IRD. Identificadas, Registradas y Diagnosticadas, pero no verificadas.
· Eje 3. BDP-IR. Identificadas y Registradas, pero no diagnosticadas ni verificadas. 
· Eje 4. BDP-NC. De nueva creación.

La Dirección de Acceso a la Información y Protección de Datos Personales (DAIPDP), a través de la Subdirección de Protección de Datos Personales (SPDP), durante el periodo mencionado realizó las siguientes acciones: 

· Estableció mesas de trabajo con los órganos del Instituto 
· Emitió observaciones a las bases de datos y/o sistemas
· Acordó compromisos con los órganos del Instituto
· Elaboró un programa de cumplimiento respecto de las bases de datos y/o sistemas correspondientes al eje 1. 
· Alimentó la matriz de cumplimiento, y 
· Dio seguimiento al cumplimiento de los principios por parte de los órganos del Instituto.

a) Mesas de trabajo, emisión de observaciones y compromisos 

En atención a las medidas preventivas tomadas por el INE (trabajo a distancia), la UTTyPDP realizó las siguientes acciones: 

1. Consultó a las áreas del INE a través de correo electrónico, sobre si estaban en posibilidad de llevar a cabo reuniones virtuales; es decir, si contaban con disponibilidad y los medios físicos y técnicos que permitieran celebrarlas. 
2. Propuso fechas para las reuniones, una vez que algunas áreas del INE confirmaron contar con las herramientas necesarias. 
3. Realizó reuniones de trabajo con las áreas responsables de las bases de datos, en donde se formularon observaciones y establecieron acuerdos. 

En las reuniones virtuales se elaboraron minutas de trabajo en las cuales se establecieron algunos compromisos por parte de la SPDP y de las áreas responsables de INE, que derivaron de la emisión de observaciones formuladas por la SPDP a las BDP.

b) Programa de cumplimiento 

Se elaboró el programa de cumplimiento correspondiente a las BDP del eje 1, en el cual se establecen las acciones que dichos órganos deben llevar a cabo para cumplir con las observaciones formuladas por la DAIPDP/SPDP. 
Dicho programa permitirá cumplir con el marco normativo que regula los principios de protección de datos personales y, dotar a los órganos del Instituto de los elementos que les permitan documentar dicho cumplimiento. 

c) Seguimiento al cumplimiento de principios 

Con el fin de dar cumplimiento a los compromisos establecidos en las reuniones virtuales con órganos del Instituto, la UTTyPDP les envió algunos recordatorios a las BDP correspondientes de los ejes 1, 2 y 3 a través de correo electrónico para su atención.  

Otras gestiones. 
· Elaborar documentos de apoyo para las áreas del Instituto en materia de protección de datos personales, consistentes en: 
· Formatos de aviso de privacidad 
· Formatos de cédulas descriptivas 
· Guía de aviso de privacidad 
· Documentos generados durante la comunicación con las áreas del instituto.

· Consultas y revisión de documentos en materia de protección de datos personales. Durante 2020, se modificó el Manual para la atención de consultas, emisión de opiniones y elaboración de dictámenes a proyectos normativos en materia de protección de datos personales, y el cambio de título por Manual para la atención de consultas y/o revisión de documentos en materia de protección de datos personales[footnoteRef:6] (Anexos III y IV).   [6:  Aprobado por el Comité de Transparencia, mediante acuerdo INE-CT-ACG-PDP-001-2020.] 
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El Comité de Transparencia, en 2019, aprobó el SiPRODAP, el cual provee al Instituto las bases para cumplir con los principios, deberes, derechos y demás obligaciones señaladas en la normativa aplicable. 
Para implementar el SiPRODAP, se consideran cuatro etapas, las cuales se describen a continuación: 
· 2019. Presentación y aprobación 
Durante 2019, la Unidad de Transparencia desarrolló una metodología sustentada en marcos internacionales sobre privacidad y protección de datos personales, sistemas de gestión y la legislación nacional en la materia para el sector público, con la finalidad de identificar los elementos que debe poseer un sistema de gestión con características de protección de datos personales para organismos públicos que permita verificar y demostrar que las medidas utilizadas por los responsables de la protección de los datos personales son eficaces, eficientes y apropiadas de acuerdo con el riesgo inherente del dato personal y de esta forma maximizar la protección de los derechos y libertades de los titulares.
El Comité de Transparencia aprobó el SiPRODAP, mediante Acuerdo INE INE-CT-ACG-PDP-001-2019 (Anexos V y VI), de fecha 12 de diciembre de 2019.
· 2020. Ejecución de la Etapa 1. Planeación
La Unidad de Transparencia ejecutó la Etapa1, cuyo objetivo fue planear el proyecto de implementación, atendiendo al Plan de trabajo 2020 SiPRODAP (Anexo VII), mediante el análisis de la estructura organizacional, generación de procesos, directrices, procedimientos, entre otras; realizando -las siguientes actividades:
1. Identificación del contexto del Instituto y sus objetivos
2. Identificación de las partes interesadas internas y externas
3. Establecimiento de procedimientos 
4. Identificar, evaluar y gestionar los riesgos del SiPRODAP
5. Generación de una matriz institucional de roles y funciones
6. Establecimiento de directrices 
7. Definir el alcance y requisitos del sistema de gestión
8. Definir el mapa de proceso
9. Elaborar un plan de proyecto de implementación

· 2021. Ejecución de la Etapa 2. Implementación
Implementar el Sistema de Gestión para la Protección de Datos Personales del Instituto Nacional Electoral con base en el alcance establecido en la etapa de planeación.
Las actividades por realizar son:
1. Implementar el SiPRODAP
2. Operar el SiPRODAP

· 2022. Ejecución de la Etapa 3. Validación y certificación
Evaluar el SiPRODAP de manera interna y por parte de un tercero experto, es decir, dicho sistema será sometido a una auditoría voluntaria la cual será realizada por el INAI y a una certificación con la finalidad de evaluar la conformidad de sistemas de gestión desarrollados e implementados por los responsables y encargados.
· 2023. Ejecución de la Etapa 3. Mejora
Demostrar la protección sistemática de los datos personales de acuerdo con los objetivos institucionales, solicitando someter al sistema a una nueva auditoría voluntaria.

Además, para lograr una gestión automatizada del cumplimiento de la protección de datos personales, la Unidad Transparencia diseñó y desarrolló la Plataforma para la Medición, Evaluación y Monitoreo del Cumplimiento en Protección de Datos Personales (PEC).

El PEC es una herramienta informática a través de la cual se dará seguimiento al cumplimiento de la protección de datos personales en posesión del Instituto Nacional Electoral de manera documentada, sistematizada, estructurada, repetible, eficiente y adaptada al entorno institucional.

Esta herramienta entrará en operación el segundo trimestre del 2021 y permitirá, de acuerdo con lo establecido en la LGPDPPSO, lo siguiente: 

· Apoyar en el seguimiento y verificación del cumplimiento de las acciones establecidas en el Programa de Protección de Datos Personales del Instituto Nacional Electoral. 
· Gestionar la evidencia para demostrar el cumplimiento. 
· Apoyar en la identificación de las medidas de seguridad en las áreas que tratan datos personales. 
· Proveer información para el conocimiento del nivel de madurez en la protección de los datos personales. 
· Proveer información para la preparación ante una auditoría de cumplimiento por parte del órgano garante. 
· Disponer de un cuadro de mando integral que permita conocer en tiempo real el estado de cumplimiento.
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La protección de datos personales es un derecho humano reconocido constitucionalmente, mismo que adquiere mayor relevancia por su vinculación con otros derechos como el derecho a la privacidad, intimidad, honor, propia imagen y a la dignidad humana. 
El Instituto Nacional Electoral se ha comprometido con los titulares en garantizar la protección de sus datos personales, toda vez que atendiendo a sus atribuciones son un insumo necesario para garantizar el ejercicio de los derechos político-electorales de la ciudadanía y contribuir al desarrollo de la vida democrática del país. 
Por ello, el Instituto ha ejecutado acciones encaminadas al cumplimiento de los principios, deberes, derechos y obligaciones que establecen las normas, así como para la rendición de cuentas a las personas titulares de los datos personales y al Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales.  
Como resultado de las actividades realizadas de 2018 a 2020, el Instituto posee el nivel de madurez para establecer contacto en 2021 con el INAI a fin de conocer el proceso para solicitar una verificación externa voluntaria en la materia -por parte de este órgano garante-.
Hasta el momento, la puesta en marcha del Programa, sus Estrategias, y el Sistema de Gestión para la Protección de Datos Personales ha permitido identificar a la Unidad de Transparencia las áreas de oportunidad que se detallan en la tabla siguiente:
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	Área de oportunidad
(áreas responsables)
	Año de detección
	Impacto al cumplimiento
	Acciones de mitigación al impacto 
(UTTyPDP)

	
	2019
	2020
	
	

	Rotación de personal responsable de los procesos de tratamiento de datos personales. 
	x
	
	Atraso en las actividades establecidas en el Plan de Implementación. 
	Elaboración de guías, manuales y procedimientos. 

	Dificultad en la identificación de responsabilidades y roles (propietarios, custodios y usuarios).
	x
	
	Las áreas responsables desconocen sus obligaciones.
Mayor inversión de tiempo en las actividades establecidas. 
	Sensibilización, capacitación, asesoría y acompañamiento para la transversalización del enfoque de protección de datos en los procesos en las áreas responsables. 
La Unidad de Transparencia en el Procedimiento para elaborar el Documento de Seguridad, desarrolló un apartado a partir del cual las áreas responsables puede identificar el rol que tiene en el tratamiento de los datos personales. 

	Falta de conciencia respecto al derecho a la protección de datos.
	x
	
	Las áreas responsables no priorizan la atención a las actividades de cumplimiento teniendo como posibles consecuencias la aplicación de sanciones. 
	La Unidad de Transparencia elaboró el documento “Diseño curricular para la capacitación en materia de Protección de Datos Personales del Instituto”, que establece el modelo de capacitación especializada en materia de protección de datos personales a las y los servidores públicos del Instituto.
Diseñó y desarrolló seis módulos de capacitación:  
1. Antecedentes y conceptos generales,
2. Principios y Deberes,
3. Implementación de Principios,
4. Implementación de Deberes,
5. Comunicaciones de Datos Personales, y
6. Lenguaje claro

	Dificultad para identificar los procesos que tratan datos personales.
	x
	
	Incremento de actividades y tiempo de análisis para identificar el ciclo de vida de los datos personales.
	La Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad, en su Etapa Preliminar analiza el proceso, con la finalidad de identificar si se tratan datos personales y, en su caso, en qué consiste el tratamiento.  
La Unidad de Transparencia capacita a las áreas responsables para la identificación del tratamiento de datos personales.  

	Desconocimiento respecto al periodo de conservación de los datos personales. 
	
	x
	Las áreas responsables almacenan más tiempo de lo establecido los datos personales, siendo susceptibles a sanciones.  
	La Unidad de Transparencia comparte con las áreas responsables documentos de apoyo en materia de archivo, estos son: 
· Cuadro General de Clasificación Archivística 
· Catálogo de disposición documental.
· Procedimientos y plazos de conservación para el bloqueo en su caso y supresión de los datos personales que obran en posesión del Instituto Nacional Electoral.
De igual forma, la Unidad de Transparencia, ha sugerido a las áreas que se acerquen al Archivo Institucional, para recibir orientación sobre el tema. 

	Falta de comunicación entre el área propietaria y área custodia. 
	
	x
	Las áreas responsables no concluyen las actividades, toda vez que no cuentan con la información técnica de la base de datos personales. 
	La Unidad Técnica de Servicios de Informática (UTSI) propuso a la Unidad de Transparencia trabajar de forma conjunta en la elaboración del Protocolo para la transmisión y/o acceso de información reservada y/o confidencial, con la finalidad de compartir con las áreas propietarias la información técnica de sus bases de datos de manera segura.
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*lNE Plan de Implementacion 2019
Instituto Nacional Electorat Estrategia para el Cumplimiento de los Deberes de Seguridad
y Confidencialidad 2018-2020.

(Documento integrante del Programa para {a Proteccidn de los Datos Personales 2018-2023,
aprobado en sesidn extraordinaria del Comité de Transparencia del 8 de noviembre de 2018
mediante acuerdo INE-CT-ACG-PDP-004-2018})

INTRODUCCION

El 8 de noviembre de 2018, mediante Acuerdo INE-CT-ACG-PDP-004-2018 el Comité de
Transparencia aprobo el Programa para la Proteccion de Datos Personales del Instituto
Nacional Electoral, el cual incluye |a Estrategia para el cumplimiento de los Deberes de
Seguridad y Confidencialidad, cuya finalidad es determinar las acciones concretas a seguir
por parte de la Unidad Técnica de Transparencia y Proteccién de Datos Personales
(UTyPDP) y de las areas responsables, respecto al tratamiento de los datos personales en
lo referente al Titulo Segundo, Capitulo |l de la Ley de General de Proteccién de Datos
Personales en Posesidn de Sujetos Obligados (en adelante Ley de Datos).

Una de las responsabilidades de la Unidad de Transparencia es gjecutar el Programa en
los terminos sefialados en dicho documento, asi como las correspondientes Estrategias,
para lo cual, ef Programa establece que {a Estrategia debe contener su respecfivo Plan de
implementacion para llevar a cabo una adecuada gestion del seguimientc a las acfividades
por cada base de datos.

Derivado de lo anterior, la UTyPDP desarrollé el presente Plan, el cual se compone de dos
blogues:

a) Bloque 1. Comprende aquellas bases de datos que fueron identificadas durante el
afio 2018, con la finalidad de continuar el andlisis de las mismas;

b) Bloque 2. Integrado por Sistemas de Datos Personales, con el objetivo de identificar
qué bases de datos tratan dichos sistemas.

El Plan de implementacion esta integrado por: las bases de datos y los sistemas de datos
personales divididos en los blogues antes mencionados, la etapa que corresponde en la
Estrategia, la actividad a realizar, tiempo aproximadoe para realizar la actividad, fecha de
inicio y los responsables de su ejecucion.

OBJETIVO

Ejecucién de la Estrategia para el cumplimientc de los Deberes de Seguridad y
Confidencialidad de los datos personales en posesién del Instituto Nacional Electoral.

ALCANCE

Aplica a las siguientes areas del Instituto Nacional Electoral: CG/

Y

¢ Direccidn Ejecutiva del Registro Federal de Electores.
» Direccion Ejecutiva de Administracién.

Unidad Técnica de Transparencia y Proteccidn de Datos Personales
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¢ Direccion Ejecutiva de Capacitacion Electoral y Educacién Civica.
¢ Direccién Ejecutiva de Prerrogativas y Partidos Politicos.
e Unidad Técnica de Transparencia y Proteccion de Datos Personales.

ORGANIZACION

El Plan de Implementacién se llevara a cabo en dos blogues:

* Bloque 1. Corresponde a las bases de datos que fueron identificadas en el 2018 —
a través de la seleccion de las bases mas representativas a nivel institucional-. A
este bloque corresponden actividades para dar continuidad con las Etapas por las
que esta compuesta la Estrategia.

¢ Bloque 2. Este blogue esta integrado por los Sistemas de Datos Personales que se
encuentran listados en el portal del Instituto y que no fueron incluidos en el analisis
del 2018. En este bloque se dara inicio con las actividades de analisis para detectar
las bases de datos correspondientes.

DESCRIPCION DE LOS BLOQUES

1.1 BLOQUE 1.
Integrado por 19 bases de datos.

1. Direccidon Ejecutiva de Administracion
1.1. Armstrong web: Base de daios del Sisiema de gestibn procesos de
reclutamiento, evailuacion y seleccién de candidatos para un puesto.
1.2. SIGA-HR-Payroll - Base de datos del Sistema de Nomina- y sus sub-bases:

1.2.1. Vacaciones.
1.2.2. Resguardo.
1.2.3. Censo Institucional de Recursos Humanos.

1.2.4. SEDE (Sistema de Evaluacién y Desempefio y Entrega de Estimulos
y Recompensas). '
1.3. CompralNE: Base de datos del Registro Unico de Proveedores y Contratistas
dei INE.
1.4. SARIP: Base de Datos del Sistema Integral de Gestion de Archivos.
1.5. Base de datos del Sistema de Registro y Control de Asistencia.

2. Direccion Ejecutiva del Registro Federal de Electores. 6/

Unidad Técnica de Transparencia y Proteccion de Datos Personales
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2.1. SHIRFE: Base de datos del Sistema Integral de Informacién del Registro Federal
de Electores (SIIRFE).

2.2. Base de datos del Centro de Consulta del Padrén Electoral.

2.3. Base de datos del Sistema de Circuito Cerrado de Televisién y Control de
Acceso.

2.4. MX_MSOA_DB: Base de datos del Sistema de Identificacién Biométrica (SIB).

2.5. Base de Datos del Servicio de Verificacion de Datos de la Credencial para
Votar.

2.6. Notificacion: Base de datos del Servicio de Notificacion ciudadana por
afectaciones al marco geografico electoral.

2.7. CMR_GEO_2016: Base de datos del Servicio de resolucion de Ciudadanos mal
referenciados.

3. Direccién Ejecutiva de Capacitacion Electoral y Educacion Civica
3.1. Registro de representantes escolares; Base de datos del Sistema de Registro
de Representantes Escolares del Parlamente de las Nifias y los Nifios de
México 2017.

4. Direccién Ejecutiva de Prerrogativas y Partidos Politicos
4.1. Militantes Partidos: Base de datos del Sistema de Verificacion de! Padrdn de
Afiliados de Partidos Politicos Nacionales.

5. Unidad Técnica de transparencia y proteccion de Datos Personales
5.1. INFOMEXINE: Base de Datos del Sistema INFOMEX-INE v.8

1.2 BLOQUE 2.
Integrado por 31 sistemas tjue tratan datos personales

1. Direccion Ejecutiva de Administracion
- 1.1. Directorio Institucional.
1.2. Sistema de Firma Electrénica Avanzada Institucional.

2. Direccion Ejecutiva del Registro Federal de Electores
2.1. SIIRFE-MAC: Bases de datos del Sistema Integral de Informacién del Registro
Federal de Electores (SIIRFE) de los Médulos de Atencion Ciudadana.
2.2. Consuita sobre la situacién registral de los electores en la base de datos del Padrén
Electoral, respecto a las solicitudes de consulta popular, iniciativas ciudadanas,

&

Unidad Técnica de Transparencia y Proteccién de Datos Personales
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candidaturas independientes, agrupaciones y partidos politicos en proceso de
formacidn. _

2.3. Lista Nomina!l de Electores Definitiva con Fotografia. Conformada con informacion
gue se obtiene del Padrén Electoral.

2.4. Sistema de compulsas de verificacion de afiliados para agrupacién y nuevos
partidos politicos.

2.5. Sistema de consulta permanente a la Lista Nominal.

2.8. Sistema de procesamiento de Notificaciones por Defuncion (Datos del Padrén
Electoral e Informacion del Registro Civil).

2.7. Sistema de procesamiento de Notificaciones por Suspensién de Derechos (Datos
del Padrén Electoral y Notificaciones del Poder Judicial Federal ¢ Local).

2.8. Sistema de Procesamiento de Notificaciones de Rehabilitacién por Resolucién
Judicial (Datos del Padrén Electoral y Notificaciones de Rehabilitacién del Poder

Judicial).

2.9. Sistemas de Seguimiento a la Formacién de Avisos Ciudadanos (Datos del Padrén
Electoral).

2.10. Sistema de Seguimiento al Procedimiento Alterno de Noltificaciones de
Defuncién (Datos del Padrén Electoral de los Datos recabados en campo).

2.11. Sistema para la lectura del Cédigo de Verificacion de la Produccién (CPV).

2.12. Sistema para el control de produccién de la Credencial para Votar.

2.13. Sistema de Registro para Votar desde el Extranjero.

2.14. Andlisis de Tramites Registrales de casos particulares (Datos del Padron
Electoral y recabados en MAC).

2.15. Sistema de Administracion de Atenciones Ciudadanas.

2.16. Sistema de Informacién de Médulo de Atencién Ciudadana (INFOMAC)

2.17. Sistema para la generacién de Insumos de Procesos de Insaculacion.

2.18. APP para la captacion de apoyo ciudadano a las y los aspirantes a
Candidaturas Independientes.

2.18. Base de datos del Subsistema para |la deteccidn y eliminacién de registro de

ciudadanos que se encuentren inscritos mas de una vez en la base del Padrén
Electoral (Duplicados).

2.20. Base de datos del sistema Componenies de Solicitudes de Comparacion
Multibiométrica (huellas dactilares y rostros) y emision de dictamenes técnicos de
identificacién multibiométrica.

2.21. Base de datos del Programa para la Regularizacién de Ciudadanos
Excluidos Indebidamente del Padrén Electoral y la Lista Nominal de Electores,
Producto de Procesamiento de los tramites de la Credencial para Votar.

2.22. Base de datos del Servicio de Consulta del Expediente Electronico.

2.23. Base de datos del Servicio de consulta y revision de medios de identificacion
de mexicanos residentes en el extranjero. Q/

Unidad Técnica de Transparencia y Proteccién de Datos Personales
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2.24. Base de Datos del Sistema de subsane de incidencias en tramites para
credenciales para votar de mexicanos residentes en el extranjero.

3. Direccioén Ejecutiva de Capacitacién Electoral y Educacién Civica

3.1. Listado

s de funcionarios de mesas directivas de casillas.

3.2. Listado de supervisores y capacitadores asistentes electorales.

4. Direccion Ejecutiva de Prerrogativas y Partidos Politicos.

4.1. Sistema de Informacion de Partidos Politicos. Modulo Registro de Partidos
Politicos.

4.2, Sistema de Registro de Candidatos.

4.3. Registr

o de Aspirantes y Apoyo Ciudadano.

-2 CRONOGRAMA

2.1 BLoquE1

1.
Identificacion
del flujo de los
datos
personales

Tiempo Fecha de

Actividad aproximado

! ! inicio
de ejecucion '

1. Concluir etapa 1 6 semanas |Marzo 2019

Responsable

Propietario de la base
de datos con apoyo de
la Unidad de
Transparencia y de [as
areas custodias.

2. Elaborar documento

. 4 semanas Abril 2019
de trabajo

Propietario de la base
de datos

2. Evaluacion
de las
medidas de
seguridad

1. Ejecutar el analisis de

brecha 4 semanas Junic 2019

la Unidad de

Propietario de la base
de datos con apoyo de

Transparencia y de las
areas custodias.

2, Clasificar las medidas
de seguridad en
administrativas, fisicas
y técnicas

2 semanas Julio 2019

Propietario de la base
de datos

Unidad Técnica de Transparencia y Proteccion de Datos Perso

&

nales
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Tiempo

Fecha de

inicio Responsable

Aectividad aproximado
c_ie eje_cucién-

3. Elaborar el informe Propietario de la base

2 semanas |Agosto 2019

ejecutivo de datos
Propietario de la base
< - de datos con apoyo de
1. Ejecutar el analisis de Octubre )
3.Plande |riesgos 8semanas 5019 fa Unidad = de

Transparencia y de las

trabajo areas custodias.
2. Elaborar un informe Diciembre Propietario de la base
ejecutivo 3semanas  |,44g de datos

2.2 ACTIVIDADES PENDIENTES
La UTyPDP debera integrar en el Plan de implementacién 2020 las actividades restantes
de la “Etapa 3. Plan de Trabajo” y e iniciar con la “Etapa 4. Mejora continua” asi como
integrar aquellas que no pudieron ser atendidas en el periodo establecido, con su
correspondiente justificacion.

2.3 BLOQUE 2

Tiempo Fecha de

Actividad aproximado Responsable

Y . inicio
de ejecucion fricto

1. Seleccionar los
sistemas de datos
personales listados en .

el portal de Instituto, 1 semana ZES:";O de 'LI'Jrr;:?:darencia de
Preliminar. | ¢on base en las cédulas P
ldentificacién |de descripcién de los

del propietario | Sistemas.
del sistema y |2. Programar reuniones

necesidades |con los responsables de 2 semanas Febrero de | Unidad de
del area los sistemas 2019 Transparencia
seleccionados
3. Celebrar las Marzo de Propietario de la base
reuniones y presentaret{ 6 semanas 2019 de datos y [a Unidad de
calendario de trabajo Transparencia
Unidad Técnica de Transparencia y Proteccién de Datos Personales rﬁ
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Actividad

Tiempo

aproximado
de ejecucion

Fecha de
inicio

Responsable

propuesto con las
actividades a realizar

Propietario de la base

4, Formalizar el Marzo de ;

: . 6 semanas de datos vy la Unidad de
calendario de trabajo. 2019 Transparencia
1.Inventario de datos Propietaric de la base
personales ¥ Abril de de datos con apoyo de
categorizacién de los| 4 semanas 2019 la Unidad de
tipos de datos Transparencia y de las
personales. areas custodias.

2. ldentificar el flujo y la
forma en la que se Propietario de la base
obtienen los datos 6 semanas Mayo 2019 de datos
personales
1. 3.  Identificar sitios,
Identificacion |medios y formatos Propietario de la base
del flujo de los | utilizados para| 6semanas |Junio2019 P
de datos
datos almacenar los datos
personales |personales.
4. |dentificar el personal Propietario de la base
que trata los datos de datos con apoyo de
perscnales y sefialar el| 6 semanas |Julio 2019 la Unidad de
rol y los permisos Transparencia y de las
| asignados. areas custodias.
5. Elaboracion  del
diagrama del ciclo de Septiembre | Propiefario de la base
vida de los datos 4 semanas 2019 de datos
personales.
Propietario de la base
. e de datos con apoyo de
;}Eéﬁgutar el analisis de 4 semanas g(;tlsbre de I3 Unidgd de
2 Evaluacién Transparenc[a y de las
- de Ias areas custodias.
me d‘i;d as de 2. Clasificar lgs medidas . o
seguridad de seguridad en | 5 cemanas Noviembre |Propietario de la base
administrativas, fisicas 2019 de datos
y t{écnicas
3. Elaborar el informe Noviembre | Propietario de la base
gjecutivo 2 semanas 2019 de datos

&~

Unidad Técnica de Transparencia y Proteccién de Datos Personales

Pagina 10 de 11






*'NE Plan de Implementaciéon 2019

Estrategia para el Cumplimiento de los Deberes de Seguridad
y Confidencialidad 2018-2020.
(Documento integrante del Programa para la Proteccion de los Datos Personales 2018-2023,
aprobado en sesidén extraordinaria del Comité de Transparencia del 8 de noviembre de 2018
mediante acuerdo INE-CT-ACG-PDP-004-2018)

Instituto Nacional Electoral

2.4 ACTIVIDADES PENDIENTES

La UTyPDP debera integrar en el Plan de implementacion 2020 las actividades que
conforman las “Etapas 3. Plan de trabajo” y “4. Mejora continua” y aquellas que no pudieron
ser atendidas en el periodo establecido, con su correspondiente justificacion.

Firman, de conformidad y para debida constancia, el dia 1 de marzo de 2019.

Blanca Estela Carrillo Sanchez
Subdirectora de Seguimiento a Politicas de
Proteccion de Datos Personales

Azuara Arai
Titular de la Unidad de Transparendia y
Proteccion de Datos Personales

Unidad Técnica de Transparencia y Proteccidn de Datos Personales
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_Q_ I N E Estrategia para el cumplimiento de los Deberes de Seguridad y
Instituto Nacional Electoral Confidencialidad 2018-2020.

(Documento integrante del Programa para la Protecciéon de Datos Personales
2018-2023, aprobado en Sesion extraordinaria del Comité de Transparencia del 8

de noviembre de 2018, mediante Acuerdo INE-CT-ACG-PDP-004-2018)

1 ABREVIATURAS

a) Estrategia de Deberes: Estrategia para el Cumplimiento de los Deberes de
Seguridad y Confidencialidad 2018-2020.

b) DERFE: Direccion Ejecutiva del Registro Federal de Electores.

c) DEA: Direccion Ejecutiva de Administracion.

d) DECEYEC: Direccién Ejecutiva de Capacitacién Electoral y Educacién Civica

e) DEPPP: Direccion Ejecutiva de Prerrogativas y Partidos Politicos.

f) DEOE: Direccién Ejecutiva de Organizacion Electoral.

g) DESPEN: Direccion Ejecutiva del Servicio Profesional Electoral Nacional.

h) Instituto o INE: Instituto Nacional Electoral.

i) Ley de Datos: Ley General de Proteccién de Datos Personales en Posesion de los
Sujetos Obligados.

j) olC: Organo Interno de Control.

k) Plan 2019: Plan de Implementacion 2019.

I) Plan: Plan de Implementacion 2020.

m) Programa: Programa para la Proteccion de Datos Personales del Instituto Nacional
Electoral 2018-2023.

n) SE: Secretaria Ejecutiva.

o) UTF: Unidad Técnica de Fiscalizacion.

p) Unidad de Transparencia o UT: Unidad Técnica de Transparencia y Protecciéon
de Datos Personales.

2 DEFINICIONES

Para efectos del presente procedimiento, se tomaran las definiciones establecidas en la Ley
de Datos y en el Programa para la Protecciéon de Datos Personales del INE.

3 INTRODUCCION

El Programa establece que, para su ejecucion, la Unidad de Transparencia debe elaborar
un Plan de Implementacion anual que permita gestionar adecuadamente las actividades

para la conformacion del Documento de Seguridad institucional, conformado por los K

Documentos de Seguridad de las bases de datos personales de las areas responsables.

En el 2019 la Unidad de Transparencia desarroll6 un Plan de Implementacién, con las
actividades a realizar respecto de |la Estrategia de Deberes. \{
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Para el presente afio, esta Unidad elaboro el Plan de Implementacién 2020, con la finalidad
de dar continuidad a las actividades del afio pasado, que integra las bases identificadas y
los sistemas de datos personales pendientes de analizar, asi como los listados en el Portal
del Instituto -sumando al OIC, DEOE, DESPEN y UTF-.

El Plan de Implementacion 2020 continua con la estructura del plan anterior, por lo que se
compone de los siguientes bloques:

e Bloque 1. Corresponde a las Bases de Datos del Plan 2019. Su finalidad es
continuary, en su caso concluir, con la elaboracién de los Documentos de Seguridad
por area responsable.

e Bloque 2. Integrado por Sistemas de Datos Personales. El objetivo es identificar las
bases de datos respectivas, propietarios y areas custodias para, posteriormente,
integrarlos al Bloque 1.

En caso de existir una necesidad institucional justificada o algliin caso no previsto, la UT
podra priorizar las actividades de este Plan con el area responsable que asi lo requiera.

4 OBJETIVO

Ejecutar las acciones a mediano plazo, determinadas en la Estrategia para el
Cumplimiento de los Deberes de Seguridad y Confidencialidad 2018-2020, para que las
areas responsables del Instituto elaboren sus Documentos de seguridad.

5 ALCANCE

Aplicable a las siguientes areas:

e QIC

e SE

¢ DERFE

e DEA

e DECEYEC

e DEPPP

e DEOE

e DESPEN @/

e UTyPDP {
o UTF
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6 METODOLOGIA DE TRABAJO

Plan de Implementacion 2020

Estrategia para el cumplimiento de los Deberes de Seguridad y
Confidencialidad 2018-2020.

(Documento integrante del Programa para la Proteccion de Datos Personales
2018-2023, aprobado en Sesion extraordinaria del Comité de Transparencia del 8
de noviembre de 2018, mediante Acuerdo INE-CT-ACG-PDP-004-2018)

6.1 ACTIVIDADES DE LA UNIDAD DE TRANSPARENCIA

a) Contacto

Comunicar, mediante oficio, a la Direccion de las areas responsables el
presente Plan de implementacion.

Establecer comunicacién con las areas responsables con el propésito de
iniciar y/o dar continuidad a las actividades consideradas en el Plan,
involucrando preferentemente a su Enlace de Proteccién de Datos
Personales.

Proporcionar al personal de las areas responsables que inician las
actividades consideradas en el Plan una capacitacion de Introduccion a la
estrategia para el Cumplimiento de los Deberes de Seguridad y
Confidencialidad para la proteccién de datos personales, previo al inicio de
las reuniones de trabajo.

En dicha reuniéon la UT solicitara a la persona responsable lineamientos,
reglamentos, procedimientos, manuales operativos o diagramas donde se
documente qué datos personales son tratados o informacion referente a su
tratamiento.

b) Seguimiento

c) Plazos

Enviar un resumen de los puntos tratados en las reuniones, los compromisos
adquiridos y los plazos para su cumplimiento, a la persona responsable, su
superior jerarquico, a los asistentes a las reuniones de trabajo y, en su caso,
al Enlace de Proteccion de Datos Personales, a través del correo electronico
institucional.

En caso de que el area responsable no atienda los compromisos en los
tiempos acordados con la Unidad de Transparencia, se enviara un correo
electrénico a la persona responsable, a su superior jerarquico y, en su caso,
al Enlace de Proteccion de Datos Personales, para establecer nuevos plazos
para el cumplimiento.

Si el area responsable solicita una ampliacién de plazo para el cumplimiento
de las actividades, reprogramara los plazos, considerando los tiempos

establecidos con otras areas responsables. K
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d) Informes

I.  Presentar al Comité de Transparencia los informes trimestrales y el anual,
donde se indique el seguimiento y avance de las areas.

[I.  Enviar los informes trimestrales y anuales a las personas a cargo de las
Direcciones Ejecutivas o Titulares de areas, con los resultados de las
actividades contenidas en este Plan.

6.2 ACTIVIDADES DE LAS AREAS RESPONSABLES

a) Contacto

I.  Enviar a la Unidad de Trasparencia -conforme al calendario establecido por
la UT y el area responsable- los lineamientos, reglamentos, procedimientos,
manuales operativos o diagramas donde se documente qué datos
personales son tratados o informacién referente a su tratamiento.

Il.  Establecer comunicacion con la Unidad de Transparencia para dar
seguimiento a las actividades, preferentemente a través de su Enlace de
Proteccion de Datos Personales, o de la persona designada como
responsable.

b) Organizacion

I. Elaborar un plan de trabajo interno, con base en los procesos de negocio
seleccionados que traten datos personales, donde se establezcan los plazos
para el cumplimiento de las actividades. En caso de no presentarlo, se
entendera que se sujetaran a los tiempos sefialados por la UT, en el apartado
8 del presente documento.?

Il.  Ejecutar las actividades sefaladas en el plan de trabajo interno, respetando
los plazos establecidos con la Unidad de Transparencia®.

c) Plazos

|.  Podra acordar con la UT una ampliacion del plazo para el cumplimiento de
las actividades antes de que concluya el periodo sefialado en su plan de
trabajo interno, con una breve justificacion.

" Conforme al ejercicio fiscal.

2 En caso de que el plan de trabajo interno considere fechas posteriores a 2020, estas seran incluidas en el
Plan de Implementacion 2021 por la Unidad de Transparencia.

3 Conforme la Estrategia de Deberes y al Procedimiento para elaborar el documento de seguridad, disponibles
en https://norma.ine.mx/.
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7 DESCRIPCION DE LOS BLOQUES

7.1 BLOQUE 1. BASES DE DATOS

Este Blogue esta conformado por 20 bases -que fueron incluidas en el Plan 2019- de las
cuales, la Unidad de Transparencia estima que en el 2020 pueden contar con sus
Documentos de Seguridad®.

7.1.1 Direcciones Ejecutivas

A. Direccion Registro Federal de Electores

. Padrén Electoral, compuesta por:

o SIIRFE: Base de datos del Sistema Integral de Informacién del Registro
Federal de Electores (SIIRFE)

o MX_MSOA_DB: Base de datos del Sistema de |dentificacion Biométrica
(SIB)

o Expediente electrénico: Base de Datos del Expediente Electronico de
los Ciudadanos

1. CONSDB: Base de datos de los Centros de Consulta del Padron Electoral

[ll.  Notificaciones: Notificacion ciudadana por afectaciones al marco geografico
electoral (AMGE)

IV.  CMR_GEO: Servicio de resoluciéon de Ciudadanos mal referenciados
V.  Hbase SVCV: Servicio de Verificacion de Datos de la Credencial para Votar

Las siguientes bases de datos, no estan asociadas al Padrén Electoral.

VI.  AXTraxNG y BioStar2: Bases de datos del Circuito Cerrado de Television y
Control de Acceso

VII.  ATENCION_CIUDADANA: Base de datos del sub-proceso de Administracion
de Citas Programadas

VIIl.  ARADMIN. Base de Datos del proceso de Atenciéon Ciudadana

B. Direccidon Ejecutiva de Administracion

I. Armstrong Web: Base de Datos del Sistema de Gestion Procesos de
Reclutamiento, Evaluacion y Seleccién de candidatos para un puesto.

* Lo anterior depende de que el plan de trabajo interno de las areas responsables se ajuste al presente Plan.
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II.  SIGA-HR-Payroll- Base de Datos del Sistema de Némina y Sub-bases:
o Vacaciones
o Resguardo
o Censo Institucional de Recursos Humanos

Ill.  SEDE (Sistema de Evaluacién y Desempefio y Entrega de Estimulos y
Recompensas)

IV. CompralNE: Base de Datos del Registro Unico de Proveedores y Contratistas
del INE.

V.  SARIP: Base de Datos del Sistema Integral de Gestidén de Archivos
VI. Base de Datos del Sistema de Registro y Control de Asistencia

C. Direccion Ejecutiva de Capacitaciéon Electoral y Educacién Civica

I.  Representantes escolares del parlamento de las nifias y los nifios de México
2017

D. Direccion Ejecutiva de Prerrogativas y Partidos Politicos

l. Militantes partidos: Base de datos de verificacion del Padrén de Afiliados

7.1.2 Unidades Técnicas

A. Unidad Técnica de Transparencia y Proteccion de Datos Personales
I.  INFOMEXINE: Base de Datos del Sistema INFOMEX-INE
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7.1.3 Agrupacion por Etapas del Bloque 1

La tabla siguiente muestra en qué etapa® y actividad continua el area responsable para el
2020.

AL Base de Datos Etapa Actividad
Responsable
Padron Electoral Etapa 3. Plan de Ejecucion de andlisis
CONSDB trabajo de riesgos
Notificaciones
DERFE
CMR_GEO Etapa 2. Evaluacion de | Ejecucion de analisis
Hbase SVCV medidas de seguridad de brecha
AXTraxNG y BioStar2
Armstrong Web
SIGA-HR-Payroll-
Vacaciones
Resguardo
DEA Censo Institucional de Etapa 1. Identificacion
Recursos Humanos del Flujo de los datos Iniciar
Personales

SEDE
CompralNE
SARIP
Base de Datos del Sistema de
Registro y Control de
Asistencia.

DECE Representantes escglares G| Etapa 3. Plan de Ejecucion de analisis

yEC parlamento de las nifias y los trabaio de ri

ninos de México 2017 I = HeREes

5 Conforme a la Estrategia de Deberes, las etapas son:
e Etapa Preliminar. Identificacion del propietario y del sistema y necesidades del area.
Etapa1. Identificacion del flujo de los datos personales.
Etapa 2. Evaluacion de medidas de seguridad.
Etapa 3. Plan de trabajo.
Etapa 4. Mejora continua.
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Area

Responsable

Base de Datos Etapa Actividad

ilikanes paridos: Basede | o, 5 Evaluacidnde | Ejecacibn de andiisis

DEPPP datos de verificacion del 3 .
Padrén de Afiliados. medidas de seguridad de brecha
UTyPDP INFOMEXINE Etapa 2. Evaluaciéon de | Ejecucion de analisis

medidas de seguridad de brecha

7.2 BLOQUE 2. SISTEMAS DE DATOS PERSONALES

Este bloque esta conformado por 48 sistemas en total, de los cuales 15 corresponden a
sistemas incluidos en el Plan 2019 -que fueron analizados parcialmente por la Unidad de
Transparencia o no fueron analizaron (consultar justificacién en el Anexo I)- y se integran
32 sistemas nuevos.

7.2.1 Sistemas pendientes o parcialmente analizados de 2019

Compuesto por 15 sistemas que tratan datos personales, que a continuacién se listan:

A. Direccion Ejecutiva del Registro Federal de Electores

VL.

VII.

VIII.

Sistema de Informacion de Modulo de Atencién Ciudadana (INFOMAC)
Subsistema para la deteccion y eliminacion de registro de ciudadanos que se
encuentren inscritos mas de una vez en la base del Padréon Electoral
(Duplicados)

APP para la captacion de apoyo ciudadano a las y los aspirantes a
Candidaturas Independientes

Consulta sobre la situacion registral de los electores en la base de datos del
Padrén Electoral, respecto a las solicitudes de consulta popular, iniciativas
ciudadanas, candidaturas independientes, agrupaciones y partidos politicos
en proceso de formacion.

Sistema de compulsas de verificacion de afiliados para agrupacién y nuevos
partidos politicos.

Servicio de consulta y revision de medios de identificacion de mexicanos
residentes en el extranjero.

Sistema de subsane de incidencias en tramites para credenciales para votar
de mexicanos residentes en el extranjero.

SRVE: Sistema de Registro de Voto en el Extranjero.
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B. Direccion Ejecutiva de Administracion

I, Directorio Institucional
[l. Sistema de Firma Electronica Avanzada

C. Direccion Ejecutiva de Capacitacion Electoral y Educacién Civica

I.  Listados de funcionarios de mesas directivas de casilla
Il.  Listados de supervisores y capacitadores asistentes electorales

D. Direccion Ejecutiva de Prerrogativas y Partidos Politicos
|. Sistema de Informacién de Partidos Politicos. Médulo Registro de Partidos
Politicos
Il. Sistema de Registro de Candidatos
lll. Registro de Aspirantes y Apoyo Ciudadano

7.2.2 Agrupacion por etapas de los sistemas pendientes o parcialmente analizados
de 2019

En la tabla siguiente, se observa en qué actividad continua el area responsable para el
2020.

Area Sistema de Datos Personales Actividad
responsable

Sistema de Informaciéon de Mddulo de Atencién Ciudadana
(INFOMAC)

Subsistema para la deteccion y eliminacion de registro de
ciudadanos que se encuentren inscritos mas de una vez en
la base del Padron Electoral (Duplicados)

APP para la captacion de apoyo ciudadano a las y los Iniciar la
aspirantes a Candidaturas Independientes identificacion del
propietario del
Consulta sobre la situacion registral de los electores en la sistema

base de datos del Padrén Electoral, respecto a las
solicitudes de consulta popular, iniciativas ciudadanas,
candidaturas independientes, agrupaciones y partidos
politicos en proceso de formacion.

DERFE

Sistema de compulsas de verificacién de afiliados para
agrupacion y nuevos partidos politicos
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Area Sistema de Datos Personales Actividad
responsable

Servicio de consulta y revision de medios de identificacion
de mexicanos residentes en el extranjero

Sistema de subsane de incidencias en tramites para
credenciales para votar de mexicanos residentes en el
extranjero

SRVE: Sistema de Registro de Voto en el Extranjero

Directorio Institucional Iniciar la
DEA |drenti|f|tc?;:|odn cljel

Sistema de Firma Electronica Avanzada p. oplelano-ce
sistema

Listados de funcionarios de mesas directivas de casilla
Identificar las

DECEYEC Listados de supervisores y capacitadores asistentes bases de datos

electorales

Sistema de Informacion de Partidos Politicos. Modulo

Registro de Partidos Politicos Iniciar la
identificacion del

DEPPP

Sistema de Registro de Candidatos propietario del

sistema

Registro de Aspirantes y Apoyo Ciudadano

7.2.3 Sistemas nuevos

Integrado por 33 sistemas que tratan datos personales, que fueron obtenidos del listado
de bases de datos personales de la pagina web® del INE.

Estos sistemas se ajustaran a los tiempos establecidos en el numeral 8.2. La UT contactara
en el mes de marzo al area responsable. Una vez concluidas las actividades de la etapa
preliminar, se ajustaran al cronograma del numeral 8.1.

o

5 Informacién tomada de la pagina web: https://www.ine.mx/transparencia/listado-bases-datos-personales/, con
corte al 21 de enero de 2020.
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7.2.3.1 Direcciones Ejecutivas
A. Direccion Ejecutiva del Registro Federal de Electores

I.  APP para la captacion y verificacion de apoyo ciudadano de la Iniciativa

de Ley #REFORMA 102 promovida por la COPARMEX

Il.  APP para la captacion de apoyo ciudadano a las y los promoventes de
una Consulta Popular

Ill.  APP para el registro de afiliados de las organizaciones en proceso de
constitucién como Partido Politico Nacional

IV.  APP para el Registro o Refrendo de afiliados de los Partidos Politicos
Nacionales

B. Direccion Ejecutiva de Capacitacion Electoral y Educacion Civica

I.  Control de Salida de Material
Il.  Participantes del Concurso Nacional de Cortometrajes "Democracia en
Corto 2016-2017"
Ill.  Participantes del Primer Concurso Nacional de Tesis
IV.  Organizaciones de la Sociedad Civil (OSC) Participantes en el
"Concurso Nacional de Organizaciones de la Sociedad Civil para
impulsar la participacion politica de las mujeres 2016"
V.  Documental "La identidad de México"
VI.  Participantes del Segundo Concurso Nacional de Tesis

VII.  Programa Nacional de Impulso a la Participaciéon Politica de Mujeres a
través de Organizaciones de la Sociedad Civil 2019
VIll.  Red ciudadana de difusién y promocién de la cultura democratica.

IX.  México Debate 2019

C. Direccion Ejecutiva de Prerrogativas y Partidos Politicos

I.  Sistema de Registro de Partidos Politicos Nacionales y del Portal web de
la aplicacién movil
Il.  Sistema de Informacién de Partidos Politicos. Mddulo Registro de
Afiliados a Asociaciones
lll.  Sistema de candidatos para la eleccion de la Ciudad de México.

D. Direccion Ejecutiva de Organizacion Electoral

I.  Sistema de Computos Distritales y de Circunscripcion
Il. Sistema de Observadores Electorales
lll.  Sistema de Sesiones de Consejo
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IV.  Sistemas de Representantes de los Partidos Politicos / candidatos
Independientes, Generales y ante Mesas Directivas de Casilla

V.  Sistemas de Sesiones de Junta

VI.  Sistema de Ubicacién de Casilla

E. Direccion Ejecutiva del Servicio Profesional Electoral Nacional

I.  Sistema Integral de Informacion del Servicio Profesional Electoral
Nacional (SIISPEN)

Il.  Registro de Aspirantes al concurso publico 2019-2020 de Ingreso para
ocupar plazas en cargos y puestos del Servicio Profesional Electoral
Nacional

7.2.3.2 Unidades Técnicas

A. Unidad Técnica de Fiscalizacién
I.  Sistema Integral de Fiscalizacion
[I.  Registro Nacional de Proveedores
Ill.  Aviso de Contratacion en Linea
IV.  Sistema Nacional de Registro de Precandidatos y Candidatos

B. Unidad Técnica de Transparencia
I.  Sistema de consulta de expedientes del Archivo Histérico

7.2.3.3 Organo Interno de Control
I.  DeclaralNE
lI.  Sistema de Informacion de la Coordinacién Técnica y de Gestion
(SICOTEG) Médulo de Recursos Humanos
lll.  Sistema de Informacién de Quejas, Denuncias y Responsabilidades
(SIQDYR)

7.2.3.4 Secretaria Ejecutiva
I.  Acreditaciones de Salida y/o Conteos Rapidos no institucionales
(SAEYCR)

Pagina 15 de 23





Plan de Implementacion 2020

‘Q‘ I N E Estrategia para el cumplimiento de los Deberes de Seguridad y
Instituto Nacional Electoral Confidencialidad 2018-2020.

(Documento integrante del Programa para la Proteccion de Datos Personales
2018-2023, aprobado en Sesion extraordinaria del Comité de Transparencia del 8

de noviembre de 2018, mediante Acuerdo INE-CT-ACG-PDP-004-2018)

8 CRONOGRAMAS

8.1 BLOQUE 1

La Unidad de Transparencia iniciara actividades de contacto con las areas que conforman

este bloque a partir del mes de febrero del presente afio, de acuerdo con la etapa en la que
se encuentran conforme al numeral 7.1.3 Agrupacion por Etapas del Bloque 1.

Ejemplos:

o Ejemplo 1. Base de datos Notificaciones. La reunién inicial se celebro en la tercera semana
de febrero de 2020 con el area responsable, acordando retomar las actividades
correspondientes en la primera semana del mes de marzo.

o El area responsable se encuentra en la “Etapa 2, Actividad 1. Ejecutar analisis de
brecha”,
= atendiendo a los plazos establecidos en el presente Plan, a partir de la
primera semana del mes de marzo contara con cuatro semanas para su
ejecucion,
e concluye en la cuarta semana de marzo

« Ejemplo 2. Base de datos del Censo Institucional de Recursos Humanos. La reunion inicial

se celebro en la cuarta semana de febrero de 2020 con el area responsable, acordando
retomar las actividades correspondientes en la primera semana del mes marzo.
o El érea responsable se encuentra en la “Etapa 1, Actividad 1. Concluir etapa 1",
= atendiendo a los plazos establecidos en el presente Plan, a partir de la
primera semana de marzo contara con cinco semanas para su ejecucion,
e concluye en la primera semana de abril.

Ejemplo 1
Ejecuta anélisis de brecha Concluye actividad 1
Etapa 2. Actividad 1 de la Etapa 2
Reunidn inicial (4 semanas) [}

@ T !

Febrero S A poti
Semana3 | Semana4 Semana 1 ' Semana2  Semana 3 Semana 4 o -Seﬁlﬁﬁa B

®

Reunion inicial Concluye actividad 1
) de la Etapa 1

Efempio 2 Retoma actividades

de la Etapa 1, actividad 1
(S semanas)
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Cronograma Bloque 1

Tiempo
Etapa Actividad aproximado Responsable
de ejecucion
Propietario de la base de datos
1. Identificacion del | 1. Iniciar o concluir con apoyo de la Unidad de
. 5 semanas ; ;
flujo de los datos etapa 1 Transparencia y de las areas

personales custodias.

2. Elaborar

. 3 semanas | Propietario de la base de datos
documento de trabajo

Propietario de la base de datos
1. Ejecutar el andlisis con apoyo de la Unidad de

4 semanas . i
de brecha Transparencia y de las areas

2. Evaluacion de las custodias.

medidas de seguridad

2. Clasificar las
medidas de seguridad
en administrativas,
fisicas y técnicas

1 semana | Propietario de la base de datos

Propietario de la base de datos
1. Ejecutar analisis de con apoyo de la Unidad de

; 6 semanas ’ 5
riesgos Transparencia y de las areas
custodias.

3. Plan de trabajo | 2. Integrar
informacion al 3 semanas | Propietario de la base de datos

documento de trabajo

3. Elaborar Plan de

; 5semanas | Propietario de la base de datos
Trabajo

1. Integracion del
documento de 2 semanas
seguridad

Dueno y Propietario de la base de

datos
Documento de

Seguridad 2 E
. Entrega del -
9 Dueno y Propietario de la base de
documento de 1 semana
. datos
seguridad
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8.2 BLOQUE 2

La Unidad de Transparencia establecera comunicacion con las areas responsables a partir
del mes de marzo del presente afio, con la finalidad de iniciar o retomar actividades.
Ejemplos:
o Ejemplo 1. Sistema de Listados de supervisores y capacitadores asistentes electorales. La
reunion inicial se celebrara con el area responsable en la primera semana de marzo.
o La UT propondra retomar la “Etapa Preliminar, Actividad 2. Identificar las bases de
datos”, la segunda semana de marzo,
= atendiendo a los plazos establecidos en el presente Plan, a partir de la
segunda semana de marzo contara con tres semanas para su ejecucion,
= concluye en la cuarta semana del mismo mes.

o Ejemplo 2. Sistema del Directorio Institucional. La reunién inicial se celebrara con el area
responsable en la primera semana de marzo.

o La Unidad de Transparencia propondra al area iniciar la “Etapa Preliminar. Actividad
1. Andlisis del proceso con los involucrados en el sistema de tratamiento sefialado

en la Cédula descriptiva”la tercera semana de marzo,
= atendiendo a los plazos establecidos en el presente Plan, a partir de la
tercera semana de marzo contara con tres semanas para realizar el

analisis,
e concluye en la segunda semana de abril.

Retoma identificacién de
Bases de datos
Etapa Preliminar. Actividad 2
(3 semanas)

Ejemplo 1

Concluye actividad 2
De la Etapa Preliminar

Reunidn inicial T

Marzo ~ Abril

Semana 1  Semana2 = Semana 3 Semana 4 Semanal Semano2
| :
! ‘
(<] 6} [¢] .

Reunion inicial Inicia andlisis del proceso Concluye actividad 1
Etapa Preliminar. Actividad 1 de la Etapa Preliminar
(3 semanas)

Ejemplo 2

o

Una vez concluidas las actividades de la Etapa Preliminar, las areas responsables se
ajustaran al cronograma del numeral 8.1.
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Cronograma Bloque 2

Tiempo
Etapa Actividad aproximado de Responsable
ejecucion
1. Analisis del proceso
con los involucrados
: Area responsable con apoyo
en el sistema de :
: 3 semanas de la Unidad de
tratamiento :
" Transparencia
sefialado en la
Cédula descriptiva
Preliminar. X 5
Identificacion del |2 |dentificar las bases 5 drela Isz%or;Sj PRl
propietario de Ia A6 tatos semanas e la Unida : e
base de datos y Transparencia
proceso de negocio
3 Ydertiisr &l Area resPonsabIe con apoyo
2 semanas de la Unidad de
proceso ;
Transparencia
4. ldentificar al
propietario de la 1 semana Area responsable
base de datos

9 ACTIVIDADES PROGRAMADAS PARA 2021

La Unidad de Transparencia integrara en el Plan de Implementacion 2021:

a) las actividades que las areas responsables programaron para el 2021 (conforme a

su plan de trabajo interno); y

b) las que fueron reprogramadas (por parte de las areas responsables, con su
correspondiente justificacion).

Ademas de las actividades anteriores, la UT programara a las siguientes areas’ para el

cumplimiento de los Deberes de Seguridad y Confidencialidad:

Direccién Juridica
Direccion del Secretariado

Unidad Técnica de Servicios de Informatica
Unidad Técnica de Igualdad de Género y no Discriminacion
Unidad Técnica de Vinculacion con los Organismos Publicos Locales

7 La ejecucion de las actividades antes sefaladas dependera del presupuesto aprobado al proyecto T181010

Programa integral de gestion de datos personales para el ejercicio fiscal 2021.
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¢ Unidad Técnica de lo Contencioso Electoral
e Comision Nacional de Comunicacion Social
e Coordinacion de Asuntos Internacionales

e Juntas Locales y Distritales

Para la “Etapa 4. Mejora continua”, la UT hara uso del Sistema de Gestion para la
Proteccion de Datos Personales (SIPRODAP)2.

\i &

8 Aprobado por el Comité de Transparencia, mediante acuerdo INE-CT-ACG-PDP-001-2019.
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11 ANEXO |

La tabla que se muestra a continuacion contiene la justificacién de las actividades que no

fueron concluidas en 2019.

Bases de Datos

Area Responsable

Justificacion

Direccion Ejecutiva de
Administracion

Durante el 2019, no hubo avance en las actividades como
consecuencia de un cambio de personal. Las reuniones
realizadas tuvieron la finalidad de concientizar y explicar el
avance de las actividades para el cumplimiento de la
Estrategia a las personas responsables.

Direccion Ejecutiva de
Capacitacion Electoral y
Educacion Civica

Se presentd un retraso en la ejecucion de las actividades
debido a cambio del personal que atendia el tema.

Direccién Ejecutiva del Registro
Federal de Electores

Las actividades se desarrollaron en 2019, con base en el
Plan de Trabajo para Elaborar el Documento de Seguridad.
Padrén Electoral y bases de datos v. 2.0. por ello, las
acciones de Analisis de riesgos y el Plan de trabajo para
implementar las medidas de seguridad estan
calendarizadas para enero-marzo y abril-junio de 2020,
respectivamente.

Direccion Ejecutiva de
Prerrogativas y Partidos Politicos

Se present6 un retraso en la ejecucion de las actividades
por cargas de trabajo del area.

Unidad Técnica de Transparencia
y Proteccion de Datos Personales

Se present6 un retraso en la ejecucion de las actividades
debido a que se solicité informacién a la UTSI.

Sistemas de Datos Personales

Area Responsable

Justificacion

Direccion Ejecutiva de Administracion

La Unidad de Transparencia reprogramo el analisis
para 2020.

Electoral y Educacion Civica

Direccion Ejecutiva de Capacitacion

Se presento un retraso en la ejecucion de las
actividades por los procesos de insaculacion.

A
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Instituto Nacional Electoral

Area Responsable Justificacion

En el caso de INFOMAC, la Unidad de Transparencia
celebré una reunién con el area responsable para
concientizar y explicar las actividades para el
cumplimiento de la Estrategia, sin embargo, no se
presentd avance debido a que no hubo respuesta del
area responsable para iniciar actividades.

Direccion Ejecutiva del Registro
Federal de Electores

El resto de los sistemas fueron reprogramados por la
Unidad de Transparencia.

La Unidad de Transparencia establecid comunicacidn
con el area responsable para iniciar actividades, sin
embargo, no hubo respuesta del area.

Direccion Ejecutiva de Prerrogativas y
Partidos Politicos

Firman de conformidad y para debida constancia, el dia 27 de febrero de 2020

Mtra. Blanca Estéla Carrillo Sanchez
Subdirectora de Seguimiento a Politicas
de Proteccion de Datos Personales

Mtra. Cecilia Azuara Arai
Titular de la Unidad de Transparengiay
Proteccion de Datos Personales
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INE-CT-ACG-PDP-001-2020

Acuerdo del Comité de Transparencia del Instituto Nacional Electoral
mediante el cual se aprueba la modificacion al Manual para la atencién de
consultas, emisiéon de opiniones y elaboracién de dictamenes a proyectos
normativos en materia de proteccién de datos personales, y el cambio de titulo
por Manual para la atencién de consultas y/o revision de documentos en
materia de proteccion de datos personales.

Antecedentes

UNICO. El 23 de marzo de 2018, este Comité aprobd el Manual para la
atencion de consultas, emisién de opiniones y elaboracién de dictamenes a
proyectos normativos en materia de proteccion de datos personales (Acuerdo
INE-CT-ACG-PDP-002-2018).

Considerando

Observancia de la Ley de Datos. La Ley de Datos es de orden publico y de
observancia general en toda la Republica. Todas sus disposiciones son de
aplicaciéon y observancia directa para los sujetos obligados pertenecientes al
orden federal (articulo 1, parrafos 1y 2).

Objeto de la Ley de Datos. El objeto de la LGPDPPSO es establecer las
bases, principios y procedimientos para garantizar el derecho que tiene toda
persona a la proteccion de sus datos personales (articulo 1, parrafo 4).

Sujetos de la Ley de Datos. Son sujetos obligados por la LGPDPPSO, en el
ambito federal, estatal y municipal, cualquier autoridad, entidad, érgano y
organismo de los poderes Ejecutivo, Legislativo y Judicial, 6érganos
auténomos, partidos politicos, fideicomisos y fondos publicos (articulo 1,
parrafo 5). ElI INE, como organismo publico autbnomo, es sujeto obligado de
la LGPDPPSO y responsable del tratamiento de los datos que obran en sus
archivos o en las bases de datos generadas en el ejercicio de sus atribuciones.

Comité de Transparencia. EI Comité de Transparencia es la instancia
prevista en los articulos 43 de la LGTAIP; 64 de la LFTAIP; 83 de la
LGPDPPSO, y 3, fraccion Il y 13 del Reglamento de Datos Personales.
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V.

VI.

VII.

VIII.

Unidad de Transparencia. La Unidad de Transparencia es la instancia
establecida en los articulos 45 de la LGTAIP, 61 de la LFTAIP, 85 de la
LGPDPPSO, y 20 y 21 del Reglamento de Transparencia.

Funciones del Comité de Transparencia en materia de datos personales.
La LGPDPPSO dispone que, sin perjuicio de otras atribuciones, el Comité de
Transparencia tendra, entre otras, la atribucidon de instruir los procedimientos
internos para asegurar la mayor eficiencia en la gestion de las solicitudes para
el ejercicio de los derechos de acceso, rectificacion, cancelacion u oposicion
de los datos personales (articulo 84).

Funciones de la Unidad de Transparencia en materia de datos
personales. El articulo 85, parrafo 1 de la LGPDPPSO prevé que los
responsable del tratamiento de los datos personales contaran con una Unidad
de Transparencia, quien tendra, entre otras funciones, la de asesorar a las
areas u organos del Instituto en materia de proteccion de datos personales
(articulos 85, fraccion VIl de la LGPDPPSO vy 14, fraccién VII del Reglamento
de Datos Personales).

Funciones de la Unidad Técnica de Transparenciay Proteccién de Datos
Personales. Conforme al articulo 20 del Reglamento de Transparencia, la
Unidad Técnica de Transparencia y Proteccion de Datos Personales
(UTTyPDP) tendra, entre otras funciones, fungir como la Unidad de
Transparencia a que se refiere el articulo 45 de la LGTAIP.

En términos del articulo 80, parrafo 1, incisos d) y f) del Reglamento Interior
del Instituto Nacional Electoral, corresponde a la UTTyPDP emitir opiniones y
elaborar dictamenes y analisis en materia de proteccion de datos personales,
entre otras, que propicien la correcta aplicaciéon de la normatividad en dicha
materia, asi como proporcionar a los érganos del Instituto el apoyo técnico
necesario en esta materia.

Consultas previamente atendidas. Durante el periodo comprendido de
febrero de 2015 a diciembre de 2017, la UTTyPDP atendié 75 consultas en
materia de proteccion de datos personales (2015, 15; 2016, 25;y 2017, 35); lo
gue significa que hubo un incremento de consultas del 133%.

En 2018 la UTTyPDP atendi615 consultas en materia de proteccién de datos
personales.
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XI.

Durante 2019, la UTTyPDP atendio 27 consultas y formulé observaciones a
18 documentos en la materia.

Del 1 de enero al 30 de septiembre de 2020, la UTTyPDP realiz6 26 revisiones
de documentos y atendié 8 consultas en materia de proteccion de datos
personales.

Asimismo, durante dicho periodo, en mas de 100 ocasiones brindb asesoria
en materia de proteccion de datos personales, a efecto de concientizar a los
Organos del Instituto sobre las acciones que deben llevar a cabo para cumplir
con los principios, deberes y obligaciones que establece la LGPDPPSO,
especialmente sobre los elementos que deben tomar en cuenta para identificar
sus bases de datos y elaborar sus Avisos de Privacidad y Cédulas
Descriptivas.

Formulaciéon de consultas. En términos del articulo 9 del Reglamento de
Datos Personales, los érganos del Instituto podran formular consultas a la
Unidad de Transparencia respecto de aquellos asuntos que impliquen la
aplicacién de dicho ordenamiento, conforme al procedimiento que emita el
Comité de Transparencia.

Modificacion al procedimiento para formular consultas. En razén de que
la Unidad Transparencia cuenta con atribuciones para asesorar a los érganos
del Instituto en materia de proteccion de datos personales, se considera
necesario realizar una modificacién a los plazos para la atencién de consultas
y revisién de documentos en materia de proteccion de datos personales.

Por lo antes expuesto y con fundamento en los articulos 3, fracciones I, IV y XXX;
43; 44, fraccion IX, y 45 de la LGTAIP; 61, 64 y 65 de la LFTAIP; 1°, 2, fraccion V,
83; 84 y 85 de la LGPDPPSO, y 3, fracciones Il y XXV; 9, 13 y 14 del Reglamento
de Datos Personales; el Comité de Transparencia emite el siguiente:

ACUERDO

Primero. Se aprueba la modificacion al Manual para la atencion de consultas,
emisién de opiniones y elaboracion de dictamenes a proyectos normativos en
materia de proteccion de datos personales y el cambio de titulo por Manual para la
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atencién de consultas y/o revision de documentos en materia de proteccion de datos
personales, conforme al Anexo 1 del presente Acuerdo, mismo que forma parte
integral de este documento.

Segundo. El presente acuerdo entrara en vigor a partir de su aprobacion por este
Comité.

Tercero. Se instruye a la Secretaria Técnica del Comité, para que solicite la
publicacion del presente Acuerdo y su Anexo en el apartado de Transparencia de la
pagina electrénica del INE, asi como en el sitio de NormalNE y sustitucion del
anterior.

NOTIFIQUESE. El presente Acuerdo y su Anexo, por oficio, a los titulares de las
areas que conforman la estructura organica del INE (niveles central y
desconcentrado); y por correo electrénico, a quienes funjan como Enlaces de
Transparencia y/o de Datos Personales.

El presente Acuerdo fue aprobado por unanimidad de votos de los integrantes del
Comité de Transparencia, en la 112 sesion extraordinaria especial celebrada el dia
08 de octubre de 2020.

“Este documento ha sido firmado electrénicamente en atencion a lo establecido por el Acuerdo INE/CG82/2020 emitido por el Consejo General
del Instituto Nacional Electoral por el que se determiné suspender los plazos como una de las medidas preventivas y de actuacién con motivo
de la pandemia del COVID-19 y de conformidad con el criterio 07/19 emitido por el Pleno del Instituto Nacional de Transparencia, Acceso a la
Informacion Publica y Protecciéon de Datos Personales (INAI) el cual sefiala: “Documentos sin firma o membrete. Los documentos que son
emitidos por las Unidades de Transparencia son validos en el ambito de la Ley Federal de Transparencia y Acceso a la Informacién Publica
cuando se proporcionan a través de la Plataforma Nacional de Transparencia, aunque no se encuentren firmados y no contengan membrete.”

Asimismo, se da cuenta del oficio INAI/SAI/DGEPPOEP/0547/2020 emitido por el Instituto Nacional de Transparencia, Acceso a la Informacién
y Proteccion de Datos Personales, en el cual sefial6 que las respuestas otorgadas por la Unidad de Transparencia del Instituto Nacional Electoral
(INE) en el que el Comité de Transparencia del INE utilice la Firma Electrénica Avanzada (que expide el propio INE ) puede realizarse en el
ambito de la Ley de la materia, cuando se proporciona a través de la Plataforma Nacional de Transparencia, considerando que cuando un
particular presenta una solicitud por medios electrénicos a través de la Plataforma Nacional, se entendera que acepta que las notificaciones le
sean efectuadas por dicho sistema
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Personales, en su caracter de Secretaria Técnica (titular) del
Comité de Transparencia

FI RMADO POR: BUENDI A DI AZ EM LI O
AC. Autoridad Certificadora del Instituto
Naci onal El ectoral
I D 284703
HASH:
822EAE515F05F4E1DB39C877A975C8BB64392CF
D1077F82BA3FAAB16EOEBE668

FI RMADO POR: AZUARA ARAI CECI LI A DEL CARVEN
AC. Autoridad Certificadora del Instituto
Naci onal El ectoral
I D: 284703
HASH:
822EAE515F05F4E1DB39C877A975C8BB64392CF
D1077F82BA3FAAB16EOEBE668

FI RVADO POR: MARCO ANTONI O ZAVALA ARREDONDO
AC. A.C. del Servicio de Adni nistracién
Tributaria
I D: 284703
HASH:
822EAE515F05F4E1DB39C877A975C8BB64392CF
D1077F82BA3FAABL16EOEBE668

FI RMADO POR: ALQUI ClI RA FONTES | VETTE
AC. Autoridad Certificadora del Instituto
Naci onal El ectoral
I D: 284703
HASH:
822EAE515F05F4E1DB39C877A975C8BB64392CF
D1077F82BA3FAABL16EOEBE668











				2020-10-16T18:09:27-0500





				2020-10-19T17:45:25-0500





				2020-10-19T17:48:51-0500





				2020-10-19T17:59:34-0500










image25.emf
Anexo IV.pdf


Anexo IV.pdf
ANEXO 1 DEL ACUERDO INE-CT-ACG-PDP-001-2020
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ANEXO 1 DEL ACUERDO INE-CT-ACG-PDP-001-2020

1. OBJETIVO GENERAL

El presente Manual tiene por objeto establecer las reglas, procedimientos, politicas y
plazos que deberd observar la Unidad de Transparencia y Proteccion de Datos
Personales (UTTyPDP) en la atencidn de consultas y revision de documentos en materia
de proteccién de datos personales.

2. OBJETIVOS ESPECIFICOS

Son objetivos especificos del presente Manual:

a) Normar la atencion de las consultas y revision de documentos en materia de
proteccion de datos personales, que formulen los 6rganos del Instituto a la
UTTyPDP.

b) Establecer las directrices que los 6rganos del Instituto deberan observar en la
formulacién de consultas y revision de documentos para cumplir adecuadamente
con el tratamiento de los datos personales.

3. ALCANCE O AMBITO DE COMPETENCIA

Las disposiciones previstas en el presente manual son de observancia general y
obligatoria para todos los 6rganos del Instituto a nivel central local y distrital.
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ANEXO 1 DEL ACUERDO INE-CT-ACG-PDP-001-2020

4. MARCO NORMATIVO

. C,onstitucién Politica de los Estados Unidos Mexicanos
(Ultima reforma publicada en el DOF el 08 de mayo de 2020)

= Ley General de Transparencia y Acceso a la Informacién Pablica
(Publicada en el DOF. el 04 de mayo de 2015. Ultima reforma publicada en el DOF
13 de agosto de 2020)

= Ley General de Instituciones y Procedimientos Electorales
(Publicada en el DOF el 23de mayo de 2014. Ultima reforma publicada el 13 de
abril de 2020)

= Ley Federal de Transparencia y Acceso a la Informacion Publica.
(Publicada en el DOF. el 09 de mayo de 2016. Ultima reforma publicada el 27 de
enero de 2017)

» Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(Publicada en el DOF el 26 de enero de 2017)

» Reglamento Interior del Instituto Nacional Electoral
(Aprobado en Sesion Extraordinaria del Consejo General, celebrada el 19 de
noviembre de 2014, mediante Acuerdo INE/CG268/2014. Ultima modificacion
agosto 2020).

» Reglamento del Instituto Nacional Electoral en materia de Proteccion de Datos
Personales
(Aprobado mediante Acuerdo INE/CG557/2017, del Consejo General del INE, el
22 de noviembre de 2017. Publicado en el DOF el 15 de diciembre de 2018, en
vigor a partir del 18 de diciembre de 2017.

= Normatividad que expida el Instituto Nacional de Transparencia, Acceso a la

Informacién y Proteccion de Datos Personales y resulte aplicable a la consulta y/o
revision de documentos de que se trate.

Pagina 3de 13





ANEXO 1 DEL ACUERDO INE-CT-ACG-PDP-001-2020

5. GLOSARIO

Para efectos del presente Manual se entendera por:

Analisis técnico-juridico: estudio detallado de la normativa y otras fuentes del
derecho que permiten elaborar una opinion técnica respecto de una consulta y/o
revision de documento en materia de proteccion de datos personales.

Consulta: peticion de una opinion técnica en materia de proteccion de datos
personales formulada a la UTyPDP.

Comité de Transparencia: Comité de Transparencia del Instituto Nacional Electoral.

Departamento de Consulta: Jefatura de Departamento de Proteccion de Datos
Personales, Consulta y Vinculacion.

Dias habiles: todos los dias a excepcion de los sabados, los domingos, los no
laborables en términos de la Ley General de Instituciones y Procedimientos
Electorales, y aquellos en los que no haya actividades en el Instituto Nacional Electoral,
aun en Proceso Electoral, asi como los determinados por el Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales.

Dictamen: opinion técnica que emite la UTTyPDP sobre un proyecto normativo en
materia de proteccion de datos personales.

Direccién: Direccion de Acceso a la Informacion y Proteccion de Datos Personales.

INAL: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales.

INE: Instituto Nacional Electoral.

Manual: Manual para la atencion de consultas y/o revision de documentos en materia
de proteccion de datos personales.

Opinion técnica: juicio de valor o apreciacion que emite UTTyPDP o algun 6rgano del
instituto especializado en materia de proteccion de datos personales.
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ANEXO 1 DEL ACUERDO INE-CT-ACG-PDP-001-2020

= Organos del Instituto: 6rganos de direccion, ejecutivos, técnicos, de vigilancia, de
transparencia, de control y oros 6rganos colegiados del Instituto.

= Organo solicitante: 6érgano del Instituto que formula a la UTTyPDP una consulta y/o
revision de documento.

= Solicitud: formulacion de consulta y/o revision de documento en materia de proteccion
de datos personales a la UTTyPDP.

= SPDP: Subdirecciéon de Proteccién de Datos Personales.

= UTTyPDP: Unidad Técnica de Transparencia y Proteccion de Datos Personales.
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ANEXO 1 DEL ACUERDO INE-CT-ACG-PDP-001-2020

b)

d)

POLITICAS DE OPERACION

La UTTyPDP, a través de la Direccion, sera la responsable de atender las
consultas y/o revisién de documentos que soliciten los érganos del Instituto.

Todas las solicitudes deberan dirigirse a la UTTyPDP; especificamente a la
Direccion de Acceso a la Informacién y Proteccion de Datos Personales, las cuales
deberan ser remitidas por el Enlace de Proteccion de Datos Personales de la
unidad administrativa de que se trate, a traves de correo electronico u oficio, a mas
tardar al dia siguiente al de su recepcion.

La Direccion, con el apoyo de la SPDP, contara con un plazo maximo de 10 dias
habiles para las consultas y 5 dias hdabiles para la revision de documentos,
contados a partir del dia siguiente a la recepcion de la solicitud para emitir una
respuesta. Dicho plazo podra ser ampliado por un plazo igual, atendiendo la
complejidad del asunto que se requiera opinar.

En el andlisis juridico realizado para el desahogo y atencién de las consultas y/o
revision de documentos, la SPDP debera tomar en cuenta el marco juridico
nacional e internacional de proteccion de datos personales, los estandares
internacionales en la materia, las tesis y jurisprudencia del TEPJF y los
criterios del INAI, del Comité de Transparencia del INE, y los emitidos en atencién
a otras solicitudes formuladas con anterioridad que guarden relacion con la
consulta planteada, asi como todos aquellos elementos que sirvan para
sustentarla.

Las solicitudes de consulta y/o revisibon de documentos que los Organos
responsables formulen a la UTTyPDP, a través de correo electrénico u oficio,
deberan contener al menos la siguiente informacion:

i Nombre del érgano del Instituto;

i Area que solicita la consulta y/o revisién de documento;

iii Nombre y cargo de la persona solicitante del area,

iv Descripcion detallada del tema sobre el que se formula la consulta o se
requiere la revision de documento;
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ANEXO 1 DEL ACUERDO INE-CT-ACG-PDP-001-2020

f)

9)

h)

v Instrumento normativo respecto del que se requiere la consulta y/o
revision de documento;

vi Justificacion de la consulta y/o revision del documento;

vii Documentos relacionados con la consulta y/o revisiébn de documento
formulada, entre otros:

- LaLey y/o reglamento (sefialando los articulos, fracciones, parrafos,
incisos, etc., especificos) que confieran atribuciones a las areas del
Instituto para el tratamiento de los datos personales.

- El Acuerdo del Consejo General del Instituto, mediante el cual se
establezcan atribuciones para el tratamiento de datos personales o temas
relacionados con el objeto de la consulta.

La respuesta que elabore la SPDP debera contar con el visto bueno y aprobacion
de la Direccion y, en su caso, de la Titular de la UTTyPDP, segun corresponda.

Si fuera necesario contar con la opiniéon de otros érganos del Instituto, la SPDP,
mediante correo electrénico u oficio, remitira la consulta a los que resulten
competentes, para que estos emitan una opinion en el ambito de su competencia,
a través del medio en que les fue remitida la consulta y/o revision de documento.
En estos casos, no se interrumpe el plazo que tiene la UTTyPDP para atender la
solicitud que formulen los 6rganos solicitantes.

La Direccion notificara la respuesta correspondiente a los 6rganos del Instituto por
el mismo medio en que hayan presentado las solicitudes.

La SPDP llevara el registro de las solicitudes recibidas, mismo que debera ser
reportado en los informes trimestrales que rinde la UTTyPDP.
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7. PROCEDIMIENTO INTERNO PARA LA GESTION DE LAS CONSULTAS Y/O
REVISION DE DOCUMENTOS

El procedimiento para la atencién de consultas y/o revisidbn de documentos que se
formulen a la UTTyPDP, se realizaran conforme a lo siguiente:

a)

b)

d)

f)

9)

Una vez ingresada la solicitud de consulta y/o revision de documentos debera
turnarse el mismo dia o al dia hébil siguiente, a la Direccion para su atencion.

La Direccion turnard la solicitud a la SPDP para que a través del Departamento
de Consulta se revise que la solicitud contenga los elementos minimos
requeridos para su atencion.

En caso de no cumplir con los elementos establecidos en el numeral 5, inciso
e), la SPDP requerird mediante correo electrénico, al 6érgano solicitante para
que amplie o cumplimente su solicitud. Este requerimiento interrumpira el plazo
de atencidn, hasta en tanto el area proporcione dichos elementos.

El 6rgano solicitante debera remitir a la SPDP a través de correo electronico la
respuesta al requerimiento formulado, a méas tardar al dia habil siguiente. En
caso de no atender dicho requerimiento se dara por no ingresada.

Si fuera necesario contar con la opinion de otros 6rganos del Instituto, la SPDP
solicitara, mediante correo electronico, la colaboracion de aquellos que cuenten
con atribuciones para su atencion.

El érgano u o6rganos del Instituto atenderdn la consulta y/o revision de
documento en el ambito de su competencia y remitiran su respuesta a la SPDP,
a través del medio que les fue notificada la misma, a mas tardar en 2 dias
habiles posteriores al turno realizado por la SPDP. En este caso, no se
interrumpe el plazo de atencion.

La SPDP revisara la informacion remitida por el 6rgano solicitante o, en su caso,
por los 6rganos del Instituto a los que solicité colaboraciéon y, de no tener
observaciones, iniciara el estudio y analisis correspondientes.
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h) La SPDP podra determinar la ampliacion del plazo de respuesta a una solicitud,

)

K)

hasta por un periodo igual, en razén de la complejidad del asunto que se deba
opinar, por la cual se debera notificar mediante correo al 6rgano solicitante.

Una vez que se cuente con los elementos necesarios, la SPDP, con el
apoyo del Departamento de Consulta, realizara el analisis correspondiente y
elaborara el proyecto de respuesta a la solicitud formulada.

La SPDP presentara el proyecto de respuesta a la Direccion para su revision y,
en su caso, visto bueno, aprobacién y firma correspondientes.

La Direccion revisara el proyecto presentado por la SPDP, y en caso de
formular observaciones al documento de consulta y/o revisién de documentos
se deberan atender a efecto de aprobarse y poder remitir la respuesta al 6rgano
solicitante.

De no tener observaciones, otorgara su visto bueno. De ser el caso, recabara
la firma o autorizacion de la Titular de la UTTyPDP, con lo cual, el proyecto de
respuesta se tendra por aprobado.

m) La Direccion, con el apoyo de la SPDP, notificara la respuesta al érgano

solicitante, a través del medio en que haya sido presentada la consulta y/o
revision de documento.
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8. DESCRIPCION DEL PROCEDIMIENTO

solicitud debera turnarse
a la Direccion y/o SPDP
para su atencion.

preferencia) u oficio.

1 Organo Envia a la UTTyPDP, la | Por correo electrénico (de
solicitante consulta y/o revision de | preferencia) u oficio a
documento en materia de | través del formato 1
proteccion de  datos
personales.
2 UTTyPDP Una vez ingresada la | Por correo electrénico (de | 10 dias hébiles para las

consultas y 5 dias
hébiles para la revision
de documentos, a partir
de la fecha de recpcion
de la solicitud.

3 SPDP y/o
Departamento
de Consulta

Revisa que la solicitud
contenga los elementos
minimos requeridos para
su atencibn y/lo se
requiera opinion de otros
organos del instituto.

a) Si cumple con los
elementos, se iniciara el
andlisis correspondiente
a efecto de emitir la
opinién respectiva

b) No los contiene, se

requiere al érgano
solicitante que
proporcione los
elementos minimos
requeridos para  su
atencion.

(En este supuesto, el
drgano solicitante contara
con 1 dia hébil para
desahogar el
requerimiento).

Una vez desahogado el
requerimiento se iniciara
el andlisis

Correo electrénico

Se interrumpe el plazo
de 10 y 5 dias habiles
para la atencion de
consultas y/o revision
de documentos,
respectivamente.

1 dia habil
desahogo
requerimiento

para el
del

Inicia nuevamente el
conteo de los 10 y 5
dias hébiles, para dar
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correspondiente a efecto
de emitir la opinidn
respectiva

Si el érgano solicitante no
desahogara el
requerimiento, la SPDP
emitira la consulta con los
elementos
proporcionados.

c) Se solicitara la
colaboracion de aquellos
organos del Instituto que
cuenten con atribuciones
para su atencion.

(En este supuesto, el
6rgano solicitante contara
con 2 dias habiles para
desahogar el
requerimiento de
colaboracion).

Una vez desahogado el
requerimiento, elabora el
proyecto de respuesta.

atencién a la solicitud
de consulta y/o revision
de documento
respectivamente.

No se interrumpe el
plazo de atencién.

2 dias habiles para el
desahogo del
requerimiento de
colaboracion.

proyecto de respuesta

a) De emitir
observaciones solicita la
correccion y/o atencion a
la SPDP.

b) De no emitir
observaciones aprueba el
documento e instruye
para su envio al érgano

4 SPDP y/o Presenta proyecto de | Correo electrénico Dentro del plazo para la
Departamento | respuesta a la DAIPDP, atencién de consultas
de Consulta | para su revision. ylo revision de
documentos (10 y 5
dias héabiles,

respectivamente).
5 DAIPDP Realiza revision al | Correo electrénico Dentro del plazo para la

atencién de consultas
ylo revision de
documentos (10 y 5
dias habiles,
respectivamente).
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solicitante a través del
medio elegido.

6 | SPDP Envia la emision de la | Correo electrénico Dentro del plazo para la
consulta al 6rgano atencion las consultas
solicitante a través del ylo revision de
medio elegido. documentos (10 y 5

dias hébiles,
respectivamente).
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9. DIAGRAMA DE FLUJO
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INE-CT-ACG-PDP-001-2019

Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el
que se aprueba el Sistema de Gestion para la Proteccion de Datos Personales.

Antecedentes

1. Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados. El 26 de enero de 2017, se publicé en el DOF el Decreto por el
que se expide la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados (LGPDPPSO), que entré en vigor el 27 de enero de
2017.

2. Reglamento del Instituto Nacional Electoral en materia de Protecciéon de
Datos Personales. El 22 de noviembre de 2017, el Consejo General del INE,
mediante acuerdo INE/CG557/2017, aprobd el Reglamento del Instituto
Nacional Electoral en Materia de Proteccion de Datos Personales (Reglamento
de Datos Personales), publicado en el DOF el 15 de diciembre de 2017, mismo
que entré en vigor al dia siguiente de su publicacion.

3. Publicaciéon de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico. El 26 de enero de 2018, se publico en el
DOF el acuerdo por el que el Instituto Nacional de Transparencia, Acceso a la
Informacioén y Proteccion de Datos Personales, aprobo los Lineamientos
Generales de Proteccidon de Datos Personales para el Sector Publico
(Lineamientos), mismo que entr6 en vigor al dia siguiente de su publicacion.

4. Programa para la Proteccion de los datos Personales en Posesion del
Instituto Nacional Electoral. E| 8 de noviembre de 2018, el Comité de
Transparencia del INE, mediante acuerdo INE-CT-ACG-PDP-004-2018,
aprobo el Programa para la Proteccion de los datos Personales en Posesion
del Instituto Nacional Electoral (Programa), mismo que entré en vigor al dia
siguiente de su aprobacion.

El Programa se compone de dos Estrategias; la primera para el Cumplimiento
de los Deberes de Seguridad y Confidencialidad para la Proteccién de Datos
Personales 2018-2020 y la segunda para el cumplimiento de los Principios de
Proteccion de Datos Personales 2019-2021.
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el
que se aprueba el Sistema de Gestion para la Proteccion de Datos Personales.

5. Parametros de Mejores Practicas en Materia de Proteccién de Datos
Personales del Sector Publico. El 9 de octubre de 2019, se publicé en el
DOF el acuerdo por el que el Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales, aprobd los Parametros de
Mejores Practicas en Materia de Proteccion de Datos Personales del Sector
Publico, mismo que entrd en vigor al dia siguiente de su publicacion.

6. Disefio del Sistema de Gestion de Proteccion de Datos Personales del
Instituto Nacional Electoral. De enero a octubre de 2019, la Unidad de
Transparencia desarroll6 una metodologia para el disefio del sistema de
gestion, sustentada en marcos internacionales sobre privacidad y proteccion
de datos personales, sistemas de gestion y la normativa nacional en la materia
para el sector publico, con la finalidad de identificar los elementos que debe
poseer un sistema de gestidbn con caracteristicas de protecciéon de datos
personales para organismos publicos que, a la postre, permita verificar y
demostrar que las medidas utilizadas por los responsables de la proteccién de
los datos personales son eficaces, eficientes y apropiadas de acuerdo con el
riesgo inherente del dato personal y de esta forma maximizar la proteccién de
los derechos y libertades de los titulares.

Para el disefo del sistema de gestidn, la Unidad de Transparencia realizo las
siguientes acciones:

a. Analisis normativo, para identificacion de los elementos -
procesos, acciones y actividades-, en materia de proteccién de
datos personales, considerando:

- los principios, deberes, derechos y demas obligaciones
establecidas en la normativa y regulacion nacional en la
materia aplicable a los Sujetos Obligados;

- las mejores practicas de los estandares y marcos
internacionales de privacidad y proteccion de datos
personales;
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el
que se aprueba el Sistema de Gestion para la Proteccion de Datos Personales.

- los procesos y procedimientos organizacionales utilizados
para el cumplimiento.

b. Identificar a las partes interesadas en la proteccion de los datos
personales para definir sus funciones y atribuciones, con la finalidad
de designar roles y responsabilidades de la informacién clave de
negocio en materia de proteccion de los datos personales.

c. Definicién de la estructura del Sistema de Gestion, con base en lo
establecido por la Organizacion de Estandares Internacionales (ISO,
por sus siglas en inglés) para lograr la compatibilidad con otros
sistemas de gestion que se encuentren implementados en el Instituto.

7. Revision Grupo de Gobierno de Seguridad de la Informaciéon. El 5 de
noviembre de 2019, la Unidad de Transparencia puso a disposicion del Grupo
de Gobierno de Seguridad de la Informacién el documento donde consta el
disefio del Sistema de Gestidn de Proteccion de Datos Personales del Instituto
Nacional Electoral para su revision.

La Unidad de Transparencia establecié un plazo de cinco dias habiles para
que los integrantes de dicho Grupo emitieran comentarios al documento, en el
plazo mencionado no se recibieron observaciones al respecto.

Considerandos

I. Observancia de la Ley General. La Ley es de orden publico y observancia
general en toda la Republica. Todas sus disposiciones, segun corresponda,
en el ambito de su competencia, son de aplicacion directa para los sujetos
obligados pertenecientes al orden federal, asi como para los organismos
publicos autonomos (articulo 1, parrafos 1y 2 de la Ley de General).

Pagina 3 de 15





\3}\“)05 /L{
A
N d’%R
2 ¢ d w )
AN w\m\)\) ﬁﬂ
%\ "-\~_ '?'b fo W

;v.ﬁ—\\]—o ¥

O

INE-CT-ACG-PDP-001-2019

Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el
que se aprueba el Sistema de Gestion para la Proteccion de Datos Personales.

VL.

Objeto de la Ley General. El objeto de la Ley es establecer las bases,
principios y procedimientos para garantizar el derecho que tiene toda persona
a la proteccion de sus datos personales en posesion de los sujetos obligados.
Entre los objetivos de la Ley, se encuentra garantizar la observancia de los
principios de proteccion de datos personales previstos en la Ley y proteger los
datos personales en posesion de cualquier autoridad, con la finalidad de
regular su debido tratamiento (articulos 1, parrafo 4 y 1, fraccion IV y V de la
Ley General).

Sujetos Obligados de la Ley de Datos. El INE, como organismo
constitucional autonomo, es sujeto obligado de la Ley General y responsable
del tratamiento de los datos que obran en sus archivos o en las bases de datos
generadas en el ejercicio de sus atribuciones (articulo 1, parrafo 5 de la Ley
General).

Principios en materia de proteccion de datos personales. Los 6rganos del
INE, en el tratamiento que realicen de los datos personales, deberan observar
los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacion y responsabilidad (articulo 16 de la Ley
General). Para efectos del presente documento, nos referiremos al principio
de responsabilidad, toda vez que el INE como sujeto obligado debe
implementar mecanismos para acreditar el cumplimiento de los principios,
deberes y obligaciones, ademas, generar la evidencia del cumplimiento.

Principio de Responsabilidad. El INE, como sujeto obligado, de conformidad
con lo establecido en la normatividad, debe adoptar politicas e implementar
mecanismos para asegurar y acreditar el cumplimiento de los principios,
deberes y obligaciones que se establecen en la normatividad aplicable
(articulo 29 Ley de General y 46 de los Lineamientos).

Deberes en materia de protecciéon de datos personales. Los 6rganos del
INE, en el tratamiento de los datos personales, deberan establecer y mantener
medidas de seguridad que permitan proteger los datos personales —Deber
Seguridad- con la finalidad de impedir, que cualquier tratamiento contravenga
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el
que se aprueba el Sistema de Gestion para la Proteccion de Datos Personales.

VIL.

VIIL.

lo establecido en la normatividad. Asimismo, dichos érganos deben establecer
controles y mecanismos para que las personas que intervengan en el
tratamiento de datos personales, guarden confidencialidad —Deber
confidencialidad-.

Comité de Transparencia y sus funciones en materia de proteccion datos
personales. Es la autoridad maxima en materia de proteccion de datos
personales al interior de los sujetos obligados (articulos 3 fraccién Vy 83 de la
Ley General; y 3, fraccion Il y 13 del Reglamento de Datos Personales).

El Comité de Transparencia, tiene entre sus atribuciones coordinar, supervisar
y realizar las acciones necesarias para garantizar el derecho a la proteccion
de los datos personales en la organizacién del responsable, de conformidad
con la normatividad aplicable. (Articulo 84 fraccion | Ley General).

Unidad de Transparencia y sus funciones en materia de datos
personales. Conforme al primer parrafo del articulo 85 de la Ley General, los
responsables del tratamiento de los datos personales contaran con una Unidad
de Transparencia, la cual funcionara y se integrara en los términos que
establece la Ley General de Trasparencia y Acceso a la Informacion Publica.
Para efectos internos, la Unidad Técnica de Transparencia y Proteccion de
Datos Personales, absorbe las funciones encomendadas a la Unidad de
Transparencia antes referida.

La Unidad de Transparencia, tiene entre sus atribuciones coordinar e
implementar el Sistemas de Gestidon en el que quedaran documentadas y
contenidas las acciones que los Organos del INE desarrollen para mantener
las medidas de seguridad (articulo 32 del Reglamento de Datos Personales y
apartado 6.2, fraccion VII del Programa para la Proteccion de Datos
Personales del Instituto Nacional Electoral).
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el
que se aprueba el Sistema de Gestion para la Proteccion de Datos Personales.

IX. Motivacién que sustenta la determinacién de aprobar el Sistema de
Gestion para la Proteccion de los Datos Personales del Instituto Nacional
Electoral (SGPDP).

En México, la proteccion de los datos personales es un derecho humano
fundamental, reconocido en el articulo 16 de la Constitucion Politica de los
Estados Unidos Mexicanos; por lo tanto, el Estado Mexicano impone un
conjunto de obligaciones a las entidades -publicas y privadas- que los tratan.

De manera particular, para las entidades publicas, la Ley General de
Proteccion de Datos Personales en Posesién de Sujetos Obligados
(LGPDPPSO), sefiala que los sujetos obligados deben cumplir con todas las
obligaciones que marca la Ley; esto a través del principio de responsabilidad
(articulos 29 y 30, LGPDPPSO), el cual también es aplicable a los encargados
de realizar tratamiento de datos personales a solicitud del responsable, y al
momento de realizar transferencias de datos personales nacionales o
internacionales.

En los Lineamientos, referente al principio de responsabilidad, se establecen
las siguientes obligaciones que el responsable debera cumplir:

e Adoptar politicas e implementar mecanismos para asegurar el
cumplimiento de los principios, deberes y demas obligaciones
establecidas en la Ley General de Proteccion de Datos Personales en
Posesién de Sujetos Obligados;

e Establecer mecanismos para evidenciar el cumplimiento ante los
titulares y el INAL.

También establece que, para el cumplimiento de estas obligaciones, el
responsable podra valerse de estandares, mejores practicas nacionales o
internacionales, esquemas de mejores practicas o cualquier otro mecanismo
que determine adecuado para tales fines.
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el
que se aprueba el Sistema de Gestion para la Proteccion de Datos Personales.

La adopcion de un sistema de gestidon representa el mecanismo para rendir
cuentas a las personas titulares de los datos y al 6rgano garante nacional
sobre el tratamiento de los datos personales, a través del cual también se
materializa la implementacion del principio de responsabilidad —pero que
engloba la acreditacion del cumplimiento del resto de los principios, deberes y
demas obligaciones establecidas en la LGPDPPSO-.

En este sentido, es importante mencionar que, si bien las buenas practicas de
seguridad ayudan a gestionar el riesgo tecnolédgico —incidentes de seguridad-
y riesgos de cumplimiento -legal- al proteger la informacion en general, existen
otros riesgos que pueden surgir de como las organizaciones recopilan,
almacenan, usan y comparten los datos personales para cumplir con su mision
u objetivo de negocio; es decir, pueden suscitarse riesgos para los derechos y
libertades de las personas cuyos datos son sujetos de tratamiento; o sea, la
proteccion de los datos personales y la seguridad de la informaciéon son
conceptos distintos pero que se encuentran interrelacionados.

El Instituto Nacional Electoral, como la maxima autoridad electoral del Estado
Mexicano, es responsable de recabar una diversidad de informacion personal
necesaria para realizar actividades licitas y legitimas con el objetivo de ejercer
sus funciones. Proteger los datos personales y prevenir que sean vulnerados
representa un enorme reto, que ha venido afrontando desde su constitucién
como IFE, hasta el dia de hoy, como INE, a través de la implementacion de
diversas acciones.

Sin embargo, con el surgimiento de la Ley General de Proteccion de Datos
Personales en Posesién de Sujetos Obligados, el Instituto, como un sujeto
obligado de esta Ley, requiere de mecanismos que le permitan no solo cumplir
con la normativa en la materia, sino demostrar que la cumple, esto enmarcado
en el principio de responsabilidad o conocido internacionalmente como
accountability o responsabilidad proactiva con el objetivo de proteger los
derechos y libertades de las personas titulares de los datos.
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el
que se aprueba el Sistema de Gestion para la Proteccion de Datos Personales.

Derivado de lo anterior, la Unidad de Transparencia disefié el Sistema de
Gestion para la Proteccion de los Datos Personales, el cual proveera al
Instituto las bases para cumplir con los principios, deberes, derechos y demas
obligaciones sefaladas en la normativa aplicable, permitiendo:

Entre

Verificar que las medidas implementadas para el cumplimiento de la
normatividad son eficaces, eficientes y apropiadas de acuerdo con el
riesgo inherente del dato personal,

Demostrar la conformidad de las actividades de tratamiento;

Medir el aprovechamiento eficaz y permanente de los recursos
destinados para el logro de objetivos de proteccion de datos
personales; e,

Integrar a toda la organizacion en la proteccion de los datos
personales.

las caracteristicas consideradas para el disefio del SGPDP, se

encuentran las siguientes:

Integrado por las buenas practicas nacionales e internacionales en
proteccion de datos, privacidad y seguridad de la informacion;

Sustentado en la LGPDPPSO;
Considera la mejora continua;

Escalable, con relacion al alcance del sistema de gestion, para que las
medidas sean coherentes con los riesgos del procesamiento y la
naturaleza del dato personal,

Compatible con otros sistemas de gestion; y,

Adaptable a diversos organismos publicos.
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el
que se aprueba el Sistema de Gestion para la Proteccion de Datos Personales.

Disponer de un Sistema de Gestion para la Proteccion de los Datos Personales
proporcionara:

a) A las personas titulares de los datos:
e Transparencia en los mecanismos implementados para el
debido tratamiento de sus datos personales.

e Confianza en el debido tratamiento de sus datos personales.
b) Al Instituto,

De manera general:

e Las bases para homologar los procesos, acciones y actividades
de proteccién de los datos personales.

e Facilitar la transferencia segura entre sujetos obligados u
organizaciones internacionales.

e Un habilitador clave para lograr la proteccion de datos por
disefio y por defecto;

e Un esquema de mejores practicas, conforme a lo sefialado en
el articulo 72 de la Ley General;

e Conocimiento de los mecanismos de proteccion de datos que
son implementados;

e lLas bases para una mejor gestion de los riesgos en el
tratamiento de los datos personales;

e Medir del nivel de madurez en la proteccion de los datos
personales.
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el
que se aprueba el Sistema de Gestion para la Proteccion de Datos Personales.

De manera particular:

e La gestion del Programa de Proteccion de Datos Personales
Institucional.

e Disponer de un sistema de gestion que incluya las medidas de
seguridad implementadas para proteger los datos personales
(articulo 34" de la Ley General y articulo 322 del Reglamento
del Instituto en materia de Proteccion de Datos Personales).

X. Definiciéon de la Estructura del Sistema de Gestion para la Proteccidn de
los Datos Personales del Instituto Nacional Electoral (SGPDP).

El Sistema de Gestidon para la Proteccion de Datos Personales del Instituto
Nacional Electoral, se conforma de dos apartados (con base en el Anexo SL
de las normas ISO/IEC): la Base regulatoria y el Catalogo de Controles.

e Base regulatoria: Tiene como objetivo que el Sistema de Gestion para
la Proteccion de Datos Personales del Instituto Nacional Electoral esté
alineado y sea compatible con las normas de sistemas de gestion
internacionales, simplificando posibles duplicidades con otros sistemas
de gestion que se encuentren implementados; ademas, posee la
cualidad de poder agregar requisitos adicionales especificos de la
disciplina segun sea necesario® -que en este caso serian requisitos en
materia de proteccién de datos personales-.

! Las acciones relacionadas con las medidas de seguridad para el tratamiento de los datos personales
deberdn estar documentadas y contenidas en un sistema de gestion.

2La Unidad de Transparencia implementara el Sistema de Gestion en el que quedardn documentadasy
contenidas las acciones que los Organos del Instituto desarrollen para mantener tales medidas de seguridad.
31a1S0, en el 2012, publicd el ANEXO SL —en las Directivas ISO/IEC parte 1 (Suplemento consolidado ISO —
Procedimientos especificos para I1SO). Es una estructura de alto nivel (HLS, por sus siglas en inglés) para
todos los sistemas de gestién de las normas ISO que sirve para definir estandares de sistemas de gestién
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el
que se aprueba el Sistema de Gestion para la Proteccion de Datos Personales.

Caracteristicas generales:

o Apartado fijo, con periodos de revisidn anuales o cuando exista un
cambio en la normativa de proteccidén de datos personales;

o Conformado por Clausulas que servirdn de guia para su
implementacion.

o Impersonal, es decir, no hace referencia a una organizacion publica
en particular;

o Atemporal, no sefiala plazos ni tiempos;

o Holistico, ya que es aplicable a toda la organizacion del sujeto
obligado;

La Unidad de Transparencia agrega una caracteristica mas:
o Sujeto a aprobacion y revision del Comité de Transparencia.

Considerando el Anexo SL, la Base regulatoria se estructuré en 13
clausulas o secciones.

e Catalogo de Controles: El objetivo del Catalogo de controles es proveer
a las areas propietarias/duefas, custodias y usuarias, las actividades
especificas para dar cumplimiento a un control, las cuales seran
posteriormente evaluadas para medir cuantitativamente el nivel de
cumplimiento.

Cabe sefalar que las actividades del control proveen las bases para que,
ademas de medir cuantitativamente el nivel de cumplimiento, sea posible
conocer el si el control es eficiente, efectivo y de acuerdo con el riesgo
inherente al dato personal, que son las caracteristicas que permiten
cumplir con el principio de responsabilidad.
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el
que se aprueba el Sistema de Gestion para la Proteccion de Datos Personales.

XI.

Caracteristicas generales:

o

Apartado semi-fijo, con periodos de revision semestrales o cuando
exista un cambio en la normativa de proteccion de datos
personales;

Conformado por Controles que podran ser seleccionados por la
organizacion en el desarrollo de su Sistema de Gestion Para la
Proteccion de Datos Personales del Instituto Nacional Electoral;

Impersonal, es decir, los controles son aplicables a cualquier sujeto
obligado;

Atemporal, no sefala plazos ni tiempos;

Holistico, ya que es aplicable a toda la organizacion del sujeto
obligado.

La Unidad de Transparencia agrega la siguiente caracteristica:

o

Las revisiones y actualizaciones seran informadas al Comité de
Transparencia.

Las 75 obligaciones o controles identificados en el analisis normativo se
agruparon en 13 Dominios que corresponden a los procesos de
proteccion de datos personales

Modelo de Implementaciéon del Sistema de Gestidon para la Proteccion de
los Datos Personales del Instituto Nacional Electoral (SGPDP).

La Unidad de Transparencia sera la responsable de implementar el Sistema
de Gestion Para la Protecciéon de Datos Personales del Instituto Nacional
Electoral, a través de cuatro etapas, las cuales se describen a continuacion:
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el
que se aprueba el Sistema de Gestion para la Proteccion de Datos Personales.

e Etapa 1. Planeacion (2020).

Objetivo: Planear el proyecto de implementacion del Sistema de Gestidon
Para la Proteccion de Datos Personales del Instituto Nacional Electoral
mediante el analisis de la estructura organizacional, procesos, directrices,
procedimientos, entre otras.

Actividades para realizar de acuerdo con lo sefalado en la Base
regulatoria (en materia de proteccion de datos personales).

o Preliminares:

Identificar el contexto del Instituto y sus objetivos;

Evaluar el estado actual (diagnéstico de situacion);
Identificar las partes interesadas internas y externas;
Generar una matriz institucional de roles y funciones;
Definir el alcance y requerimientos del sistema de gestion;
Establecer los procedimientos y directrices;

o Elaborar un plan de proyecto de implementacion;

e Etapa 2. Implementacion (2021).

Objetivo: Implementar el Sistema de Gestion Para la Proteccion de Datos
Personales del Instituto Nacional Electoral con base en el alcance
establecido en la etapa de planeacion.

Actividades para realizar:

o Implementar el SGPDP;
o Operar el SGPDP;
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el
que se aprueba el Sistema de Gestion para la Proteccion de Datos Personales.

Etapa 3. Validacion y certificacion (2022).

Objetivo: Evaluar el Sistema de Gestion Para la Proteccién de Datos
Personales del Instituto Nacional Electoral de manera interna o por parte
de un tercero experto.

En materia de proteccion de datos personales la validacion se refiere a
una auditoria voluntaria, segun lo previsto en el articulo 151 de la Ley
General, y es realizada por el INAI. Por su parte, la certificacion tiene
como objeto evaluar la conformidad de sistemas de gestion desarrollados
e implementados por los responsables y encargados.

Etapa 4. Mejora (2023).

Objetivo: Demostrar la proteccién sistematica de los datos personales de
acuerdo con los objetivos institucionales, solicitando someter al sistema
de gestidén a una nueva auditoria voluntaria.

Durante las cuatro etapas la Unidad de Transparencia debera:

a) Establecer el plan de trabajo correspondiente a cada etapa de

implementacion, en el mes de enero de cada afio, que describa
ampliamente el proceso para su ejecucion -con base en los recursos
anuales aprobados por el Instituto para el Proyecto de Gestion de Datos
Personales-*.

b) Someter a aprobacion, en el mes de febrero, el plan de trabajo de cada

etapa de implementacion que corresponda, al Comité de Transparencia
(CT).

4 La ejecucidn de cada etapa esta sujeta a que la UTyPDP disponga de los recursos materiales, financieros y

humanos.
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el
que se aprueba el Sistema de Gestion para la Proteccion de Datos Personales.

c) Informar al CT, en diciembre de cada afio, el avance de ejecucion de la
etapa de implementacion que corresponda.

Por lo antes expuesto y con fundamento en los articulos 3, fraccion IV; 43 y 44,
fraccion IX de la LGTAIP; 64 y 65, fraccion IX de la LFTAIP; 1°, 2, fracciones IV y V,
83; 84 y 85 de la Ley General, y 3, fracciones Il y XXV; 13, fraccién | del Reglamento
de Datos Personales; el Comité de Transparencia emite el siguiente:

ACUERDO

Primero. Se aprueba el Sistema de Gestidn para la Proteccion de Datos Personales
del Instituto Nacional Electoral.

Segundo. El presente Acuerdo entrara en vigor el mismo dia de su aprobacion.

Tercero. Se instruye a la Secretaria Técnica del Comité, para que solicite la
publicacién del presente Acuerdo y su Anexo en el apartado de Transparencia de la
pagina electronica del INE, asi como en el sitio de NormalNE.

Cuarto. Se instruye a la Secretaria Técnica, hacer del conocimiento el presente
Acuerdo y su Anexo, por oficio, a los titulares de las areas que conforman la
estructura organica del INE (niveles central y desconcentrado); y por correo
electronico, a quienes funjan como Enlaces de Transparencia y/o de Datos
Personales.
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Acuerdo del Comité}s Transparencia del Instituto Nacional Electoral por el que se aprueba

el Sistema de Ges

n para la Proteccion de Datos Personales.

El presente Aglerd® fue aprobado por unanimidad de votos de los integrantes del Comité de

n su| Cuarta Sesion Ordinaria celebrada el 12 de diciembre de 2019.

Mtro. (_Emilio Buendia Diaz,
Jefe de Oficina de la Presidencia del
Consejo, en su caracter de Presidente del
Comité de Transparencia

/“/-:)

s

A

Lic. Adrian Gerardo Pérez Cortés, Asesor
de Consejero Presidente, en su caracter de
Suplente del Presidente del Comité de
Transparencia

i ~
Lic™Marco Antonio Zavala Arredondo, Jefe -

de Oficina de la Secretaria Ejecutiva, en su
caracter de Integrante del Comité de
Transparencia

Mtro. Agustin Pavel Avila Garcia, Asesor
del Secretario Ejecutivo, en su caracter de
Integrante Suplente del Comité de
Transparencia

Titular de la Unidad Técnica de
Transparencia, en su caracter de Integrante
del Comité de Transparencia

Mtra. Cecilia devaQ&:Ben Azuara Arai,

\

Mtra. Fanny Aimee Garduiio Néstor,
Directora de Politicas de Transparencia de
la Unidad Técnica de Transparencia y
Proteccion de Datos Personales, en su
caracter de Integrante Suplente del Comité
de Transparencia.

, Directora de
y Proteccion de
n su caracter de
del Comité de

Mtra. Sendy Lucia Murillo Vargas
Subdirectora de Acceso a la Informacién
de la Unidad Técnica de Transparencia y
Proteccién de Datos Personales, en su
caracter de Suplente de la Secretaria
Técnica del Comité de Transparencia

Hoja de firmas de los integrantes asistentes del Comité de Transparencia del Instituto Nacional
Electoral, que corresponden al documento sefialado al rubro, aprobado en sus términos durante la
sesion previamente especificada.







image27.emf
Anexo VI.pdf


Anexo VI.pdf
< INE

Instituto Nacional Electoral

Sistema de Gestion para la Proteccion de Datos Personales

del Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,
Aprobado en sesion ordinaria del Comité de Transparencia,

el 12 de diciembre de 2019)

Unidad Técnica de Transparencia y Proteccién de Datos Personales





Modelo de Proteccion de Datos Personales del Instituto Nacional Electoral

Metodologia de Evaluacion de Impacto

Diseno curricular para la capacitacion
en Proteccion de Datos Personales

: Procedimiento para elaborar
: el Documento de Seguridad

Documentos de apoyo
desarrollados por la UTyPDP

2018-2023

Estrategia para el Cumplimiento
de |los Deberes de Seguridad
y Confidencialidad
2018-2020

Doruments aprobade
por &l Camité
de Transparendia

Plan de Implementacion
2019

Narumerto elahnrade
por la UTyRDP

Programa para la Proteccion de Datos Personales

Estrategia para el Cumplimiento

de los Principios de Seguridad
y Confidencialidad

2019-2021

Plan de Implementacion
2019

DRocumenta elzhorada
par la UTyRDP

Sistema de Gestion para la Proteccion de los Datos Personales

7

i Base regulatoria /Z'

N
Catalogo de Controles |

| Modelo de Implementacién |

e

Documentos aprobados por el Comité de Transparencia

Unidad Técnica de Transparencia y Proteccion de Datos Personales





Sistema de Gestion para la Proteccidn de Datos Personales

del Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesion ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

CONTENIDO
(€110 1= o TP 5
== 18] o T o RSP 8
(@ 0] =1 117/ T PRPPPPINt 15
Estructura del doCUMENTO .......oooeeiiieeeee 16
1 Apartado I. Metodologia empleada para el disefio del SGPDP ..........ccccccceiiiiiieiennne. 17
1.1 ANAIISIS NOMMALIVO. ... e 18
1.1.1 Analisis de la normativa nacional.................cccc 18
1.1.2  Andlisis de la normativa internacional....................ooiviiiiiiiiiiiiiiiiiiiiiiiiiees 18
1.1.3 Identificacion de las obligaciones (acciones/controles) de proteccién de
Lo F= 100 1SR o LY =T g =1 1= PPN 18
1.2 Analisis de buenas practicas ............oooeuiiiiiii i 19
1.3  Identificacion de la partes interesadas.............cc.oovviiiiiiiiiiicci 20
1.4  Definicion de la estructura del Sistema de Gestion Para la Protecciéon de Datos
Personales del Instituto Nacional Electoral...............ooooiiiii e 25
141 Base regulatorial .........oooiiiii i 25
1.4.2 Catalogo de ControleS .......coiieiiiiiiiiiicii e 31
2 Apartado Il. Desarrollo de la estructura del Sistema de Gestién Para la Proteccion de
Datos Personales del Instituto Nacional Electoral ..............cociiiiiiiiiiiii e, 33
2.1 Base regulatoria .........cooouuii i e 33
1] (oo 18 oo o ] ISR 33
Y= ToTuilo ) o I I Y o= T o o = T 33
Seccion 2. Referencias normativas............cccoooe e 33
Seccién 3. Términos, definiciones y abreviaciones (Glosario)........cccccceeeeeeeeiieiiinnnnn.. 34
Seccion 4. Contexto de la organizacion ..............cccc 35
SecCiOn 5. LIderazgo ........cooooiiiiiiiiii 36
Seccion 6. PlanifiCacion .............ooooi i 37
SECCION 7. SOPOILE ... .ot e e e e e e e e e e e e e e e eraaaans 40

INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia
Unidad Técnica de Transparencia y Proteccién de Datos Personales

Pagina 3 de 133





Sistema de Gestion para la Proteccidn de Datos Personales

del Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesion ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

SeCCiON 8. OPEraCION......ccoe i 42
Seccién 9. Evaluacion del desempeno del SG...........ooooviiiiiiiiiiiee e, 42
Y= Toted o) o I O IR 1Y/ 1= o] - TR 44
2.2  Catéalogo de controles para la proteccion de datos personales.......................... 46
3  Apartado lll. Modelo de implementacion del SGPDP ...........cooviiiiiiiiiiie e 53
3.1 IMPIEMENTACION ... e 53
3.2 Responsabilidades ............coo i e 55
3.3  Avance de actividades 2020 .........oouuiuiiiiieeee e 55
A APENAICE. ...t ——————— 57
4.1 Normativa Nacional ... 57
4.1.1 Analisis de 1a LGPDPPSO ... 57
4.1.2  Anadlisis de los Lineamientos Generales de proteccion de datos personales
para €l SECIOr PUDIICO.......ouvuuiii e 58
4.2  Normativa internacional ...............ooiii i 60
4.2.1 (O] a1V o1 (o T 11 SRR 60
A (1 5 60
4.3 Identificacion de las obligaciones de proteccion de datos personales................ 62
4.3.1 MatriZ € @CCIONES......ueii i e e et e e e e e e enane 62
4.4  Estandares y frameworks internacionales..............ccccooi 73
441 Matriz de cumplimiento.........ccoouuii i 73
4.5 Descripcion del Catalogo de controles...........ccoooeeeiiiiiiiiiiiee e, 88

INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia
Unidad Técnica de Transparencia y Proteccién de Datos Personales

Pagina 4 de 133





Sistema de Gestion para la Proteccidn de Datos Personales

del Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesion ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

GLOSARIO

Para los efectos del presente documento, se tomaran las definiciones establecidas en la
Ley General de Proteccion de Datos Personales en posesion de Sujetos Obligados (en
adelante Ley General), el Programa para la Proteccion de Datos Personales del Instituto
Nacional Electoral (en adelante el Programa) y, sin perjuicio de lo previsto en la
normatividad aplicable en la materia, se entendera por:

a) Alcance material: NUmero de procesos de negocio que involucran tratamiento de
datos personales realizado por el responsable o encargado que contempla el
esquema de mejores practicas.’

b) Alcance normativo: Principios, deberes y obligaciones previstas en la Ley General
que abarca el esquema de mejores practicas. Puede ser total o parcial.?

c) Base regulatoria: Marco normativo del Sistema de Gestién de Proteccion de Datos
Personales del Instituto Nacional Electoral.

d) Certificacion: Procedimiento que lleva a cabo un organismo de certificacion para
evaluar la conformidad de un esquema de mejores practicas o sistema de gestion y
su implementacién, asi como productos y servicios tecnologicos de tratamiento de
datos personales, con relacién con lo dispuesto en la Ley General y demas
normatividad que de ella derive.?

e) Ciclo Deming o de mejora continua: Conocido también por sus siglas en inglés
como el ciclo PDCA (Plan, Do, Check, Act). Metodologia que describe las etapas
para la implementacion de un sistema de gestion, producto o servicio.*

f) Control: Acciones de proteccion de datos personales resultado de las obligaciones
de la normativa en la materia. Es una medida que modifica el riesgo del dato
personal.®

' Parametros de mejores practicas en materia de proteccion de datos personales del sector
publico, articulo 12, aprobado por el INAI mediante acuerdo ACT-PUB/11/09/2019.07

2 |bid., articulo 11

8 |bid., articulo 2 fraccion Ill.

4 PDSA Cycle, The Deming Institute, URL: https://deming.org/explore/p-d-s-a

51SO/IEC 27000:2018, Information Technology — Security Techniques- Information security system
— Overview and vocabulary.
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g)

h)

Dato: En su acepcion informatica se define como “la informacion dispuesta de
manera adecuada para su tratamiento por una computadora”.® Se define, ademas,
como los elementos primarios de la informacion, que, por si solos, son irrelevantes
para la toma de decisiones (de la Pefia Santillan, 2010).

Dato personal: Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando
su identidad pueda determinarse directa o indirectamente a través de cualquier
informacion.”

Dominio: Procesos para la proteccion de los datos personales que una organizacion
realiza.

Esquema de mejores practicas: Conjunto de acciones, reglas, criterios y
procedimientos con finalidades definidas para la proteccion de los datos
personales.®

Informacion: En el contexto de seguridad de la informacion, se entiende por
informacion todo aquel conjunto de datos organizados en poder de una entidad que
posean valor para la misma, independientemente de la forma en que se guarde o
transmita (escrita, en imagenes, oral, impresa en papel, almacenada
electrénicamente, proyectada, enviada por correo, fax o e-mail, transmitida en
conversaciones, etc.), de su origen (de la propia organizacion o de fuentes externas)
o de la fecha de elaboracion. °

Ley General o LGPDPPSO: Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados.

Marco de referencia o framework: Conjunto estandarizado de conceptos,
practicas y criterios de un tipo de problematica particular que sirve como referencia
para enfrentar y resolver nuevos problemas de indole similar.™

6 Definicion tomada del Diccionario de la Lengua espafiola en linea, URL: https://dle.rae.es/dato
7 Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados, articulo 3,

fracc. IX. 2017.

8 Parametros de mejores practicas en materia de proteccion de datos personales del sector
publico, articulo 8, aprobado por el INAI mediante acuerdo ACT-PUB/11/09/2019.07

° Portal del ISO 27001 en espafiol, URL: http://is027000.es/is027000.html

10 ; Qué es una Infraestructura Digital o 'Framework'?, URL:
http://www.ictea.com/cs/index.php?rp=/knowledgebase/8991/Que-es-una-Infraestructura-Digital-o-
andsharp039Frameworkandsharp039.html
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f) Partes interesadas, grupos de interés o stakeholders. Persona u organizacion
que puede afectar, ser afectada o se percibe asimismo a ser afectada por una
decision o actividad. !

g) Proceso: Conjunto de fases sucesivas de un fendmeno natural o de una operacion
artificial.”> Conjunto de actividades mutuamente relacionadas o que interactian, que
utilizan las entradas para proporcionar un resultado previsto.

h) Proceso de negocio: Procesos que prescriben la forma en la que se utilizan los
recursos -datos, capital, personas- de una organizacién para lograr sus objetivos de
negocio.™

i) Sistema de gestion: Conjunto de elementos interrelacionados o interactivos de una
organizacién que establecen politicas, objetivos y procesos para alcanzar sus
objetivos.' Conjunto de elementos y actividades interrelacionadas para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y

seguridad de los datos personales.®

11 Gestién de Calidad. Universidad Santiago de Cali, URL:
https://www.usc.edu.co/index.php/gestion-de-calidad/terminos-y-definiciones

12 Diccionario de la Lengua espafiola en linea, URL: https://dle.rae.es/proceso

13 Gestion de Calidad. Universidad Santiago de Cali, URL:
https://www.usc.edu.co/index.php/gestion-de-calidad/terminos-y-definiciones

4 F. Leymann and W. Altenhuber, "Managing business processes as an information resource," in
IBM Systems Journal, vol. 33, no. 2, pp. 326-348, 1994.

doi: 10.1147/sj.332.0326

URL: http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=5387316&isnumber=5387310

15 Gestion de Calidad. Universidad Santiago de Cali, URL:
https://www.usc.edu.co/index.php/gestion-de-calidad/terminos-y-definiciones

16 | ey General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, articulo 34,
parrafo 2. 2017
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PREAMBULO

El valor del dato personal.

Las organizaciones deben mantener una gestion adecuada de sus bases de datos, llevar a
cabo un debido monitoreo que les permita tener control sobre la informacion que poseen,
informar a los individuos el propésito del tratamiento, qué datos personales son o seran
procesados y las acciones mediante las cuales los protegen durante la recoleccion, el
procesamiento y el destino final; es decir, durante todo su ciclo de vida.

De esta manera, promueven la transparencia, generando confianza en el tratamiento de los
datos personales y, al mismo tiempo, un impacto positivo, como la buena reputacion.

Hablar de transparencia -en materia de proteccion de datos personales- también implica
que una organizacion incluye a todo su personal en la politica de proteccion de datos
personales, asigna responsabilidades y roles e implementa reglas de manera clara.’

Los datos se han vuelto la materia prima mas valiosa; hay quienes afirman que han
superado al petrdleo para convertirse en el recurso mas valioso del mundo®; sin embargo,
el dato en si mismo carece de sentido -al ser la unidad minima de informacion-, pero cuando
se retine un conjunto de datos, se convierte en informacion y es cuando toma sentido. '

En materia de datos personales, los datos aislados no poseen valor, sino el tener diversos
datos que se conviertan en informacion que permita identificar o hacer identificable a una
persona; tener ese tipo de informacion sobre cientos de millones de personas y poder
procesarlos, es lo que otorga valor.

Aunque no es posible asignar un valor preciso a los datos personales — debido a que esto
estd en funcién del tipo de dato personal, su actualizacion, utilidad para posibles
interesados, la complejidad de conseguirlos, entre otros- existen diversas metodologias

7 Van Lieshout, M., & Emmert, S. (2018). RESPECT4 - Privacy as Innovatn Oportunity. En M.
Medina, A. Mitrakas, K. Rannenberg, E. Schweighofer, N. Tsouroulas, & (Eds.), Privcy
Technologies and Policy. 6th Annual Privacy Forum, APF (pags. 43-60). Barcelona, Spain:
Springer.

18 1IPSI. (s.f.). El petréleo de la era digital: OPEN DATA . Recuperado el 28 de agosto de 2019, de
Instituto Internacional de Privacidad y Seguridad de la Informacion:
https://privacidadyseguridad.org/el-petroleo-de-la-era-digital-open-data/

19 Garcia, L. (29 de noviembre de 2018). Datos personales: El usuario como mercancia.
Recuperado el 28 de agosto de 2019, de Quinto poder: https://quinto-poder.mx/opinion/datos-
personales-el-usuario-como-mercancia/
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para medir y estimar el valor de los datos personales desde una perspectiva “monetaria”®,
o la llamada “monetizacion” a los datos personales.?’

Los datos son la materia prima indispensable para comprender, predecir e influir en el
comportamiento de las personas. Es por ello que las bases de datos personales han
adquirido un valor cada vez mas importante, no sélo para publicistas y mercadologos, sino
también para politicos, que las utilizan para apuntalar sus estrategias de comunicacién en
segmentos especificos, asi como para influenciar en la toma de decisiones de las personas,
por lo que muchas empresas y organizaciones estan dispuestas a pagar por ellas.??

Lo anterior deja ver el peligro que implica, en términos de privacidad, poseer datos
personales, debido a que pueden ser obtenidos por medios fraudulentos y utilizados para
otros fines, sin el consentimiento del titular y sin considerar métodos legales establecidos
en la legislacion nacional.

Al ser los datos personales, hoy en dia, el activo mas importante -y un recurso sin el cual el
crecimiento econdmico no seria posible- las organizaciones deberan sujetarse a las leyes
y normativas de proteccién de datos personales.??

El Instituto Nacional Electoral, como la maxima autoridad electoral del Estado Mexicano, es
responsable de recabar una diversidad de informacion personal necesaria para realizar
actividades licitas y legitimas con el objetivo de ejercer sus funciones. Proteger los datos
personales y prevenir que sean vulnerados representa un enorme reto, que ha venido
afrontando desde su constitucién como IFE, hasta el dia de hoy, como INE, a través de la
implementacién de diversas acciones.

Sin embargo, con el surgimiento de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, el Instituto, como un sujeto obligado de esta Ley, requiere
de mecanismos que le permitan no solo cumplir con la normativa en la materia, sino

20 Dennedy, M., & Leizerov, S. (26 de september de 2017). Series: On monetizing personal
information. Recuperado el 25 de septiembre de 2019, de IAPP:
https://iapp.org/resources/article/series-on-monetizing-personal-information/

2'La Secretaria de Economia y la Asociacién Mexicana de Internet A.C. (AMIPCI), en 2016, publicaron el
“Estudio sobre el valor econémico de los datos personales” (AMIPCI; SE, 2016), el cual integra resultados
acerca del valor que se asigna al dato personal. En México, identificaron diversas empresas con servicios de
venta y comercializacion de bases de datos empresariales y consumidores que contienen datos personales.

22 |IPSI. (s.f.). El petroleo de la era digital: OPEN DATA . Recuperado el 28 de agosto de 2019, de
Instituto Internacional de Privacidad y Seguridad de la Informacion:
https://privacidadyseguridad.org/el-petroleo-de-la-era-digital-open-data/

23 Garcia, L. (29 de noviembre de 2018). Datos personales: El usuario como mercancia.
Recuperado el 28 de agosto de 2019, de Quinto poder: https://quinto-poder.mx/opinion/datos-
personales-el-usuario-como-mercancia/
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demostrar que la cumple, esto enmarcado en el principio de responsabilidad o conocido
internacionalmente como accountability o responsabilidad proactiva con el objetivo de
proteger los derechos y libertades de las personas titulares de los datos.

Proteccion de Datos Personales como Derecho Humano

La proteccion de los datos personales es un derecho humano que comprende un conjunto
de principios, deberes, derechos y obligaciones que las organizaciones deben cumplir para
rendir cuentas sobre el tratamiento de los datos personales en su posesion; desde 1980
adquiere una dimension internacional que se encuentra prevista en diversos instrumentos
internacionales, entre los que destacan:

e Las Directrices de la Organizacién para la Cooperacion y el Desarrollo Econémicos
(OECD)#,

e EI Convenio 108 del Consejo de Europa (Consejo de Europa, 1981),
e La Resolucién 45/95 de la Asamblea General de la ONU?°,

e Las Directrices para la Armonizacion de la regulacion de la proteccion de Datos en
la Comunidad Iberoamericana?®,

o Estandar Internacional para la proteccion de los datos personales y la privacidad
(Resolucién de Madrid)?”.

24 OECD. (23 de septiembre de 1980). Directrices de la OCDE que regulan la proteccién de la
privacidad y el flujo transfronterizo de datos personales. Recuperado el 27 de marzo de 2018, de
Organizacion de los Estados Americanos:
http://www.oas.org/es/sla/ddi/docs/Directrices_ OCDE_ privacidad.pdf

25 Consejo de Europa. (28 de Enero de 1981). Convenio No. 108 del Consejo de Europa, para la
proteccion de las personas con respecto al tratamiento automatizado de daros de caracter
personal. Recuperado el 25 de enero de 2018, de INAI: http://inicio.ifai.org.mx/Estudios/B.28-cp--
CONVENIO-N-10--108-DEL-CONSEJO-DE-EUROPA.pdf

26 Red Iberoamericana de Proteccién de Datos. (2007). Directrices para la armonizacion de la
Proteccion de Datos en la Comunidad Iberoamericana.

27 Agencia Espafola de Proteccion de Datos. (2009). Estandares internacionales sobre proteccién
de datos personales y privacidad: Resolucion de Madrid: Propuesta Conjunta para la Redaccion de
Estandares Internacionales para la Proteccion de la Privacidad en relacion con el tratamiento de
Datos de Caracter. Madrid, Espaia
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e Los Estandares de proteccion de datos personales para los Estados
Iberoamericanos.?®

En México, la proteccidon de los datos personales es un derecho humano fundamental,
reconocido en el articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos;
por lo tanto, el Estado Mexicano impone un conjunto de obligaciones a las entidades -
publicas y privadas- que los tratan.

Obligaciones en materia de Proteccion de Datos Personales.

De manera particular, para las entidades publicas, la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados (LGPDPPSO), sefala que las instituciones
deben cumplir con todas las obligaciones que en dicha norma se establecen; esto a través
del principio de responsabilidad (articulos 29 y 30, LGPDPPSO), el cual también es
aplicable a los encargados de realizar tratamiento de datos personales a solicitud del
responsable, y al momento de realizar transferencias nacionales o internacionales.

En los Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico
-emitidos por el INAI- (en adelante Lineamientos), referente al principio de responsabilidad,
se establecen las siguientes obligaciones que el responsable debera cumplir:

a) Adoptar politicas e implementar mecanismos para asegurar el cumplimiento de los
principios, deberes y demas obligaciones establecidas en la Ley General de
Proteccion de Datos Personales en Posesién de Sujetos Obligados;

b) Establecer mecanismos para evidenciar el cumplimiento ante los titulares y el INAL.
También establece que, para el cumplimiento de estas obligaciones, el responsable podra

valerse de estandares, mejores practicas nacionales o internacionales, esquemas de
mejores practicas o cualquier otro mecanismo que determine adecuado para tales fines.

28 RIPD. (20 de junio de 2017). Estandares de Proteccion de Datos Personales para los Estados
Iberoamericanos. Recuperado el 8 de septiembre de 2018, de Red Iberoamericana de Proteccién
de Datos:
http://www.redipd.org/noticias_todas/2017/novedades/common/Estandares_Esp Con_logo RIPD.p
df#Testo%20en%20espa%C3%B1ol
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Por otra parte, a nivel internacional el Grupo de Trabajo Articulo 29?° -ahora reemplazado
por el Comité Europeo de Proteccién de Datos (European Data Protection Board, EDPB)*°,
en su Opinion 3/2010 referente al principio de responsabilidad, sefalé que es necesario
aplicar en la practica medidas apropiadas y efectivas que brinden los resultados de los
principios de proteccion de datos personales. Como ejemplo de tales medidas, cita
procedimientos para:

e Garantizar la identificacion de todas las operaciones de procesamiento de datos,
e Responder a las solicitudes de acceso,

e La asignacion de recursos, incluida la designacion de las personas responsables de
la organizacién del cumplimiento de la proteccién de datos.

Por qué un sistema de gestion

La adopcion de un sistema de gestion representa el mecanismo para rendir cuentas a las
personas titulares de los datos y al 6rgano garante nacional sobre el tratamiento de los
datos personales, a través del cual también se materializa la implementacién del principio
de responsabilidad —pero que engloba la acreditacion del cumplimiento del resto de los
principios, deberes y demas obligaciones establecidas en la LGPDPPSO.

Mediante un sistema de gestion (SG) es posible estructurar los elementos que conformaran
la proteccion de los datos personales mediante un enfoque sistémico para lograr la mejora
continua —con base en los objetivos de proteccion de datos personales en la organizacién
y la normatividad aplicable-.

Un SG esta conformado por una serie de procesos, acciones y tareas que se llevan a cabo
sobre un conjunto de elementos (personas, procedimientos, estrategias, planes, recursos,

29 Grupo de trabajo europeo independiente que se ocupd de cuestiones relacionadas con la
proteccion de la privacidad y los datos personales hasta el 25 de mayo de 2018 (entrada en
aplicacion del RGPD). URL: https://ec.europa.eu/newsroom/article29/news-overview.cfm

30 Organismo europeo independiente que contribuye a la aplicacién coherente de las normas de
proteccion de datos en toda la Union Europea y promueve la cooperacién entre las autoridades de
proteccion de datos de la UE. URL: https://edpb.europa.eu/edpb_es
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productos, etc.)®! para que una organizacion logre sus objetivos.2, como lo es, la proteccion
de los datos personales®:.

La proteccién de los datos personales establece el cumplimiento de derechos, principios,
deberes y diversas obligaciones. En este sentido, el INAI desarrolld la Guia para la
implementacion de un Sistema de Gestion de Seguridad de Datos Personales (SGSDP),
para cumplir con lo dispuesto en la Ley Federal de Proteccion de Datos Personales en
Posesién de Particulares (LFPDPPP)**, que también puede ser utilizada para cumplir con
el articulo 34 de la LGPDPPSO *, no obstante, dicho modelo estd acotado a la
implementacién de la seguridad (Deberes) de los datos personales, dejando fuera los
principios, derechos y demas obligaciones.

En este sentido, es importante mencionar que, si bien las buenas practicas de seguridad
ayudan a gestionar el riesgo tecnolégico —incidentes de seguridad- y riesgos de
cumplimiento -legal- al proteger la informacion en general, existen otros riesgos que
pueden surgir de como las organizaciones recopilan, almacenan, usan y comparten
los datos personales para cumplir con su misién u objetivo de negocio; es decir,
pueden suscitarse riesgos para los derechos y libertades de las personas cuyos datos son
sujetos de tratamiento; o sea, la proteccién de los datos personales y la seguridad de la
informacién son conceptos distintos pero que se encuentran interrelacionados.

Derivado de lo anterior, la UTyPDP propone el disefio de un Sistema de Gestion para
la Proteccion de los Datos Personales (SGPDP o Sistema de Gestion Para la
Proteccion de Datos Personales del Instituto Nacional Electoral), el cual proveera al
Instituto las bases para cumplir con los principios, deberes, derechos y demas
obligaciones senaladas en la normativa aplicable, permitiendo:

81 Giraldo Giraldo, R. A. (2017). Mejoramiento del proceso de compras de la constructura SSINCO
S.A.S. Recuperado el 5 de septiembre de 2019, de Repositorio de la Universidad Catdlica de
Manizales:
http://repositorio.ucm.edu.co:8080/jspui/bitstream/handle/10839/1885/Ricardo%20Alberto%20Giral
do.pdf?sequence=1&isAllowed=y

82 |1SO/IEC. (s.f.). Management system standards. Recuperado el 22 de noviembre de 2018, de
ISO.ORG: https://www.iso.org/management-system-standards.html

33 Estos objetivos pueden relacionarse con diversos temas, que incluyen la calidad del producto o
servicio, la eficiencia operativa, el desempefio ambiental, la salud, la seguridad, entre otros.

34 INAL (junio de 2015). Guia para implementar un Sistema de Gestién de Seguridad de Datos
Personales. Recuperado el 7 de enero de 2018, de INAI:
http://inicio.inai.org.mx/Documentosdelnteres/Gu%C3%ADa_lmplementaci%C3%B3n_SGSDP(Juni
02015).pdf

35 Articulo 34. Las acciones relacionadas con las medidas de seguridad para el tratamiento de los
datos personales deberan estar documentadas y contenidas en un sistema de gestion.
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o Verificar que las medidas implementadas para el cumplimiento de la normatividad
son eficaces, eficientes y apropiadas de acuerdo con el riesgo inherente del dato
personal;

e Demostrar la conformidad de las actividades de tratamiento;

o Medir el aprovechamiento eficaz y permanente de los recursos destinados para el
logro de objetivos de proteccion de datos personales; e,

e Integrar a toda la organizacion en la proteccién de los datos personales.

Entre las caracteristicas consideradas para el disefio del SGPDP, se encuentran las
siguientes:

e Integrado por las buenas practicas nacionales e internacionales en proteccién de
datos, privacidad y seguridad de la informacion;

e Sustentado en la LGPDPPSO;

e Considera la mejora continua;

e Escalable, con relacion al alcance del sistema de gestion, para que las medidas
sean coherentes con los riesgos del procesamiento y la naturaleza del dato
personal;

e Compatible con otros sistemas de gestion; y,

o Adaptable a diversos organismos publicos.

Disponer de un Sistema de Gestién para la Proteccion de los Datos Personales
proporcionara:

a) A las personas titulares de los datos:

e Transparencia en los mecanismos implementados para el debido
tratamiento de sus datos personales.

o Confianza en el debido tratamiento de sus datos personales.

b) Al Instituto

De manera general:
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e Las bases para homologar los procesos, acciones y actividades de
proteccién de los datos personales.

e Facilitar la transferencia segura entre sujetos obligados u organizaciones
internacionales.

¢ Un habilitador clave para lograr la proteccion de datos por disefio y por
defecto;

e Un esquema de mejores practicas, conforme a lo sefialado en el articulo 72
de la Ley General;

e Conocimiento de los mecanismos de proteccion de datos que son
implementados;

e Las bases para una mejor gestion de los riesgos en el tratamiento de los
datos personales;

¢ Medir del nivel de madurez en la proteccion de los datos personales.

De manera particular:
e La gestion del Programa de Proteccion de Datos Personales Institucional.

e Disponer de un sistema de gestién que incluya las medidas de seguridad
implementadas para proteger los datos personales (articulo 34%¢ de la Ley
General y articulo 32 % del Reglamento del Instituto en materia de
Proteccion de Datos Personales).

OBJETIVO

Implementar el Sistema de Gestion Para la Proteccién de Datos Personales del Instituto
Nacional Electoral con el propésito de verificar la eficacia y eficiencia de las acciones
establecidas en el Programa para la Proteccién de los Datos Personales en cumplimiento
de la LGPDPPSO y demas obligaciones de la normativa aplicable.

36 Las acciones relacionadas con las medidas de seguridad para el tratamiento de los datos
personales deberan estar documentadas y contenidas en un sistema de gestién.

87 La Unidad de Transparencia implementara el Sistema de Gestion en el que quedaran
documentadas y contenidas las acciones que los Organos del Instituto desarrollen para mantener
tales medidas de seguridad.

INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia
Unidad Técnica de Transparencia y Proteccién de Datos Personales

Pagina 15 de 133





Sistema de Gestion para la Proteccidn de Datos Personales

del Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesion ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

ESTRUCTURA DEL DOCUMENTO

Este documento esta conformado por tres apartados y un apéndice:

e Apartado |I. Explica la metodologia utilizada en el disefio del Sistema de Gestion
Para la Proteccion de Datos Personales del Instituto Nacional Electoral.

o Apartado Il. Describe la estructura del Sistema de Gestion Para la Proteccion de
Datos Personales del Instituto Nacional Electoral, resultado del disefo.

e Apartado lll. Explica las fases a través de las cuales sera implementado el Sistema
de Gestion Para la Proteccion de Datos Personales del Instituto Nacional Electoral,
por parte de la UTyPDP.

e Apéndice Unico. Contiene el detalle de las actividades que la UTyPDP desarrolld
para el diseno del SGPDP.
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1 APARTADO |l. METODOLOGIA EMPLEADA PARA EL
DISENO DEL SGPDP

Para el disefio del SGPDP, la UTyPDP desarrollé6 una metodologia sustentada en marcos
internacionales sobre privacidad y proteccion de datos personales, sistemas de gestion y la
legislacion nacional en la materia para el sector publico, con la finalidad de identificar los
elementos que debe poseer un sistema de gestion con caracteristicas de proteccion de
datos personales para organismos publicos que, a la postre, permita verificar y demostrar
que las medidas utilizadas por los responsables de la proteccion de los datos personales
son eficaces, eficientes y apropiadas de acuerdo con el riesgo inherente del dato
personal y de esta forma maximizar la proteccién de los derechos y libertades de los
titulares.

Si bien existen marcos internacionales que homologan los principios, deberes, derechos y
demas obligaciones, cada legislacion en la materia incluye obligaciones especificas de
acuerdo con el contexto econémico, cultural, democratico y social, por lo que fue necesario
un analisis para determinar la estructura, procesos, acciones y actividades de control de
protecciéon de datos personales para demostrar el cumplimiento mediante el SGPDP,
considerando el ambito nacional.

Para el diseno del Sistema de Gestidon Para la Proteccion de Datos Personales del Instituto
Nacional Electoral con las caracteristicas anteriores, la UTyPDP realizé lo siguiente:

a) Anadlisis normativo, para identificacion de los elementos —procesos, acciones
y actividades- en materia de proteccién de datos personales, considerando:

e los principios, deberes, derechos y demas obligaciones establecidas en la
normativa y regulacion nacional en la materia aplicable a los Sujetos
Obligados;

e las mejores practicas de los estandares y marcos internacionales de
privacidad y proteccion de datos personales;

e los procesos y procedimientos organizacionales utilizados para el
cumplimiento.

b) Identificaciéon de las partes interesadas en la proteccion de los datos personales
para definir sus funciones y atribuciones con la finalidad de designar roles y
responsabilidades de la informacién clave de negocio en materia de proteccion de
los datos personales.

INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia
Unidad Técnica de Transparencia y Proteccién de Datos Personales

Pagina 17 de 133





Sistema de Gestion para la Proteccidn de Datos Personales

del Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesion ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

c) Definicion de la estructura del Sistema de Gestion con base en lo establecido
por la Organizacion de Estandares Internacionales (ISO, por sus siglas en inglés)
para lograr la compatibilidad con otros sistemas de gestion que se encuentren
implementados en el Instituto.

1.1 ANALISIS NORMATIVO
1.1.1 Analisis de la normativa nacional

¢ Analisis de la LGPDPPSO. De un total de 168 articulos, la UTyPDP identifico 61
articulos que los responsables deben cumplir®.

o Analisis de los Lineamientos Generales de proteccion de datos personales para el
sector publico: De un total de 245 articulos, fueron identificados 124 articulos para
su cumplimiento por parte de los responsables.

La matriz se puede consultar en el Apéndice Unico, “4.1 Normativa Nacional’ de este
documento.

1.1.2 Analisis de la normativa internacional

e Analisis del Convenio 108+. De un total de 31 articulos se identificaron 11 articulos
para su cumplimiento.

e Analisis del Reglamento General de Proteccion de Datos de la Union Europea
(RGPD). De un total de 99 articulos, se identificaron 38 articulos que generan
obligaciones para el responsable.

La matriz se puede consultar en el Apéndice Unico, “4.2 Normativa Internacional” de este
documento.

1.1.3 Identificacion de las obligaciones (acciones/controles) de proteccion de
datos personales

Derivado del analisis anterior, se identificaron 75 acciones de proteccion de datos
personales, denominadas controles, resultado de las obligaciones de la proteccion de
los datos personales:

38 Para ello, tomamos como base el Analisis normativo desarrollado por la propia UTyPDP en 2017.
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Cabe senalar que el Instituto ya ha ejecutado parte de estas acciones (o esta en proceso
de ejecucion), sin embargo, el valor anadido de esta actividad es su sistematizacion y la
maduracién a una perspectiva institucional.

La matriz se puede consultar en el Apéndice Unico, “4.3 Identificacidon de las obligaciones
de proteccion de datos personales” de este documento.

1.2 ANALISIS DE BUENAS PRACTICAS

De la identificaciéon de las obligaciones de proteccion de datos personales que debe cumplir
el Instituto en su caracter de responsable, la UTyPDP realiz6 la verificacion comparadas
con las buenas practicas internacionales y frameworks de privacidad; especificamente, las
siguientes:

o [SO/IEC 27701:2019. Estandar que forma parte del marco de gestion de la
seguridad de la informacion ISO/IEC 27000 — Information technology — Security
techniques — Information security management system. Es una extension al
estandar internacional ISO/IEC 270001 e ISO/IEC 27002 con el objetivo de
especificar los requisitos y proporcionar orientacion para establecer, implementar,
mantener y mejorar continuamente un Sistema de Gestién de Informacion de
Privacidad (PIMS, por sus siglas en inglés)®.

o [SO/IEC 29100:2011 -Information technology, Security techniques, Privacy
framework. Marco de alto nivel para la proteccion de la informacion de identificacion
personal (PII, por sus siglas en inglés) dentro de los sistemas de tecnologia de la
informacion y comunicacion (TIC), que involucra aspectos organizacionales,
técnicos y de procedimiento en un marco de privacidad general.*°

e Privacy Management Accountability Framework. Este marco es desarrollado por
NYMITY#'y esta dirigido para el cumplimiento de la CCPA -California Consumer
Privacy Act y la RGPD —Reglamento General de Proteccién de Datos Personales de
la Unién Europea-.

39 |SO/IEC 27701. (agosto de 2019). Security techiques - Extension to ISO/IEC 27001 and ISO/IEC
27002 for privacy information management - Requirements and guidelines. Switzerland.

40 ISO/IEC. (15 de diciembre de 2011). Information technology - Security techniques - Privacy
frameworks. Internatoinal Standard ISO/IEC 29100. Suiza.

41 Compaiiia global lider en investigacion especializada en cumplimiento normativo y en la
implementacion y gestion efectiva de programas de proteccion de datos personales. Pagina web:
https://latam.nymity.com/nosotros.aspx
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El analisis se puede consultar en el Apéndice Unico, “4.4 Identificacion de las obligaciones
de proteccion de datos personales” de este documento.

1.3 IDENTIFICACION DE LA PARTES INTERESADAS

Las buenas practicas y marcos internacionales sefialan que es necesario identificar a los
grupos, entidades o areas, internas o externas, que juegan un rol especifico en la proteccion
de los datos personales o que tienen alguna relacién con funciones de soporte para ello,
con el objetivo de establecer a qué tipo de informacion tendran acceso y cuales son sus
responsabilidades respecto de ésta.

e Partes interesadas internas.

o Alta direccion. Se refiere la persona o grupo de personas que dirige y
controla la organizaciéon al mas alto nivel; son las areas que toman las
decisiones del negocio: Consejo General, Direcciones Ejecutivas, Unidades
técnicas.

o Otros érganos colegiados: Comités, comisiones o equivalentes.

o Organos en materia de transparencia: Comité de Transparencia o
equivalente.

o Areas responsables del cumplimiento: unidades administrativas/negocio
o0 instancias de los sujetos obligados previstas en los respectivos
reglamentos interiores, estatutos organicos o instrumentos equivalentes, que
cuentan o puedan contar, dar tratamiento y ser responsables o encargadas
de los datos personales*?, como pueden ser:

* Area responsable del tratamiento de los datos personales: Organos
Ejecutivos, Técnicos, de Control o equivalentes, Direccion de area o
equivalentes

» Areas de seguridad de la informacién.

= Areas de tecnologias de la informacién y comunicacion.

e Partes interesadas externas:

42 Definicion tomada del articulo 3, fracc. | de la LGPDPPSO.
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o Autoridades de proteccion de datos
= Nacionales: Organismos garantes.
= |nternacionales: Autoridades de Control o equivalentes.

o Encargados: Persona fisica o juridica, publica o privada ajena a la
organizacion del responsable, que sola o en conjunto con otras, trate datos
personales a nombre y por cuenta del responsable.*

o Otros sujetos obligados. Los sefialados en la LGPDPPSO.

o Titulares. Persona fisica a la que corresponden los datos personales.

Referente al Sistema de Gestion Para la Proteccion de Datos Personales del Instituto
Nacional Electoral, se identifica la generaciéon, uso o aprobacion de la siguiente
informacion**:

a) Gestion del Programa de protecciéon de datos personales.

b) Presupuesto para la proteccion de datos personales.

c) Gestion de proyectos de datos personales.

d) Politicas, estandares y procedimientos de datos personales.

e) Requerimientos para la proteccion de los datos personales (técnicos y normativos).

f) Materiales de capacitacion y concientizacion.

g) Reportes de cumplimiento en la proteccion de datos personales.

h) Gestion de riesgos de los datos personales.

i) Tablero (dashboard) del sistema de gestion para la proteccion de los datos
personales.

43 Definicion tomada del articulo 3, fracc. XV de la LGPDPPSO
44 |SACA. (2017). Implementing a Privacy Protection Program: Using COBIT 5 Enablers wirh the
ISACA Privacy Principles. llinois.
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La nomenclatura empleada para describir la participacion de las partes interesadas con
respecto a la informacién del sistema de gestion es la siguiente:

e A —Aprobador. Area que verifica que la actividad se cumpla sin tener que ejecutarla.
e C - Creador. Area que genera o desarrolla la actividad.

e | —Informado. Area a quien debe ser informada de la actividad

e U — Usuario de la informacion. Area que utilizara la informacion.

e NP — No participa

A continuacién, se presenta el resumen del analisis.
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Tabla 1. Proceso de proteccion de datos y su relacidn con las partes interesadas.

Reportes de Tablero
Gestion del Politicas, Requerimientos cumplimiento (dashboard) del
programa de Presupuesto Gestion de estandaresy parala en la Gestion de  sistema de
proteccion para la proyectos procedimientos proteccion de Materiales de proteccion riesgos de  gestion parala
Partes de datos proteccion de datos de datos los datos capacitacion y de datos los datos proteccion de los
interesadas personales de datos personales personales personales concientizacion personales personales datos personales
Internas
Alta direccion /U A A | NP NP NP A |
Organos en C/IA C C C C C/IA C C C
materia  de
transparencia
Qtros U NP NP A A NP A | A
Organos
colegiados
Areas U NP NP U U U C I

responsables

Areas de NP NP NP u u u u u U
Seguridad de

la

Informacion

Areas de Tl NP NP NP U U NP U U NP
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del Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesion ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

1.4 DEFINICION DE LA ESTRUCTURA DEL SISTEMA DE GESTION PARA LA
PROTECCION DE DATOS PERSONALES DEL INSTITUTO NACIONAL
ELECTORAL

El Sistema de Gestion Para la Proteccion de Datos Personales del Instituto Nacional
Electoral, se conformara de dos apartados (con base en el Anexo SL*® de las normas
ISO/IEC): la Base regulatoria y el Catalogo de Controles.

1.4.1 Base regulatoria

Tiene como objetivo que el Sistema de Gestion Para la Proteccion de Datos Personales del
Instituto Nacional Electoral esté alineado y sea compatible con las normas de sistemas de
gestion internacionales, simplificando posibles duplicidades con otros sistemas de gestién
que se encuentren implementados; ademas, posee la cualidad de poder agregar requisitos
adicionales especificos de la disciplina segin sea necesario*® -que en este caso serian
requisitos en materia de proteccion de datos personales-.

Caracteristicas generales:

e Apartado fijo, con periodos de revisidon anuales o cuando exista un cambio en la
normativa de proteccion de datos personales;

e Conformado por Clausulas que serviran de guia para su implementacion.

¢ Impersonal, es decir, no hace referencia a una organizacion publica en particular;
o Atemporal, no sefala plazos ni tiempos;

e Holistico, ya que es aplicable a toda la organizacion del sujeto obligado;

La UTyPDP agrega una caracteristica mas:

e Sujeto a aprobacion y revision del Comité de Transparencia.
El uso del Anexo SL provee a cualquier sistema de gestion:

e un texto central idéntico,

45 La IS0, en el 2012, publicd el ANEXO SL —en las Directivas ISO/IEC parte 1 (Suplemento
consolidado ISO — Procedimientos especificos para ISO). Es una estructura de alto nivel (HLS, por
sus siglas en inglés) para todos los sistemas de gestion de las normas ISO que sirve para definir
estandares de sistemas de gestion.

46 |ISO/IEC. (2015). ISO/IEC Directives, Part 1. Consolidated ISO Supplement - Procedures specific
to ISO. Recuperado el 3 de diciembre de 207, de DV BENCHMARK.
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e términos comunes, y
e definiciones centrales,

Considerando el Anexo SL, la Base regulatoria se estructurara en 13 clausulas o
secciones.

Las tres primeras clausulas son introductorias, mientras que las clausulas cuatro a diez se
incluyen los requisitos necesarios para el Sistema de Gestidén en materia de proteccion de
datos personales (BSI Group) (ISO/IEC, 2015):

o Clausula 1: Objeto y campo de aplicacién. El alcance establece los resultados
esperados del Sistema de Gestion Para la Proteccion de Datos Personales del
Instituto Nacional Electoral. Los resultados son especificos del tipo de organizacion
y deben ser coherentes con su contexto (clausula 4).

o Clausula 2: Referencias normativas. Proporciona detalles sobre las normas de
referencia o publicaciones relevantes en relacién con la norma concreta.

e Clausula 3: Términos y Definiciones. Detalla términos y definiciones aplicables a
la norma especifica, ademas de cualquier otro término o definicion relacionado con
la norma.

e Clausula 4: Contexto de la organizacién. Consta de cuatro sub-clausulas:

o 4.1 Entendimiento de la organizacion y de su contexto.

o 4.2 Identificacion de necesidades y expectativas de las partes interesadas.
o 4.3 Determinacion del alcance del sistema de gestion.

o 4.4 Sistema de gestion.

Determina por qué la organizacién esta donde estd; debe identificar las
cuestiones internas y externas que pueden influir en los resultados esperados,
asi como a todas las partes interesadas y sus necesidades. Es necesario
determinar el apetito del riesgo de la organizacion, asi como los aspectos legales

y regulatorios que le sean de aplicacion.

Ademas, debe documentar su alcance y establecer los limites del sistema de
gestion —todo en linea con los objetivos del negocio-.
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Clausula 5: Liderazgo. Esta clausula consta de tres sub-clausulas:

o 5.1 Liderazgo y compromiso.
o 5.2 Politica.
o 5.3 Roles, responsabilidades y autoridades en la organizacion.

Esta estructura hace hincapié especial en el liderazgo. La alta direccién tiene
una mayor responsabilidad y participacion en el sistema de gestion de la
organizacioén. Los requisitos del sistema de gestion se deben integrar en los
procesos de negocio, asegurar que el SG logra los resultados previstos y asignar
los recursos necesarios. La alta direccién también es responsable de comunicar
la importancia del sistema de gestién y aumentar la toma de conciencia y la
participacién de los empleados.

Clausula 6: Planificacion. Consta de dos sub-clausulas:

o 6.1 Acciones para tratar los riesgos y oportunidades.
o 6.2 Objetivos del sistema de gestion y planificacién para lograrlos.

Esta clausula proporciona la manera directa de tratar el riesgo. Una vez que la
organizacién ha definido los riesgos y oportunidades en la clausula 4, tiene que
establecer cdmo van a ser tratados a través de la planificacion. Este enfoque
proactivo sustituye a la accion preventiva y reduce la necesidad de acciones
correctivas posteriores. Se pone especial atencion en los objetivos del sistema
de gestion, los cuales deben ser medibles, objeto de seguimiento, comunicados,
coherentes con la politica del sistema de gestién y actualizados cuando sea
necesario.

Clausula 7: Soporte. Consta de cinco sub-clausulas:

o 7.1 Recursos.

o 7.2 Competencia.

o 7.3 Toma de conciencia.
o 7.4 Comunicacion.

o 7.5 Informacion documentada.

INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia
Unidad Técnica de Transparencia y Proteccién de Datos Personales

Pagina 27 de 133





Sistema de Gestion para la Proteccidn de Datos Personales

del Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesion ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

La organizacion debe analizar el soporte necesario para cumplir con las metas
y objetivos. Esto incluye los recursos, comunicaciones internas y externas, asi
como la informacion documentada -que reemplaza los términos utilizados
anteriormente como documentos, documentacioén y registros-. Exige que todas
las personas en la organizacion estén conscientes de las politicas asociadas.

¢ Clausula 8: Operacion. Consta de una sub-clausulas:
o 8.1 Planificacion y control operacional.
La mayor parte de los requisitos del sistema de gestion se encuentran dentro de
esta clausula. Aborda tanto los procesos internos como los contratados
externamente; la gestion del proceso global incluye criterios adecuados para el

control de estos procesos, asi como formas de gestionar el cambio planificado y
el no previsto.

e Clausula 9: Evaluacion del rendimiento. Consta de tres sub-clausulas:
o 9.1 Seguimiento, medicién, analisis y evaluacion.
o 9.2 Auditoria interna.
o 9.3 Revision por la direccion.
Para dar cumplimiento a este requisito, las organizaciones deben determinar
qué, cémo y cuando ha de ser supervisado, medido, analizado y evaluado el SG.
La auditoria interna también es parte de este proceso, para asegurar que el
sistema de gestion se ajusta a los requisitos de la organizacion, asi como a los
de la norma, y se ha implementado y mantenido con éxito. En la revision por la
alta direccion se analiza si el sistema de gestién es aprobado, adecuado y eficaz.
e Clausula 10: Mejora. Consta de dos sub-clausulas:
o 10.1 No conformidad y accion correctiva.

o 10.2 Mejora continua.

Esta clausula analiza las formas de hacer frente a las no conformidades y
acciones correctivas, asi como a las estrategias de mejora continua.
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En el esquema de la pagina siguiente, se observa de manera grafica -en términos de
procesos- la interrelacién de cada una de las clausulas que integran la Base regulatoria:
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1.4.2 Catalogo de Controles

El objetivo del Catalogo de controles es proveer a las areas propietarias/duefias, custodias
y usuarias, las actividades especificas para dar cumplimiento a un control, las cuales seran
posteriormente evaluadas para medir cuantitativamente el nivel de cumplimiento.

Cabe senalar que las actividades del control proveen las bases para que, ademas de medir
cuantitativamente el nivel de cumplimiento, sea posible conocer el si el control es eficiente,
efectivo y de acuerdo con el riesgo inherente al dato personal, que son las caracteristicas
que permiten cumplir con el principio de responsabilidad.

Las 75 obligaciones o controles identificadas en el apartado 1.1 Analisis normativo se
agruparon en 13 Dominios que corresponden a los procesos de proteccién de datos
personales, los cuales se listan a continuacion:

1) Politica organizacional de proteccién de datos personales

2) Aspectos organizacionales de la proteccion de datos personales
3) Gestion de datos personales y mecanismos de transferencia y remisiones
4) Proteccion de datos personales en la operacién

5) Proteccion de datos personales de los recursos humanos

6) Gestion de la seguridad en el tratamiento de los datos personales
7) Riesgos con encargados

8) Avisos de Privacidad

9) Solicitudes ARCO

10) Evaluaciones de impacto en la proteccion de datos personales
11) Gestion de vulneraciones

12) Monitoreo de la proteccion de los datos personales

13) Cumplimiento normativo

Cada Dominio tiene un objetivo general y, a su vez, los controles cuentan con sus objetivos
especificos. La declaracion de objetivos tiene la finalidad de describir lo que se debe lograr
como resultado de la implementacion de controles.
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Caracteristicas generales del Catalogo de controles:

¢ Apartado semi-fijo, con periodos de revision semestrales o cuando exista un cambio
en la normativa de proteccion de datos personales;

Conformado por Controles que podran ser seleccionados por la organizacion en el
desarrollo de su Sistema de Gestion Para la Proteccion de Datos Personales del
Instituto Nacional Electoral;

Impersonal, es decir, los controles son aplicables a cualquier sujeto obligado;

Atemporal, no sefiala plazos ni tiempos;

Holistico, ya que es aplicable a toda la organizacion del sujeto obligado.

La UTyPDP agrega la siguiente caracteristica:

e Las revisiones y actualizaciones seran informadas al Comité de Transparencia.

Las actividades por cada control se pueden consultar en el Apéndice Unico, “4.5
Descripcion del Catalogo de controles” de este documento.

A continuacién, se presenta la estructura del Sistema de Gestién Para la Protecciéon de
Datos Personales del Instituto Nacional Electoral de forma grafica.

Marco
normativo

10 Clausulas

Catalogo de
controles

Actividades del
control

13 Dominios 75 Controles

Figura 1. Esquema general del Sistema de Gestion para la Proteccion de los Datos Personales
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2 APARTADO ll. DESARROLLO DE LA ESTRUCTURA DEL
SISTEMA DE GESTION PARA LA PROTECCION DE DATOS
PERSONALES DEL INSTITUTO NACIONAL ELECTORAL

Como resultado del Apartado |, la UTyPDP elaboré la estructura del Sistema de Gestién
Para la Proteccion de Datos Personales del Instituto Nacional Electoral que se presenta en
este apartado, la cual se tomara como base para su implementacion (Apartado Ill. Modelo
de implementacion del SGPDP, de este documento).

2.1 BASE REGULATORIA
Introduccion

En este apartado, la organizacion*’ debera desarrollar una breve introduccién referente a
la misma y sus objetivos de proteccion de los datos personales.

Seccion 1. Alcance

El objetivo es sefialar el alcance material del sistema de gestién de la organizacién para
establecer, implementar, mantener y mejorar la proteccion de los datos personales.

El alcance material sera de dos formas: total o parcial.

a) Total, cuando abarque todos los procesos de negocio que involucran el tratamiento
de datos personales del responsable o encargado adherido;

b) Parcial, si abarca algunos procesos de negocio que involucran el tratamiento de
datos personales del responsable o encargado adherido.

Seccion 2. Referencias normativas
Las referencias normativas se dividen en: obligatorias y opcionales.

a) Obligatorias

e Ley General de Proteccion de Datos en Posesion de Sujetos Obligados.

47 El término “organizacion” hace referencia al INE.
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e Lineamientos Generales de Proteccién de Datos Personales para el Sector
Publico.

¢ Normativa interna en la materia, generada por el sujeto obligado.

b) Opcionales

e Convenio 108+. Convenio para la proteccion de las personas con respecto al
procesamiento de datos personales.

e Las que se consideren necesarias de acuerdo con la normativa particular que
aplique a la organizacién y a sus funciones.

Seccidn 3. Términos, definiciones y abreviaciones (Glosario)

El objetivo es sefalar el uso de las definiciones de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados y, en caso de considerarse necesario,
definiciones de la normativa interna y/o especializada.

Incluir, si se considera necesario, las siguientes:

a)
b)

c)

Alta direccién: areas que toman las decisiones del negocio: Consejo, Direccion
General o equivalentes.

Desempeiio: resultado medible. Puede relacionarse con las actividades de gestion,
procesos, productos y servicios, sistemas u organizaciones.

Informacion documentada: informacién requerida para ser controlada y mantenida
por una organizacion y el medio en el cual estd contenida. Evidencia de los
resultados logrados (registros). La informacion documentada puede ser en cualquier
formato y medio y desde cualquier fuente.

Monitoreo. Determinar el estado de un sistema, un proceso o una actividad.

No conformidad. Incumplimiento de un requisito.

Objetivos: resultado a alcanzar. En el contexto de la Proteccion de los datos
personales, la organizacion establece los objetivos de proteccion de los datos, de
acuerdo con la politica de proteccién de datos personales, para lograr resultados
especificos.

Organizacion: persona o grupo de personas que tiene sus propias funciones con
responsabilidades, autoridades y relaciones para lograr sus objetivos.

Organo: Persona o conjunto de personas que actian en representacion de una
organizacion o persona juridica en un ambito de competencia determinado.

Partes interesadas: llamadas también grupos de interés o stakeholders. Persona
u organizacion que puede afectar, ser afectada por o se percibe asimismo a ser
afectada por una decision o actividad. Incluye a los ciudadanos, partidos politicos y
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los 6rganos garantes en materia de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales.

Politica: Intenciones y direccion de una organizacion, formalmente expresadas por
los 6rganos de direccion.

Proceso: conjunto de actividades interrelacionadas o interactivas para transformar
entradas en salidas.

Requerimiento: Necesidad o expectativa establecida, generalmente implicita u
obligatoria.

Riesgo: Efecto de incertidumbre. El efecto puede ser una desviacion de lo
esperado, ya sea positiva o negativa. La incertidumbre es un estado o de deficiencia
de informacion relacionada a entender o conocer de un evento sus consecuencias
o probabilidad. El riesgo a menudo es expresado en términos de la combinacion de
las consecuencias de un evento y la probabilidad de ocurrencia asociada.

Sistema de gestion: conjunto de elementos interrelacionados o interactivos de una
organizacion que establecen politicas, objetivos y procesos para alcanzar sus
objetivos.

Seccion 4. Contexto de la organizacion

4.1 Entendimiento de la organizacion y su contexto

La organizacion tiene el rol de responsable; por lo tanto, debe identificar y analizar los
problemas externos e internos que sean relevantes para su proposito y que afecten su
capacidad para lograr los resultados previstos de su sistema de gestion para la proteccién
de los datos personales, los cuales pueden incluir:

Legislacion aplicable en proteccion de datos personales o privacidad;
Regulacion aplicable;

Decisiones judiciales aplicables;

Contexto organizacional, gobernanza, politicas y procedimientos aplicables;
Decisiones administrativas aplicables;

Requerimientos contractuales aplicables.

4.2 ldentificacion de necesidades y expectativas de las partes interesadas

La organizacion debe determinar:

a)

b)

las partes interesadas que son relevantes para el sistema de gestién para la
proteccion de los datos personales;
los requisitos pertinentes de estas partes interesadas.
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4.3 Determinar el alcance del Sistema de Gestion

La organizacion debe determinar los limites y la aplicabilidad del sistema de gestion para la
proteccion de los datos personales para establecer el alcance normativo.

El alcance normativo sera de dos formas: total o parcial.

a) Total, cuando abarque todos los principios, deberes y obligaciones previstos en la
Ley General y demas normativa que de ellas derive;

b) Parcial, cuando abarque sélo algunos principios, deberes y obligaciones previstas
en la Ley General y demas normativa que de ella derive.

Para determinar este alcance, la organizacion debe considerar:

a) las cuestiones externas e internas mencionadas en 4.1;
b) los requisitos mencionados en 4.2.

La organizacién debe mantener la informacién documentada acerca del alcance.

4.4 Sistema de Gestion para la Proteccion de los Datos Personales (SGPDP)

La organizacion debe establecer, implementar, mantener y mejorar continuamente un
SGPDP, incluidos los procesos necesarios y sus interacciones, de acuerdo con los
requisitos de esta Base regulatoria.

Secciodn 5. Liderazgo

5.1 Liderazgo y compromiso organizacional

La organizacion debera demostrar liderazgo y compromiso con respecto al sistema de
gestion para la proteccion de los datos personales a través de:

a) asegurar que la politica de proteccion de datos personales y los objetivos de
proteccion de datos estén establecidos y sean compatibles con la organizacion;

b) garantizar la integracion de los requisitos del sistema de gestion para la proteccién
de los datos personales en los procesos de la organizacion;

C) asegurar que los recursos necesarios para el sistema de gestion para la proteccion
de los datos personales estén disponibles;

d) comunicar la importancia de una gestion eficaz de la proteccion de los datos
personales y de cumplir con los requisitos del sistema de gestion de proteccion de
datos personales;
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e) garantizar que el sistema de gestion para la proteccion de los datos personales logre
los resultados previstos;

f) dirigir y apoyar a las personas para que contribuyan a la efectividad del sistema de
gestion para la proteccion de los datos personales;

g) promocion de la mejora continua;

Apoyar otras funciones de gestion relevantes para demostrar su liderazgo tal como se aplica
a sus areas de responsabilidad.

5.2 Politicas

La organizacion debe establecer una politica de proteccion de datos personales que:

a) sea apropiada para el propdsito de la organizacion;

b) proporcione un marco para establecer los objetivos de la proteccion de los datos
personales;

c) incluya un compromiso para satisfacer los requisitos aplicables;

d) incluya un compromiso con la mejora continua del sistema de gestién para la

proteccién de los datos personales.

La politica de proteccion de datos personales debera:

a) estar disponible como informaciéon documentada;
b) ser comunicada dentro de la organizacion;
c) estar disponible para las partes interesadas, segun corresponda.

5.3 Roles organizacionales, responsabilidades y autoridades

La organizacion debe garantizar que las responsabilidades y autoridades para los roles
relevantes se asignen y comuniquen dentro de la organizacion.

La organizacion debe asignar la responsabilidad y la autoridad para:

a) asegurar que el sistema de gestion para la proteccién de los datos personales
cumpla con los requisitos de esta Base regulatoria;
b) informar sobre el desempefo del sistema de gestidon para la protecciéon de los

datos personales a la organizacion.

Seccion 6. Planificacion

6.1 General
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6.1.1 Acciones para tratar riesgos y oportunidades

Al planificar el sistema de gestion para la proteccion de los datos personales, la
organizacién debe considerar los problemas mencionados en 4.1 y los requisitos
mencionados en 4.2 y determinar los riesgos y oportunidades que deben abordarse para:

a) asegurar que el sistema de gestion para la proteccién de los datos personales
puede lograr los resultados previstos;

b) prevenir o reducir efectos no deseados en el tratamiento de los datos durante
todo su ciclo de vida;

c) lograr la mejora continua.

La organizacién debe planificar:

a) acciones para abordar estos riesgos y oportunidades;
b) cémo:
- integrar e implementar las acciones en sus procesos del sistema de gestion para
la proteccion de los datos personales;
- evaluar la efectividad de estas acciones.

6.1.2 Evaluacién de riesgos en la proteccion de los datos personales

La organizacién debe realizar un proceso de evaluacién de riesgos en seguridad de la
informacion para identificar los riesgos asociados con la pérdida de confidencialidad,
integridad u disponibilidad de los datos personales, con base en su ciclo de vida y con el
alcance establecido en SGPDP.

La organizacién debe aplicar una Evaluacién de Impacto en la proteccién de los datos
personales para identificar los riesgos relacionados al procesamiento de los datos
personales en funcién de lo establecido en la legislacion aplicable en la materia.

La organizacion debe evaluar las consecuencias potenciales que pueden resultar si el
riesgo identificado se materializa para los titulares de los datos.

La organizacion debe mantener la informacion documentada sobre las evaluaciones de
riesgo de los datos personales y de las Evaluaciones de impacto.

6.1.3 Tratamiento de riesgos

La organizacion debe, con forme al alcance del SGPDP:
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a)

b)

Seleccionar las opciones de tratamiento de riesgo, de acuerdo al resultado de la
evaluacioén de riesgos de los datos personales.

Determinar los controles necesarios para implementar las opciones de
tratamiento de riesgo seleccionadas.

Verificar que los controles incluyan, al menos, los descritos en el Anexo A.
Elaborar un Estado de Aplicabilidad de los controles de proteccion de datos
personales, en el que se sefalen los controles implementados y los que no
fueron implementados, con su justificacion correspondiente.

Formular el plan de tratamiento de riesgos de datos personales.

Obtener la aprobacion del plan de tratamiento de riesgos por parte de los
duenos/propietarios del tratamiento de los datos.

La organizacién debe mantener la informacion documentada sobre el tratamiento de los
riesgos referente a los datos personales.

6.2 Objetivos de proteccion de datos personales vy planificacion para alcanzarlos

La organizacion debe establecer los objetivos para la proteccion de los datos personales,
con forme al alcance del SGPDP.

Los objetivos para la proteccién de los datos personales deberan:

b)

ser coherentes con la politica de proteccion de datos personales;
ser medibles (si es posible);

tener en cuenta los requisitos aplicables;

ser monitoreados;

ser comunicados;

ser actualizados segun corresponda.

La organizacion debe retener informacion documentada sobre los objetivos de proteccion
de los datos personales.

Al planificar cdmo lograr sus objetivos, la organizacion debe determinar:

qué se hara;

qué recursos se requeriran;

quién sera responsabile;

cuando se completara;

como se evaluaran los resultados.
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Seccion 7. Soporte
7.1 Recursos
La organizacion debe determinar y proporcionar los recursos necesarios para el
establecimiento, implementacion, mantenimiento y mejora continua del sistema de gestion

para la proteccién de los datos personales.

7.2 Competencias

La organizacion debe:

- determinar la competencia necesaria de la (s) persona (s) que realizan el trabajo
bajo su control que afecta su desempeno en la proteccién de los datos personales;

- garantizar que estas personas sean competentes sobre la base de una educacion,
formacion o experiencia adecuadas;

- cuando corresponda, tomar medidas para adquirir la competencia necesaria y
evaluar la efectividad de las acciones tomadas;

- retener informacion documentada apropiada como evidencia de la competencia.

7.3 Sensibilizacion

Las personas que trabajen bajo el control de la organizacion deben tener en cuenta:

- la politica de proteccién de datos personales;

- sucontribucion a la efectividad del sistema de gestion para la proteccion de los datos
personales, incluidos los beneficios de un mejor desempefio en la proteccion de los
datos;

- las implicaciones de no cumplir con los requisitos del sistema de gestion para la
proteccion de los datos personales.

7.4 Comunicacion

La organizacion debe determinar las comunicaciones internas y externas relevantes para
el sistema de gestién para la proteccion de los datos personales, que incluyan:

- sobre lo que comunicara;
- cuando comunicarse;

- con quien comunicarse;
- cOémo comunicarse.

7.5 Informacién documentada
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7.5.1 General

El sistema de gestion para la protecciéon de los datos personales de la organizacién debe
incluir:

a) informacion documentada requerida por el SGPDP;
b) informacion documentada que la organizacion determine como necesaria para
la efectividad del SGPDP.

7.5.2 Crear y actualizar

Al crear y actualizar la informacién documentada, la organizacion debe garantizar:

a) la identificacidn y descripcién (por ejemplo, un titulo, fecha, autor o niumero de
referencia);

b) el formato (por ejemplo, idioma, version de software, graficos) y medios (por
ejemplo, papel, electrénico);

c) la revisidn y aprobacion de idoneidad y adecuacion.

7.5.3 Control de la informaciéon documentada

La informacién documentada requerida por el sistema de gestion para la proteccion de los
datos personales se controlara para garantizar que:

a) esta disponible y es adecuada para su uso, donde y cuando sea necesario;
b) estd adecuadamente protegido (por ejemplo, contra la pérdida de
confidencialidad, uso indebido o pérdida de integridad).

Para el control de la informacion documentada, la organizacién debe abordar las siguientes
actividades, segun corresponda:

- distribucién, acceso, recuperacion y uso;

- almacenamiento y conservacion, incluida la preservacién de la legibilidad;
- control de cambios (por ejemplo, control de versiones);

- retencidén y disposicion.

La documentacion de la informacién de origen externo que la organizacion determine que
es necesaria para la planificacion y operacion del sistema de gestién para la proteccién de
los datos personales debera identificarse, segun corresponda, y controlarse.
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Seccion 8. Operacion

8.1 Planificacion y control operacional

La organizacion debe planificar, implementar y controlar los procesos necesarios para
cumplir con los requisitos y para implementar las acciones determinadas en 6.1, mediante:

- establecer criterios para los procesos;

- implementar el control de los procesos de acuerdo con los criterios;

- mantener informacion documentada en la medida necesaria para tener la confianza
de que los procesos se han llevado a cabo segun lo planeado.

La organizacion debe controlar los cambios planificados y revisar las consecuencias de los
cambios no intencionados, tomando medidas para mitigar los efectos adversos, segun sea
necesario.

La organizacion debe garantizar que los procesos tercerizados estén controlados.

8.2 Evaluaciones de riesgos en materia de proteccion de datos personales

La organizacién debe ejecutar evaluaciones de riesgos enfocados a los datos personales
en periodos establecidos, cuando ocurran cambios significativos, sean estos normativos u
operacionales, en procesos ya existentes o cuando surjan nuevos procesos, tomando en
cuenta los criterios establecidos en el numeral 6.1.1 Acciones para tratar riesgos vy
oportunidades, de este documento.

La organizacion debe retener informacion documentada apropiada como evidencia de los
resultados.

8.3 Tratamiento de riesgos de datos personales

La organizacién debe implementar los planes de tratamiento de riesgos, informando el
resultado de la implementacion.

La organizacion debe mantener la informacion documentada apropiada como evidencia de
los resultados.

Seccion 9. Evaluacion del desempeiio del SG

9.1 Monitoreo, medicion, analisis y evaluacion
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La organizacion debe determinar:
- lo que necesita ser monitoreado y medido;

- los métodos de monitoreo, medicion, analisis y evaluacion, segun corresponda, para
garantizar resultados validos;

- cuando se realizaran el seguimiento y la medicion;
- cuando se analizaran y evaluaran los resultados del monitoreo y la medicion.

La organizacién debe mantener la informacion documentada apropiada como evidencia de
los resultados.

La organizacién debe evaluar el desempeno en la proteccion de los datos personales y la
efectividad del sistema de gestion para la proteccion de datos personales.

9.2 Auditorias
9.2.1 Auditorias internas.

La organizacién debe realizar auditorias internas a intervalos planificados para proporcionar
informacion sobre el sistema de gestion para la proteccion de los datos personales:

a) conforme a los requisitos propios de la organizacion para su sistema de gestion
para la proteccion de los datos personales;
b) que verifique se implementa y mantiene de manera efectiva.

9.2.2 Auditorias voluntarias

La organizacién puede solicitar, de manera voluntaria, auditorias por parte del Organo
Garante, con el objetivo de verificar la adaptacion, adecuacién y eficacia de los controles,
medidas y mecanismos implementados.

9.2.3 La organizacion debe:

a) planificar, establecer, implementar y mantener un programa o programas de
auditoria, incluida la frecuencia, los métodos, las responsabilidades, los
requisitos de planificacion y la presentacion de informes, que deberan tener en
cuenta la importancia de los procesos en cuestién y los resultados de auditorias
anteriores;

b) definir los criterios de auditoria y el alcance de cada auditoria;
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c) seleccionar auditores y realizar auditorias para asegurar la objetividad y la
imparcialidad del proceso de auditoria;

d) garantizar que los resultados de las auditorias se comuniquen a las partes
interesadas pertinentes;

e) retener informacién documentada como evidencia de la implementacion del

programa de auditoria y los resultados de la auditoria.

9.4 Revision por parte de la alta direccion

La alta direccion debe revisar el sistema de gestion para la proteccion de los datos
personales de la organizacion, a intervalos planificados, para garantizar su idoneidad,
adecuacioén y eficacia continuas.

La revision de la alta direccion incluira la consideracion de:

a) el estado de las acciones de revisiones administrativas anteriores;

b) cambios en los problemas externos e internos que son relevantes para el
sistema de gestion para la proteccion de los datos personales;

C) informacion sobre el rendimiento en la proteccién de los datos personales,

incluidas las tendencias en:

- no conformidades y acciones correctivas;
- resultados de monitoreo y medicion;

- resultados de la auditoria;

d) oportunidades de mejora continua.
Los resultados de la revision por la alta direccion deben incluir decisiones relacionadas con
las oportunidades de mejora continua y cualquier necesidad de cambios en el sistema de

gestion para la proteccion de los datos personales.

La organizacion debe mantener la informacion documentada como evidencia de los
resultados de las revisiones de la alta direccion.

Seccion 10. Mejora

10.1 No conformidad y accién correctiva

Cuando ocurre una no conformidad, la organizacién debe:

a) reaccionar ante la no conformidad y, segun corresponda:
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- tomar medidas para controlarlo y corregirlo;
- aceptar las consecuencias;
b) evaluar la necesidad de tomar medidas para eliminar la (s) causa (s) de la no
conformidad, a fin de que no se repita u ocurra en otro lugar, mediante:
- revision de la no conformidad;
- determinar las causas de la no conformidad;
- determinar si existen no conformidades similares, o si podrian ocurrir
potencialmente;

c) implementar cualquier accién necesaria;
d) revisar la efectividad de cualquier accion correctiva tomada;
e) realizar cambios en el sistema de gestion para la proteccion de los datos

personales, si es necesario.

Las acciones correctivas seran apropiadas a los efectos de las no conformidades
encontradas.

La organizacién debe retener informacion documentada como evidencia de:

- la naturaleza de las no conformidades y cualquier accién posterior tomada;
- los resultados de cualquier accion correctiva.

10.2 Mejora continua

La organizacion debe mejorar continuamente la idoneidad, adecuacién y efectividad del
SGPDP.
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2.2 CATALOGO DE CONTROLES PARA LA PROTECCION DE DATOS
PERSONALES

El Catalogo de controles provee a las areas propietarias/duefas, custodias y usuarias, las
actividades especificas para dar cumplimiento a un control, que seran la base para medir
cuantitativamente el nivel de cumplimiento.

Para la implementacion de los controles, la UTyPDP, debera:

a) Disefar una matriz de responsabilidades que identificara qué controles son
responsabilidad de las areas duefias/propietarias, custodias y usuarias, atendiendo
a los tiempos y formas establecidas en el Apartado Ill. Modelo de implementacion
del SGPDP;

b) Disefiar, cuando lo considere pertinente, un modelo de medicidbn que permita
conocer el nivel de madurez en la proteccién de los datos personales a nivel
institucional.

La siguiente tabla muestra los 13 dominios con sus objetivos generales y los 75 controles
que integran cada dominio.

Dominios y controles

Dominio 1. Politica organizacional | Objetivo: Verificar que la organizacion disponga

de proteccion de datos de pautas y criterios generales para la
personales proteccion de los datos personales.
Controles:

¢ Politica organizacional para la proteccién de datos personales.
¢ Revision de la politica para la proteccién de datos personales.

Dominio 2. Aspectos Objetivo: Identificar, a nivel organizacional, los

organizacionales de la proteccion | limites y alcances de las responsabilidades de

de datos personales los involucrados en la proteccion de los datos
personales.

INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia
Unidad Técnica de Transparencia y Proteccién de Datos Personales

Pagina 46 de 133





Sistema de Gestion para la Proteccidn de Datos Personales

del Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesién ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

Controles:

o Asignacién de responsabilidades organizacionales de proteccion de datos
personales.
e Contacto con las autoridades
Contacto con grupos de interés especial
o Integracion de la proteccion de datos personales en la gestion de riesgos del
negocio
Educacién continua al personal del Area de Proteccién de Datos Personales
e Concientizacion y capacitacion en materia de proteccion de datos personales

Dominio 3. Gestion de datos Objetivo: Conocer los datos personales tratados,
personales y mecanismos de asi como los procesos, propietarios, usuarios,
transferencia y remisiones custodios, encargados o terceros que

intervienen durante su ciclo de vida, para
verificar el cumplimiento con los principios de la
proteccion de datos.

Controles:

¢ Inventario de base de datos personales

e Categorizacion de los datos personales tratados

e Registro de las bases de datos ante la autoridad de proteccion de datos
personales de la organizacion

¢ Diagramas de flujo en el tratamiento de los datos personales
Politicas para la transferencia o remision de datos personales

e Registro de los mecanismos empleados para transferencias internacionales de
datos personales

e Limitacion del alcance del tratamiento de los datos personales

Dominio 4. Proteccion de datos Objetivo: Disponer de politicas y/o
personales en la operacion procedimientos que contemplen las acciones
necesarias para la proteccion de los datos
personales durante su ciclo de vida.

Controles:

e Procedimientos de verificacion para la obtencion licita de los datos personales
o Politicas y/o procedimientos para la recoleccion de datos personales
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Politicas y/o procedimientos para la recoleccién y uso de datos personales de
nifios, nifas y menores

Politicas y/o procedimientos para la recoleccion y uso de datos personales de
personas en estado de interdicciéon o de incapacidad

Politicas y/o procedimientos para la disociacién de los datos personales
Politicas y procedimientos para el uso de datos personales (finalidades
primarias y secundarias)

Politicas y/o procedimientos para la calidad de los datos personales

Politicas y/o procedimientos para obtener el consentimiento de forma valida
Politicas y procedimientos para la supresion y/o bloqueo de datos personales
Proteccion de datos personales en el uso de cookies y mecanismos de rastreo y
localizacion

Politicas y/o procedimientos para la proteccion de datos personales en el uso de
dispositivos méviles personales en el lugar de trabajo (BYOD)

Proteccion de datos personales para la revelacion de informacion a las
autoridades

Identificacién de roles y responsabilidades en el tratamiento de los datos
personales

Politicas para el uso de procesos automatizados de tratamiento de datos
personales para la elaboracién de perfiles

Politicas para la obtencion y tratamiento de datos personales de instancias de
seguridad, procuracion y administraciéon de justicia

Politicas y/o procedimientos para la conservacion de registros de actividades de
tratamiento

Dominio 5. Proteccion de datos Objetivo: Determinar las acciones minimas para
personales de los recursos que los datos personales recabados,
humanos relacionados con el personal de la organizacion,

independientemente de su tipo de contratacion,
sean debidamente tratados.

Controles:

Cddigos de conducta organizacional que incluya aspectos de proteccion de
datos personales

Politicas de proteccién de datos personales en los contratos del personal
Procedimientos de proteccién de datos personales en los expedientes de
contratacion

Avisos de privacidad relacionado con la contratacion del personal

INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia
Unidad Técnica de Transparencia y Proteccién de Datos Personales

Pagina 48 de 133






Sistema de Gestion para la Proteccidn de Datos Personales

del Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesion ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

¢ Politicas de proteccién de datos en las practicas de monitoreo de empleados y
en el uso de sistemas de video-vigilancia

Dominio 6. Gestion de la Objetivo: Llevar un control de las medidas de

seguridad en el tratamiento de los | seguridad fisicas, técnicas y administrativas

datos personales minimas para la proteccién de los datos
personales.

Controles:

¢ Inclusién de la proteccién de datos personales en la politica de seguridad de la
informacion.

Medidas de seguridad fisicas

Medidas de seguridad administrativas

Medidas de seguridad técnicas

Auditorias de seguridad de la informacion que incluya datos personales
Analisis de brecha de seguridad de los datos personales

Analisis de riesgos de los datos personales

Plan de trabajo

Documento de seguridad

Dominio 7. Riesgos con Objetivo: Verificar que los encargados protejan
encargados los datos personales bajo su resguardo.

Controles:

Politicas de cumplimiento de proteccion de datos personales para encargados

¢ Procesos de debida diligencia (due diligence) en las practicas de proteccién de
datos con encargados

e Politicas de contratacion de prestadores de servicios de cémputo en la nube
Procedimientos para determinar acciones por incumplimiento contractual

¢ Auditorias de debida diligencia sobre practicas de proteccion de datos con
encargados

Dominio 8. Avisos de Privacidad Obijetivo: Verificar que la organizacion dispone
de avisos de privacidad con los requisitos que
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marca la Ley para dar cumplimiento al principio
de informacion.

Controles:
e Procedimientos para generar avisos de privacidad
e Avisos de privacidad con el detalle sobre el manejo de los datos personales

(integral)

Aviso de privacidad con el resumen sobre el manejo de los datos personales
(simplificado)

Disposicion del aviso de privacidad en todos los puntos de recoleccion de datos
personales

Disposicion de los avisos de privacidad en medios visibles

Disposicion de avisos de privacidad en los contratos y términos de uso
Capacitacion a empleados para explicar o dar a conocer el aviso de privacidad
Medidas compensatorias para dar a conocer el aviso de privacidad

Dominio 9. Solicitudes ARCO Objetivo: Verificar que la organizacion dispone

de procedimientos que provean eficiencia al
proceso de atencion a solicitudes ARCO.

Controles:

Procedimientos o guias para atender solicitudes o proveer mecanismos para
que los titulares ejerzan sus derechos de acceso, rectificaciéon, cancelaciéon y
oposicién de datos personales

Procedimientos para responder solicitudes relacionadas con el derecho al olvido
Procedimientos para responder solicitudes sobre portabilidad de datos
personales

Procedimientos para la revocacion de los datos personales

Procedimientos para la atencidén de recursos de revision

Dominio 10. Evaluaciones de Obijetivo: Verificar que los riesgos a los que
impacto en la protecciéon de datos | estan expuestos los datos personales cuentan
personales con una estrategia de tratamiento de riesgos.

Controles:
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e Evaluaciones de Impacto en la Proteccion de Datos (EIPDs) para nuevos
programas, sistemas y procesos

e Procedimientos o guias para llevar a cabo EIPDs

e Involucrar a encargados como parte del proceso de EIPDs

Dominio 11. Gestion de
vulneraciones

Objetivo: Verificar la existencia, vigencia y uso
de procedimientos que permitan actuar de
manera oportuna en caso de presentarse alguna
vulneracién de la seguridad de los datos
personales.

Controles:

Plan de respuesta a vulneraciones de la seguridad de datos personales
¢ Verificacidn, revision y evaluacién del Plan de Respuesta a vulneraciones de la

seguridad de datos personales

¢ Implementacion de un protocolo de notificacion (a los titulares afectados) y de
reportes (a las autoridades de proteccion de datos) sobre vulneraciones
e Monitoreo, reporte y bitacoras de vulneraciones

Dominio 12. Monitoreo de la
proteccion de los datos
personales

Objetivo: Verificar la adecuada gestién en la
proteccion de los datos personales con base en
lo establecido en el sistema de gestion.

Controles:

e Revisiones internas y autoevaluaciones del sistema de gestion de datos

personales

¢ Mecanismos de verificaciones y revision integrales (monitoreo y supervisién) de
las politicas, planes, procesos, y procedimientos para la proteccion de los datos

personales

e Revision independiente de la proteccion de datos personales
e Atencién de dudas y quejas de los titulares
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Dominio 13. Cumplimiento Objetivo: Verificar y generar evidencia del
normativo cumplimiento de la normatividad en la materia
con base en el principio de responsabilidad.

Controles:

¢ Identificacion de cambios regulatorios y de cumplimiento
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3 APARTADO lll. MODELO DE IMPLEMENTACION DEL
SGPDP

3.1 IMPLEMENTACION

La UTyPDP debera desarrollar e integrar la documentacion a la que hace referencia la Base
regulatoria conforme a los tiempos y formas establecidas en este apartado.

La UTyPDP sera la responsable de implementar el Sistema de Gestion Para la Proteccion
de Datos Personales del Instituto Nacional Electoral, a través de cuatro etapas, mismas que
se muestran en la Figura 1.

Actividades para realizar de acuerdo
con lo senalado en la Base regulatoria

(en materia de proteccion de datos personales): Actividades para realizar:

- Implementar el SGPDP;
- Operar el SGPDP;

Preliminares
- Identificar el contexto del Instituto y sus objetivos;
- Evaluar el estado actual (diagnéstico de situacian);
- Identificar las partes interesadas internas y externas;

Planificacion = Implementacién

- Generar una matriz institucional de roles y funciones; 2020
- Definir el alcance y requerimientos del sistema de gestion;
- Establecer los procedimientos y directrices;
- Elaborar un plan de proyecto de implementacion; Etapa
Etapaw WEtapa
Mejora = Verificacion
2023 2022

Demostrar |a proteccion sistematica de los datos - Evaluar el SGPDP de manera
personales de acuerdo con los objetivos institucionales. interna o por un tercero;
- Certificacion

Figura 2. Modelo de implementacién del SGPDP
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De manera general, cada etapa se describe a continuacion:

Etapa 1. Planeacion del SGPDP.

Objetivo: Planear el proyecto de implementacién del Sistema de Gestion Para la
Proteccion de Datos Personales del Instituto Nacional Electoral mediante el analisis
de la estructura organizacional, procesos, directrices, procedimientos, entre otras.

Actividades para realizar de acuerdo con lo sefialado en la Base regulatoria (en
materia de proteccidon de datos personales):

o Preliminares
= |dentificar el contexto del Instituto y sus objetivos;
= Evaluar el estado actual (diagndstico de situacién);
= Identificar las partes interesadas internas y externas;
= Generar una matriz institucional de roles y funciones;
= Definir el alcance y requerimientos del sistema de gestion;
= Establecer los procedimientos y directrices;
o Elaborar un plan de proyecto de implementacion;
Etapa 2. Implementacion.
Objetivo: Implementar el Sistema de Gestién Para la Proteccion de Datos
Personales del Instituto Nacional Electoral con base en el alcance establecido en la
etapa de planeacion.
Actividades para realizar:
o Implementar el SGPDP;
o Operar el SGPDP;

Etapa 3. Validacién y certificacion.
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Objetivo: Evaluar el Sistema de Gestion Para la Proteccion de Datos Personales
del Instituto Nacional Electoral de manera interna o por parte de un tercero experto.

En materia de proteccion de datos personales la validaciéon se refiere a una
auditoria voluntaria, segun lo previsto en el articulo 151 de la Ley General, y es
realizada por el INAI. Por su parte, la certificacion tiene como objeto evaluar la
conformidad de sistemas de gestién desarrollados e implementados por los
responsables y encargados.

Etapa 4. Mejora.
Objetivo: Demostrar la proteccion sistematica de los datos personales de acuerdo

con los objetivos institucionales, solicitando someter al sistema de gestion a una
nueva auditoria voluntaria.

3.2 RESPONSABILIDADES

Durante las cuatro etapas la UTyPDP debera:

a)

Establecer el plan de trabajo correspondiente a cada etapa de implementacién, en
el mes de enero de cada afo, que describa ampliamente el proceso para su
ejecucion -con base en los recursos anuales aprobados por el Instituto para el
Proyecto de Gestion de Datos Personales-8.

Someter a aprobacion, en el mes de febrero, el plan de trabajo de cada etapa de
implementacion que corresponda, al Comité de Transparencia (CT).

Informar al CT, en diciembre de cada afio, el avance de ejecucion de la etapa de
implementacién que corresponda.

3.3 AVANCE DE ACTIVIDADES 2020

Para la Etapa 1. la UTyPDP, llevara a cabo las actividades de la tabla que se incluye a
continuacion (de manera enunciativas mas no limitativas) -atendiendo a lo sefialado en el
apartado 3.2 Responsabilidades, del presente documento-.

48 La ejecucion de cada etapa esta sujeta a que la UTyPDP disponga de los recursos materiales,
financieros y humanos.
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Actividades Meses
1. Identificacion del contexto del Instituto y sus objetivos Marzo 2020
2. Diagndstico de la situacién actual Marzo 2020
3. Identificacion de las partes interesadas internas y externas Abril 2020
4. Definir el alcance y requisitos del sistema de gestion. Abril 2020
5. Definir el mapa de procesos Mayo 2020
6. Generacion de una matriz institucional de roles y funciones Junio-Julio

referente a la proteccion de los datos personales

7. Establecimiento de procedimientos y directrices (requisitos Agosto-Octubre
de normatividad, control de documentos y registros, analizar,
evaluar y tratar los riesgos del proceso del SGPDP,
programacion de las auditorias internas al SGPDP, revision
del cumplimiento de los objetivos y acciones de mejora, entre

otros)
8. Elaborar un plan de proyecto de implementacion Noviembre
9. Implementar el SGPDP Enero 2021*

*nota: el periodo
dependera del
alcance del SGPDP
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4 APENDICE

4.1 NORMATIVA NACIONAL

411 Analisis de la LGPDPPSO
En la tabla que se muestra a continuacion, se observa el analisis realizado a la LGPDPPSO

Articulos de la LGPDPPSO que derivan en obligaciones para el sujeto obligado

Titulo Capitulo Articulos
Primero. Disposiciones I. Del Objeto de la Ley. Articulos 1 al 9. Art. 7
generales
Segundo. Principios y I. De los principios. Articulos 16 al 30 Todos
deberes

Il. De los Deberes. Articulos 31 al 42 Todos

Tercero. Derechos de los
titulares y su ejercicio

Il. Del Ejercicio de los Derechos de Acceso,

Articulos 48 al

Rectificacion, Cancelacion y Oposicion. 55
Articulos 48 al 56
lll. De la portabilidad de los datos. Articulo 57 Art. 57

Cuarto. Relacion del
responsable y del
encargado

unico. Responsable y Encargado. Articulos 58
al 64

Todos excepto el
62

Quinto. Comunicaciones de
datos personales

Unico. De las Transferencias y Remisiones de
Datos Personales. Articulos 65 al 71

Articulos 65 al
69

Sexto. Acciones
preventivas en materia de
proteccion de datos
personales

I. De las mejores practicas. Articulos 72 al 79

Articulos 74, 77,
78y 79

Il. De las bases de datos en posesion de
instancias de seguridad, procuracién y
administracion de justicia. Articulo 80 al 82.

Todos
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Articulos de la LGPDPPSO que derivan en obligaciones para el sujeto obligado

Titulo Capitulo Articulos
Séptimo. Responsables en | |. Comité de Transparencia. Articulos 83 y 84 Art. 84
materia de proteccion de
datos personales en II. De la Unidad de Transparencia. Articulos 85 | Art. 85y 86
posesion de los sujetos al 87
obligados '
Octavo. Organismos [ll. De la Coordinacion y Promocion del Art. 92
garantes Derecho a la Proteccién de Datos Personales.

Articulos 92 y 93.
Noveno. De los II. Del Recurso de Revision ante el Instituto y Art. 103

procedimientos de
impugnacion en materia de
proteccion de datos
personales en posesion de
sujetos obligados

los Organismos Garantes. Articulos 103 al
116.

4.1.2 Analisis de los Lineamientos Generales de proteccion de datos personales
para el sector publico

Articulos de los Lineamientos que derivan en obligaciones para el sujeto obligado

Titulo Capitulo Articulos
Primero. Disposiciones Unico. del objeto y ambitos de validez Art. 4,5
generales subjetivo y objetivo de los lineamientos

generales. Articulos 1 al 6.
Segundo. Principios y I. De los principios de proteccién de datos Todos
Deberes personales. Articulos 7 al 54

II. De los Deberes. Articulos 55 al 72 Todos
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Articulos de los Lineamientos que derivan en obligaciones para el sujeto obligado

Titulo Capitulo Articulos
Tercero. Derechos de los Unico. De los ejercicios de los derechos de Todos
titulares y su ejercicio acceso, rectificacion, cancelacion y oposicion.

Articulos 73 al 107
Cuarto. Relacién del Unico. Del encargado. Articulos 108 al 112 Art. 109-112
responsable y encargado
Quinto. Transferencias de Unico. De los requerimientos para la Art. 113 al 116
datos personales realizacion de transferencias nacionales y/o

internacionales. Articulos 113 al 118
Sexto. Acciones Unico. De los esquemas de mejores practicas, | Todos
preventivas en materia de evaluaciones de impacto en la proteccion de
proteccion de datos datos personales y el oficial de proteccion de
personales datos personales. Articulos 119 al 122
Séptimo. Medios de Il. De la sustanciacion del recurso de revision. | Art. 138, 151
impugnacion Articulos 136 al 159

lll. Del cumplimiento de las resoluciones Art. 160, 161

recaidas a los recursos de revision. Articulos

160 al 162
Octavo. Facultad de IV. Del cumplimiento de las resoluciones Art. 215, 216
verificacion del Instituto recaidas a los procedimientos de verificacion.

Articulos 215 a 217

V. Auditorias voluntarias. Articulos 218 al 231 Art. 218, 221,

230
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4.2 NORMATIVA INTERNACIONAL

4.2.1 Convenio 108+

Articulos del Convenio 108 que derivan en obligaciones

Capitulo Articulos

Il. Principios basicos para la proteccion de datos. Articulos 4 al 13 Art. 4-12

. Flujos transfronterizos de datos. Articulo 14 Todos

IV. Autoridades de supervision. Articulos 15 Todos
4.2.2 RGPD

Articulos de la RGPD que derivan en obligaciones

Capitulo Seccién Articulos

. Principios. Unica. Articulos 5 al 11. Art. 5al 9

lll. Derechos del interesado 1. Transparencia y modalidades. Art. 12
Articulo 12

2. Informacion y acceso a los datos | Todos
personales. Articulos 13 al 15

3. Rectificacién y supresion. Todos
Articulos 16 al 20.

4. Derecho de oposicién y Todos
decisiones individuales
automatizadas. Articulos 21y 22.

5. Limitaciones. Articulo 23. Todos
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Articulos de la RGPD que derivan en obligaciones

Capitulo

IV. Responsables del
tratamiento y encargado del
tratamiento

Seccion

1. Obligaciones generales. Articulo
24 al 31.

Articulos

Todas excepto la 27

2. Seguridad de los datos Todos
personales. Articulos 32 al 34.
3. Evaluacion de impacto relativa a | Todos
la proteccién de datos y consulta
previa. Articulos 35 y 36.
4. Delegado de proteccién de Todos
datos. Articulo 37 al 39.
V. Transferencias de datos Unico. Articulos 44 al 50. Art. 45 al 50
personales a tercero paises
u organizaciones
internacionales
IX. Disposiciones relativas a | Unico. Articulos 85 al 91. Art. 88, 89

situaciones especificas de
tratamiento
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4.3 IDENTIFICACION DE LAS OBLIGACIONES DE PROTECCION DE DATOS
PERSONALES

4.3.1 Matriz de acciones

Matriz de acciones

Acciones Nacional Internacional
(Control)

1. Politica  organizacional | Art. 30 Fracc. | Art. 47, 56 No Art. 5, 24,
para la proteccion de | Il, 33 fracc. | contiene 89
datos personales informacion

2. | Revision de las politicas | Art. 30 Fracc. | Art. 47, 56 No Art. 5
para la proteccion de | IV contiene
datos personales informacion

3. | Asignacién de | Art. 33, fracc. | Art. 56, 57, | Art. 4 Art. 5, 27,
responsabilidades en |1, 85 121, 122 37, 38, 39
proteccion de datos
personales

4. | Contacto con las | No contiene | No contiene | Art. 16, 17 | Art. 31
autoridades informacion informacion

5. | Contacto con grupos de | No contiene | No  contiene | NA Art. 50
interés especial informacion informacion

6. | Integracion de la | No contiene | No contiene | Art. 7 Art. 32
proteccion de datos | informacion informacion
personales en la gestion
de riesgos del negocio

7. | Educacion continua al | Art. 30 Fracc. | No contiene | No No
personal del Area de | Il informacion contiene contiene
Proteccion de Datos informacion | informacion
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Acciones

(Control)

Matriz de acciones

Nacional

Datos Personales del Instituto Nacional Electoral

Internacional

8. | Concientizacion y | Art. 30 Fracc. | Art. 48, 64 No No
capacitaciéon en materia | lll, 33 fracc. contiene contiene
de proteccién de datos VIIl, 84, 92 informacién | informacion

9. | Inventario de Base de | Art. 33 fracc | Art. 58 No Art. 5
datos 11, 35 Fracc. | contiene

informacion

10. | Categorizacién de los | Art. 35 Fracc. | No  contiene | No Art. 5
datos personales | | informacion contiene
tratados informacion

11. | Registro de las bases de | Reglamento | No  contiene | No Art. 30
datos a la autoridad de informacion contiene
proteccion de datos informacion
(cédulas de identificacion
de sistemas de
tratamiento)

12. | Diagramas de flujo en el | No contiene | Art. 59 No No
tratamiento de los datos | informacion contiene contiene
personales informacién | informacion

13. | Politicas para la | Art. 66, 67, | No contiene | Art. 14 Art. 45, 46,
transferencia y remisién | 68, 69, 70 informacion 47,48, 49
de datos personales

14. | Registro de los | Art. 66, 67, | Art. 113, 114, | Art. 14 Art. 45, 46,
mecanismos empleados | 68, 69, 70 115, 116, 117 47,48, 49
para transferencias
internacionales de datos

15. | Limitacion del alcance del | Art. 66 Art. 113 Art. 14 Art. 45, 46,
tratamiento de los datos 47,48, 49

en las transferencias
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Acciones

(Control)

Matriz de acciones

Nacional

Datos Personales del Instituto Nacional Electoral

Internacional

16. | Procedimientos de | Art. 19 Art. 11 Art. 5 Art. 6
verificacion para la
obtencién licita de los
datos personales

17. | Politicas ylo | Art. 7 Art. 53 Art. 6 Art. 8,9
procedimientos para la
recoleccion de datos
personales

18. | Politicas ylo | Art. 7, 20 Art. 5, 78, 79, | Art. 6 Art. 8,9, 12
procedimientos para la 80, 81
recoleccion y uso de
datos personales de
nifios, nifias y menores
de edad

19. | Politicas y/o | Art. 20 Art. 78, 79, 80, | Art. 6 Art. 9
procedimientos para la 81
recoleccion y uso de
datos personales en
estado de interdiccion o
de incapacidad

20. | Politicas y/o | No contiene | No  contiene | No Art. 89
procedimientos para la | informacion informacion contiene
disociacion de los datos informacion
personales

21. | Politicas y | Art. 23 Art. 21, 23 Art. 5 Art. 5
procedimientos para la
calidad de los datos

22. | Politicas y | Art. 18 Art. 9, 10 Art. 8 Art. 6, 13,
procedimientos para el 14

uso de datos personales
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Acciones

(Control)

(finalidades primarias vy

Matriz de acciones

Nacional

Datos Personales del Instituto Nacional Electoral

Internacional

secundarias)

23. | Politicas y | Art. 20, 21, | Art. 12, 13, 16, | Art. 8 Art. 6, 7,
procedimientos para | 22, 65 18, 19, 20 13, 14
obtener el consentimiento
de forma vaélida

24. | Politicas y | Art. 24 Art. 12 Art. 9 Art. 6, 7,
procedimientos para la 13, 14
supresion y/o bloqueo de
datos personales

25. | Proteccién de datos en | Art.25 Art. 24, 25 Art. 5 Art. 6, 7,
uso de cookies y de 13, 14
mecanismos de rastreo y
localizacion

26. | Proteccién de datos en el | Art. 31 No contiene | No No
uso de dispositivos informacién contiene contiene
personales en el lugar de informacion | informacion
trabajo (BYOD)

27. | Politicas de proteccién de | No contiene | No  contiene | No No
datos para la revelacion | informacion informacién contiene contiene
de informacién a las informacién | informacion
autoridades

28. | Identificacién de roles y | Art. 33, 34 Art. 56, 57 Art. 9 Art. 30
responsabilidades en el
tratamiento de los datos
personales

29. | Politicas para el uso de | No contiene | No  contiene | Art. 9 Art. 22
procesos automatizados | informacion informacion

de tratamiento de datos
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Acciones

(Control)

personales para la
elaboracién de perfiles

Matriz de acciones

Nacional

Datos Personales del Instituto Nacional Electoral

Internacional

30. | Politicas y | Art. 80, 81, | No contiene | Art. 9 Art. 10
procedimientos para la | 82 informacién
obtencién y tratamiento
de datos personales de
instancias de seguridad,
procuracion y
administracion de justicia

31. | Politicas ylo | Art. 33, 34, | Art. 56, 57, 58, | Art. 9 Art. 30
procedimientos para la | 35, 36 59, 65
conservacion de registros
de actividades de
tratamiento

32. | Cédigos de conducta | Art. 30 Fracc. | No  contiene | No No
organizacional que | Il, 42 informacion contiene contiene
incluya aspectos de informacion | informacion
proteccion de  datos
personales

33. | Politicas de proteccion de | Art. 30 Fracc. | No  contiene | No No
datos personales en los | I, 42 informacion contiene contiene
contratos del personal de informacién | informacion
la organizacion

34. | Procedimientos de | No contiene | No  contiene | No No
proteccion de datos | informacion informacion contiene contiene
personales en los informacién | informacion
expedientes de
contratacion

35. | Avisos de privacidad | No contiene | No  contiene | No No
relacionado con la | informacion informacion contiene contiene
contratacion del personal informacién | informacion

INSTITUTO NACIONAL ELECTORAL ||[Comité de Transparencia

Unidad Técnica de Transparencia y Proteccién de Datos Personales

Pagina 66 de 133






Apéndice Unico del Sistema de Gestion para la Protecciéon de

(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesién ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

Acciones

(Control)

Matriz de acciones

Nacional

Datos Personales del Instituto Nacional Electoral

Internacional

36. | Politicas de proteccion de | No contiene | No  contiene | No No
datos en las practicas de | informacion informacién contiene contiene
monitoreo de empleados informacion | informacion
y en el uso de sistemas
de video-vigilancia

37. | Inclusion de la proteccion | Art. 33 No  contiene | Art. 7 Art. 32
de datos en la politica de informacion
seguridad de la
informacion

38. | Medidas de seguridad | Art. 33 Art. 55 Art. 7,10 Art. 32
técnicas

39. | Medidas de seguridad | Art. 33 Art. 55 Art. 7,10 Art. 32
fisicas

40. | Medidas de seguridad | Art. 33 Art. 55 Art. 7,10 Art. 32
administrativas

41. | Auditorias de seguridad | Art. 33 | Art. 63 No Art. 32
de la informacién que | fracc.VIl contiene
incluya datos personales informacion

42. | Analisis de brecha de la | Art. 33 Art. 61 No Art. 32
seguridad de los datos contiene
personales informacion

43. | Analisis de riesgos de los | Art. 33, 35 Art. 60 No Art. 32
datos personales contiene

informacion
44. | Plan de trabajo Art. 33 | Art. 62 No Art. 32
fracc.VI contiene
informacion
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Acciones

(Control)

Matriz de acciones

Nacional

Datos Personales del Instituto Nacional Electoral

Internacional

45. | Documento de seguridad | Art. 35, 36 No contiene | No NA
informacion contiene
informacion
46. | Politicas de cumplimiento | Art. 58, 59, | Art. 108, 109, | No Art. 28, 29
de proteccion de datos | 61, 62 110 contiene
personales para informacion
terceros/encargados
47. | Procesos de debida | Art. 58, 59 Art. 108, 109, | No Art. 28, 29
diligencia (due diligence) 110 contiene
en las practicas de informacion
proteccion de datos vy
seguridad de la
informacion con
terceros/encargados
48. | Politica de contrataciéon | Art. 63, 64 Art. 111 No Art. 28, 29
de prestadores de contiene
servicios de computo en informacion
la nube
49. | Procedimientos para | Art. 60 Art. 112 No Art. 28, 29
determinar acciones por contiene
incumplimiento informacion
contractual
50. | Auditorias de debida | Art. 60 Art. 109 No Art. 28, 29
diligencia sobre practicas contiene
de proteccion de datos informacion
con encargados
51. | Politicas o | Art. 26, 27, | Art. 13, 14, 15, | No Art. 12, 13,
procedimientos para | 28 16, 17, 18, 19, | contiene 14
generar el aviso de 26, 27, 40, 42 informacion
privacidad
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Acciones

(Control)

Matriz de acciones

Nacional

Datos Personales del Instituto Nacional Electoral

Internacional

52. | Avisos de privacidad con | Art. 26, 28 Art. 34, 35, 36, | Art. 8 Art. 5, 7,12
el detalle sobre el manejo 37, 38, 39,40,
de los datos personales 41
(integral)

53. | Aviso de privacidad con el | Art. 27 Art.30, 31, 32, | Art. 8 Art.5,7,12
resumen sobre el manejo 33
de los datos personales
(simplificado)

54. | Disposicion de los avisos | Art. 26, 27, | Art. 29,43,44 | Art. 8 Art. 5, 7,
de privacidad en todos los | 28 12,13, 21
puntos de recoleccion de
datos personales

55. | Disposicion de los avisos | Art. 26, 27, | Art. 43,44 Art. 8 Art. 5, 7,
de privacidad en medios | 28 12,13, 21
visibles

56. | Disposicion de avisos de | Art. 26, 27, | Art. 43,44 Art. 8 Art. 21
privacidad en los | 28, 67, 68, 69
contratos y términos de
uso

57. | Capacitacion a | No contiene | No  contiene | No No
empleados para explicar | informacion informacion contiene contiene
o dar a conocer el aviso informacion | informacion
de privacidad

58. | Medidas compensatorias | Art. 26 Art. 43,44 Art. 8 No
para dar a conocer el contiene
aviso de privacidad informacion

59. | Procedimientos o guias | Art. 28 fracc. | Art. 83, 84, 92, | Art. 9 Art. 15, 16,
para atender solicitudes o | V, 48-56, 51, | 93, 94, 95 18, 19

proveer mecanismos
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Matriz de acciones

Datos Personales del Instituto Nacional Electoral

Acciones Nacional Internacional
(Control)
para que los titulares | 52, 53, 54,
ejerzan sus derechos de | 55, 85
acceso, rectificacion,
cancelacién y oposicion
de datos personales
60. | Procedimientos para | Art. 51, 52, | Art. 23 Art. 9 Art. 17
responder solicitudes | 53, 54, 55, 85
relacionadas al derecho
al olvido
61. | Procedimientos para la | Art. 103 Art. 106 No No
atencion de recursos de contiene contiene
revision informacion | informacion
62. | Procedimientos para | Art. 57. Art. 6 No Art. 20
responder solicitudes contiene
sobre portabilidad de informacion
datos
63. | Politicas o | Art. 28 fracc. | Art. 20 No Art. 16, 17,
procedimientos para la | V, 48-56, 85 contiene 21
revocacién de los datos informacion
personales
64. | Evaluaciones de Impacto | Art. 74, 75, | Art. 120 Art. 10 Art. 5, 6,
en la Proteccion de Datos | 76, 77 25, 35
(EIPDs) para nuevos
programas, sistemas vy
procesos o modificados
65. | Procedimientos o guias | Art. 74, 75, | Art. 120 Art. 10 Art. 5, 6,
para llevar a cabo EIPDs | 76, 77 25, 35, 36
66. | Involucrar a | No contiene | No contiene | Art. 10 Art. 24, 35
encargados/terceros informacion informacion
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Acciones

(Control)

como parte del proceso
de EIPDs

Matriz de acciones

Nacional

Datos Personales del Instituto Nacional Electoral

Internacional

67. | Plan de respuesta a | Art. 37, 38 Art. 66,67, 68, | No Art. 33, 34
vulneraciones de la 69 contiene
seguridad de  datos informacion
personales

68. | Verificacion, revision y | Art. 37, 38 Art. 66,67, 68, | No Art. 33, 34
evaluacion del Plan de 69 contiene
respuesta a informacion
vulneraciones de la
seguridad de  datos
personales

69. | Implementacién de un | Art. 40, 41 Art. 66,67, 68, | No Art. 33, 34
protocolo de notificacion 69 contiene
(a los titulares afectados) informacion
y de reportes (a las
autoridades de
proteccion de datos)
sobre vulneraciones

70. | Monitoreo, reporte vy | Art. 39 Art. 66,67, 68, | No Art. 33, 34
bitacoras de 69 contiene
vulneraciones informacion

71. | Revisiones internas y | Art. 29, 30 Art. 65 No No
autoevaluaciones del contiene contiene
sistema de gestién para informacion | informacion
la proteccién de los datos
personales

72. | Mecanismos de | Art. 30 fracc. | Art. 63 No No
verificaciones y revision | V, 84 contiene contiene
integrales (monitoreo vy informacion | informacion

de las
planes,

supervision)
politicas,
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Matriz de acciones

Acciones Nacional Internacional
(Control)
procesos, y
procedimientos para la
proteccion de los datos
personales
73. | Revision independiente | Art. 29, 30 No  contiene | No Art. 51
de la proteccion de datos informacion contiene
informacion
74. | Atencion de dudas vy | Art. 30 fracc. | Art. 50 No No
quejas de los titulares VI contiene contiene
informacién | informacion
75. | Identificacion de cambios | Art. 17, 18 Art. 17,18 Art. 5 Art. 6
regulatorios y de
cumplimiento
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4.4 ESTANDARES Y FRAMEWORKS INTERNACIONALES

4.41 Matriz de cumplimiento

Estandares y frameworks

Num | Control . ISO/IEC NYIMITY
ISO/IES 27701:2019 29100:2011 Framework
1.| Politica 6.2.1.1 Policies for 4.6 Privacy 3. Maintain
organizacional para information security policies Internal Data
la proteccién de Privacy Policy
datos personales.

2.| Revisiéon de la 6.2.1.2 Review of the 4.6 Privacy 3. Maintain
politica para la policies for information policies Internal Data
proteccion de datos security Privacy Policy
personales.

3. | Asignacién de 6.3.1.1 Information 4.2 Actors and 1. Maintain
responsabilidades Security Roles and roles Governance
organizacionales en | Responsibilities Structure
proteccion de datos
personales. 6.3.1.2 Segregation of

duties
7.2.7 Joint Pl controller

4.| Contacto con las 6.3.1.3 Contact with 4.5.1 Legal and | 1. Maintain
autoridades authorities regulatory Governance

factors Structure

5.| Contacto con grupos | 6.3.71.4 Contact with No contiene 1. Maintain
de interés especial special interest groups informacion Governance

Structure
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Estandares y frameworks

Num | Control ISO/IEC NYIMITY
ISO/ES 27701:2019 29100:2011 Framework
6. | Integracion de la 5.6.2 Information security | 4.5 Privacy 1. Maintain
proteccion de datos risk assessment safeguarding Governance
personales en requirements Structure
gestion de riesgos
del negocio
7.| Educacion continua 6.4.2.2 Information 5.10 5. Maintain
al personal del Area | security awareness, Accountability Training and
de Proteccién de education and training Awareness
Datos Personales Program
8.| Concientizaciéon y 6.4.2.2 Information 5.10 5. Maintain
capacitaciéon en security awareness, Accountability Training and
materia de education and training Awareness
proteccion de datos Program
personales
9. | Inventario de base 6.5.1.1 Inventory of No contiene 2. Maintain
de datos personales | assets informacion Personal Data
Inventory and
Data Transfer
Mechanisms
10| Categorizacioén de 6.5.2.1 Classification of 4.2.2 Pl 2. Maintain
los datos personales | information controllers Personal Data
tratados Inventory and
Data Transfer
Mechanisms
11| Registro de las 6.5.1.2 Ownership of No contiene 2. Maintain
bases de datos ante | assets informacion Personal Data
la autoridad de Inventory and
proteccion de datos Data Transfer
personales de la Mechanisms
organizacion
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Estandares y frameworks

Num | Control . ISO/IEC NYIMITY
ISO/ES 27701:2019 29100:2011 Framework
12| Diagramas de flujo 7.2.8 Records related to 4.3 Interactions | 2. Maintain
en el tratamiento de | processing PlI Personal Data
los datos personales Inventory and

Data Transfer
Mechanisms

13| Politicas para la 6.10.2.1 Information 4.5.1 Legal and | 2. Maintain
transferencia o transfer policies and regulatory Personal Data
remisién de datos procedures factors Inventory and
personales Data Transfer
7.5.1 Identify basis for Pl | 5.6 Use, Mechanisms
transfer between retention and
jurisdictions disclosure
limitation
8.5.1 Basis for Pll transfer
between jurisdictions 5.10
Accountability
14| Registro de los 7.5.1 Identify basis for Pll | 4.5.1 Legal and | 2. Maintain
mecanismos transfer between regulatory Personal Data
empleados para Jurisdictions factors Inventory and
transferencias Data Transfer
internacionales de 7.5.3 Records of transfer Mechanisms
datos personales of Pl
15| Limitacion del 7.4.2 Limit processing 5.3 Purpose 4. Embed Data
alcance del legitimacy and Privacy Into
tratamiento de los specification Operations

datos personales

16| Procedimientos de 7.2.2 Identify lawful basis | 5.2 Consent and | 3. Maintain
verificacion para la choice Internal Data
obtencién licita de Privacy Policy
los datos personales

INSTITUTO NACIONAL ELECTORAL ||[Comité de Transparencia
Unidad Técnica de Transparencia y Proteccién de Datos Personales

Pagina 75 de 133





Apéndice Unico del Sistema de Gestion para la Protecciéon de
Datos Personales del Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesion ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

Estandares y frameworks

Num | Control ISO/IEC NYIMITY
ISO/ES 27701:2019 29100:2011 Framework
17| Politicas y/o 7.2.1 Identify and 5.4 Collection 4. Embed Data
procedimientos para | document purpose limitation Privacy Into
la recoleccion de Operations
datos personales 7.3.2 Determining
information for PII
principals

18

Politicas y/o
procedimientos para
la recoleccion y uso
de datos personales
de nifios, nifas y

7.2.3 Determine when
and how consent is to be
obtained

7.2.4 Obtain and record

5.2 Consent and
choice

4. Embed Data
Privacy Into
Operations

procedimientos para
la recoleccién y uso
de datos personales
de personas en

choice

menores consent
7.4.1 Limit processing
7.2.2 Identify lawful basis
19| Politicas y/o 7.2.2 Identify lawful basis | 5.2 Consent and | 4. Embed Data

Privacy Into
Operations

la disociacion de los
datos personales

processing

estado de
interdiccion o de
incapacidad
20| Politicas y/o 7.4.5 PIl de-identification No contiene 4. Embed Data
procedimientos para | and deletion at the end of | informacion Privacy Into

Operations

21

Politicas y/o
procedimientos para

7.4.3 Accuracy and
quality

5.7 Accuracy
and quality

4. Embed Data
Privacy Into
Operations
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Estandares y frameworks

Num | Control ISO/IEC NYIMITY
ISO/ES 27701:2019 29100:2011 Framework
la calidad de los
datos personales
22| Politicas y 7.2.1 Identify and 5.3 Purpose 8. Maintain
procedimientos para | document purpose legitimacy and Notices
el uso de datos specification
personales
(finalidades primarias 5.6 Use,
y secundarias) retention and
disclosure
limitation

23

Politicas y/o
procedimientos para
obtener el
consentimiento de

7.2.3 Determine when
and how consent is to be
obtained

5.2 Consent and
choice

4. Embed Data
Privacy Into
Operations

la proteccién de
datos personales en
el uso de dispositivos
moviles personales

forma valida 7.2.4 Obtain and record
consent

24| Politicas y 7.4.8 Disposal 5.5 Data 4. Embed Data
procedimientos para minimization Privacy Into
la supresioén y/o Operations
bloqueo de datos
personales

25| Proteccion de datos 7.4.6 Temporary files 4.5.4 Other 4. Embed Data
personales en el uso factors Privacy Into
de cookies y Operations
mecanismos de
rastreo y localizacion

26| Politicas y/o 6.3.2.1 Mobile device No contiene 4. Embed Data
procedimientos para | policy informacién Privacy Into

Operations
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Estandares y frameworks

el tratamiento de los
datos personales

Num | Control . ISO/IEC NYIMITY
NS It Ak 29100:2011 Framework

en el lugar de trabajo
(BYOD)

27| Proteccion de datos 7.5.4 Records of Pl 5.6 Use, 4. Embed Data
personales para la disclosure to third parties | retention and Privacy Into
revelacion de disclosure Operations
informacion a las 8.5.4 Notification of PII limitation
autoridades disclosure requests

28| Identificacion de 6.3.1.1 Information 4.2 Actors and 1. Maintain
roles 'y Security Roles and roles Governance
responsabilidades en | Responsibilities Structure

29

Politicas para el uso
de procesos
automatizados de
tratamiento de datos
personales para la
elaboracioén de

7.3.10 Automated
decision making

No contiene
informacion

4. Embed Data
Privacy Into
Operations

personales de
instancias de
seguridad,
procuracion y
administracion de
justicia

perfiles

30| Politicas para la No contiene informacién 5.4 Collection 4. Embed Data
obtencion y limitation Privacy Into
tratamiento de datos Operations

3

—_—

Politicas y/o
procedimientos para
la conservacion de
registros de

7.2.8 Records related to
processing Pll

5.11 Information
security

4. Embed Data
Privacy Into
Operations
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Estandares y frameworks

Num | Control ISO/IEC NYIMITY
NS It Ak 29100:2011 Framework
actividades de
tratamiento
32| Codigos de conducta | 6.4.2.1 Management No contiene 3. Maintain
organizacional que responsibilities informacion Internal Data
incluya aspectos de Privacy Policy
proteccion de datos
personales
33| Politicas de 6.4.1.2 Terms and 45.2 3. Maintain
proteccion de datos conditions of employment | Contractual Internal Data
personales en los factors Privacy Policy
contratos del
personal
34| Procedimientos de 7.2.3 Determine and how | No contiene 3. Maintain
proteccion de datos consent is to be obtained | informacién Internal Data
personales en los Privacy Policy
expedientes de 7.4.4 PIl minimization
contratacién objectives
35| Avisos de privacidad | 7.3.1 Determining and No contiene 8. Maintain
relacionado con la fulfilling obligations to PII informacion Notice
contratacion del principals
personal
7.3.2 Determining
information for PlI
principals
7.3.3 Providing
information to PII
principals
7.3.4 Providing
mechanism to modify or
withdraw consent
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Estandares y frameworks

5.11 Information
security

Num | Control . ISO/IEC NYIMITY
SRS 2 e 29100:2011 Framework
7.3.5 Providing
mechanism to object to
Pll processing
7.3.6 Access, correction
and/or erasure
7.3.8 Providing copy of Pl
processed
7.3.9 Handling requests
36| Politicas de No contiene informacién No contiene 4. Embed Data
proteccion de datos informacion Privacy Into
en las practicas de Operations
monitoreo de
empleados y en el
uso de sistemas de
video-vigilancia
37| Inclusion de la 6.2.1.1 Policies for 4.6 Privacy 6.Manage
proteccion de datos information security policies Information
personales en la Security Risk
politica de seguridad
de la informacion
38| Medidas de 6 PIMS-specific guidance | 4.7 Privacy 6.Manage
seguridad fisicas related to ISO/IEC 27002 | Controls Information
Security Risk
5.11 Information
security
39| Medidas de 6 PIMS-specific guidance | 4.7 Privacy 6.Manage
seguridad related to ISO/IEC 27002 | Controls Information
administrativas Security Risk
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Estandares y frameworks

5.11 Information
security

Num | Control . ISO/IEC NYIMITY
ISO/ES 27701:2019 29100:2011 Framework
40| Medidas de 6 PIMS-specific guidance | 4.7 Privacy 6.Manage
seguridad técnicas related to ISO/IEC 27002 | Controls Information
Security Risk

41| Auditorias de 6.9.7.1 Information 5.12 Privacy 12 Monitor Data
seguridad de la system audit controls compliance Handling
informacién que Practices
incluya datos
personales
6.15.2.1 Independent
review of information
security
42| Analisis de brecha No contiene informacién No contiene 11. Maintain
de seguridad de los informacion Data Privacy
datos personales Breach
Management
Program
43| Analisis de riesgos 5.6.2 Information security | 5.11 Information | 6.Manage
de los datos risk assessment security Information
personales Security Risk
44| Plan de trabajo 5.6.3 Information security | No contiene 6.Manage
risk treatment informacion Information
Security Risk
45| Documento de No contiene informacién 4.5.1 Legal and
seguridad regulatory
factors
46| Politicas de 6.12.1.1 Information 452 7. Manage Third-
cumplimiento de security policy for supplier | Contractual Party Risk
proteccion de datos relationships factors
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Estandares y frameworks

7.3.2 Determining
information for PII

Num | Control ISO/IEC NYIMITY
ISO/ES 27701:2019 29100:2011 Framework
personales para
encargados 8.2.1 Customer
agreement

47| Procesos de debida 7.2. Contracts with PlII No contiene 7. Manage Third-
diligencia (due processors informacion Party Risk
diligence) en las
practicas de
proteccion de datos
con encargados

48| Politicas de 7.2.6 Contracts with PlI No contiene 7. Manage Third-
contratacion de processors informacion Party Risk
prestadores de
servicios de computo
en la nube

49| Procedimientos para | 8.2.4 Infringing Instruction | No contiene 7. Manage Third-
determinar acciones informacion Party Risk
por incumplimiento
contractual

50| Auditorias de debida | 6.12.2 Supplier service 5.12 Privacy 7. Manage Third-
diligencia sobre delivery management compliance Party Risk
practicas de
proteccion de datos
con encargados

51| Procedimientos para | 7.3.1 Determining and 5.8 Openness, 8. Maintain
generar avisos de fulfilling obligations to PIl | transparency Notices
privacidad principals and notice
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Estandares y frameworks

Num | Control . ISO/IEC NYIMITY
ISO/ES 27701:2019 29100:2011 Framework
7.3.3 Providing
information to PII
principals
7.3.4 Providing
mechanism to modify or
withdraw consent.
7.3.5 Providing
mechanism to object to
PII processing
7.3.6 Access, correction
and/or erasure
7.3.7 PII controllers
obligations to inform third
parties
52| Avisos de privacidad | 7.3.2 Determining 5.8 Openness, 8. Maintain
con el detalle sobre information for PlI transparency Notices
el manejo de los and notice
datos personales
(integral)
7.3.6 Access, correction
and/or erasure
53| Aviso de privacidad 7.3.2 Determining 5.8 Openness, 8. Maintain
con el resumen information for PlI transparency Notices
sobre el manejo de and notice
los datos personales
(simplificado)
7.3.6 Access, correction
and/or erasure
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Estandares y frameworks

guias para atender
solicitudes o proveer
mecanismos para
que los titulares
ejerzan sus derechos
de acceso,

mechanism to modify or
withdraw consent

7.3.5 Providing
mechanism to object to
Pl processing

participation and
access

Num | Control . ISO/IEC NYIMITY
ISO/ES 27701:2019 29100:2011 Framework

54| Disposicion del aviso | 7.3.3 Providing 5.9 Individual 8. Maintain
de privacidad en information to PII participation and | Notices
todos los puntos de principals access
recoleccion de datos
personales

55| Disposicion de los 7.3.1 Determining and 5.9 Individual 8. Maintain
avisos de privacidad | fulfilling obligations to PIl | participation and | Notices
en medios visibles principals access

56| Disposicion de 7.3.3 Providing 5.9 Individual 8. Maintain
avisos de privacidad | information to PII participation and | Notices
en los contratos y principals access
términos de uso

57| Capacitacion a 6.4.2.2 Information No contiene 5. Maintain
empleados para security awareness, informacion Training and
explicar o dar a education and training Awareness
conocer el aviso de Program
privacidad

58| Medidas 7.3.2 Determining No contiene 8. Maintain
compensatorias para | information for PII informacion Notices
dar a conocer el principals
aviso de privacidad

59| Procedimientos o 7.3.4 Providing 5.9 Individual 9. Respond to

Requests and
Complaints from
individuals
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Estandares y frameworks

responder solicitudes
relacionadas con el
derecho al olvido

participation and
access

Num | Control . ISO/IEC NYIMITY
NS It Ak 29100:2011 Framework
rectificacion, .
cancelaciony |35 Access.conecton
oposicion de datos
personales 7.3.9 Handling requests
60| Procedimientos para | 7.3.9 Handling requests 5.9 Individual 9. Respond to

Requests and
Complaints from
individuals

Impacto en la
Proteccion de Datos
(EIPDs) para nuevos
programas, sistemas
y procesos

assessment

safeguarding
requirements

61| Procedimientos para | 7.3.9 Handling requests No contiene 9. Respond to
responder solicitudes informacion Requests and
sobre portabilidad de Complaints from
datos personales individuals
62| Procedimientos para | 7.3.5 Providing 5.9 Individual 9. Respond to
la revocacion de los mechanism to object to participation and | Requests and
datos personales PII processing access Complaints from
individuals
7.3.6 Access, correction
and / or erasure
63| Procedimientos para | No contiene informacién No contiene No contiene
la atencion de informacion informacion
recursos de revision
64| Evaluaciones de 7.2.5 Privacy impact 4.5 Privacy 10. Monitor for

New Operational
Practices
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Estandares y frameworks

autoridades de
proteccion de datos)
sobre vulneraciones

Num | Control ISO/IEC NYIMITY
ISO/ES 27701:2019 29100:2011 Framework
65| Procedimientos o 7.2.5 Privacy impact 4.5 Privacy 10. Monitor for
guias para llevar a assessment safeguarding New Operational
cabo EIPDs requirements Practices
66| Involucrar a 7.2.5 Privacy impact 452 10. Monitor for
encargados como assessment Contractual New Operational
parte del proceso de factors Practices
EIPDs
4.5.3 Business
factors
67| Plan de respuestaa | 6.13.1.1 Responsibilities 5.10 11. Maintain
vulneraciones de la and procedures Accountability Data Privacy
seguridad de datos Breach
personales Management
Program
68| Verificacion, revision | 6.13.1.1 Responsibilities No contiene 11. Maintain
y evaluacion del Plan | and procedures informacion Data Privacy
de respuesta a Breach
vulneraciones de la Management
seguridad de datos Program
personales
69| Implementacion de 6.13.1.4 Assessment of No contiene 11. Maintain
un protocolo de and decisions on informacion Data Privacy
notificacién (a los information security Breach
titulares afectados) y | events Management
de reportes (a las Program
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Estandares y frameworks

Num | Control ISO/IEC NYIMITY
ISO/ES 27701:2019 29100:2011 Framework
70| Monitoreo, reporte y | 6.13.1.6 Learning from No contiene 11. Maintain
bitacoras de information security informacion Data Privacy
vulneraciones incidents Breach
Management
Program
71| Revisiones internas y | 5.7.2 Internal Audit 5.12 Privacy 12. Monitor Data
autoevaluaciones del compliance Handling
sistema de gestion Practices
de datos personales
72| Mecanismos de 6.9.1.1 Documenting 5.12 Privacy 12. Monitor Data
verificaciones y operating procedures compliance Handling
revision integrales Practices
(monitoreo y
supervision) de las
politicas, planes,
procesos, y
procedimientos para
la proteccién de los
datos personales
73| Revision 6.15.2.1 Independent No contiene 12. Monitor Data
independiente de la review of information informacion Handling
proteccion de datos security Practices
personales
74| Atencion de dudas 'y | 7.3.9 Handling requests No contiene 9. Respond to
quejas de los informacion Requests and
titulares Complaints from
individuals
75| Identificacion de 7.2.2 |dentify lawful basis | 4.5.1 Legal and | 13. Track
cambios regulatorios regulatory External Criteria
y de cumplimiento factors
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4.5 DESCRIPCION DEL CATALOGO DE CONTROLES

Dominios, controles y actividades del control

1. Politica organizacional para la proteccion de datos personales

Obijetivo: Verificar que la organizacion disponga de pautas y criterios generales para la
proteccion de los datos personales.:

Control Actividades del control

Politica organizacional para la Objetivo: Desarrollar una politica de proteccién de

proteccion de datos personales. datos personales, con base en los objetivos de
proteccion de datos organizacionales y
normativos

El control debe considerar:

1. Practicas de conducta organizacional para la
proteccion de datos personales

2. Las necesidades organizacionales,
amenazas, vulnerabilidades y normatividad
aplicable para los datos personales.

3. El contexto en el que ocurre el tratamiento y
el ciclo de vida de los datos personales.

4. Hoja de firmas con la aprobacién de las
politicas por parte de los Organos en materia
de transparencia.

5. Periodos para la revision y/o actualizacion de

la politica:
. al menos una vez al afo o
° cuando exista un cambio significativo

en el marco normativo o legal
aplicable, en los procesos
organizacionales, en la infraestructura
que soporta el tratamiento,
almacenamiento, transmision y
seguridad de los datos personales
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Dominios, controles y actividades del control

6. Descripcion de su publicacién a través de
medios de comunicacion organizacionales.

7. Forma de comunicar a los terceros
involucrados en el tratamiento de los datos
personales.

8. Disponer de un mecanismo que permita
verificar que la politica fue leida y entendida
por personal interno y terceros involucrados
en el tratamiento de los datos perosnales.

Revision de la politica para la Objetivo: Revisar las politicas para la proteccion
proteccion de datos personales. de datos personales con una frecuencia
determinada o cuando exista un cambio
significativo, para asegurar su eficacia.

El control debe considerar:

9. Control de cambios con las fechas de
revision/actualizacién de la politica.

10. Evidencia de la publicacion a través de
medios de comunicacién organizacionales.

11. Evidencia de la comunicacion a los terceros
involucrados en el tratamiento de los datos
personales

2. Aspectos organizacionales de la proteccion de datos personales

Obijetivo: Identificar, a nivel organizacional, los limites y alcances de las
responsabilidades de los involucrados en la proteccion de los datos personales.

Control Actividades del control

Asignacioén de responsabilidades Objetivo: Especificar y delimitar las
organizacionales de proteccion de | responsabilidades organizacionales de la
datos personales. proteccién de datos personales.
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Dominios, controles y actividades del control

El control debe considerar:

12. Identificacion de las partes interesadas
internas y externas.

13. Disponer de una matriz de responsabilidades
y participacién en la proteccién de los datos
personales de las partes interesadas
identificados.

14. Designar a un Oficial de Proteccion de Datos
Personales.

Contacto con las autoridades Objetivo: Conocer temas actuales sobre la
proteccién de los datos personales y buenas
practicas internacionales.

El control debe considerar:

15. Procedimiento de comunicacion y
colaboracion con el Organo Garante

16. Listados de autoridades (Organo Garante,
organismos de denuncia de vulneraciones,
organismos de investigacion de delitos
electorales, entre otros).

17. Participar en estudios sobre mejores practicas
para el SGPDP

Contacto con grupos de interés Objetivo: Mantener contacto permanente con el
especial Organo Garante y otros organismos
especializados en la materia.

El control debe considerar:

18. Evidencia de asistencia a foros, conferencias
0 eventos de asociaciones de grupos de
expertos de proteccidn de datos personales
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Dominios, controles y actividades del control

19. Reportes de seguimiento de fuentes de
informacion legal respecto a la proteccion de
los datos personales.

Integracion de la proteccion de Objetivo: Considerar los riesgos de la proteccion
datos personales en la gestién de de datos como un elemento mas en la gestién de
riesgos del negocio riesgos de negocio que pueda afectar a los

objetivos organizacionales.

El control debe considerar:

20. Inclusién del riesgo de los datos personales
como parte de los riesgos de cumplimiento
organizacionales

21. Inclusién del riesgo de datos personales en
las evaluaciones de riesgo de seguridad de la
informacion

Educacion continua al personal del | Objetivo: Actualizar los conocimientos del
Area de Proteccion de Datos personal del area responsable de proteccion de
Personales datos para una toma de decisiones acertada

El control debe considerar:

22. Documentos que acrediten la capacitacion
especializada en la materia por
organizaciones nacionales o internacionales:

Maestrias

Doctorados

Especializaciones

Certificaciones

Asistencia a

congresos/seminarios/foros en

proteccion de datos personales o

seguridad de la informacion
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Dominios, controles y actividades del control

Concientizacion y capacitacion Objetivo: Disponer de planes y programas de
para la organizacion en materia de | concientizacion permanentes, en materia de
proteccion de datos personales proteccion de datos personales, para todos los

empleados de la organizacién, asi como la
inclusién de capacitacion en datos personales a
los nuevos empleados

El control debe considerar:

23. Objetivo de capacitacion

24. Necesidades de capacitacion para las areas
responsables del tratamiento de datos
personales.

25. Medios y recursos

26. Disefiados para la especializacion en la
materia.

27. La medicion de resultados y el impacto de la
capacitacion en el cumplimiento de la
proteccion de los datos personales.

3. Gestion de datos personales y mecanismos de transferencia y remisiones

Objetivo: Conocer los datos personales tratados en los procesos de negocio, asi como
los propietarios, usuarios, custodios, encargados o terceros que intervienen durante su
ciclo de vida, para verificar el cumplimiento de los principios de la proteccién de datos.

Control Actividades del control

Inventario de base de datos Objetivo: Identificar qué datos personales son
personales recabados y utilizados en la(s) bases(s) de
datos(s) para su uso en un sistema de
informacion y especificar en dénde residen fisica
y lbgicamente

El control debe considerar:
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Dominios, controles y actividades del control

28. Nombre de la base de datos

29. Proceso de negocio

30. Propietario / dueio de la base de datos
31. Datos personales y su categorizacion
32. Sistema (s) de tratamiento

Categorizacion de los datos Objetivo: Identificar la naturaleza de los datos
personales tratados personales (estandar, sensible, especial)
recabados.

El control debe considerar:

33. Esquema de categorizacion de datos
personales atendiendo a la legislacion y
normatividad aplicable de la organizacion.

34. Inclusion de la categorizacion en, al menos:

. Documentos de requerimientos de
servicios de TIC

. Contrataciones con encargados

. El etiguetado de medios de

almacenamiento en los que residan
datos personales

Registro de las bases de datos Objetivo: Registrar ante el area administrativa o
ante la autoridad de proteccion de | autoridad correspondiente las bases de datos
datos personales de la personales utilizadas en los procesos/servicios y
organizacion sus sistemas de tratamiento.

El control debe considerar:

35. Inclusion del registro de las bases de datos
en las politicas de proteccion de datos
personales

36. Procedimiento para el registro de las bases
de datos por parte de los responsables
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Dominios, controles y actividades del control

37. Aviso de privacidad del tratamiento de los
datos personales

38. Cédula de identificacion del sistema de
tratamiento

Diagramas de flujo en el Objetivo: Esquematizar el flujo de tratamiento de
tratamiento de los datos los datos personales durante todo su ciclo de vida
personales entre sistemas, procesos, paises, etc.

El control debe considerar:

39. El tratamiento de los datos personales
durante todas las fases de su ciclo de vida

40. La identificacion de sistemas de tratamiento,
activos secundarios y roles.

Politicas para la transferencia o Objetivo: Establecer los lineamientos generales

remision de datos personales que deben considerarse en el caso de que sea
necesario realizar una transferencia o remision de
datos personales.

El control debe considerar:

41. La prevencion de, al menos, la intercepcién,
copia, modificacion, destruccion de los datos
personales

42. El uso de técnicas criptograficas para
proteger la confidencialidad e integridad de
los datos personales

43. Los medios fisicos y electronicos aceptados
para la transferencia o remision de los datos

personales
Registro de los mecanismos Objetivo: Mantener toda la documentacion de
empleados para transferencias cumplimiento como clausulas contractuales,
internacionales de datos politicas corporativas, acuerdos, regulaciones,
personales etc.
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Dominios, controles y actividades del control

El control debe considerar:

44. Evidencia de los mecanismos utilizados:

. Instrumentos juridicos
. Normas vinculantes
. Convenios de colaboracion
. Cddigos de conducta
45, En caso de excepciones, que estan sean

manifestadas de forma clara.

Limitacion del alcance del Objetivo: Justificar que el tratamiento de los datos

tratamiento de los datos personales sea tnicamente para las finalidades

personales para las que fueron recabados y que no son
tratados en procesos en los que no son
necesarios.

El control debe considerar:

46. Datos personales tratados con el
consentimiento del interesado

47. Datos personales tratados sin el
consentimiento del interesado

48. Especificar de manera clara la finalidad para
la que los datos personales seran utilizados

49. Comunicar al titular cuando se haya
modificado el alcance del tratamiento

50. Procedimientos de comunicacion, en caso de
existir modificacion al alcance del tratamiento.

4. Proteccion de datos personales en la operacion

Obijetivo: Disponer de politicas y/o procedimientos que contemplen las acciones
necesarias para la proteccién de los datos personales durante su ciclo de vida.

Control Actividades del control
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Dominios, controles y actividades del control

Procedimientos de verificacion Objetivo: Verificar que los datos personales son
para la obtencion licita de los datos | obtenidos con el consentimiento del titular o sobre
personales alguna base legitima para su tratamiento.

El control debe considerar:

51. Existencia de procedimientos para verificar
que los datos son obtenidos y tratados en
estricto apego y cumplimiento a las
atribuciones o facultade que la normatividad
le confiera al responsable.

52. Contar con evidencia de la ejecucion de los
procedimientos.

53. Los procedimientos deben describir de
manera detallada la forma y tiempos en que
el responsabile verifica la licitud.

Politicas y/o procedimientos para la | Objetivo: Se debe contar con politicas o
recoleccidon de datos personales procedimientos que describan el proceso de
recoleccion de datos, sefialando el tipo de medios
a emplear para tal fin, para todas las categorias
de datos personales.

El control debe considerar:

54. Definicion de finalidad(es) del tratamiento

55. El proceso de recoleccién/captacion del area
responsable, roles y responsabilidades

56. Identificacion de encargados y/o terceros que
intervengan en el proceso de
recoleccién/captacion

57. La normatividad que faculta al area
responsable para la recoleccion y el uso de
los datos personales

58. La justificacién que unicamente son
recabados los datos personales necesarios
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para las finalidades establecidas y para su
tratamiento relevante y necesario.

59. Implementacion de medidas de seguridad
durante su recoleccion y uso

60. Medios de obtencion del consentimiento

61. Formatos de recoleccion y/o sistemas
utilizados

62. Descripcion de cualquier otro medio utilizado
para la recoleccion de los datos personales

Politicas y/o procedimientos para la | Objetivo: Proporcionar la evidencia necesaria

recoleccién y uso de datos para demostrar que los datos recabados de nifios,

personales de nifios, ninas y nifias y menores cuenten con la mas alta

menores proteccioén, estableciendo claramente las
responsabilidades y el debido tratamiento de esta
informacion.

El control debe considerar:

63. La obtencion del consentimiento de los
padres o tutores, de forma libre, especifica e
informada que autorice el tratamiento de los
datos personales de las nifias, nifios y
menores de edad

64. El registro del consentimiento de los padres o
tutores

65. Todas las que aplican al control “Politicas y/o
procedimientos para la recoleccién y uso de
datos personales”

Politicas y/o procedimientos para la | Objetivo: Proporcionar la evidencia necesaria

recoleccién y uso de datos para demostrar que la recoleccion y el uso de los
personales de personas en estado | datos personales estan alineados con lo que
de interdiccion o de incapacidad sefala la normativa aplicable en la materia y/o

buenas practicas o leyes internacionales.

El control debe considerar:
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66. La obtencién del consentimiento del
representante legal, de forma libre, especifica
e informada que autorice el tratamiento de los
datos personales de personas en estado de
interdicciéon o de incapacidad

67. El registro del consentimiento del
representante legal

68. Todas las que aplican al control “Politicas y/o
procedimientos para la recoleccién y uso de
datos personales”

Politicas y/o procedimientos para la | Objetivo: Disponer en los procesos o politicas
disociacion de los datos personales | establecidos para disociar los datos personales
un protocolo que permita eliminar o reducir al
minimo los riesgos de re-identificacién de los
datos personales.

El control debe considerar:

69. Clausulas que especifiquen claramente los
casos en los que los responsables deben
disociar los datos personales

70. Evidencia de la implementacién de controles
para la disociacion

71. Periodos de verificacion de los controles
implementados

72. Uso o implementacion de alguno de los
siguientes mecanismos:

e Aleatorizacion: adicion de ruido, permutacion,
privacidad diferencial,

o Generalizacién: Agregacion y anonimato Kk,
Diversidad | y proximidad t

Politicas y/o procedimientos para la | Objetivo: Establecer politicas o procedimientos
calidad de los datos personales que determinen como aseguran los propietarios la
calidad de los datos recabados.
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El control debe considerar:

73. Minimizar el tratamiento manual de los datos
personales.

74. Utilizar elementos de tecnoldgicos de captura
que permita recabar los datos personales sin
transcribirlos.

75. Validacion de la completitud y exactitud de los
datos personales capturados antes de su
almacenamiento en la base de datos

76. Corroborar con el titular la correcta captura de
sus datos personales

Politicas y procedimientos para el Objetivo: Contar con politicas y procedimientos

uso de datos personales para asegurar un uso adecuado de los datos
(finalidades primarias y personales, durante todo su ciclo de vida, y en los
secundarias) que se especifique la identificacion del tipo de

finalidad (primarias y secundarias).

El control debe considerar:

77. La recoleccion, almacenamiento, uso,
circulacion o supresion de los datos
personales por parte de la organizacion.

78. El aviso de privacidad de conformidad con lo
establecido en la normativa aplicable

79. Derechos de los titulares y procedimientos
para su ejercicio

80. Cumplimiento a los Deberes de seguridad
que garanticen su integridad, disponibilidad y
confidencialidad

81. Para finalidades secundarias:

. Clausulas que sefialen los mecanismos
para la proteccion y uso de los datos
personales en casos como
investigaciones, auditorias o mineria de
datos, por mencionar algunos, y en
cuales se debe dar aviso a los titulares.
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° Procedimientos con informacion
necesaria para dar el aviso a los
titulares, cuando se determine que el
propésito del tratamiento de los datos
personales es distinto a los fines
primarios.

Politicas y/o procedimientos para Objetivo: Disponer de mecanismos o

obtener el consentimiento de forma | procedimientos que describan como se obtiene el
valida consentimiento valido de los titulares, es decir,
libre, especifico, no ambiguo, explicito e
informado y en qué momento de la recoleccion de
los datos se debe llevar a cabo.

El control debe considerar:

82. El consentimiento libre, previo, expreso e
informado de los titulares.

83. Los diferentes mecanismos y formas para
obtener la autorizacién, garantizando que
en todo momento sea posible rectificar
dicha autorizacion.

84. El mantenimiento de los registros fisicos o
tecnoldgicos de la obtencién del
consentimiento

85. En caso de existir excepciones, deben ser
sefialadas de manera explicita.

Politicas y procedimientos para la Objetivo: Integrar en los procedimientos o
supresion y/o bloqueo de datos politicas desarrollados los métodos empleados
personales para la supresion, o bloque en su caso, segura de
los datos personales, tanto en medios fisicos
como digitales.

El control debe considerar para la supresion:
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86. Un proceso de identificacion de los soportes
documentales que contengan datos
personales

87. Las caracteristicas del medio de
almacenamiento para conocer la capacidad
de recuperacion de los datos personales

88. Las diferentes técnicas de supresion segura
con base en los soportes documentales, que
especifique el algoritmo utilizado.

89. Las herramientas para la supresion de la
informacion y la validacion de no
recuperacion

90. La destruccion de los metadatos asociados a
los datos personales

91. Registros de auditoria generados durante el
proceso de supresion segura.

92. Documentacién del proceso de supresiéon
(recoleccion, transporte, destruccion, emision
de informe)

El control debe considerar para el bloqueo:

93. Definir los métodos para limitar el
tratamiento de los datos personales

94, Impedir el acceso de los usuarios a los
datos personales seleccionados para
bloqueo.

95. Retirar temporalmente los datos
publicados de un sitio de internet

96. Definir los medios técnicos utilizados para
que los datos personales no sean objeto
de operaciones de tratamiento o
modificaciones posterior al bloqueo.

97. Indicar de forma clara en el sistema que el
tratamiento de los datos personales esta
limitado.

Proteccion de datos personales en | Objetivo: Definir mecanismos para el uso de
el uso de cookies y mecanismos de | cookies o de geolocalizacion, asegurando el uso
rastreo y localizacién
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transparente de los mismos, o en su defecto,
permitir su desactivacion.

El control debe considerar:

98. Politicas o normas generales sobre el uso
de cookies o geolocalizacién

99. Procedimientos para solicitar, por parte del
titular de los datos, su desactivacion

100. Guia sobre tipo de cookies utilizadas

101. Evidencia del cumplimiento de las
siguientes obligaciones:

o Principio de informacién
Obtencion de consentimiento

. Responsabilidades en el uso de las
cookies

Politicas y/o procedimientos para la | Objetivo: Las politicas de uso de dispositivos
proteccion de datos personales en | moviles personales deben contener la

el uso de dispositivos méviles implementacion de controles que protejan la
personales en el lugar de trabajo informacion contra un incidente de datos
(BYOD) personales.

El control debe considerar:

102. Analisis de riesgos de los dispositivos
portatiles utilizados (SmartPhones,
computadoras portatiles, discos duros,
USB, etc.).

103. Registro de los dispositivos méviles que
seran utilizados

104. Especificacion de las medidas de
seguridad fisicas, técnicas y
administrativas

105. Autorizacién de uso de dispositivos
moviles personales en el lugar de trabajo
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Proteccion de datos personales
para la revelacion de informacién a
las autoridades

Objetivo: Desarrollar politicas, procedimientos o
protocolos para la entrega de datos personales en
caso de que éstos sean requeridos por una
autoridad competente y en el gjercicio de sus
funciones.

El control debe considerar:
106. Inclusién de clausulas en las politicas,
protocolos o procedimientos que definan:
o las medidas de seguridad fisicas
técnicas y administrativas -con base
en el riesgo del datado- para guardar
la confidencialidad e integridad de la
informacion,
o que integren, al menos, la siguiente
informacion:
e Datos personales revelados
e Justificacién legal y normativa de la
revelacion

Identificacion de roles y
responsabilidades en el tratamiento
de los datos personales

Objetivo: Identificar las responsabilidades de los
usuarios, custodios o propietarios, que intervienen
en cualquier fase del ciclo de los datos
personales, o informacién que contiene datos
personales.

El control debe considerar:

107. Identificacion de propietarios, custodios y
usuarios de cada proceso que trate datos
personales.

Asignacién de responsabilidades en el
tratamiento de los datos personales en
funcion del rol identificado.

Integracion de los roles y
responsabilidades en los procedimientos,

protocolos, lineamientos, convenios,

108.

109.
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contratos o cualquier otro instrumento
establecido que haga referencia al
tratamiento del dato personal.

Politicas para el uso de procesos Objetivo: Comunicar al titular de los datos sobre

automatizados de tratamiento de todas las actividades concretas del tratamiento
datos personales para la automatizado de sus datos personales, aunque
elaboracion de perfiles estos se hayan obtenido de una fuente distinta al

propio titular, cuando sean utilizados en la
elaboracion de peffiles.

El control debe considerar:

110. Clausulas referentes a la licitud del
tratamiento

111. Procedimientos para informar al titular de
los datos personales sobre la elaboracion
de perfiles

112. En caso de que un encargado realice el
tratamiento, considerar todos los controles
requeridos para el encargado.

113. Autorizacion expresa del titular para el
tratamiento.

114. Especificar los procedimientos
matematicos o estadisticos empleados
para la elaboracion de perfiles.

115. Aplicar las medidas técnicas y
administrativas para garantizar la que no
existan inexactitudes en los datos
personales

116. Disponer de un procedimiento para
verificar que los perfiles generados no
tengan efectos discriminatorios en los
titulares, debido al uso de datos sensibles.

Politicas para la obtencién y Objetivo: Proteger el tratamiento de los datos
tratamiento de datos personales de | personales, asi como el uso y almacenamiento de
instancias de seguridad,
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procuracién y administracién de las bases de datos de instancias de seguridad,
justicia procuracion y administracion de justicia.

El control debe considerar:

117. Clausulas que especifiquen la obtencion y
tratamiento limitados a los supuestos y
categorias de datos que resulten
necesarios.

118. considerar todos los controles requeridos
para la gestion de la seguridad en el
tratamiento de los datos personales.

Politicas y/o procedimientos para la | Objetivo: Mantener politicas o procedimientos que
conservacion de registros de indiquen claramente el periodo de conservacion
actividades de tratamiento de los registros o archivos de bitacoras de acceso
a datos personales de los sistemas de tratamiento
manuales o automatizados.

El control debe considerar:

119. Medidas de seguridad para garantizar la
disponibilidad, confidencialidad e integridad
de los registros y de sus copias de seguridad.

120. Tiempos de conservacion de los registros
o bitacoras.

5. Proteccion de datos personales de los recursos humanos

Objetivo: Determinar las acciones minimas para que los datos personales recabados,
relacionados con el personal de la organizacion, independientemente de su tipo de
contratacion, sean debidamente tratados.

Control Actividades del control
Cddigos de conducta Objetivo: Integrar estatutos referentes a la
organizacional que incluya obligacion de salvaguardar los datos personales a
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aspectos de proteccion de datos los que el personal tienen acceso como parte de
personales sus funciones de trabajo.

El control debe considerar la inclusion en
estatutos, reglamentos o similares clausulas
referentes a:

121. La obligacién de la proteccién de los datos
personales de las areas responsables de
administracion del personal.

122. Sanciones por el incumplimiento de la
proteccion de los datos personales.

123. Descripcién de mecanismos para informar
a las areas responsables de
administracion del personal los roles y
responsabilidades de proteccién de datos
personales.

124. Mecanismos para que, el personal que
esté involucrado en el tratamiento de los
datos personales del personal guarde la
confidencialidad antes, durante y después
de realizada la contratacion

Politicas de proteccién de datos Objetivo: Incluir, en los contratos celebrados con
personales en los contratos del el personal, con independencia del tipo de
personal contratacion y temporalidad, clausulas que

detallen la responsabilidad adquirida con respecto
a los datos personales.

El control debe considerar:

125. Inclusion de responsabilidades generales
y especificas (de acuerdo con el puesto) de
quienes trataran datos personales.

126. Acciones disciplinarias y sanciones en
caso de incumplir alguna de las clausulas o
infringir la legislacién y normatividad aplicable
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127. Verificacion de las referencias

128. Firmas de acuerdos de confidencialidad

129. Responsabilidades posteriores al término
de la relacion laboral

Procedimientos de proteccion de Objetivo: Integrar disposiciones para la

datos personales en los recoleccion, uso, acceso, retencion y seguridad

expedientes de contratacion de los expedientes fisicos y electronicos del
personal.

El control debe considerar:

130. Especificaciones de las medidas de
seguridad fisicas, técnicas y administrativas
para garantizar la confidencialidad, integridad
y disponibilidad de los expedientes fisicos y
electronicos del personal contratado

131. Clausulas que especifiquen guardar la
confidencialidad de los datos personales
recabados

132. Consentimiento valido

133. Especificar de manera clara las
excepciones al consentimiento

134. Verificacion de atencién del criterio de
minimizacion

Avisos de privacidad relacionado Objetivo: Generar avisos de privacidad que
con la contratacion del personal especifiquen de qué forma la organizacion
recabara, usara y procesara los datos del
personal, asi como el tipo de categorizacion
asignada a los mismos.

El control debe considerar:

135. Disponer de avisos de privacidad para el
tratamiento de los datos personales de los
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empleados cumpliendo todos los requisitos de
la normativa en la materia.

Politicas de proteccién de datos en | Objetivo: Especificar las finalidades en caso de

las practicas de monitoreo de requerirse el uso de Circuito Cerrado de
empleados y en el uso de sistemas | Television (CCTV) u ofro medio de monitoreo en
de video-vigilancia areas especificas la organizacién, asi como las

medidas de proteccion, temporalidad, acceso,
entre otras.

El control debe considerar:

136. Disponer de un aviso de privacidad para el
monitoreo de empleados y el uso de sistemas
de video-vigilancia.

137. Contar con una evaluacién de impacto

138. Especificar las pautas de conducta de los
empleados en los diferentes medios de
comunicacion organizacionales

139. Actualizacion de las politicas, en caso de
existir, que atiendan a la normativa actual de
proteccion de datos personales

140. La especificacion clara de los fines que
justifican el monitoreo

141. El momento y circunstancias por las
cuales se hara uso de la informacién obtenida
del monitoreo y de los sistemas de video-
vigilancia.

6. Gestion de la seguridad en el tratamiento de los datos personales

Obijetivo: Llevar un control de las medidas de seguridad fisicas, técnicas y
administrativas minimas para la proteccién de los datos personales.

Control Actividades del control
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Inclusion de la proteccién de datos | Objetivo: Incluir una clausula referente a la
personales en la politica de proteccion de los datos personales en la Politica
seguridad de la informacién de seguridad de la informacién organizacional.

El control debe considerar:

142. Clausula que especifique la proteccion de
los datos personales en las directrices o
politicas de seguridad de la informacion
organizacional.

143. Evidencia de la distribucion de las
directrices o politicas de seguridad de la
informacion.

Medidas de seguridad fisicas Objetivo: Tener debidamente identificadas,
implementadas y monitoreadas las acciones y
mecanismos para proteccion del entorno fisico del
tratamiento de los datos personales.

El control debe considerar:

144. Referencia al estandar, framework o
buena practica del control implementado.

145. Evidencia de la revision de los controles
por parte de las areas responsables de
seguridad de la informacion.

146. Descripcion de las medidas de seguridad,
especificando el riesgo de datos personales
que tratan

147. Eficiencia del control implementado.

Medidas de seguridad Objetivo: Tener debidamente identificadas,
administrativas implementadas y monitoreadas las politicas y
procedimientos para la gestion, soporte y revision
de la seguridad de los datos personales.
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El control debe considerar:

148. Referencia al estandar, framework o
buena practica del control implementado.

149. Evidencia de la revision de los controles
por parte de las areas responsables de
seguridad de la informacion.

150. Descripcion de las medidas de seguridad,
especificando el riesgo que tratan

151. Eficiencia del control implementado

Medidas de seguridad técnicas Objetivo: Tener debidamente identificadas,
implementadas y monitoreadas las acciones y
mecanismos que se valen de la tecnologia
relacionada con hardware y software para
proteger el entorno digital y los recursos
involucrados en el tratamiento de los datos
personales.

El control debe considerar:

152. Referencia al estandar, framework o
buena practica del control implementado.

153. Evidencia de la revision de los controles
por parte de las areas responsables de
seguridad de la informacion.

154. Descripcion de las medidas de seguridad,
especificando el riesgo que tratan

155. Eficiencia del control implementado

Auditorias de seguridad de la Objetivo: Efectuar revisiones, internas o externas,
informacion que incluya datos periddicas de las medidas de segquridad
personales implementadas, incluyendo las amenazas y

vulneraciones a las que pueden estar expuestos
los datos personales.
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Dominios, controles y actividades del control

El control debe considerar:

156. Disponer de un plan de auditoria de
seguridad de la informacion

157. Lainclusion, dentro del alcance del plan
de auditoria de seguridad de la informacion,
de los datos personales que son tratados

158. Evidencia de la ejecucion de las
auditorias.

159. De existir no conformidades relacionadas
con datos personales, contar con evidencia
de su atencion.

Analisis de brecha de seguridad de | Objetivo: Llevar a cabo analisis de brecha de las
los datos personales medidas de seguridad de los datos personales
existentes y efectivas, las faltantes o nuevas, en
Su caso.

El control debe considerar:

160. Definicion de un estandar o marco
internacional u organizacional de
seguridad de la informacion para la
aplicacion del analisis de brecha.

161. Documentacion de la aplicacion del
analisis de brecha por lo menos cada dos
anos.

162. Identificacion las medidas de seguridad
aplicables con base en el marco de
referencia

163. Identificacion las medidas de seguridad
existentes con base en el marco de
referencia

164. Identificacion de la brecha de las medidas
de seguridad
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Dominios, controles y actividades del control

Analisis de riesgos de los datos Objetivo: Llevar a cabo la ejecucion de anélisis de
personales riesgos de los datos personales tratados durante
su ciclo de vida.

El control debe considerar:

165. Especificacion de requerimientos
regulatorios, cddigos de conducta,
mejores practicas del sector especifico

166. Los datos personales previamente
clasificados.

167. El diagrama de ciclo de vida de los datos
personales

168. Los activos involucrados en el tratamiento
de los datos personales

169. Las consecuencias negativas para los
titulares que pudieran derivar en una
vulneracién

170. Cantidad datos personales por titular y
numero de titulares

171. Metodologia empleada para llevar a cabo
el andlisis de riesgos

172. Informe de la evaluacion del riesgo.

Plan de trabajo Objetivo: Contar con planes de trabajo que
definan las acciones a implementar de acuerdo
con el resultado obtenido en los analisis de
riesgos y de brecha.

El control debe considerar:

173. Implementacion de medidas de seguridad
a corto, mediano y largo plazo,
especificando el riesgo que mitigan.
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Dominios, controles y actividades del control

174. El plan debe especificar: tiempos,
recursos, areas responsables para tratar
el riesgo.

175. Priorizacion de las medidas de seguridad
a implementar atendiendo a los analisis de
riesgos y brecha.

176. Periodos de revision del avance de la
implementacién de las medidas de
seguridad

177. Evidencia de la implementacién de las
medidas de seguridad.

Documento de seguridad Objetivo: Disponer de un documento de seguridad
que incorpore el resumen de todas las medidas
de seguridad implementadas.

El control debe considerar:

178. Elinventario de datos personales y de los
sistemas de tratamiento

179. Las funciones y obligaciones de las
personas que tratan datos personales

180. El andlisis de riesgos

181. Analisis de brecha

182. El plan de trabajo

183. Los mecanismos de monitoreo y revision
de las medidas de seguridad

184. El programa integral de capacitaciéon

7. Riesgos con encargados

Obijetivo: Verificar que los encargados protejan los datos personales bajo su resguardo.

Control Actividades del control
Politicas de cumplimiento de Objetivo: Disponer de politicas que establezcan
proteccion de datos personales puntualmente los requerimientos que deben

para encargados
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Dominios, controles y actividades del control

cumplir los terceros o encargados al realizar el
tratamiento de los datos personales.

El control debe considerar:

185. Descripcion de obligaciones de proteccion
de datos personales que debe cumplir el
encargado

186. Firma de convenios de confidencialidad de
los empleados del encargado que
participen en el tratamiento de los datos
personales y de su adhesion al codigo de
conducta de la organizacion

187. Notificacion de las vulneraciones

188. La disponibilidad para la atencion de
requerimientos del Organo Garante y otras
autoridades

189. Auditorias de proteccion de datos
personales para verificar su cumplimiento

Procesos de debida diligencia (due | Objetivo: Ejecutar procesos en los que se

diligence) en las practicas de verifique si el tercero/encargado cuenta con

proteccion de datos con certificaciones o similares en proteccion de datos

encargados personales -0 al menos en seguridad de la
informacién- antes de llevar a cabo la
contratacion.

El control debe considerar:

190. Evidencia de certificaciones de seguridad
o de proteccién de datos personales del
encargado o del personal

191. Evidencia de cumplimiento de la
legislacion y normatividad aplicable en
materia de proteccion de datos personales
nacional o internacional (en caso de
aplicar)
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Dominios, controles y actividades del control

192. Registros de incidentes de seguridad y/o
vulneraciones que el encargado haya
presentado.

193. Evidencia de la investigacion de fuentes
externas acerca de la ocurrencia de
incidentes de seguridad y/o vulneraciones

Politicas de contratacién de Objetivo: Verificar que los prestadores de
prestadores de servicios de servicios de computo en la nube garanticen
cémputo en la nube politicas de proteccion de datos personales.

El control debe considerar:

194. Que el encargado cuente con politicas de
proteccion de datos personales afines a
los principios y deberes de la normativa
aplicable en la materia y su evidencia de
aplicacion

195. Especificaciones de la existencia de
subcontrataciones relacionadas con la
informacion sobre la que se presta el
servicio

196. No incluir condiciones que autoricen o
permitan asumir la titularidad o propiedad
de la informacion sobre la que se presta el
servicio

197. Evidencia de mecanismos para guardar la
confidencialidad de los datos personales

198. Mecanismos definidos para dar a conocer
cambios en sus politicas de privacidad o
condiciones del servicio

199. Especificaciones de las medidas de
seguridad para la proteccion de los datos
personales

200. Mecanismos definidos para garantizar la
supresion de los datos personales una vez
concluido el servicio prestado.
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Dominios, controles y actividades del control

201. Especificar el establecimiento de
mecanismos de control de acceso a los
datos personales.

202. Lageneracion de la evidencia referente a
los accesos a los datos personales a

terceros:
. Solicitud fundada y motivada de
autoridad competente
. Informes de acceso al responsable

203. Requisitos de cumplimiento de las
normas nacionales sobre proteccion de
datos personales

204. Requisitos de cumplimiento de las
politicas organizacionales

205. Formacion y educacion de los empleados
del encargado sobre proteccién de datos
personales

206. Exigencia de cumplimiento a las politicas

de tratamiento establecidas por la
organizacion para subcontratistas

207. Acuerdos de cumplimiento de las politicas

de la organizacién por parte del encargado

Procedimientos para determinar Objetivo: Incluir procedimientos que ayuden a

acciones por incumplimiento determinar si existe incumplimiento a lo

contractual establecido para la proteccién de los datos
personales en los contratos celebrados con los
encargados.

El control debe considerar:

208. Especificaciones de las causas de
incumplimiento

209. La normativa aplicable

210. Tipos de sanciones
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Dominios, controles y actividades del control

Auditorias de debida diligencia Objetivo: Contar con un calendario de auditorias
sobre practicas de proteccion de que permita verificar de manera permanente el
datos con encargados cumplimiento de las politicas, criterios

contractuales o de cualquier mecanismo
implementado para asegurar el debido
tratamiento de los datos por parte de encargados.

El control debe considerar:

211. Plan de auditorias internas y/o externas
que integre:
o Personas responsables de la ejecucién
de la auditoria
o Temporalidad de las auditorias
o Cualificaciones de los auditores en
materia de proteccién de datos
personales
o Presentacion del informe de la
auditoria
212. Seguimiento al cumplimiento de las no
conformidades
213. Especificacién de la metodologia
empleada para la auditoria.

8. Avisos de Privacidad

Obijetivo: Verificar que la organizacién dispone de avisos de privacidad con los
requisitos que marca la Ley para dar cumplimiento al principio de informacion.

Control Actividades del control

Procedimientos para generar Objetivo: Disponer de procedimientos para que la
avisos de privacidad organizacion elabore sus avisos de privacidad
con los requisitos de la normatividad aplicable.

El control debe considerar:
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Dominios, controles y actividades del control

214. Senalar qué datos requieren la obtencion
del consentimiento de manera previa
215. Senalar qué datos requieren la obtencion

del consentimiento de forma expresa o

tacita, incluidos los datos personales que

son obtenidos indirectamente

216. En caso de requerirse consentimiento,
este de ser solicitado de forma concisa y
redactado con claridad.

217. Informar:

o las caracteristicas del tratamiento de
los datos personales,

o los alcances y condiciones generales
del tratamiento a que seran sometidos
los datos personales,

o los mecanismos, medios y
procedimientos habilitados para
atender las solicitudes para el ejercicio
de los derechos ARCO.

o el olos medios a través de los cuales
se hara del conocimiento del titular el
aviso de privacidad simplificado o
integral.

Avisos de privacidad con el detalle | Objetivo: Contar con avisos de privacidad
sobre el manejo de los datos integrales que incluyan todos los elementos que
personales (integral) detalla la normativa aplicable.

El control debe considerar:

218. El sitio, lugar o mecanismo implementado
para conocer el aviso de privacidad
integral.

219. Informacién al titular de las transferencias
nacionales e internacionales que no
requieran de su consentimiento indicando:
o los destinatarios o terceros receptores,
o finalidades de las transferencias y
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Dominios, controles y actividades del control

o el fundamento legal.

220. El domicilio completo, que incluya: la calle,
numero, colonia, ciudad, municipio o
delegacién, codigo postal y entidad
federativa (es posible incluir otros datos de
contacto).

221. Los tipos de datos personales que se
recaban, distinguiéndolos expresamente
de los datos personales de caracter
sensible.

222. Elolos articulos, apartado, fracciones,
incisos y nombre de los ordenamientos o
disposiciones normativas vigentes,
precisando:

o fecha de publicacion,
o fecha de ultima reforma o
modificacion.

223. Informacién sobre los mecanismos,
medios y procedimientos habilitados para
atender las solicitudes de los derechos

ARCO.
Aviso de privacidad con el resumen | Objetivo: Contar con avisos de privacidad
sobre el manejo de los datos simplificados que incluyan todos los elementos
personales (simplificado) que detalla la normativa aplicable.

El control debe considerar:

224. Denominacion completa del responsable
225. Descripcion puntual de las finalidades del
tratamiento de los datos personales con
las caracteristicas siguientes:
o el listado debe ser completo y no
utilizar frases ambiguas,
o ser especificas y redactadas con
claridad
o identificacion de las finalidades que
requieran el consentimiento del titular y
las que no.
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Dominios, controles y actividades del control

226. Identificacion de las transferencias que
requieran el consentimiento del titular.

227. Incluir o informar sobre mecanismos y
medios para manifestar la negativa del
tratamiento por parte del titular.

Disposicion del aviso de privacidad | Objetivo: Poner a disposicion los avisos de
en todos los puntos de recoleccién | privacidad en todos los puntos a través de los
de datos personales cuales se lleva a cabo la recoleccion de los datos.

El control debe considerar:

228. Evidencia de la disposicion al titular del
aviso de privacidad simplificado

229. Evidencia de la publicacion del aviso de
privacidad de manera permanente.

230. Evidencia de la disposicion al titular del
nuevo aviso de privacidad cuando: cambie
su identidad, requiera recabar datos
personales sensibles adicionales, cambie
las finalidades, modifique las condiciones
o realice trasferencias no previstas.

231. Disposicion del aviso de privacidad en

diferentes formatos:

fisicos

electrénicos

sonoros

audiovisuales

braille

otra tecnologia que permita su
comunicacion eficaz

232. Disposicion del aviso de privacidad en

lenguas indigenas

nahuatl
mixteco
otomi
mazateco
zapoteco
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Dominios, controles y actividades del control

° mazahua
Disposicion de los avisos de Objetivo: Poner a disposicion los avisos de
privacidad en medios visibles privacidad en lugares faciles de acceder y que

puedan ser consultados.

El control debe considerar para medios
electronicos:

233. Aviso de privacidad integrales en paginas
web, chats, redes sociales con ligas
accesibles y visibles y/o ventanas
emergentes

234. Aviso de privacidad simplificado en
espacios visibles en paginas web, chats,
redes sociales, ventanas emergentes

El control debe considerar para medios fisicos:

235. Carteles con letra legible

236. Ubicacion del aviso de privacidad en
lugares accesibles para personas en sillas
de ruedas o de baja estatura.

Para ambos casos (integrales o simplificados), el
control debe considerar:

237. Evidencia que demuestre el cumplimiento,
como:

manuales de procedimientos,

grabaciones telefénicas,

fotografias,

fe de hechos o

firmas de los titulares,

otros.

Disposicion de avisos de Objetivo: Indicar el uso de los datos personales
privacidad en los contratos y recabados, a través del aviso de privacidad
términos de uso
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Dominios, controles y actividades del control

correspondiente, cuando se establecen contratos
con encargados.

El control debe considerar:

238. Incorporacion de una clausula que sefiale
la ubicacion del aviso de privacidad del
responsable o sefialar como obligatorio
que el aviso forme parte de los anexos a
los contratos o términos de uso.

Capacitacién a empleados para Objetivo: Incluir la capacitacion al personal para
explicar o dar a conocer el aviso de | que conozca a detalle el aviso de privacidad y
privacidad pueda explicarlo, o resolver dudas en cuanto a su

contenido, principalmente a quien recaba los
datos personales.

El control debe considerar:

239. Integracioén en las
capacitaciones/sensibilizaciones del
personal de nuevo ingreso informacion
referente a los avisos de privacidad

240. Capacitacion especializada sobre la
conformacion del aviso de privacidad al
personal que por sus funciones tiene
contacto directo con los titulares de los
datos.

241. Inclusién en los scripts de la informacién
referente al aviso de privacidad

242. Disponer de material de reforzamiento:

Manuales

infografias

cursos virtuales

folletos

Medidas compensatorias para dar | Objetivo: Disponer de politicas o procedimientos
a conocer el aviso de privacidad para especificar los mecanismos alternos para
dar a conocer el aviso de privacidad.
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Dominios, controles y actividades del control

El control debe considerar:

243. Motivos por los cuales el responsable hara
uso de medidas compensatorias de
comunicacion masiva u otros mecanismos
de amplio alcance

244. Las modalidades para la aplicacion de
medidas compensatorias y sus
procedimientos de instrumentacion

245. Difusion en medios de comunicacion

masivos:
. Diario Oficial de la Federacion o
diarios de circulacion nacional
o Diarios o gacetas oficiales de las

entidades federativas, o diarios de
circulacion regional o local, o bien,
revistas especializadas

. Pagina de Internet o cualquier otra
plataforma o tecnologia oficial del
responsable

. Carteles informativos
Capsulas informativas radiofénicas, o
° Cualquier otro medio alterno de

comunicacién masivo
246. Criterios para seleccionar el medio para
difundir el aviso de privacidad
247. Los criterios para la publicacién del aviso
de privacidad en los diferentes medios de
comunicacion

9. Solicitudes ARCO

Obijetivo: Verificar que la organizacién dispone de procedimientos que provean
eficiencia al proceso de atencion a solicitudes ARCO.

Control Actividades del control
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Dominios, controles y actividades del control

Procedimientos o guias para Objetivo: Contar con procedimientos conocidos y
atender solicitudes o proveer accesibles para la atencion de las solicitudes
mecanismos para que los titulares | ARCO.

ejerzan sus derechos de acceso,
rectificacion, cancelacion y

oposicioén de datos personales
El control debe considerar:

248. Requisitos para la presentacion de una
solicitud de ejercicio de derechos ARCO

249. Plazos y procedimientos para la atencion
de las solicitudes

250. Medios de entrega de informacion a los
titulares

251. Instancias responsables de garantizar el
ejercicio de los derechos ARCO

252. En qué consisten los derechos ARCO

253. Causales de no procedencia

254. Modalidades y costos

255. Medios de defensa

256. Atencién de dudas respecto al ejercicio de
los derechos por parte del responsable

Procedimientos para responder Objetivo: Contar con procedimientos conocidos y
solicitudes relacionadas con el accesibles que den respuesta a las solicitudes
derecho al olvido relacionadas con el derecho al olvido.

El control debe considerar:

257. Requisitos para la presentacion de una
solicitud de derecho al olvido

258. Plazos y procedimientos

259. En qué consiste el derecho al olvido

260. Condiciones para ejercer el derecho

261. Causales de no procedencia

262. Atencion de dudas respecto al ejercicio del
derecho al olvido
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Dominios, controles y actividades del control

Procedimientos para responder Objetivo: Contar con procedimientos conocidos y
solicitudes sobre portabilidad de accesibles que den respuesta a las solicitudes
datos personales sobre la portabilidad de datos personales.

El control debe considerar:

263. En qué consiste la portabilidad de datos
personales

264. Causales de no procedencia

265. Atencion de dudas respecto al ejercicio del
derecho al olvido

266. Requisitos para la presentacion de una
solicitud de portabilidad de datos
personales

267. Plazos

268. Pasos a seguir de forma detallada

269. medios de entrega de la informacion y
formato (audio, imagen, texto base de
datos, video, etc).

Procedimientos para la revocacion | Objetivo: Contar con procedimientos que den

de los datos personales respuesta a las solicitudes de los titulares sobre la
revocacion del consentimiento para el tratamiento
de los datos personales.

El control debe considerar:

270. Personas facultadas para solicitar la
revocacion del consentimiento al
tratamiento de los datos personales

271. Pasos a seguir de forma detallada

272. Tiempo de atencion a la solicitud

273. Tiempo para aplicar la revocacién
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Apéndice Unico del Sistema de Gestion para la Protecciéon de
Datos Personales del Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesién ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

Dominios, controles y actividades del control

274. Causas por las cuales puede negarse la
revocacion

275. Medio usado para la revocacion sencillo y
gratuito

276. Formato de solicitud o ejemplo

277. Instrucciones de llenado del formato o
solicitud de ejemplo

278. Evitar como medio de manifestacién para
el titular el uso de cartas certificadas o
similares, o el uso de otros medios que
impliquen un costo adicional

Procedimientos para la atencion de | Objetivo: Disponer de mecanismos que permitan
recursos de revisiéon el monitoreo y la generacion de reportes sobre el
seguimiento a las posibles quejas en el gjercicio
de los derechos ARCO.

El control debe considerar:

279. Personas facultadas para solicitar el
recurso de revision

280. Documentos de acreditacién

281. Tiempo de atencién a la solicitud

282. Proceso de cumplimiento y plazos

283. Causales de procedencia

284. Requisitos del escrito de recurso de
revision

285. Medios de presentacion

286. Formato de solicitud o ejemplo

287. Instrucciones de llenado del formato o
solicitud de ejemplo

288. Medios de impugnacion

10. Evaluaciones de impacto en la proteccion de datos personales

Obijetivo: Verificar que los riesgos a los que estan expuestos los datos personales
cuentan con una estrategia de tratamiento de riesgos.

Control Actividades del control
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Apéndice Unico del Sistema de Gestion para la Protecciéon de
Datos Personales del Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesion ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

Dominios, controles y actividades del control

Evaluaciones de Impacto en la Objetivo: Contar con el documento mediante el
Proteccion de Datos (EIPDs) para cual se valoren los impactos reales respecto de
nuevos programas, sistemas y determinado tratamiento, a efecto de identificar y
procesos mitigar posibles riesgos relacionados con los

principios, deberes y derechos de los titulares
previstos en la normativa aplicable.

El control debe considerar:

289. Integracion de una clausula de ejecucion
de EIPDs dentro de la politica de
proteccion de datos personales
organizacional.

290. Evidencia de la ejecucion de EIPDs.

291. Contar con un procedimiento o guia para
llevar a cabo EIPDs.

Procedimientos o guias para llevar | Objetivo: Disponer de un procedimiento que
a cabo EIPDs permita homologar el proceso y presentacion de
las EIPDs.

El control debe considerar:

292. Qué es un tratamiento intensivo o
relevante de datos personales

293. Casos en los que se debe realizar una
EIPD

294. Elementos minimos que debe incluir una
EIPD establecidos por la normatividad
aplicable

295. Descripcion de la metodologia

296. Formatos o guias de apoyo

Involucrar a encargados como Objetivo: Considerar, en las evaluaciones de
parte del proceso de EIPDs impacto, la integracion de los encargados, en
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Apéndice Unico del Sistema de Gestion para la Protecciéon de
Datos Personales del Instituto Nacional Electoral

(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesién ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

Dominios, controles y actividades del control

caso de que éstos intervengan en alguna parte
del tratamiento.

El control debe considerar:

297. Inclusion en clausulas contractuales de la
cooperacion del encargado en la ejecucion
de EIPDs.

11. Gestion de vulneraciones

Obijetivo: Verificar la existencia, vigencia y uso de procedimientos que permitan actuar
de manera oportuna en caso de presentarse alguna vulneracion de la seguridad de los
datos personales.

Control Actividades del control

Plan de respuesta a vulneraciones | Objetivo: Disponer de planes de respuesta que
de la seguridad de datos den atencion a las vulneraciones a la seguridad
personales de los datos personales.

El control debe considerar:

298. Un Plan de respuesta separado o
integrado a los planes de respuesta de
atencion de incidentes de seguridad de la
informacion.

299. Procedimientos para identificar, escalar
las vulneraciones de seguridad de datos
personales a la unidad administrativa
correspondiente.

300. Identificaciéon de las vulneraciones a las
gue estan expuestas los datos personales

301. Roles y responsabilidades para la
atencion de las vulneraciones
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Apéndice Unico del Sistema de Gestion para la Protecciéon de
Datos Personales del Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesion ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

Dominios, controles y actividades del control

302. Recoleccion y preservacion de evidencia

303. Descripcién de las actividades de atencion
de la vulneracion (analisis, contencion,
erradicacion, recuperacion)

304. Protocolo de notificacion de una
vulneracién a érganos en materia de
transparencia, al Organo Garante y a los
titulares, cuando corresponda.

Verificacion, revisién y evaluacion Objetivo: Establecer los periodos de verificacion,

del Plan de respuesta a revision y evaluacion de los planes de respuesta

vulneraciones de la seguridad de a incidentes de datos personales, asi como la

datos personales evidencia para demostrar las actividades
realizadas

El control debe considerar:

305. Documento que acredite las
verificaciones, revisiones y evaluaciones
por parte de 6érganos en materia de
transparencia, que contenga:

306. Fecha de la verificacion, revision y

evaluacion.
307. Responsable (hombre y cargo)
308. Firmas

309. Descripcién del resultado de las
verificaciones, revisiones y evaluaciones.

Implementacién de un protocolo de | Objetivo: Contar con un protocolo que defina la

notificacion (a los titulares forma, medios e informacion a difundir como parte
afectados) y de reportes (a las de la notificacién de incidentes a los titulares
autoridades de proteccion de afectados y las autoridades correspondientes.

datos) sobre vulneraciones

El control debe considerar:

310. Establecimiento de tiempos para la
notificacion
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Apéndice Unico del Sistema de Gestion para la Protecciéon de
Datos Personales del Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesion ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

Dominios, controles y actividades del control

311. Medios oficiales para la notificacion

312.  Asignacion del responsable de las
notificaciones y reportes de las
vulneraciones (contacto unico de
comunicacion)

313. Informacion requerida en la notificacion

Monitoreo, reporte y bitacoras de Objetivo: Llevar un registro de las vulneraciones
vulneraciones ocurridas, asi como el seguimiento a las acciones
para su mitigacion.

El control debe considerar:

314. Fecha en que ocurrié la vulneracion

315. El motivo

316. Las acciones correctivas implementadas
de forma inmediata

317. Las acciones correctivas implementadas
de forma definitiva

318. Las acciones preventivas que, en su caso,
puedan ser implementadas para
vulneraciones posteriores

319. Las consecuencias de la vulneracion.

12. Monitoreo de la proteccion de los datos personales

Obijetivo: Verificar la adecuada gestion en la proteccion de los datos personales con
base en lo establecido en el sistema de gestion.

Control Actividades del control

Revisiones internas y Objetivo: Generar un calendario que indique las
autoevaluaciones del sistema de fechas de las revisiones del sistema de gestion de
gestion de datos personales datos personales, considerando las

autoevaluaciones que permitan identificar el
cumplimiento de la proteccion de los datos
personales.
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Apéndice Unico del Sistema de Gestion para la Protecciéon de
Datos Personales del Instituto Nacional Electoral
(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesion ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

Dominios, controles y actividades del control

El control debe considerar:

320. Un plan de auditorias de verificacion del
sistema de gestion

321. Plan de trabajo para la atencion de las no
conformidades

322. Revisiones por parte del CT del
cumplimiento de las no conformidades

Mecanismos de verificaciones y Objetivo: Revisar los procesos actuales, al menos
revision integrales (monitoreo y una vez al afio, o cuando exista un cambio en la
supervision) de las politicas, normatividad aplicable, para asegurar que reflejan

planes, procesos, y procedimientos | los nuevos requerimientos.
para la proteccion de los datos

personales

El control debe considerar:

323. Un plan de auditorias para las politicas,
planes, procesos, y procedimientos para la
proteccion de los datos personales

324. Plan de trabajo para la atencion de las no
conformidades

325. Revisiones por parte del CT

Revision independiente de la Objetivo: Planificar la revision, por parte de un
proteccion de datos personales tercero, para determinar el estado en el que se

encuentra la proteccion de los datos personales
en la organizacion.

El control debe considerar:

326. Documentos probatorios de revisiones
independientes de la proteccion de datos
personales.
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Apéndice Unico del Sistema de Gestion para la Protecciéon de
Datos Personales del Instituto Nacional Electoral

(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesién ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

Dominios, controles y actividades del control

327. Plan de trabajo para atencién de las
recomendaciones

328. Revisiones al proceso de atencién de las
recomendaciones por parte del CT

Atencién de dudas y quejas de los | Objetivo: Definir procedimientos para recibir y
titulares responder dudas y quejas de los titulares para
cumplir con el principio de responsabilidad.

El control debe considerar:

329. Procedimientos para recibir y responder
las dudas y quejas de los titulares

330. Preguntas y respuestas frecuentes para
los titulares

13. Cumplimiento normativo

Obijetivo: Verificar y generar evidencia del cumplimiento de la normatividad en la
materia con base en el principio de responsabilidad.

Control Actividades del control

Identificacion de cambios Objetivo: Impactar los cambios en la normatividad
regulatorios y de cumplimiento aplicable en los procedimientos, procesos y
evidencia generada para demostrar el
cumplimiento de la proteccion de datos
personales.

El control debe considerar:

331. La normatividad aplicable para tratar los
datos personales de acuerdo con las
atribuciones o facultades.

332. Investigaciones continuas sobre cambios
regulatorios
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Apéndice Unico del Sistema de Gestion para la Protecciéon de
Datos Personales del Instituto Nacional Electoral

(Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019,

Aprobado en sesién ordinaria del Comité de Transparencia, el 12 de diciembre de 2019)

Dominios, controles y actividades del control

333. Suscripciones a asociaciones nacionales e
internacionales sobre proteccion de datos
personales.
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Anexo VII.pdf
€ INE

Instituto Nacional Electoral

Plan de trabajo 2020
SIPRODAP

Etapa 1. Planificacion

Documento integrante del Sistema de Gestion para la Proteccion de Datos Personales del
Instituto Nacional Electoral (SIPRODAP), aprobado en sesion extraordinaria por el Comité
de Transparencia el 12 de diciembre de 2019, mediante Acuerdo INE-CT-ACG-PDP-001-
2019.
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Plan de trabajo 2020

,; I N E (Documento integrante del Sistema de Gestion para la Proteccion de Datos

Instituto Nacicnal Electoral Personales, aprobado en Sesion ordinaria del Comité de Transparencia del 12 de
diciembre de 2019, mediante Acuerdo INE-CT-ACG-PDP-001-2019)

CONTENIDO
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4 Establecimienta de procedimientos ....swwsamnmimmmanmamm s 7
5 Identificar, evaluar y gestionar los riesgos del SIPRODAP .........cccccccceveiiiiiiiinineennenn, 7
6 Generacion de una matriz institucional de roles y funciones..........cccccceevviiviiiveeenneennn, 7
7 Establecimiento directrices, lineamientos o documentos analogos...........cccccceeveennenns 8
8 Definir el alcance del sistema de gestion..........oooeviiiiiiiiic 8
9 Definirel magade procasts de Megotio aanumomamsisnrs s 9
10 Elaborar un plan de proyecto de implementacion................cvevveviiveiiiiiiiiiiieiiieciieina. 9
11 o] ([ | | = . 10

Unidad Técnica de Transparencia y Proteccion de Datos Personales
Pagina 3 de 12

/4





Plan de trabajo 2020
I N E (Documento integrante del Sistema de Gestion para la Proteccion de Datos

institiite Nacicial Elactoral Personales, aprobado en Sesion ordinaria del Comité de Transparencia del 12 de
diciembre de 2019, mediante Acuerdo INE-CT-ACG-PDP-001-2019)

TERMINOS, DEFINICIONES Y ABREVIACIONES

e SG o SIPRODAP: Sistema de Gestion para la Protecciéon de los Datos Personales
del Instituto Nacional Electoral.

e INE o Instituto: Instituto Nacional Electoral

e UT o Unidad Técnica: Unidad Técnica de Transparencia y Proteccién de Datos
Personales.

INTRODUCCION

La Etapal. Planeacion del SIPRODAP, tiene como objetivo planear el proyecto de
implementacién, mediante el andlisis de la esfructura organizacional, procesos, directrices,
procedimientos, entre otras.

Actividades para realizar de acuerdo
con lo senalado en la Base regulatoria
(en materia de proteccidn de datos personales):

Preliminares
- Identificar el contexto del Instituto y sus objetivos;
- Evaluar el estado actual {diagnostico de situacion);
- Identificar las partes interesadas internas y externas;
- Generar una matriz institucional de roles y funciones;
- Definir el alcance y requerimientos del sistema de gestion;
- Establecer los procedimientos y directrices;
- Elaborar un plan de proyecto de implementacion;

Planificacién
2020

Etapa &

Wﬂapa

Verificacion
2022
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€ INE

Instituto Nacional Electoral

Plan de trabajo 2020

(Documento integrante del Sistema de Gestién para la Proteccion de Datos
Personales, aprobado en Sesion ordinaria del Comité de Transparencia del 12 de

diciembre de 2019, mediante Acuerdo INE-CT-ACG-PDP-001-2019)

Para una adecuada implementacion, la UT realizara las siguientes actividades, de
acuerdo con a lo sefialado en la Base Regulatoria’:

Actividades Meses
(en materia de proteccion de datos personales) (2020)
1. ldentificacién del contexto del Instituto y sus objetivos Marzo
2. Identificacion de las partes interesadas internas y externas Marzo
3. Diagnostico de la situacion actual Abril
4, Establecimiento de ﬁrocedimientos Marzo-Octubre
5. Identificar, evaluar y gestionar los riesgos del SIPRODAP Mayo
6. Generacion de una matriz institucional de roles y funciones Junio
7. Establecimiento de directrices, lineamientos o documentos | Julio-Agosto
analogos
8. Definir el alcance del sistema de gestion. Septiembre
9. Definir el mapa de procesos de negocio Octubre
10. Elaborar un plan de proyecto de implementacion Noviembre

En las siguientes secciones, se describe de manera detallada cada actividad.

1 El orden de ejecucion de las actividades fue modificado con respecto al Anexo Unico del Acuerdo INE-CT-
ACG-PDP-001-2019, dado que se detectaron dependencias entre los entregables generados.
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Plan de trabajo 2020
= - l N E (Documento integrante del Sistema de Gestidn para la Proteccion de Datos

Instituto Nacional Electoral Personales, aprobado en Sesion ordinaria del Comité de Transparencia del 12 de
diciembre de 2019, mediante Acuerdo INE-CT-ACG-PDP-001-2019)

1 IDENTIFICACION DEL CONTEXTO DEL INSTITUTO Y SUS
OBJETIVOS

Obijetivo: Identificar y analizar los problemas externos e internos que sean relevantes para
cumplir con la proteccion de los datos personales - aspectos legales y regulatorios, el apetito
de riesgo- que afecten la capacidad institucional a fin de lograr los resultados previstos por
el SIPRODAP.

Criterio de la Base regulatoria: 2. Referencias normativas; 4.1 Entendimiento de la
organizacion y su contexto; 6.2 Objetivos de proteccion de datos personales y planificaciéon
para alcanzarlos.

Tareas. Conocer, concentrar y, en su caso identificar los aspectos aplicables al Instituto
referente a:

1.1 Legislacion en proteccion de datos personales o privacidad.
1.2 Regulacion.

1.3 Decisiones judiciales.

1.5 Decisiones administrativas.

1.6 Requerimientos contractuales.

2 IDENTIFICACION DE LAS PARTES INTERESADAS INTERNAS
Y EXTERNAS

Objetivo: Determinar las partes interesadas que son relevantes para el SIPRODAP para
identificar sus necesidades y expectativas.

Criterio de la Base regulatoria: 4.2 Identificacion de necesidades y expectativas de las
partes interesadas.

Tareas. Conocer y, en su caso identificar: K

3.1 Las partes interesadas o grupos de interés internos y externos.
3.2 Sus necesidades y expectativas.

3 DIAGNOSTICO DE LA SITUACION ACTUAL \

Objetivo: Identificar y analizar el tratamiento de los datos personales en el Instituto y las
acciones que se han llevado a cabo para su proteccién con base en el contexto y sus

objetivos. (g
Criterio de la Base regulatoria: 4.1 Entendimiento de la organizacién y su contexto.
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h [ I N E (Documento integrante del Sistema de Gestion para la Proteccion de Datos

Personales, aprobado en Sesion ordinaria del Comité de Transparencia del 12 de
diciembre de 2019, mediante Acuerdo INE-CT-ACG-PDP-001-2019)

Instituto Nacional Electoral

Tareas. Conocer, concentrar y, en su caso identificar:

2.1 El contexto, gobernanza, politicas y procedimientos institucional utilizados a la
fecha para la proteccion de los datos personales.

4 ESTABLECIMIENTO DE PROCEDIMIENTOS

Objetivo: Asegurar que el SIPRODAP logre los resultados previstos con informacion
documentada, auditorias y el logro de los objetivos de proteccion de datos personales.

Criterio de la Base regulatoria: 6. 1.1 Acciones para tratar riesgos y oportunidades; 7.4
Comunicacién; 7.5 Informacién documentada.

Tareas.

7.1 Establecer la forma para llevar el control de documentos y registros.

7.2 Programacion de las auditorias internas al SIPRODAP.

7.3 Determinar el procedimiento para revisar el cumplimiento de los objetivos de
proteccién de datos personales del Instituto.

5 IDENTIFICAR, EVALUAR Y GESTIONAR LOS RIESGOS DEL
SIPRODAP

Objetivo: Asegurar que el SIPRODAP logre los resultados previstos para prevenir o reducir
efectos no deseados en el tratamiento de los datos personales y lograr la mejora continua.

Criterio de la Base regulatoria: 6.1.1 Acciones para tratar riesgos y oportunidades
Tareas.

5.1. Identificar y evaluar los riesgos. -
5.2 Establecer acciones para abordar los riesgos identificados y las oportunidades. "i
5.3 Integrar e implementar las acciones.

5.4 Determinar un método para evaluar la efectividad de estas acciones. X

6 GENERACION DE UNA MATRIZ INSTITUCIONAL DE ROLES
Y FUNCIONES

Objetivo: Identificar los roles y autoridades institucionales para la asignacion y
comunicacién de responsabilidades y la participacion de los involucrados en el SIPRODAP.
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Criterio de la Base regulatoria: 5. Liderazgo.
Tareas.

6.1 Identificar las atribuciones de los érganos de Direccién, Ejecutivos, Técnicos, de
Vigilancia, en materia de transparencia y de Control.

6.2 Identificar los roles en materia de proteccion de datos personales.

6.3 Asignar funciones a los roles, que permitan demostrar el liderazgo y compromiso
institucional, de acuerdo con las atribuciones de los 6rganos del Instituto.

6.4 Establecer una politica de proteccion de datos personales.

7 ESTABLECIMIENTO DIRECTRICES, LINEAMIENTOS O
DOCUMENTOS ANALOGOS

Objetivo: Disponer de directrices, lineamientos o similares, que establezcan la operacion
del SIPRODAP.

Criterio de la Base regulatoria: 6. 1.1 Acciones para tratar riesgos y oportunidades; 7.4
Comunicacion; 7.5 Informacion documentada

Tareas. Generar, cuando menos:

7.1 Los documentos que especifiquen la operacion del SIPRODAP.

8 DEFINIR EL ALCANCE DEL SISTEMA DE GESTION

Objetivo: Determinar y documentar los limites y la aplicabilidad del SIPRODAP con el fin
de establecer el alcance material y normativo, tomando como base el contexto del
Instituto, sus objetivos y el diagnostico de la situacion actual.

Criterio de la Base regulatoria: 1. Alcance; 4.3 Determinar el alcance del Sistema de
Gestion.

Tareas. Establecer:

4.1 El alcance material -total o parcial-, a través de la seleccién de los procesos de
negocio a gestionar, que involucren tratamiento de datos personales.

4.2 El alcance normativo -total o parcial-, determinando su abarcara todos o algunos
de los principios, deberes y obligaciones previstos en la Ley y demas normativa que de
ellas derive.
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9 DEFINIR EL MAPA DE PROCESOS DE NEGOCIO

Objetivo: Identificar y seleccionar los procesos de negocio a través de los cuales se traten
datos personales en el Instituto, de acuerdo con el alcance material.

Criterio de la Base regulatoria: 1. Alcance; 4.4. Sistema de Gestion para la Proteccion de
Datos Personales

Tareas. Conocer, integrar y, en su caso identificar:

5.1 Los mapas de los procesos de negocio seleccionados, de acuerdo con las
directrices, lineamientos o similares que la UT establezca para la operacion del
SIPRODAP.

10 ELABORAR UN PLAN DE PROYECTO DE IMPLEMENTACION

Obijetivo: Establecer un plan para implementar el SIPRODAP.

Criterio de la Base regulatoria: 6.2 Objetivos de proteccién de datos personales y
planificacion para alcanzarlos; 7. Soporte.

Tareas.

8.1 Elaborar el Plan de proyecto de implementacién, con al menos la siguiente
informacion:

a) los objetivos de proteccion de datos personales

b) el alcance normativo y material

c) los recursos requeridos

d) responsables

e) fechas de implementacién

f) comunicacion

g) sensibilizaciéon
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