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Introduccion

El 8 de noviembre de 2018, mediante Acuerdo INE-CT-ACG-PDP-004-2018 el Comité de
Transparencia aprobo el Programa para la Protecciéon de Datos Personales del Instituto
Nacional Electoral, el cual incluye la Estrategia para el cumplimiento de los Deberes de
Seguridad y Confidencialidad, cuya finalidad es determinar las acciones concretas a seguir
por parte de la Unidad Técnica de Transparencia y Proteccion de Datos Personales
(UTyPDP) y de las areas responsables, respecto al tratamiento de los datos personales en
lo referente al Titulo Segundo, Capitulo Il de la Ley de Datos.

Con relacion a lo antes expuesto, la UTyPDP consideré necesaria la elaboraciéon del
presente manual, con la finalidad de que el personal de este Instituto se familiarice y
sensibilice con la seguridad de la informacion y la proteccion de los datos personales para
implementar medidas de seguridad efectivas que contribuyan a mitigar las posibles
vulneraciones a la seguridad de los datos personales en posesion de este organismo
publico auténomo.

Lo anterior sin olvidar que son causas de sancion el no establecer las medidas de seguridad
como lo sefiala la Ley en sus articulos 31, 32 y 33.

El presente manual cuenta con los siguientes apartados:

e Las principales obligaciones para la proteccion de los datos personales,
e Los riesgos a los que se exponen en el caso de omision,

e Una guia para mejorar la proteccion de los datos mediante cuatro etapas:
La identificacion del flujo de los datos personales;

La identificacion de las medidas de seguridad basicas;

La elaboraciéon de un plan de trabajo y

Acciones para la mejora continua.

O O O O

Todos los casos practicos desarrollados en el presente manual son de caracter ilustrativo,
para poder acceder a las herramientas y documentos completos, deberd consultar el
Procedimiento para elaborar el Documento de Seguridad, el cual puede solicitar a la
Unidad de Transparencia.
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Objetivo

Orientar al personal, que por sus funciones traten datos personales, en el cumplimiento de
los Deberes de seguridad y confidencialidad, de acuerdo con la normatividad vigente en la
materia.

Alcance

Dirigido al personal de los érganos ejecutivos, técnicos y de vigilancia, en materia de
transparencia, y de control, que por sus funciones traten datos personales en el INE.

Referencias normativas

o Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados
(La ley).

e Lineamientos Generales de Proteccién de Datos Personales en el Sector Publico
(Los lineamientos).

e Reglamento del Instituto Nacional Electoral en Materia de Proteccion de Datos
Personales (Reglamento).

Términos y Definiciones

Ademas de las definiciones previstas en el articulo 3 de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados y de las sefialadas en el Programa
para la Proteccion de Datos Personales del Instituto Nacional Electoral, para efectos del
presente Manual se entendera por:

Amenaza: cualquier situacion, accion o acontecimiento no deseado e inesperado con la
capacidad de ocasionar un dafio 0 consecuencias adversas para un bien o una persona y
esta asociada con la explotacion de una vulnerabilidad. La amenaza es que una entidad
(alguien, o algo) identifique una vulnerabilidad y la use contra la organizacion.

Ciclo de vida de la informacién: Las etapas de la informacién desde su captacién hasta
su borrado o conservacion.

Empleado: Personal de la rama administrativa, personal de la rama administrativa de los
OPLE, personal del servicio nacional electoral, los prestadores de servicios por honorarios,
los prestadores de servicio social, entre otros.

Incidente: Cualquier violacibn a las medidas de seguridad fisicas, técnicas o
administrativas de una organizacion, que afecte la confidencialidad, la integridad o la
disponibilidad de la informacién. Es un riesgo materializado.

Unidad Técnica de Transparencia y Proteccidn de Datos Personales
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Sistema informatico: Es el conjunto de partes interrelacionadas, hardware, software y de
recurso humano que permite almacenar y procesar informacion.?

Riesgo: Probabilidad de que una entidad (algo o alguien), conocida como agente de
amenaza, explote una vulnerabilidad.

Vulnerabilidad: es la falta, defecto o falla de una medida de seguridad o una debilidad de
un bien o persona. Las vulnerabilidades afectan a los bienes de una organizacién (activos),
pero también pueden darse sobre un procedimiento destinado a protegerlo.

Vulneracién: Es un incidente de seguridad que afecta a los datos personales en cualquier
fase de su tratamiento.

2 Definicién obtenida de https://www.ecured.cu/Sistema_inform%C3%A1tico
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1 CONCEPTOS GENERALES

La ley platicada

@ El deber de seguridad

La Ley, en su articulo 31, sefiala que todos los sujetos obligados que usen datos personales
deben de establecer y mantener, medidas de seguridad técnicas, administrativas y fisicas para
proteger los datos personales que estén en su posesion, garantizando su confidencialidad,
integridad y disponibilidad.

En los Lineamientos, en el Capitulo Il, se detallan las actividades con base en las cuales se
deben adoptar las medidas de seguridad. Es decir, si sabemos donde y cédmo recabamos,
almacenamos, utilizamos y eliminamos la informacion, entonces sabremos dénde necesitamos
establecer medidas de seguridad y cuéles son las minimas con las que debemos contar.

Este manual te ayudara a entender cémo se tratan los datos personales y qué hacer para
cumplir con los deberes de seguridad y confidencialidad, cuando:
® Usan datos personales de: menores de edad, ciudadanos, empleados, prestadores de
servicio social, entre otros, para diversas finalidades.

® Tienen pocas nociones sobre el tema de proteccion de datos personales y seguridad
de la informacioén.

1.1 IMPORTANCIA DE LOS DATOS PERSONALES Y SU PROTECCION

Las instituciones deben conocer y mostrar interés en la proteccion de los datos personales,
por las siguientes razones:

e La proteccion de datos personales es un derecho humano de los titulares que se
encuentra reconocido en la Constitucion Politica de los Estados Unidos Mexicanos,
en los tratados internacionales y en la normatividad aplicable y, a su vez, es una
obligacion para quienes los tratan.

e Para ayudar a prevenir y mitigar los riesgos una vulneracion a la seguridad de los
datos personales.

e Para aumentar la competitividad, mejorar los procesos de las areas del Instituto y el
nivel de confianza de los titulares de los datos personales.

Unidad Técnica de Transparencia y Proteccidn de Datos Personales
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Dentro de los beneficios que se obtienen al establecer y mantener medidas de seguridad,
asi como la documentacion respectiva, se encuentran, tanto el aumento de la certidumbre
como la confianza de los titulares de los datos personales.

Por otro lado, se mejoran los procesos de Instituto y la eficacia del tratamiento de los datos
personales en su posesion.

La ley platicada

El principio de responsabilidad

La Ley, en su articulo 16, establece los principios para la proteccion de los datos personales,
entre los cuales se encuentra la responsabilidad. El Reglamento en su articulo 30, sefala que
el Instituto dara cumplimiento al principio de responsabilidad, acreditando el apego a los
principios, deberes y obligaciones establecidos en la normatividad y aplicando los
mecanismos establecidos en la Ley.

Algunos de los mecanismos que se deben de cumplir, de acuerdo con el articulo 30 de la Ley
son: la elaboracion de politicas y programas de proteccion de datos personales, el
establecimiento de sistemas de supervision y vigilancia como auditorias para comprobar el
cumplimiento y la realizaciéon de programas de capacitacion y actualizacién del personal sobre
las obligaciones y deberes.

Asimismo, los Lineamientos en el articulo 46, sefialan que en la elaboracién de mecanismos
y politicas se debe de considerar, entre otras cosas, el desarrollo tecnoldgico y las técnicas
existentes; la naturaleza, el contexto, los alcances y finalidades del tratamiento de los datos.

Unidad Técnica de Transparencia y Proteccidn de Datos Personales
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1.2 PRINCIPALES OBLIGACIONES PARA LA PROTECCION DE DATOS

PERSONALES
La ley establece como uno de sus objetivos el tratamiento legitimo de datos personales, lo
que implica que deban ser utilizados sélo para las finalidades que el titular ha consentido al
entregar su informacién.

Importante

o :f_) El aviso de privacidad

El aviso de privacidad es el documento a través del cual, los responsables informan a los
titulares como y para qué usaran sus datos personales. Su elaboracion y puesta a disposicion
es una de las obligaciones principales de todo aquél que trate datos personales y cumple con
el principio de informacion establecido en la Ley.

El aviso de privacidad debera mostrarse al momento previo de recabar los datos
personales y puede encontrarse en forma fisica, digital o en cualquier soporte
documental que permita su eficaz comunicacion.

Esta obligacion tiene vigencia desde el 27 de enero de 2017.

Para mas informacioén y herramientas para la elaboracion del aviso de privacidad, puedes visitar
el sitio web del INAI o consultar lo sefialado en los articulos 27 y 28 de la Ley y los articulos 26
al 45 de los Lineamientos.

El mantenimiento de forma segura de las bases de datos que contienen datos personales
y sus sistemas de tratamiento -a través de los cuales se obtienen, almacenan, procesan y/o
comparten datos personales- puede ser una tarea compleja, que requiere tiempo, recursos
y conocimientos especializados.

Esta tarea se facilita cuando quien trata datos personales identifica adecuadamente el uso
de la informacion en cada uno de los procesos del Instituto.

Unidad Técnica de Transparencia y Proteccidn de Datos Personales
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Importante

T‘” Base de datos y Sistema de datos personales

Una base de datos es el conjunto ordenado de datos personales referentes a una persona
fisica identificada o identificable, condicionados a criterio determinados, con independencia de
forma o modalidad de su creacién, tipo de soporte, procesamiento, almacenamiento y
organizacion.

A partir de una o varias bases de datos, es posible generar un subconjunto de datos —que seran
empleados para finalidades diferentes de la base de datos origen-, a las cuales les llamaremos
sub-bases de datos. Cada base de datos, incluidas las sub-bases, deben contar con un duefio
o propietario, quien elaborara los avisos de privacidad y el documento de seguridad.

Un sistema de datos personales es un sistema automatizado o manual, a través del cual se
realiza el tratamiento de los datos personales almacenados en su base de datos. También
poseen un dueno o propietario -que puede o no coincidir con los propietarios de la base que
trata-, y son quienes elaboran las cedulas de identificacion de cada sistema de datos
personales.
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1.3 MODELO DE CICLO DE VIDA DE LA INFORMACION

De conformidad con lo senalado en el articulo 59 de los Lineamientos, el responsable
debera considerar el ciclo de vida de los datos personales recabados u obtenidos, asi como
identificar los riesgos inherentes a los mismos y los involucrados en su tratamiento,
considerando al menos los siguientes elementos: su obtencién, almacenamiento, uso,
acceso, manejo, aprovechamiento, monitoreo y procesamiento, bloqueo, cancelacion,
supresion o destruccion de los datos personales.

En este sentido, el ciclo de vida de la informacion se refiere a los estados por los que pasa
la informacion desde su creacion/obtencion hasta su destruccion/conservacion, en los
cuales, en cada una de sus fases, se deben observar los principios sefialados en la Ley de
Datos.

El Modelo de Ciclo de Vida de la Informacion del Instituto®, consta de cinco fases, las cuales
se describen a continuacion:

¢ Fase 1. Creacion/colecta/captura: Esta fase se considera como la inicial del ciclo
de vida y se asocia con el acto de crear, adquirir o incorporar informacién nueva que
no existia con anterioridad en el area.

En esta fase, los principios que deben ser observados son los de licitud, finalidad,
lealtad, calidad, consentimiento, proporcionalidad, informacion y responsabilidad.

e Fase 2. Procesamiento
a) Mantenimiento de datos/pre-procesamiento: Es el proceso de envio de la
informacion recién capturada al almacenamiento persistente (discos duros,
discos opticos, memorias USB, archivos fisicos, entre otros) que incluye
procesos para acondicionar y normalizar la informaciéon antes de su
incorporacion a la base de datos.

El principio que debe ser observado en esta etapa es el de calidad.

b) Almacenamiento: Es el acto de hacer persistente la informacion para su
uso regular.

Los principios que deben ser observados son finalidad y calidad.

8 Para ahondar en el modelo puede consultar el documento denominado “Modelo de Ciclo de
Vida de la Informacion”.
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c) Sintesis de datos/transformacién: Corresponde con la creacion de nueva
informacién o extraccion del valor a partir de la informacién pre-existente
capturada con anterioridad.

Los principios que deben ser observados son los de finalidad e informacién.

d) Uso de la informacién: En esta fase la informacion recabada (haya o no
sido transformada y/o sintetizada), se aplica en la ejecucién de las tareas del
area.

Los principios que deben ser observados son los de calidad, informacién y
finalidad.

¢ Fase 3. Transferencia/publicacion/revelacion: Esta fase corresponde cuando la
informacién es enviada fuera del area.

En esta fase, los principios que deben ser observados son los de finalidad e
informacién.

o Fase 4. Archivado/retencion: En esta fase se lleva a cabo el traslado de toda la
informacion digital de los ambientes de produccion o los documentos de archivo -
que haya cumplido con lo sefialado en el Catalogo de Disposicion Documental- a un
entorno de almacenamiento secundario para poder ser accedidos en caso de que
sea necesario.

En esta fase, los principios que se deben observar son los de finalidad,
consentimiento e informacién.

e Fase 5. Destino final: Con base en el Catalogo de Disposicion Documental, se
debe identificar si la informacidn -que contiene el dato personal- se suprime o se
conserva como indefinida.

a) Supresién/anonimizacién (disociacion)
b) Conservacién permanente

En esta etapa, los principios que deben ser observados son los de finalidad,
consentimiento, informacion y responsabilidad.
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El diagrama del modelo se muestra a continuacion:

FASE 1 FASE 2 FASE 3 FASE 4 FASE 5

o]

LY
.\|J|II / g ‘

—

Creacidn A) Mantenimiento de datos Transferencia Archivado —> Destino final

Colecta Preprocesamiento Publicacién Retencion

Captura Revelacion A
- 1% Parte - 17 Parte
- 3= Parte - 3 Parte
- Vigilancia - Otros

q A
B) Almacenamiento < A) Supresion

Anonimizacion

G o
DIAGRAMA ) 33
DEL MODELO W@ > 22

- M s

DEL CICLO DE C) Sintesis de datos S g —>B) Conserva;:mn
VI D A DE LA Transformacion ‘é g\ permanente
INFORMACION o)
<« Archivo de tramite
@ Archivo de concentracion
<@ Archivo histérico D) Uso de la informacién <
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1.4 LOS RIESGOS A LOS QUE ESTAN EXPUESTOS LOS DATOS PERSONALES

e Duda razonable

S

El propdsito es proteger los datos personales contra vulneraciones, es decir, cuidarlos de que
una amenaza (como el fuego o un tercero) aproveche o explote una vulnerabilidad (por ejemplo,
la falta de extintores o la falta de cerraduras en puertas) y ocurra un incidente de seguridad que
afecte a los datos personales (pérdida de los datos personales por incendio o robo) es decir, una
vulneracion.

éDe quién o de qué protejo los datos personales?

El riesgo es un concepto que puede entenderse como la probabilidad de que ocurra un incidente
y su consecuencia desfavorable.

El objetivo de implementar medidas de seguridad es que cada una de ellas ayude a reducir
el riesgo al que estan expuestos los datos personales durante su ciclo de vida, ya que esto
podria provocar un dafo a otros derechos de las personas.

Las medidas de seguridad también ayudan a que, en caso de presentarse un incidente, se
reduzca el dano a los titulares y al Instituto.

Es importante identificar los distintos origenes que tienen los riesgos a los que estan
expuestos los datos personales, por ejemplo:

Espionaje, es decir, Situacién fortuita, en la Descuido o

actividades que tienen
un objetivo especifico
como dafo a una
organizacién, obtener
ventaja comercial o
ganancias.

Por ejemplo, personas
externas a la
organizacion o]
delincuentes que tratan
de obtener bases

de
datos de forma ilegal, >

entre otros.

que la vulneracion puede
darse sin que haya sido
planteada.

Por ejemplo, un
empleado que no
bloquea su computadora,
corre el riesgo de que le
copien archivos con
datos personales en una
memoria USB o que
simplemente alteren la
informacién con la que
estaba trabajando.

>

desastres naturales,
por ejemplo:

1. Alteracion o}
eliminacion de un
expediente por error
humano, o por falla en
los equipos de
coémputo.

2. Pérdida de
informacion como
consecuencia de un
terremoto 0
inundacion.
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La ley platicada: Tipos de vulneraciones

El articulo 38 de la Ley de Datos, establece que se deben considerar, al menos, las siguientes
vulneraciones de seguridad que pueden ocurrir en cualquier momento del tratamiento de los
datos personales:

Pérdida o destruccién no

autorizada

Vulneraciones

Uso, acceso o tratamiento no Dano, alteracion o

autorizado modificacion no autorizada
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Caso Practico

- o
o 8 El riesgo de los datos personales de los aspirantes y
prestadores de servicio social en custodia de Ia
“ Institucion “X”

La Institucion “X” celebré convenios con universidades publicas para implementar un programa
de servicio social, por lo que diversos estudiantes han entregado sus documentos (mismos que
contienen datos personales) con la finalidad de ingresar. Sin embargo, al realizar el proceso de
seleccion de aspirantes y al dar seguimiento a los trdmites de los prestadores de servicio social,
la Instituciéon detecto posibles vulneraciones.

Para disminuir la probabilidad de que ocurran vulneraciones, la Institucion se ha dado a la tarea
de identificar posibles incidentes:

Tipo de Vulneraciéon Incidente

Que una persona malintencionada destruya los archivos
fisicos o digitales que contienen los expedientes de los
La pérdida o destruccion no aspirantes o prestadores de servicio social, lo cual podria
autorizada de los expedientes impedir al estudiante ingresar al programa,
obstaculizaria su servicio social, 0 en su caso retrasaria
los tramites para obtener su carta de liberacién.

Que personal del departamento encargado que trata los
datos personales extravié el equipo en el cual se
almacenan los datos de los aspirantes y prestadores de
El robo, extravié o copia no servicio social y que caiga en manos de alguien que
autorizada pueda hacer una copia no autorizada de la base de datos
y utilizarla para finalidades diferentes para las que fueron
recabados. O en su caso, extraviar los documentos
impresos que entregaron los estudiantes.

Que un empleado de la Institucion que trata los datos
personales no bloquee su equipo al salir y como
consecuencia un empleado no autorizado acceda a la
base de datos de los aspirantes o prestadores de
servicio social.

El uso, acceso o tratamiento no
autorizado

Que una persona malintencionada modifique los datos
del aspirante, como, por ejemplo: promedio, edad,
créditos, experiencia; por lo que no podria ingresar al
programa o seria canalizado a un area que no se apegue
a su perfil.

El daio, alteracion o
modificacion no autorizada

Para ello, la Institucion “X” llevara a cabo la implementacion de mecanismos de seguridad que
atiendan las vulnerabilidades que podrian originar estas vulneraciones.

Unidad Técnica de Transparencia y Proteccidn de Datos Personales

Pagina 19 de 92



‘; I N E Manual en materia de Seguridad

de Datos Personales

Instituto Nacional Electoral

(Documento integrante de la Estrategia para el Cumplimiento de los Deberes
de Seguridad y Confidencialidad 2018-2020)

Aprendizaje de la Institucion “X”

La Institucion “X”, interesada en realizar un tratamiento responsable de los datos personales y
tomando en cuenta las vulneraciones que otras Instituciones han sufrido, ha identificado
algunas vulnerabilidades que podrian causar una vulneracion a los datos personales que
custodia. Al contemplar diversos escenarios, le sera mas facil implementar medidas de
seguridad.

El Anexo D contiene otros ejemplos de vulneraciones.
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2 LA PROTECCION DE LOS DATOS PERSONALES

La ley platicada: Acciones para la seguridad

La Ley, en su articulo 32, establece las siguientes actividades a considerar para la seguridad de
los datos personales:

El riesgo inherente a los datos personales tratados y su sensibilidad,

El desarrollo tecnoldgico,

Las posibles consecuencias de una vulneracion para los titulares,

Las transferencias de datos personales que se realicen,

El nimero de titulares,

las vulneraciones previas ocurridas en los sistemas de tratamiento, y

El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos
personales tratados para una tercera persona no autorizada para su posesion

Nooaswh=

A través de este manual, los responsables y encargados de los datos personales en las areas
del Instituto identificaran elementos de apoyo a cubrir en cada una de estas acciones y asi
generar un esquema de seguridad continuo, consistente y efectivo.

Una vez conocida la importancia de tener medidas de seguridad y su relacion con el
adecuado tratamiento de datos personales, podemos continuar con la identificacion de las
etapas del proceso que permitiran a los responsables y encargados elevar el nivel de
seguridad y reducir el riesgo de sufrir una vulneracion.

Las cuatro etapas en las que se divide este apartado son:

o Etapa 1. Identificacion del flujo de datos personales.
e Etapa 2. Evaluacién de las medidas de seguridad.

e Etapa 3. Plan de trabajo.

e FEtapa 4. Mejora continua.

El objetivo de dividir en etapas es distribuir y facilitar la proteccion de los datos personales
con las actividades relacionadas para alcanzar cada una de ellas y que lleven a los
responsables y encargados a la madurez en la seguridad.

La piramide que se muestra a continuacion; ordena las cuatro etapas que los responsables
y encargados deberan alcanzar para madurar en el tema de seguridad de los datos
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personales, donde la etapa 1 es la base y en la cuspide se encuentra la etapa de la mejora
continua.

Etapa 4. Mejora
continua

Etapa 3. Plan de
trabajo

Etapa 2. Evaluacion

Etapa 1. Identificacion

Una vez que se avanzan las tres primeras etapas, en la mejora continua, se evalua la
eficacia y eficiencia de lo implementado en las etapas anteriores, y si requiere de alguna
modificacion.

Asi como se observa en la piramide, las etapas son acumulativas y no se puede avanzar a
la siguiente sin cubrir adecuadamente la anterior.

La implementaciéon de medidas de seguridad es un proceso que se debe hacer paulatina y
secuencialmente, a fin de elegir controles utiles para mitigar el riesgo, optimizar tiempo y
dinero y mejorar la proteccion de los datos personales.

Importante
I :.’: - -
T El valor de documentar las acciones de seguridad

Uno de los principales obstaculos para la implementacién de la seguridad en las Instituciones es
la falta de documentacion. La documentacion debe demostrar el tratamiento legitimo de la
informacién ante los titulares o las autoridades, asi como tener mejores estrategias y soporte
documental ante una vulneracion a la seguridad de los datos personales.

Al tener la informacion exacta sobre sistemas, bases de datos y toda la infraestructura donde el
area trata los datos personales y debidamente documentada, permite una pronta respuesta ante
una vulneracién, gestiéon de cambios, actualizaciones, entre otras acciones necesarias de
mantenimiento o respuesta a incidentes.

Unidad Técnica de Transparencia y Proteccidn de Datos Personales

Pagina 22 de 92



!INE Manual en materia de Seguridad
it de Datos Personales

Instituto Nacional Electoral

(Documento integrante de la Estrategia para el Cumplimiento de los Deberes
de Seguridad y Confidencialidad 2018-2020)

2.1 ETAPA 1. IDENTIFICACION DEL FLUJO DE LOS DATOS PERSONALES

Los responsables y encargados de las areas del Instituto deberan contestar cada una de
las preguntas de esta etapa para identificar con claridad el tratamiento de los datos
personales, desde que los recaban hasta que los eliminan.

En esta seccion, se detallan tres preguntas basicas para la identificacion de flujo de los
datos personales, las cuales son:

e Pregunta 1. 4 Qué tipos de datos personales recabo?
e Pregunta 2. ;; Como recabo los datos personales?
e Pregunta 3. ;Quién tiene permiso para acceder a los datos personales?

Para auxiliar en la identificacion del flujo de los datos personales, es de utilidad tener el
diagrama a bloques del proceso del area responsable para poder identificar el flujo de los
datos, asi como las bases de datos involucradas.

211 Pregunta 1. ;Qué tipos de datos personales recabo?

Tomando en consideracién los principios de legalidad, proporcionalidad y finalidad, el
objetivo es identificar qué tipo de datos personales se recaban en los distintos soportes que
se utilizan, y lo mas importante, si es necesario recabarlos o no, conforme a la finalidad
establecida.

La respuesta a esta pregunta es un listado de todos los tipos de datos personales recabados
y si son necesarios para que el Instituto pueda ofrecer productos y/o brindar servicios.

La ley platicada

Criterio de minimizacion

El articulo 25 de los Lineamientos establece que el responsable debera realizar los esfuerzos
razonables para limitar los datos personales al minimo necesario, con relacion a las finalidades
que motivan su tratamiento.

Lo anterior, tiene relacion con lo establecido en el articulo 25 de la Ley y en el articulo 24 de los
Lineamientos, los cuales tratan el principio de proporcionalidad.

En este sentido, los responsables deben obtener los datos personales que son adecuados,
relevantes y estrictamente necesarios para la finalidad que justifica su tratamiento.

Se entendera que se cumple lo anterior, cuando los datos son apropiados, indispensables y no
excesivos conforme a las finalidades que motivaron su obtencion, las cuales deben atender a
las atribuciones con las que cuenta el responsable.
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Caso practico

® =

& FQ

“ * Datos personales que recaba el programa de servicio
Social de la Institucion “X”.

Mediante el aviso de privacidad, el programa de servicio social de la “Institucion X” informa a los
aspirantes y/o prestadores de servicio social cuales son los datos que recaba y las finalidades
relacionadas con su uso: ya sea para la generacion de un expediente personal, reportes,
evaluaciones, carta de inicio y carta de terminacion, entre otras.

A continuacion, en la tabla que se muestra, realiza el listado de todos los tipos de datos que
recaba a través de soportes documentales y al terminar, realiza una evaluacién para saber si
utiliza y recaba esos datos de acuerdo con las finalidades previstas en su aviso de privacidad.

Datos personales ¢Es
recabados/obtenidos necesario? ¢Por qué?

Datos de identificacion

En esta El responsable debera justificar el motivo por el
seccion se cual recaba u obtiene cada uno de los datos
indica si el dato | personales y por qué es necesario, asi como
recabado es | senalar el fundamento legal en el que se otorga la
Nombre necesario para | atribucion para su tratamiento.

los fines ' ) o N
relacionados | Se debe mencionar la Ley, el articulo, inciso, fraccion

con su uso. |y parrafo correspondiente o bien el lineamiento,

Si reglamento o procedimiento aplicable. En caso de no
Domicilio Si existir alguno de los anteriores, indicar el manual u
Teléfono de casa y/o - otro documento aprobado por el titular que sustente el
celular Si tratamiento. De esta manera, todos los datos
Edad Si personales que se recaben estaran respaldados por
S S un fundamento legal.
exo i
Universidad Si El domicilio se recaba para registrar al prestador en
Créditos NG el seguro de accidentes. Los datos X, Y, A, se
Estado Civil Si recaban para identificacion y registro del prestador
stado Ll ! en el sistema “Prestadores de servicio social’
p gi N conforme a los articulos 2 y 3 p.l de los
romedio o]

“Lineamientos de servicio social”.

Datos personales sensibles

Informacién médica y/o De igual manera que en la seccién de datos de
de] estado de salud No identificacion, se debe sefalar el fundamento legal
fisica y/o mental por el cual se recaban los datos y especificar

Opiniones y/o

; s No aquellos utilizados.
preferencias politicas

Es importante seialar que los datos que se enlistan son un ejemplo, ya que se deben
analizar todos los datos personales que son recabados u obtenidos para el caso en
concreto, con su correspondiente justificacion y normatividad.
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En el andlisis, la Institucion “X” identifica que almacena en sus registros los créditos, el promedio,
informacion médica y/o del estado de salud fisica y/o mental y las opiniones y/o preferencias
politicas de los aspirantes a prestadores de servicio social, los cuales no son relevantes para el
programa de servicio social, por lo que decide tomar las siguientes acciones al respecto:

e Dejar de solicitar a los aspirantes a prestadores de servicio social los datos innecesarios.

e Eliminar de la base de datos actual, los registros referidos a estos datos.

e Auvisar a los aspirantes a prestadores de servicio social sobre los cambios en el aviso de
privacidad.

Las Institucion “X” podria incluso, darse cuenta de que no requieren ciertos medios de
almacenamiento y optar por eliminarlos.

Con estas acciones la Institucion “X” podra canalizar mejor y enfocar sus esfuerzos en la
proteccion de datos personales, pues no tendra que almacenar datos que no requiere para la
finalidad del programa, y asi disminuira el nivel de riesgo al que expone a los titulares y cumplira
el principio de proporcionalidad de la ley.

También se debera tener cuidado y atencién en la forma en la que se obtienen los datos, por
ejemplo, la Institucion “X” puede solicitar al aspirante a prestador de servicio social en la
informacion médica el tipo de sangre de la persona, sin necesidad de solicitar un estudio de
sangre.

El Anexo A.1 muestra un ejemplo de listado general de los tipos de datos personales.

Asimismo, las areas deberan identificar la categoria de los datos personales que son
recabados, con la finalidad de conocer el nivel que le corresponde a cada dato personal —
estandar, sensible o especial-.

El Anexo B.1, contiene la categorizacion establecida por el INAI. Cabe sefalar, que la
categorizacion puede variar atendiendo al contexto de los datos personales.
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“"r“” Sitios, medios y soportes documentales

Para facilitar la identificacion del ciclo de vida de los datos personales, se proponen las siguientes
definiciones:

Soporte
documental

Importante

Sitio de resguardo: Toda locacién donde se resguarden los medios de almacenamiento,
tanto fisicos como digitales (por ejemplo, la oficina de la Institucion o empresa o las
instalaciones de un tercero).

Medio de almacenamiento fisico: Es todo recurso inteligible a simple vista y con el que
se puede interactuar sin la necesidad de ningun aparato que procese su contenido para
examinar, modificar o almacenar datos personales. Por ejemplo, los expedientes del
personal almacenados en un archivero. En este sentido hay que considerar cuartos
especiales, bévedas, muebles, cajones y cualquier espacio donde se guarden soportes
fisicos, o bien equipo de coémputo u otros medios de almacenamiento de datos
personales.

Medio de almacenamiento digital: Es todo recurso al que se puede acceder mediante
el uso de equipo que procese su contenido para examinar, modificar o almacenar los
datos personales. Podemos considerar, por ejemplo, discos duros (tanto los propios del
equipo de computo como los portatiles), memorias extraibles como USB o SD, CDs, Blu-
rays, discos duros extraibles, entre otros. También podemos contemplar como medio de
almacenamiento digital, el uso de servicios de almacenamiento en linea.

Soporte documental o material: Es el medio en el cual estd contenida la informacién y
puede variar segun los materiales y la tecnologia empleada, por lo que puede ser
impreso o digital, por ejemplo: papel, fotografias, filminas, cintas, plastico, metal entre
otros que se muestran en la siguiente figura:

Papel o -
- Audiovisual

Microformas

Formatos:
*Audio
*Video
*Imagen
*Bases de
datos
*Texto
*Eiecutable

Optico

- e

Magnético

Formato: Se refiere a las caracteristicas que definen la forma en la que se codifica la
informacion en soporte documental digital. Por ejemplo, los que se muestran en la figura
anterior.
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e Soporte fisico: Es el documento fisico o impreso que define como se obtiene la
informacion personal, por ejemplo: un formulario, un contrato, la correspondencia, entre
otros.

o Soporte digital: Define cdmo se obtiene la informacién personal en formato digital, por
ejemplo, un formulario de captura en procesador de texto, una hoja de célculo o una
base de datos.

La idea de estas definiciones es proporcionar un modelo que permita identificar el
almacenamiento de los datos personales de lo particular a lo general, como se muestra a
continuacion:

Sitios de resguardo

Medios de almacenamiento ) F'.S'.COS
* Digitales

Soportes documentales ) F'.Sl.cos
+ Digitales

En este ejemplo, a través de los soportes documentales fisicos y digitales se obtienen los datos
personales que se resguardan en medios de almacenamiento, que a su vez se encuentran
ubicados en los sitios de resguardo. De esta manera se documentara el modelo, conforme se
contestan las preguntas 2 y 3 que se encuentran en los puntos 2.1.2y 2.1.3.

Una vez que se han identificado los sitios de resguardo, se debe precisar el medio de
almacenamiento ya sea fisico o digital, es decir, el contenedor o dispositivo en que son
almacenados los datos y posteriormente la forma en que son guardados.

Este modelo nos permite implementar medidas de seguridad por capas de la siguiente
manera:

e El primer filtro, es para acceder a los datos personales en un sitio de resguardo, por
ejemplo, una oficina con sistema de alarma.

e Elsiguiente filtro, es el acceso al medio de almacenamiento, por ejemplo, un archivero
bajo llave con los expedientes de los aspirantes o prestadores de servicio social,

e Finalmente, el acceso al soporte documental, por ejemplo, la base de datos o el
formulario que contiene los datos personales de los aspirantes, protegidas con un
usuario y contrasefia para su acceso.
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2.1.2 Pregunta 2. ;Como recabo los datos personales?

El objetivo de esta pregunta es identificar en qué tipo de soportes documentales el
responsable recaba y almacena los datos personales.

El responsable debe tener en una tabla todos los documentos, plantillas, formularios, fisicos
o digitales en los que se registran los datos personales identificados en la Pregunta 1.

:J - -
- E Caso practico
N Cﬁ Coémo almacena la instituciéon X los datos personales

La Institucién “X” realiza un analisis del como estan agrupados los datos personales y en qué
soporte documental y formato se almacenan y utilizan en la Institucién “X”, detallando en la
tabla que se muestra a continuacion:

Soporte

documental y Fisico Digital
formato

Mensajes, carpetas y
documentos de aspirantes y
prestadores de servicio social
enviados y recibidos a la cuenta
de correo electronico
designada para el programa.

Correo

Soporte documental impreso que se

Formularios .
entrega a los aspirantes para llenar.

Hoja de calculo serviciosocial.xls
Documentos de tipo:
Expedientes Impresiones de los expedientes nombre_aspirante.doc o]

nombre_prestador.doc

Videos de vigilancia de la
Audios y/o video camara en las instalaciones de
la Institucion.

Con el andlisis, la Institucién “X” identificd a simple vista, que en los soportes documentales
digitales es donde se concentra la mayor parte de la informacion personal y también que los
correos, hojas de célculo y expedientes, son los soportes documentales en los que tratan mayor
volumen de datos.

En el Anexo A.2, se proporciona una tabla en blanco similar a la de este caso practico, para la
elaboracién de sus propias listas de soportes documentales.
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2.1.3 Pregunta 3. ;Doénde se almacenan los datos personales?

Cada soporte documental identificado puede estar almacenado en una o mas ubicaciones.
La respuesta a esta pregunta debe ser un listado de los lugares, gabinetes, archiveros,
carpetas, computadoras, o lo que corresponda, donde se almacenen los medios
identificados en la Pregunta 2.

- 2 Caso practico

TS
;‘ Cﬁ ¢cDonde almacena la institucion “X” los

“ datos personales?

Una vez que la Institucion “X” ha identificado los soportes documentales y los soportes
documentales de almacenamiento, realiza un listado de los sitios y medios donde dichos
soportes, son guardados o utilizados. De esta manera, comienza por identificar, de lo general a
lo particular, los sitios y medios como oficinas, computadoras o archiveros, y después va
identificando los contenedores mas especificos, en la tabla que se muestra a continuacion:

Sitios de resguardo ¢ Qué medios de almacenamiento se resguardan?

Senialar todos los sitios, ya sean fisicos
o digitales donde se encuentran los
medios de almacenamiento. Cajones de escritorio

Estantes/Archiveros

Dispositivos moviles (laptops, teléfonos inteligentes)
Oficinas de la Institucion Memorias USB, discos duros extraibles y otros medios de
almacenamiento digital

Indicar todos los medios de almacenamiento usados.

¢ Qué soportes documentales o medios de

Medios de almacenamiento fisico f . s
almacenamiento fisico se resguardan?

Indicar todos los medios de
almacenamiento fisico referidos en el
apartado anterior.

Indicar los soportes documentales o los medios en los que
se resguardan los datos.

. L Expedientes en tramite, memorias USB, CD’s y DVD's.
Cajones de escritorio

Soportes documentales impresos que se entregan al
Estantes/Archiveros aspirante, impresiones de las cartas de aceptacion,
impresiones de expedientes

¢Qué soportes documentales, formatos o medios de

Medios de almacenamiento digital . . .
almacenamiento digital se resguardan?

Sefialar todos los medios de Indicar el o los soportes documentales en los que se
almacenamiento digital referidos. resguardan los datos.

Correo y carpetas de almacenamiento de las cuentas de
correo de los empleados involucrados en el programa de
servicio social, archivo serviciosocial.xls, documentos tipo:
nombre_prestador.pdf o nombre_prestador.doc, videos de
vigilancia en las oficinas.

Computadoras de escritorio
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¢Qué soportes documentales de almacenamiento

Medios de almacenamiento digital digital se resguardan?

El cliente de correo y las carpetas de almacenamiento de
las cuentas de correo de los empleados involucrados en el
programa de servicio social, archivo serviciosocial.xls,
documentos tipo: nombre_prestador.pdf o
nombre_prestador.doc, videos de vigilancia en las oficinas,
carpeta “Programa servicio social”.

Computadoras portatiles (Laptop)

En este caso practico, los correos y carpetas de

Teléfonos inteligentes, tabletas y almacenamientos de documentos en las cuentas de los
otros dispositivos moéviles empleados que tengan vinculado el correo a su celular,

siempre y cuando el superior jerarquico lo autorice.

Memorias USB, discos duros Indicar el contenido almacenado.
extraibles y otros medios de ) o )
almacenamiento digital Uso del archivo serviciosocial.xls

. . Se debe sefialar lo que almacena en la nube.
Almacenamiento en linea/computo en )
la nube Los correos y carpetas de almacenamiento de documentos

de los empleados que operan en el proyecto.

Para llenar esta tabla, la Institucion “X” consideré todas las ubicaciones donde suele trabajar y
las tareas que realiza en cada lugar. De manera general, se podria identificar que almacenan
diferentes medios en multiples lugares. Segun sea el caso, un mecanismo para disminuir el
riesgo podria ser el reducir el nimero de sitios y medios utilizados para guardar informacion.

De igual manera, es importante considerar carpetas fisicas o digitales especificas. Por ejemplo,
los empleados de la Institucion “X” que trabajan en el programa de servicio social podrian tener
todos sus documentos digitales relacionados con los prestadores en la carpeta “Programa
servicio social” de la computadora y hacer una copia de respaldo de esa carpeta en un disco
duro externo, para después resguardarlo en el archivo de la Institucion.

El Anexo A.3 contiene una tabla en blanco similar a la Institucion “X” para que las areas de este
Instituto elaboren sus propias listas de sitios y medios de almacenamiento.
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Importante

Coémputo en la nube

El Instituto Nacional de Estandares y Tecnologia (NIST por sus siglas en ingles) de Estados
Unidos, define al computo en la nube?*, como un modelo para permitir acceso de red de forma
ubicua, conveniente y bajo demanda, a un grupo compartido de recursos informaticos
configurables, que se pueden aprovisionar y liberar rdpidamente con un minimo esfuerzo de
gestion o interaccion del proveedor de servicios.

En alineacioén con el NIST, la Ley de Datos en el articulo 2, fraccion VI considera los tres modelos
de servicio de computo en la nube, que son los siguientes:

1. Software (Software as a Service, SaaS): Este servicio permite al consumidor utilizar
las aplicaciones del proveedor que ya se encuentran en la infraestructura en la nube. Un
ejemplo, es el correo web. Cabe mencionar que al consumidor no le sera posible
administrar ni controlar la infraestructura (sistema operativo, almacenamiento, entre
otros recursos) Unicamente algunos parametros de configuracion de la aplicacion.

2. Plataforma (Platform as a Service, PaaS): Permite hacer el despliegue de aplicaciones
previamente adquiridas o creadas por el consumidor, y cuyas herramientas y/o lenguajes
de programacion, se encuentren soportados en la infraestructura en la nube. En este
servicio el consumidor tampoco puede administrar la infraestructura, Unicamente
algunas configuraciones para el hosting de sus aplicaciones.

3. Infraestructura (Infrastructure as a Service, laaS): Permite al consumidor tomar el
control del sistema operativo, aplicaciones, procesamiento, almacenamiento, redes y
otros recursos de la infraestructura para desplegar y ejecutar aplicaciones. Asi como el
control limitado de componentes de red especificos.

Una vez que conocemos el tipo de servicio de computo en la nube, podemos identificar los
modelos de implementacién, es decir, como nos sera proporcionado. Para ello, el NIST detalla
los que se enlistan a continuacion:

a) Nube privada: Es aquella proporcionada Unicamente para la organizacion. La puede
administrar la misma organizacion, un tercero o ambos, ya sea con la infraestructura
ubicada en las instalaciones de la organizacion (on-premise) o fuera de ella (off-
premise).

b) Nube comunitaria: La infraestructura de la nube es compartida por diversas
organizaciones usuarias y que comparten requerimientos o propdésitos comunes
(seguridad, politicas, mision, entre otros). La nube puede ser administrada por dichas
organizaciones o por un tercero y también puede existir on-premise y off-premise.

4 Para mas informacion, consultar https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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d) Nube hibrida: Es la combinacion de dos o mas tipos de implementacion (privada,
comunitaria o publica). Se caracteriza por nubes separadas pero la tecnologia estandar
o propietaria permite la portabilidad de datos y aplicaciones entre ellas.

Si bien, el computo en la nube podria aportar flexibilidades y ventajas al area responsable, no
debemos olvidar que finalmente, se utiliza la infraestructura de otro y al almacenar informacion,
o bases de datos y si tienen datos personales, el proveedor se convierte en una figura dentro del
ciclo de vida de la informacion.

Dato Util

Usando computo en la nube

Aunque los servicios y aplicaciones de computo en la nube pueden proveer altos estandares de
privacidad y seguridad de la informacion, al igual que otros servicios y aplicaciones, su nivel de
seguridad depende de los términos de uso o del contrato de servicio, asi como de la
configuraciéon que defina el usuario del servicio (el area responsable), por lo que es muy
recomendable atender las medidas de seguridad que se analizaran en la Etapa 2.

La Ley de Datos en el articulo 63 y 64, permite el uso de cémputo en la nube para tratamiento
de datos personales, siempre y cuando el proveedor garantice politicas de proteccién de los
datos, y que sean equivalentes a los principios y deberes establecidos en dicha ley.

Independientemente del tipo de servicio que se contrate (laaS, SaaS o PaaS), la informacion
residira en la infraestructura del proveedor. Por otro lado, el articulo 111 de los Lineamientos
Generales, otorga el caracter de encargado, al proveedor de servicios de computo en la
nube.

En el articulo 64 de la Ley de Datos, para el uso de los servicios, el proveedor debe cumplir por
lo menos con:

e Tenery aplicar politicas de proteccion de datos personales afines a los establecidos en
dicha ley. Esto se puede verificar través de que cuente con las siguientes certificaciones:
ISO/IEC 27018, ISO/IEC 27001, SOC 1, SOC 2, SOC 3 y que el aviso de privacidad
contenga toda la informacién indicada por la LFPDPPP.

e Transparentar las subcontrataciones que involucren la informacién sobre la que se
presta el servicio.

e Abstenciéon de incluir condiciones en la prestacion del servicio que le autoricen o
permitan asumir la titularidad o propiedad de la informacion sobre la que preste el
servicio.

e Guardar confidencialidad respecto de los datos personales sobre los que se preste el
servicio.
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En el mismo articulo, la ley indica que el proveedor debe contar con al menos mecanismos para:

e Informar cambios en sus politicas de privacidad o condiciones del servicio que presta.

o Permitir que el responsable limite el tipo de tratamiento de los datos personales.

e Establecer y mantener medidas de seguridad para la proteccion de los datos personales
sobre los que se preste el servicio.

e Garantizar la supresion de datos personales cuando concluya el servicio prestado y que
el responsable los haya podido recuperar.

e Impedir el acceso a los datos personales a personal que no cuenten con privilegios de
acceso e informar al responsable cuando lo requiere la autoridad competente.

Bajo ese mismo tenor, el instrumento contractual debe contener al menos las clausulas
generales contenidas en los articulos 59 de la Ley de Datos y el 109 de los Lineamientos.

La Ley General de Archivos regula la provision de los servicios de computo en la nube en su
articulo 62 para la gestién de documentos digitales de archivo de donde resalta que debe permitir
en materia de seguridad, lo siguiente:

e Establecer altos controles de seguridad y privacidad de la informacién, conforme a la
normatividad nacional y estandares internacionales.

e Conocer la ubicacién de los servidores y de la informacion.

e Utilizar infraestructura de uso y acceso privado, bajo el control de personal autorizado.

e Custodiar la informacién sensible, asi como implementar politicas de seguridad.

Por tal motivo, es menester para el area responsable, conocer toda la informacién inherente al
servicio de computo en la nube tanto técnica como legal para asi cumplir con nuestras
obligaciones de la Ley de Datos, por mencionar algunos puntos importantes:

¢ Definir las responsabilidades cuando existen brechas de seguridad y vulneraciones de
datos personales, asi como las sanciones en caso de que lleguen a ocurrir por fallas del
proveedor. En caso de que el proveedor del servicio incumpla las instrucciones de
tratamiento, sera considerado como responsable y no como encargado y legalmente
respondera como tal.

e Conocer la ubicacion fisica del centro de datos del proveedor y estar informado si este
replica la informacion a otro centro de datos que se encuentra en otro pais.

e Los recursos (versiones de sistema operativo, capacidad de almacenamiento, entre
otros) utilizados, conforme a las caracteristicas del servicio contratado.

e El proveedor debe permitir que el Instituto, con caracter de responsable, verifique que
cuente con medidas de seguridad fisicas técnicas y administrativas establecidas y
sujecion a la normatividad aplicable.

Para mas informacién sobre el computo en la nube, solicita el “Marco de referencia para la
contratacién de servicios de computo en la nube” desarrollado por la UTyPDP.
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21.4 Pregunta 4. ;Quién tiene permiso para acceder o manejar los datos
personales?

Diversas personas en la Institucion “X” pueden tener acceso a los sitios donde se
almacenan los datos personales. Las personas identificadas y autorizadas para acceder a
la informacion personal deben realizar el tratamiento con permisos especificos de uso, esto
es conocido comunmente como un esquema de privilegios.

La respuesta a esta pregunta es una relacion de las personas que tienen acceso autorizado
a los sitios identificados o permisos para manejar los medios que contienen datos
personales relacionados en la Pregunta 3.

Para poder conocer quienes tienen permiso para manejar o acceder a los datos personales
obtenidos o recabados, es importante identificar los roles de quienes intervienen en su
tratamiento.

En el tratamiento de los datos personales se identifican 3 roles:

Duefio/
propietario

Custodio Usuario

Dueiio/propietario. Es el area duefa de los datos personales, que toma decisiones
respecto a su tratamiento y es el responsable final de la proteccién y uso de los datos.

Custodio. Es el area que implementa las medidas de seguridad de la informacién y asesora
a los propietarios sobre los mecanismos de seguridad existentes.

Usuario. Es el area que utiliza la informacion.

Unidad Técnica de Transparencia y Proteccidn de Datos Personales

Péagina 34 de 92



‘; I N E Manual en materia de Seguridad

de Datos Personales

Instituto Nacional Electoral

(Documento integrante de la Estrategia para el Cumplimiento de los Deberes
de Seguridad y Confidencialidad 2018-2020)

- = Caso practico

o
& ¢ Quién accede o maneja los datos personales de los aspirantes
“ y prestadores de servicio social en custodia de la institucién
“X”?
Con la identificacion de todos los sitios y medios, la Institucion “X” elabora una lista de
privilegios para documentar el acceso o0 manejo que tienen los datos personales, en la tabla
que se muestra a continuacion:

Sitios de resguardo ¢ Quiénes tienen privilegios de acceso?

Se deben identificar todos los puestos o nombres de quienes
Se deben tomar en cuenta todos 0s | tienen permiso para acceder a los datos personales obtenidos
sitios de resguardo sefialados en la | o recabados.

tabla del apartado 2.1.3.
Guardias de seguridad.
Oficinas de la Institucion
Personal del area de recursos humanos.

Medios de almacenamiento fisico ¢Quiénes tienen privilegios de acceso?

Cajones del Escritorio Cada empleado tiene sus propias llaves

Estantes/Archiveros Secretarias, asistentes

Medios de almacenamiento
digital

¢Quiénes tienen privilegios de acceso?

Cada empleado tiene su propio equipo y no se comparte con

Computadoras de escritorio .
otros usuarios

Computadoras portatiles (Laptop) | El usuario de cada equipo

Los empleados que cuenten con autorizacién de su superior
jerarquico de vincular su correo electrénico a un dispositivo
movil.

Teléfonos inteligentes, tabletas y
otros dispositivos moviles

Los empleados involucrados en el programa de servicio social,
mismos que no podran trasladar los medios de
almacenamiento fuera de las instalaciones de la Institucion,
salvo autorizacion de su superior jerarquico.

Memorias USB, discos duros
extraibles y otros medios de
almacenamiento digital

Almacenamiento en El encargado del programa de servicio social y el responsable
linea/computo en la nube del sistema.
Soporte documental ¢Quiénes tienen privilegios de acceso?
Documentos tipo Empleado al que se le asigne el expediente, asi como su
nombre_prestador.doc superior jerarquico.
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Para los privilegios de acceso la Institucién X no sélo enlista los sitios que tiene identificados,
sino aquellos medios de almacenamiento y soportes documentales que deban tener un acceso
restringido.

Por ejemplo, los empleados involucrados en el programa de servicio social tienen acceso al
archivo digital donde se concentra el escaneo de los archivos individualizados de los prestadores
de servicio social (nombre_prestador.pdf), estos deben estar restringidos y solo pueden ser
vistos y modificados por el empleado al que se le haya asignado, por lo que se restringe el acceso
a los demas empleados.

Laidea detras de revisar los privilegios es identificar quienes tienen acceso a los datos y controlar
su tratamiento.

Los Anexos A.2. y A.3. proporcionan tablas en blanco similares para que el personal del Instituto
elabore sus propias listas de privilegios de acceso.

Antes de pasar a la siguiente etapa, conviene volver a contestar las preguntas previas para
asegurarse de que no se han realizado omisiones en la identificacion de los datos
personales durante su tratamiento y en su caso, realizar las preguntas correspondientes
para identificar las medidas necesarias.

- = Caso practico

& Q La Institucion “X” revisa los datos personales que maneja una vez
“ mas

Al revisar por segunda ocasion sus archivos, la Institucién “X” se percaté que también tiene en su
poder los expedientes de aspirantes de servicio social que no fueron aceptados en el programa,
por lo que debera protegerlos de la misma forma en que cuide los de los prestadores de servicio
social, en el entendido de que solamente se resguardan para cumplir con las regulaciones vigentes
y que no son utilizados para ningun otro fin.

Por otro lado, la Institucién noté que algunos prospectos que proporcionaron sus datos de
identificacion, y académicos en una feria de servicio realizada en una universidad, no firmaron el
aviso de privacidad utilizado para otorgarle el consentimiento expreso a la Institucién para utilizar
sus datos. Por lo que tendra que contactarlos para poner a su disposicién el aviso y solicitarles su
consentimiento expreso. Después de esto, debera destruir aquellos datos de los titulares que hayan
decidido no dar su consentimiento.
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Resumen de la Etapa 1

¢, Qué ha hecho la Institucion “X” hasta este momento?

La Institucion en esta etapa logré identificar y documentar:

1.

w

Los tipos de datos que utiliza, con lo que podra evitar el uso de los datos
innecesarios.

Los medios y soportes documentales en los que recaba y almacena los
datos personales.

Los sitios donde resguarda los datos personales.

Los privilegios de acceso/luso a los sitios, medios y soportes
documentales de almacenamiento.
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2.2 ETAPA 2. EVALUACION DE LAS MEDIDAS DE SEGURIDAD BASICAS

La Ley de Datos define las medidas de seguridad en su articulo 3 parrafo XX, como el
conjunto de acciones, actividades, controles 0 mecanismos administrativos, técnicos y
fisicos que permitan proteger los datos personales. En otras palabras, las medidas de
seguridad son elementos de control que tienen el objetivo de garantizar la seguridad de la
informacion y se implementan en todo el ciclo de vida de los datos personales, de acuerdo
con el deber de seguridad.

El articulo 33 de la Ley de Datos, enlista diversas acciones para la implementacion y el
mantenimiento de las medidas de seguridad para la proteccién de datos personales. En
este sentido, se busca evitar que los datos personales sean expuestos, alterados o
bloqueados por personas o entidades no autorizadas.

Importante

> b | Entornos de trabajo

Las actividades de la Institucion “X” pueden desarrollarse en ambientes fisicos y digitales, asi
que, para esta seccion, debemos considerar las siguientes definiciones:

¢ Entorno de trabajo fisico: Cualquier lugar fisico donde se desarrollen actividades de
la Institucion “X”, por ejemplo, las oficinas de la Instituciéon “X”, una mesita en un café
publico, la oficina de un proveedor, una universidad con la que tenga un convenio, entre
otros.

e Entorno de trabajo digital: Es el ambito conformado por la conjunciéon de hardware,
software, redes, aplicaciones, servicios o cualquier otra tecnologia de la sociedad de la
informacion que permita el intercambio o procesamiento computarizado de datos, para
el desarrollo de las actividades de la Institucién “X”.

Para la Institucion “X”, no es posible implementar un programa de seguridad de la
informacion que reduzca el riesgo a cero, sin embargo, se pueden poner en marcha
medidas de seguridad basicas para minimizar las vulneraciones a la seguridad de los datos
personales y sistemas de tratamiento.

Las medidas de seguridad se clasifican en tres tipos:
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Administrativas Fisicas Técnicas

*Acciones para *Acciones para *Acciones apoyadas
proteccion de la asegurar el entorno en la tecnologia
informacioén fisico de la
relacionadas con informacion.

gente y procesos.

A) Medidas de seguridad basadas en la cultura del personal, conocidas como medidas
de seguridad administrativas. Se encuentran enfocadas en roles vy
responsabilidades de personas o entidades involucradas en el tratamiento de los
datos personales.

La ley define estas medidas como:

o Politicas y procedimientos para la gestion, soporte y revision de la seguridad
de la informacion a nivel organizacional.

o La identificacion, clasificacion y borrado seguro de la informacién.

o Sensibilizacién y capacitacion del personal, en materia de proteccion de
datos personales.

Dentro de las medidas administrativas podriamos encontrar los siguientes ejemplos:

e Concientizacion del personal en seguridad de la informacién y proteccion de
datos personales,

e Politicas de escritorio limpio,
e Bloqueo de pantalla del equipo,

e Sanciones

B) Medidas de seguridad en el entorno de trabajo fisico, conocidas como medidas de
seguridad fisicas. La Ley de Datos considera la proteccién del entorno fisico de los
datos personales y de los recursos involucrados en su tratamiento y recomienda
considerar lo siguiente:
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/
Prevenir acceso no +Al perimetro del Instituto, instalaciones fisicas,
autorizado areas criticas, recursos e informacion.
o
i
Prevenir dafno o *A las instalaciones fisicas, areas criticas del
interferencia Instituto, recursos e informacion.
Proveer mantenimiento *A los equipos que contienen o almacena datos
fi personales para asegurar su disponibilidad e
eficaz integridad.
o
/
*Moviles, portatiles y cualquier soporte fisico o
Proteger los recursos digital que pueda salir del Instituto.
\&

En este caso podrian ser candados, CCTV, bitacoras de entrada y salida de
personal y visitantes, entre otros mas, segun corresponda al proceso y actividades
del personal en el area, asi como la efectividad de la medida.

En el caso del mantenimiento eficaz, busca asegurar en los equipos, la
disponibilidad y la confidencialidad de los datos personales, es decir, que siempre
se pueda acceder a ellos y que so6lo sean modificados por aquellos que han sido
autorizados.

Medidas de seguridad en el entorno de trabajo digital, conocidas como medidas de
seguridad técnicas. La Ley de Datos considera todas las acciones y mecanismos
tecnoldgicos relacionados con software y hardware para proteger el entorno digital
de los datos personales y de los recursos involucrados en su tratamiento. Para ello
recomienda considerar al menos lo siguiente:

e Que el acceso a las bases de datos, informacion y recursos sea para
usuarios identificados y autorizados.

e Generar un esquema de privilegios para que el usuario realice las
actividades que requiere con motivo de sus funciones.
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e Revisar la configuracién de seguridad en la adquisicién, operacion,
desarrollo y mantenimiento de software y hardware.

e Gestion de las comunicaciones, operaciones y medios de almacenamiento
de los recursos informatico en el tratamiento de datos personales.

Importante

Estandares internacionales de la ISO

La Organizacion Internacional de Estandarizacién (por sus siglas en inglés, 1SO), es una
organizacion independiente y no gubernamental, conformada por 164 paises miembros, con
sede en Génova, Suiza. Desde su fundacion en 1947, ha desarrollado y publicado mas de
23,000 estandares de diversos temas como seguridad alimenticia, tecnologia, manufactura.

Los estandares de la ISO son desarrollados a través de un proceso de consenso y por expertos
de todo el mundo con la finalidad de que reflejen la riqueza del conocimiento y experiencia
internacional de los miembros. El uso de estandares permite la optimizacion del uso de recursos,
asegurar que los productos y servicios son seguros, confiables y de buena calidad.

En el caso de estandares de seguridad, ISO/IEC 27000 es la familia de estandares para
seguridad de la informacion. Estos ayudan a establecer y mantener acciones de gobierno de
seguridad de la informacién, conocidas como estratégicas y acciones tacticas, correspondientes
a la gestion de la seguridad.

Los estandares para gestion permiten: clasificar la informacion, realizar analisis de riesgos,
seleccionar controles o medidas de seguridad, monitorear el desempefio de los controles y
auditar los sistemas de gestion.

En particular, el estandar ISO/IEC 27002:2013, provee las pautas para seleccionar,
implementar y administrar controles que consideren los ambientes de riesgos de seguridad de
informacion de una organizacion. Por tal motivo, se sugiere tomar como referencia obligada para
las medidas de seguridad técnicas, fisicas y administrativas. Cabe mencionar que es el estandar
mas utilizado por su disefio como referencia en seleccion de controles en la implementacién de
un sistema de gestién de seguridad de la informacion.

A partir de la seccién 2.2.1, se detallan algunos ejemplos de medidas de seguridad
administrativas, fisicas y técnicas fundamentadas en el ISO/IEC 27002:2013°%. Para auxiliar

5 https://www.iso.org/standard/54533.html
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en la determinacion de las medidas de seguridad fisicas, técnicas y administrativas que
podrias implementar, se sugiere la consulta del estandar mencionado, asi como el NIST SP
800-53¢, COBIT” que te serviran como guias.

Durante la evaluacion de las medidas de seguridad, los responsables y encargados del
tratamiento de datos personales deberan contestar Si, No o No aplica, a las preguntas de
la seccion, dependiendo de los medios y sitios identificados en la Etapa 1.

2.2.1 Medidas de seguridad Administrativas

Una de las principales causas por las que ocurre robo o extravio de datos personales, e
incluso de cualquier informacion relevante para las instituciones, es simplemente porque
los datos no se protegen adecuadamente.

El siguiente grupo de preguntas tienen como objetivo identificar algunas de las practicas
inadecuadas mas comunes, que podrian provocar una vulneracion a la seguridad.

A.1 ;Evitas dejar a la vista informacidon personal y llevas
registro de su manejo?

Medidas de seguridad A.2 ;Tienes mecanismos para eliminar de manera segura la
administrativas informacion?

A.3 ¢ Has establecido y documentado los compromisos respecto a
la proteccién de datos?

En los siguientes apartados encontraras algunos ejemplos de controles aplicables a las
medidas de seguridad administrativas ejemplificadas con las preguntas anteriores.

8 https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf

7 https://www.isaca.org/resources/cobit
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A.1. ;Evitas dejar a la vista informacion personal y llevas registro de su
manejo?

Cuando se dejan datos personales sin supervision o a la vista, corren el riesgo de
que sean sustraidos por alguien mas (ya sea interno o externo a la Institucion). Por

ello, es importante considerar controles como los siguientes ejemplos:

Ejemplo de control

A.1.1. Politica de
escritorio limpio

A.1.2. Habitos de cierre y
resguardo

A.1.3. Impresoras,
escaneres, copiadoras y
buzones limpios

A.1.4. Gestién de
bitacoras, usuarios y
acceso

Descripcion

No dejar a simple vista documentos importantes, llaves,
identificaciones, bloquear el equipo de cémputo cuando no
esté frente a él, no anotar contrasefas en “post-it”, entre
otros.

Esto debe incluir conductas como: que cada empleado
cierre sus cajones, que las cosas importantes siempre se
mantengan bajo llave si no estan en uso y/o que el ultimo
en salir de las oficinas cierre los archiveros y las puertas
con llave, y active las alarmas.

Nunca se deben dejar abandonados documentos en areas
de uso comun como las mencionadas, mucho menos
aquellos que contengan datos personales o informacion
clasificada.

Para controlar el acceso a los sitios, medios de
almacenamiento, soportes documentales y equipo de
computo, se puede hacer a través del uso de bitacoras,
tan simples como una lista donde se anote la fecha, hora,
nombre de la persona que accede a un archivero para
consultar un expediente, o bien, llevar bitacoras
automatizadas.

Es importante habilitar los mecanismos de registro en los
equipos de computo y su software para identificar la
actividad de los usuarios, asi como revisar que las
credenciales y permisos de los usuarios estén bien
definidos.
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A.2. ;Tienes mecanismos para eliminar de manera segura la informacion? 8

Una fuga de informacion puede ocurrir al desechar documentos en la basura sin
darle importancia a la informacién que contiene ya que puede ser recuperado y visto
por cualquier persona.

En los medios digitales, una vez que se desecha el medio digital, por ejemplo, una
memoria USB o un disco duro, la informacién puede ser recuperada con ciertas
herramientas y técnicas especializadas incluso aunque esté roto. Por ello se deben
tomar en cuenta controles como:

Ejemplo de control Descripcion

Los documentos y otros medios fisicos se deben destruir
antes de ser desechados, por ejemplo, con triturado o
incinerado.

Cuando se adquiere equipo para estas tareas se debe
evaluar que tan dificil seria para una persona recuperar
la informacién, por ejemplo, hay trituradoras que hacen
tiras el papel y otras que lo hacen pequenos trozos. Con
tiempo y esfuerzo es posible recuperar un documento
A.2.1 Destruccion segura hecho tiras, pero es muy dificil recuperar uno hecho

de documentos “Confeti” (0] Cenizas.

Otra opcién es almacenar en un sitio seguro los
documentos a ftriturar y entregarlos periddicamente a
alguien que preste el servicio de destruccion de
documentos, sin olvidar que debe existir un contrato que
estipule claramente el deber de confidencialidad del
prestador de servicio.

Lo anterior, considerando el cuadro de clasificacion
archivistica de la Institucién o periodos de retencién.

. Cuando en los equipos de cdmputo se borra o elimina

A.2.2 Destruccion segura  informacion con un clic, unicamente deja de ser
de la informacién en facilmente accesible para el usuario- pero sigue en el
equipo de computo y disco duro hasta que nueva informacion la “sobrescribe”.

8 El Instituto cuenta con los Procedimientos y plazos de conservacién para el bloqueo en su caso y
supresion de los datos personales que obran en posesion del Instituto Nacional Electoral. Disponibles
en: https://norma.ine.mx/unidades-tecnicas/unidad-tecnica-de-transparencia-y-proteccion-de-datos-
personales/vigente/no-normativo/procedimientos-y/o-procesos.
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medios de Por lo anterior, existen herramientas de software que
almacenamiento digital borran de “forma segura” archivos digitales especificos o
dispositivos de almacenamiento completos.

Cuando la vida util de un equipo de cémputo o medio de
almacenamiento digitales ha terminado, es
recomendable destruirlo fisicamente y asegurarse de que
la informacion no sea recuperable para asi evitar posibles
fugas de informacion. Esto lo puede hacer la misma
Institucion o contratar a un tercero para este servicio,
cuando la cantidad de equipo de cémputo es mayor.

Es importante identificar de manera regular toda la
informacion que ya no es de utilidad y que no requiere
almacenarse para cumplir con alguna responsabilidad

A.2.3 Fijar periodos de legal o contractual.

retencion y destruccion de Los procedimientos de eliminacién de informaciéon de
informacioén gran valor o a gran escala deben ser formales y estar
registrados en bitacoras.

A su vez es importante considerar el limite de periodos de
retencion que se requieran y destruirla adecuadamente.

Por diversas razones, el Instituto puede optar por
diferentes mecanismos de reciclado para minimizar
costos, pero se debe prevenir la exposicién de datos
personales. Por ejemplo, en el uso de “bandejas de papel
A.2.4 Tomar precauciones 'eciclado’, no deben dejar hojas de documentos con
con los procedimientos de ~datos personales.
re-utilizacion Cuando el equipo de cdmputo tenga que cambiar de
duefio, por ejemplo, de un empleado a otro, es importante
respaldar la informacion relevante para el Instituto y
borrar de manera segura los datos que resguarda el
equipo.
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A3. ;(Has establecido y documentado los compromisos respecto a la
proteccion de datos personales?

Todos aquellos involucrados en el tratamiento de datos personales deben actuar
con relacion a los principios que establece la Ley de Datos. No se deben obviar o
dejar como reglas implicitas, aquellas relacionadas a la privacidad y proteccién de
datos personales de las personas. De manera adicional, se debe fomentar la cultura
de la seguridad y la nocion del valor intrinseco de la informacion. Por ello, se deben
considerar controles como:

El personal involucrado en el tratamiento de datos
personales debe estar informado de manera explicita
que tiene un compromiso y responsabilidad sobre la
informacion en su custodia, y con las tareas

A.3.1. Informar al personal especificas a realizar.

sobre sus deberes minimos  por gjemplo, informar al personal de nuevo ingreso
de seguridad y proteccion de  sopre sus funciones y obligaciones para la proteccion
datos de datos e incluir clausulas muy especificas al
respecto cuando se hace una contratacién. Asi como
informar a los empleados de las posibles
consecuencias y medidas disciplinarias relacionadas,

en caso de no cumplir con sus deberes.

Es necesario inculcar la seguridad de la informacién
como wuna practica cotidiana, recordando la
A.3.2. Fomentar la cultura de importancia de este deber e incentivando a los
la seguridad de la informacion = empleados para que entre ellos se recuerden el uso
de medidas de seguridad y buenos habitos de
tratamiento de los datos.

Es importante hacer difusion de noticias en temas de
seguridad ya que es una forma de demostrar que
A.3.3 Difundir noticias en cualquiera puede ser susceptible de ataques y asi
temas de seguridad estén conscientes de lo que podria ocurrir ante un
descuido de las medidas de seguridad

implementadas en la Institucion.

El ser humano es considerado como el eslabén mas
A.3.3. Prevenir al personal deébil en el ambito de la seguridad.

sobre la Ingenieria Social . . .
9 De manera general, se considera a la ingenieria

social como un conjunto de técnicas para influenciar
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a una persona a realizar acciones que pueden estar o
no dentro de sus intereses o responsabilidades. Estas
técnicas pueden ser utilizadas por criminales para
engafar a personas desprevenidas en linea, por
teléfono o personalmente.

Se debe invitar a los empleados a cuestionar en todo
momento si alguna solicitud a través de correo,
llamada o de forma verbal, tiene sentido y si esta
dentro de sus responsabilidades cumplirla, de lo
contrario negarse educadamente a entregar la
informacioén o a realizar la accion solicitada e informar
de este hecho a su jefe inmediato.

Ninguna institucién debe asumir que un proveedor o
cualquier externo tomara las medidas de seguridad
necesarias para proteger la informacion personal y
que la tratara como confidencial, sin que esto se
manifieste explicitamente.

A través de clausulas que especifiquen claramente el

tratamiento legitimo y las medidas de seguridad

implementadas para la proteccion de los datos

personales, se podria asegurar que un proveedor o

encargado tomen medidas e incluso a través de

A.3.4. Asegurar la proteccion  supervisiones para revisar que estén cumpliendo con
de datos personales en ello.

subcontrataciones . . .
Otros tipos de convenios que deben revisarse son los

relacionados a la compra, venta o intercambio de
datos de titulares, revisando a detalle que los datos
sean utilizados con el consentimiento del titular.

Ademas, en el uso de servicios de almacenamiento
en linea o de computo en la nube, se debe revisar y
evaluar si el contrato o instrumento legal, garantiza
seguridad y confidencialidad de los datos que se
almacenen.
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La ley platicada

Acciones para la seguridad

Los Lineamientos establecen en el articulo 66 que el responsable de los datos personales debe dar aviso
al titular y al 6rgano garante de las vulneraciones que afecten de forma significativa sus derechos
patrimoniales o morales, en cuanto se confirme que ocurrid una vulneracién y haya tomado acciones para
reducir la posible afectacion de los titulares. La notificacion a los titulares debe de considerar al menos:

«La naturaleza del incidente o vulneracion ocurrida.

*Los datos personales comprometidos.

*Recomendaciones dirigidads al titular para proteger sus intereses.

Las acciones correctivas realizadas de forma inmediata.

*Los medios donde pueden obtener mas informacion al respecto.

+La descripcion de las circunstancias generales en torno a la vulneracion.

+Cualquier informacion o documentacion conveniente para apoyar al titular.

L EEEE Y

A.4. ;Tienes procedimientos para actuar ante vulneraciones a la seguridad de
los datos?

Para las Instituciones, incluso para aquéllas con gran madurez en el tema de
seguridad de la informacioén, las vulneraciones a la seguridad de los datos
personales pueden resultar particularmente complicado. Deben contar con
procedimientos que disminuyan la posible afectacion a los titulares de los datos
personales y a la Institucion. Por ello, se requiere tomar medidas como:

Ejemplo de control Descripcion

Ante un evento o un incidente de seguridad, debe tener

A.4.1. Tener un muy claro a quién debe avisar en la Institucion.
procedimiento de Por ello, debe establecerse un plan de respuesta a
notificacion incidentes o atencion de vulneraciones dentro de la

Institucion en caso de que ocurra.
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El responsable debe evaluar la informacion afectada y
tener los medios para notificar a los titulares de lo ocurrido,
esto con el fin de alertarlos y que tomen precauciones.

A su vez, debe evaluar el posible impacto a las
operaciones y tomar acciones que mitiguen el incidente,
por ejemplo, actualizando sus procedimientos y medidas
de seguridad, dependiendo de las afectaciones del
incidente.

Se debe considerar la revision periodica a la Institucion por
un especialista en temas de seguridad de la informacion
para que realice evaluaciones y recomendaciones.

Este tipo de revisiones podrian ayudar a revelar malas
practicas en el tratamiento de datos personales o la
existencia de vulneraciones a la seguridad no detectadas,
por ejemplo, a través de pruebas de penetracion o pentest.

A partir de los resultados de las revisiones y auditorias que
se hagan, el responsable debe tomar medidas para actuar
ante las areas de oportunidad e informarlas a los
involucrados en el tratamiento de datos personales.

A.5. ;Realizas respaldos periédicos de los datos personales?

Si se realizan respaldos de la informacion importante periédicamente, es posible
mitigar las consecuencias de incidentes como dafio de manera parcial o total debido
a fallas en los sistemas o aplicaciones, por errores de operacién de las personas, o
bien por interrupciones de energia eléctrica. Por ello, se describen ejemplos de

controles:

Ejemplo de control

A.5.1 Respaldo en
soportes documentales
digitales

Descripcion

En la medida de lo posible se deben almacenar los
documentos fisicos en medios digitales, es decir,
capturar, digitalizar o escanear la informaciéon en papel
para almacenarla, de forma tal que se resguarde el
minimo de informacién en papel y sélo se imprima cuando
sea estrictamente necesario.

Es mas practico respaldar informaciéon copiando un
archivo de un medio digital a otro, comparado con
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fotocopiar, organizar y almacenar documentos en papel
para respaldar periddicamente.

Es importante que los respaldos se realicen de manera
regular y también cada vez que haya una actualizacion
A.5.2 Periodicidad de importante de los datos en posesion del Instituto.

respaldos Se recomienda realizar respaldos parciales de la
informacion critica, diaria 0 semanalmente y respaldos de
toda la informacioén, cada quince dias o mensualmente.

Es importante que los respaldos no se encuentren en la
misma ubicacién fisica que la informacién que se esta
respaldando y hacer pruebas de recuperacion de las
copias de respaldo para asegurarnos que la informacién
se encuentra integra, asi como para probar que ante una
contingencia, podemos utilizar a los respaldos realizados.

A.5.3 Resguardo de
respaldo fuera de las
instalaciones

Dato util

Protegiendo la informacién

La informacion se puede encontrar en distintos soportes documentales, ya sea escrita, grafica, impresa, de
forma digital, en audio y otros soportes. Sin importar el tipo de soporte documental, debe protegerse. Por
ello, la seguridad de la informacion cubre principalmente las tres propiedades que se describen a
continuacion:

1. La confidencialidad, busca proteger la informacion de ser robada o expuesta.
2. Laintegridad, busca protegerla ante alteraciones, dafios o eliminado intencional o accidental.
3. Ladisponibilidad busca evitar que la informacién sea secuestrada o denegada.

La informacién puede ser robada cuando no existe un control de acceso al area donde se almacena, por
ejemplo, al estar en archiveros sin chapa y si no se cuenta con mecanismos de control de acceso al area,
un intruso puede entrar y extraerla. De manera similar ocurre en un centro de datos, cuando no hay controles
de acceso seguro, un intruso puede entrar y robar medios de almacenamiento o dafar los equipos. La
informacion puede ser expuesta, al tirar documentos en la basura, sin tachar la informacién sensible que
contiene.

A falta de controles de acceso fisicos a la informacion, esta puede ser alterada cuando alguien cambia el
contenido de un documento fisico o reemplazarlos por falsos. Cuando ésta se encuentra de forma digital,
alguien con acceso al sistema, también podria reemplazar el archivo o documento.

De forma accidental, puede ser dafiada o eliminada cuando ocurren fenémenos naturales, exposiciéon a
quimicos, incidentes fisicos o fallas en la infraestructura.
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2.2.2 Medidas de seguridad Fisicas

Conforme los equipos de computo son cada vez mas pequefos, ligeros y convenientes se
vuelve muy facil para las personas llevar informacion con ellos, lo que puede resultar en
que sea comun revisar informacion en lugares publicos como un restaurante, cafeteria o en
el transporte publico. Por otro lado, la facilidad para llevar dispositivos o equipo de cémputo
a cualquier lado, puede exponerlos a que sean perdidos o robados. La seguridad del
entorno de trabajo fisico es un elemento basico para mitigar vulneraciones a la seguridad
de los datos personales.

Con respecto a las medidas de seguridad fisicas, no sélo se trata de proteger las areas
criticas del Instituto, en donde se tratan los datos personales. De manera ilustrativa, en el
siguiente diagrama, se observa que la ley recomienda considerar las medidas de seguridad
fisicas desde el perimetro del Instituto, hasta los equipos donde se tratan los datos
personales.

Disponibilidad y
confidencialidad en los
equipos que contienen o
almacenan datos
personales.

Recursos moviles, portatiles
y soportes fisicos o digitales

que puedan salir de la
organizacion.
Instalaciones fisicas,

areas criticas,
recursos e

informacion.
Perimetro de la
organizacion.

En los apartados siguientes se identificara con las siguientes minimas preguntas, si tiene
algunas medidas de seguridad fisicas implementadas:
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¢ Tienes medidas de seguridad para acceder al entorno
de trabajo fisico?

Medidas de seguridad ; Tignes medidas de seguridad para evitar el robo?
fisicas
¢ Proteges el movimiento de informacién en entornos de
trabajo fisicos?

B.1. ; Tienes medidas de seguridad para acceder al entorno de trabajo fisico?

El acceso al entorno de trabajo fisico debe ser sélo para personal autorizado; si no
existen restricciones para el acceso, se corre el riesgo de que los datos personales
sean robados o manipulados. De manera particular, ninguna persona sin
autorizacion deberia poder acercarse al equipo de computo, archiveros con datos
personales, 0 a cualquier otro medio de almacenamiento. Para esto se deben
considerar medidas como:

Ejemplo de control Descripcion

No se debe permitir que alguien sin motivos relacionados al
funcionamiento del area ingrese al entorno de trabajo. Se

B.1.1. Alerta del debe tener precaucion con las personas no autorizadas, por
entorno de trabajo ejemplo, se debe cuestionar la presencia de un extrafio sin
acompafamiento o que se encuentre cerca del entorno de

trabajo.
B.1.2. Mantener En entornos como oficinas o centros de cémputo, es

bitacoras del personal  importante mantener un registro de todos los que ingresan

con acceso al entorno  y salen. Adicionalmente, el registro puede contener hora de

de trabajo entrada y salida, persona a la que visita, entre otros
aspectos.

B.2. ; Tienes medidas de seguridad para evitar el robo?

Se deben establecer medidas con las cuales se reduzca el riesgo de que alguien
robe informacién facilmente. Por ejemplo:
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Ejemplo de control Descripcion

B.2.1. Cerraduras y
candados

B.2.2. Elementos
disuasorios

B.2.3. Minimizar el riesgo
oportunista

En las oficinas se debe contar como minimo con gavetas,
escritorios, o archiveros que se puedan cerrar con llave. El
mismo principio aplica para laptops con candado o
maletas con cierre de combinacion.

Existen medidas de seguridad que reducen de manera
significativa el interés de un atacante, por ejemplo,
alarmas (tanto para el entorno como para los dispositivos),
guardias de seguridad, rejas, maletines de seguridad,
entre otros.

Es necesario limitar el niumero de entornos de trabajo
donde se realice tratamiento de datos personales, si es
necesario trabajar constantemente en otros entornos
(como aeropuertos u oficinas de otras instituciones) nunca
dejar un elemento que contenga datos personales sin
supervision.

B.3. ¢ Cuidas el movimiento de informacién en entornos de trabajo fisicos?

Al realizar envio de informacion, siempre se corre el riesgo de que ésta sea
extraviada, robada o alterada. Por ello, es importante tener controles de seguridad
que minimicen el impacto del extravio, como:

Ejemplo de control Descripcion

B.3.1. Aprobacion de salida Se debe registrar el permiso o la accién relacionada a la

de documentos, equipo de
computo y/o medios de
almacenamiento digital

B.3.2. Mantener en
movimiento sélo copias de
la informacion, no el
elemento original

B.3.3. Usar mensajeria
certificada

salida y entrada de los elementos mencionados en una
bitacora, esto con el fin de que, en caso de pérdida, robo,
dafio o extravio se tenga control del posible impacto

Un incidente comun puede ser la pérdida o extravio de
informacion disponible.

La informacion que sale de los entornos de trabajo usuales
deberia ser una copia de ella y no la informacién original.

Es recomendable que el envio fisico de medios que
contienen datos personales se realice con mensajeria
segura/certificada, o en su defecto con personal de
confianza, y siempre se debe solicitar y conservar el acuse
de recibo del envio.
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2.2.3 Medidas de seguridad técnicas

Las medidas de seguridad técnicas son aplicables en toda la infraestructura tecnolégica y
se clasifican generalmente en:

a) Control de acceso: Para garantizar que solo quien esta autorizado, acceda a la
informacion y realice el tratamiento permitido. El control de acceso debe estar
basado en autenticacion y autorizacion.

b) Operacién de las comunicaciones e infraestructura: Para proteger la informacién
que se encuentra en circulacion, filtrar el flujo de la informacién, salvaguardar la
informacién accedida, procesada o almacenada y proteger la infraestructura.

c) Sistemas de informacion: Para proteger la informacion de accesos, modificaciones,
dafos o bloqueos no deseados o no autorizados. A través de verificaciones de datos
de entradas de los aplicativos, detectando y filtrando posibles riesgos, metodologias
de desarrollo seguro de cédigo, analisis de vulnerabilidades o verificaciones de que
el procesamiento de la informacién sea integro.

Las actividades de las Instituciones son llevadas a entornos digitales, por lo que se vuelve
primordial proteger equipos de computo y dispositivos de almacenamiento contra el acceso
no autorizado y contra amenazas informaticas como el software malicioso.

Las siguientes preguntas ayudaran a identificar algunas de las medidas de seguridad
técnicas con las que debes contar:

¢ Realizas actualizaciones del equipo de computo?

¢ Revisas periddicamente el software instalado en el equipo
de cémputo?

¢, Tienes medidas de seguridad para acceder al entorno de
trabajo digital?
Medidas de seguridad
técnicas ¢ Revisas la configuracion de seguridad del equipo de
computo?

¢ Tienes medidas de seguridad para navegar en entornos
digitales?

¢ Proteges el movimiento de informacién en entornos de
trabajo digitales?
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Malware es la abreviatura de “Malicious software”, un término que engloba a todo tipo de
programa o cddigo malicioso cuyas funciones pueden variar desde extraer, borrar e incluso
“secuestrar” la informacién en equipos de cdmputo o causar mal funcionamiento en los sistemas.
Pese a que se suele escuchar de diversas clasificaciones de cddigo malicioso como virus,
troyanos, gusanos, entre otros, y las variantes que surgen cada dia, la clasificacion se hace con
respecto al objetivo que busca lograr el atacante en el equipo.

Dato util

Malware

C.1. ;Realizas actualizaciones al equipo de computo?

Un equipo de computo puede tener vulnerabilidades que, en caso de no ser
subsanadas, pueden dar lugar a instalacion de programas maliciosos como malware
o presentar fallos en el desempeno o funcionamiento del equipo.

Dentro de las vulnerabilidades, principalmente pueden ser errores de configuracion
del equipo, sistema operativo o software sin actualizaciones, no contar con antivirus.
Para ello, se describen los siguientes ejemplos de controles:

C.1.1 Actualizacion del
sistema operativo

C.1.2 Actualizacion del
software

El sistema operativo debe ser el mas reciente y estable.
Los fabricantes de sistemas operativos liberan
constantemente  actualizaciones, conocidas como
‘parches” para subsanar las vulnerabilidades que
detectan.

No es recomendable usar sistemas operativos que ya no
tienen soporte del fabricante ya que el equipo queda
expuesto a diversos tipos de ataques y no hay forma de
protegerlos. Los fabricantes anuncian con la debida
antelacién el fin de soporte para que los usuarios tomen
Sus precauciones.

El software utilizado, debe ser la versiéon mas reciente o
estar actualizado.

La mayoria del software instalado estd configurado para
actualizarse de manera periddica, sin embargo, debe
verificarse que efectivamente esté habilitada esta funcion,
de lo contrario se debe programar al menos una vez al
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mes la descarga y/o instalacién de las actualizaciones
correspondientes.

Es de vital importancia considerar el tiempo de vida que el
fabricante indica para el equipo de cémputo que se
adquiere o tiene.

C.1.3 Actualizacion del  ypg vez que termina el tiempo de vida estimado, el
hardware fabricante deja de elaborar los componentes y en caso de
dano, sera dificil encontrarlos, ademas de que, pasado el
tiempo de vida, no existe garantia del adecuado
funcionamiento del hardware.

C.2. ;Revisas periédicamente el software instalado en el equipo de computo?

Es importante revisar periddicamente los tipos de programas que se encuentran
instalados en el equipo de cémputo, para verificar que se esté utilizando solo
software autorizado, asi como evitar tener alguno no deseado. A continuacién, se
describen algunos ejemplos:

Ejemplo de control Descripcion

El uso de software actualizado evita que las posibles
vulnerabilidades de versiones obsoletas o anteriores sean
explotadas por un atacante.

C.2.1 Uso de software
actualizado

Es de especial importancia evitar el uso de software para

descargar o compartir archivos en equipos de computo del

L Instituto, o con otros dispositivos personales, como

C.2.2 Restriccion de uso  gpjetas o celulares, no sélo para evitar infringir la ley de

de software distinto al  gerechos de autor, sino porque este tipo de software
Institucional para ) podria dar acceso a ciberdelincuentes a la informacién del
descargar o compartir equipo.
archivos

Tampoco se recomienda utilizar navegadores distintos a
los que instala la Institucién pues podrian dar acceso a
posibles atacantes.

Se debe verificar que no se tenga instalado software sin

C.2.3 Verificacion de licencia o “pirata”, ya que éste podria estar infectado con

licencias malware o simplemente no operar como el original y
causar pérdida de informacién o dafio en el equipo.
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Dato util
BYOD, BYOC, BYO

BYO corresponde a Bring Your Own, es decir “trae tu propio”, asi se puede escuchar de
tendencias como:

e BYOD (Trae tu propio dispositivo): Es decir, un empleado trae sus propios equipos de
computo y los utiliza para almacenar y tratar informacién en custodia de la organizacion.

e BYOC (Trae tu propia nube): Es decir, un empleado utiliza almacenamiento en linea u
otros servicios, como el de su cuenta de correo personal o edicién de documentos en
linea, para extraer y tratar informacion de la organizacion.

Lo mas recomendable es delimitar el uso de estas tendencias, destinando equipo de cémputo
y/o almacenamiento en linea especifico para las tareas del Instituto, y si se requiere trabajar con
recursos externos, se deben utilizar herramientas de software 0 mecanismos para separar la
informacion que custodia la institucion y tomar medidas de seguridad iguales o mayores a las ya
implementadas.

Por ejemplo, algunos empleados de la Instituciéon “X” tienen su cuenta de correo institucional,
enlazada a un smartphone, sélo para asuntos laborales. Para recibir mensajes personales usa
otra cuenta de correo y aunque en su laptop realiza operaciones personales, lo hace con un
usuario diferente.

C.3. ¢ Tienes medidas de seguridad para acceder al entorno de trabajo digital?

El equipo de computo es susceptible a que cualquiera lo pueda utilizar, incluso
personal no autorizado. Las medidas de seguridad pueden evitar el uso de equipo
de coémputo, medios de almacenamiento 0 acceso a un entorno de trabajo digital sin
autorizacién, por ejemplo, mediante el uso de contrasefias o cifrado, o de
aplicaciones o dispositivos para la verificacion de identidad del usuario.
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Dato util

Cifrado y contrasenas

La mayoria de las personas estan familiarizadas con el concepto de contrasefia, ya sea para el
uso de informacion secreta, o tener acceso a un equipo de computo, archivo o servicio. Sin
embargo; la nociéon de contrasefia puede estar ligada a un mecanismo de seguridad de la
informacién mas potente, el cifrado, que es un proceso que, a través de calculos matematicos,
convierte la informacién a un formato ilegible y no accesible para todo aquél que no posea la
contrasefia para descifrarla.

Por ejemplo, si alguien roba un smartphone que tiene configurado el desbloqueo de pantalla con
contrasefia, no podria ver la informacion en ese momento sin la contrasefia, pero podria
conectarlo a una computadora que lo reconoceria como un dispositivo de almacenamiento para
ver la informacién almacenada. Si la victima hubiese habilitado el cifrado del smartphone con
una contrasefia robusta previamente, el ladrén no podria ver la informacion y seria ilegible sin la
contrasefia.

Actualmente, los equipos de cdmputo cuentan con algun elemento en su configuracién que
permite cifrar su contenido. Ademas, existe software que permite el cifrado de archivos o
dispositivos de almacenamiento (como memorias USB o discos duros).

¢ Como crear una contrasefia robusta?

Una contrasena deébil es susceptible a ser “crakeada” es decir, averiguar la contrasefia con
herramientas de software o simplemente adivinando. Por ello, se recomienda evitar el uso de
informacion personal, fechas, nombres o palabras simples en una contrasefia, asi como orden
numeérico ascendente o descendente.

Para crear una contrasefa fuerte o robusta, ademas de tener una frase o idea completa, es
recomendable que cuente con los siguientes elementos:

¢ Longitud mayor a 12 caracteres. Una contrasefia larga aumenta el tiempo en que esta
pudiera ser “crackeada” en comparacion con una contrasefa corta, por ejemplo, es mas
facil adivinar la contrasefia “nubecita” que la contrasefia “QO5Ngl1mas31&”.

¢ Uso de mayusculas y minusculas. Es preferible que una contrasefia esté conformada
por la combinacién de estas, pues de lo contrario, el esfuerzo estaria enfocado en
encontrar Unicamente la palabra y no la combinaciéon de mayusculas y minusculas.

e Uso de numeros. El uso de nimeros debe evitar que sean secuencias como 123456 o
descendente, ya que es probable que sean encontradas rapidamente.

o Uso de caracteres especiales. Hacer uso de estos, permite aumentar la complejidad
de la contrasenfa.

Nota: Evitar usar nombres de familiares, conocidos o mascotas, sobrenombres, fechas de
nacimiento, CURP y otros datos personales
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Ejemplo: A la frase “megustacomerpizza”, se le agregan ndmeros, mayusculas, minusculas y
caracteres especiales, quedando de la siguiente manera: “Megu$tacomErP1zz@.28".

Combinando los cuatro elementos anteriores, nos dara como resultado una contrasefia robusta
y al usar una frase o idea completa, se puede recordar facilmente. Puede ser dificil memorizar
diversas contrasefas, una opcion para esto es utilizar un software para gestion de contrasefias,
por ejemplo, KeePass.

A continuacion, se describen algunos ejemplos de controles para acceder al entorno
digital:

C.3.1 Uso de contraseiias 10da informacion personal en un medio digital deberia
ylo cifrado estar protegida por contrasefia y/o cifrado, para asi evitar
el acceso no autorizado y/o posibles eventos de robo o

pérdida de informacion.

El uso de contrasefias robustas evita que sea facilmente

C.3.2 Uso de contraseiias crackeada y conservar la integridad, disponibilidad y

robustas confidencialidad de los datos personales o informacion
contenida en los equipos de cémputo.

Cuando no se utilice el equipo de computo se debe
bloquear o cerrar la sesién de usuario. Si se dejara de
utilizar por mucho tiempo, se debe optar por apagarlo.

Todo inicio de sesidn debe requerir el uso de una
contrasefa, token, u otro mecanismo de autenticacién. Sin
C.3.3 Bloqueo y cierre de €mbargo, las buenas practicas de seguridad recomiendan
sesiones el uso del doble factor de autenticacion (2FA). Un ejemplo
de esto seria, para iniciar sesion al correo electronico, que
primero se solicitara un token y si es correcto, solicitara la
contrasefa del usuario.

Se deben considerar mecanismos de bloqueo y borrado
remoto para los dispositivos méviles, de tal forma que se
pueda restringir o eliminar la informacién incluso cuando
haya sido robado o extraviado.
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En caso de que mas de una persona tenga acceso al
mismo servicio con el mismo usuario y contrasefa, se
debe suprimir esta practica.

Se debe tener una correcta administracion de los usuarios,
contrasenas y privilegios de acceso. Cada persona debe
tener su propio usuario y contrasefa, asi como permisos
asignados conforme la actividad que realice.

C.4. ;Revisas la configuracién de seguridad del equipo de coémputo?

El equipo de computo, el software y en algunas ocasiones, los medios de almacenamiento
digital tienen configuraciones disponibles que permiten incrementar su nivel de seguridad.
Esta practica es conocida como hardening o endurecimiento, y con su aplicacion, es posible
incrementar el nivel de seguridad significativamente. Por ejemplo, los siguientes controles:

C.4.1 Hardening o
endurecimiento de los
equipos

C.4.2 Desactivacion de
configuracién por default

Se deben habilitar las opciones de seguridad que permita a
sus equipos estar mas seguros, por ejemplo, activar el
firewall o habilitar las actualizaciones automaticas del
antivirus.

Es conveniente que todos los equipos del Instituto ya sean
fijos o portatiles, mantengan un mismo nivel de
configuracion de seguridad.

Es de vital importancia desactivar todas aquellas
configuraciones que al instalar un software se hacen por
defecto para asi evitar huecos de seguridad, asi como el
cambio de contrasefias del fabricante pues facilmente
pueden ser encontradas en la documentacién de los
equipos y cualquiera podria tener acceso a los equipos y
borrar la informacién almacenada o alterar las
configuraciones que tenga.

C.5. ; Tienes medidas de seguridad para navegar en entornos digitales?

El uso cotidiano de los equipos de computo y de los entornos digitales hace que se den por
obvias, algunas conductas que podrian representar riesgo para los datos personales, por
ello se deben implementar medidas de seguridad como:
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C.5.1. Uso de herramientas
antimalware y de filtrado
de trafico

C.5.2. Reglas de
navegacion segura

C.5.3. Reglas para la
divulgacion de
informacion

C.5.4. Uso de conexiones
seguras

de Seguridad y Confidencialidad 2018-2020)

El software malicioso comprende diferentes tipos como
virus, troyanos, gusanos, entre otros, que tienen por
objetivo extraer datos de los usuarios como sus
contrasefas. Por ello, se debe instalar al menos, software
antivirus y habilitar el filtrado de trafico (como un firewall).

Sélo se deben navegar en sitios web esenciales para el
negocio, evitando aquellos sitios no relacionados y
mucho menos sitios de riesgo como son los de descarga
de contenido que violan los derechos de autor o
pornograficos.

Todo el personal debe estar informado de los riesgos a
los que se expone por visitar sitios web que no son
relevantes para sus funciones, la descarga de contenido
asi como verificar que en la direccion web aparezca https
y la imagen de un candado.

Dependiendo de las funciones y atribuciones de los
empleados, se puede optar por herramientas de cifrado
de las comunicaciones como las redes virtuales privadas
(VPN, Virtual Private Network).

Antes de enviar informacién a un tercero, almacenarla en
la nube, publicarla en un sitio web, o compartirla en redes
sociales, se debe evaluar si esta accion no esta poniendo
en riesgo a titulares o a personal de la Institucion.

Ademas de verificar que los protocolos de navegacion
sean seguros, se debe cuidar que la conexion también
sea confiable. Las redes inalambricas deben contar con
contrasefas y configuracién segura. Por ejemplo, evitar
conectarse o configurar redes WEP o abiertas,
susceptibles a que un tercero malintencionado descifre la
contrasefa para interceptar las comunicaciones.

Evitar el uso de redes publicas, particularmente en los
casos en que sea necesario llevar a cabo una transaccion
que impligue el uso de informacién personal o
contrasefas (por ejemplo, acceder a algun sistema de la
Institucion en el que se resguarden datos personales,
mediante un dispositivo portatil, utilizando una red WiFi
provista por un sitio publico, como un aeropuerto o una
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cafeteria). De manera general, si no se puede asegurar
la conexion, se debera evitar cualquier tratamiento que
involucre datos personales en linea.

C.6. ¢ Proteges el movimiento de informacion en entornos de trabajo digitales?

El envio erréneo o intercepcion de mensajes digitales (ya sea correo, mensajeria
instantanea, redes sociales, mensajes de texto a celular, entre otros) representa una
grave fuga de informacion que puede perjudicar seriamente a los titulares. Es por
ello que se debe considerar lo siguiente:

Ejemplo de control

C.6.1. Validacion del
destinatario de una
comunicacion

C.6.2. Envio seguro de
informacion

Descripcion

Es comun escuchar sobre fuga de informacion debido al
envio erroneo de mensajes, correos, documentos, entre
otros. Antes de enviar un mensaje se debe asegurar que el
envio se realizara al destinatario correcto.

Cuando se envie un correo electronico a varios
destinatarios se debe revisar el destinatario, el método de
envio y designaciéon ya sea CC o con copia, CCO o con
copia oculta.

Al enviar informacién importante a través de correo
electrénico, no se debe incluir en el cuerpo del mensaje,
sino en un archivo individual protegido por
contrasena/cifrado. La contrasefia no debe estar contenida
en el cuerpo del mensaje del que se envia la informacion,
sino en un mensaje distinto o comunicarse por otro medio.

Cuando se recibe informacion en un correo electronico, se
debe tener cuidado con los archivos y ligas adjuntas, por
ejemplo, un correo de un proveedor que pide revisar una
cotizacion no solicitada abriendo un archivo adjunto o
dando clic a una liga especifica. En tal caso, hay que
verificar a través de un medio distinto, es decir, con una
llamada telefénica al proveedor.
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Importante

L ) ] Analisis de Brecha

Un analisis de brecha es una comparacion de las medidas de seguridad existentes en una
Institucion contra las que seria conveniente tener, a fin de establecer un plan de trabajo para
completar las medidas de seguridad faltantes.

En este sentido, la Ley en su articulo 33, fraccién V, establece la obligacion que tiene el
responsable de realizar un analisis de brecha, en tanto en los Lineamientos en su articulo 66
sefala que en el analisis se debe considerar:

e Las medidas existentes y efectivas;

e Las medidas de seguridad faltantes, y

e La existencia de nuevas medidas de seguridad que pudieran remplazar a uno 0 mas
controles implementados actualmente.

El resultado del analisis de brecha permite conocer el estado actual y el estado deseado o
esperado.

Como se menciond anteriormente, el estandar ISO/IEC 27002:2013 es el mas utilizado para las
medidas de seguridad. Se encuentra conformado por la descripcion de 114 medidas de
seguridad, que se agrupan en 35 categorias y 13 dominios relacionados con las siguientes
familias:

1. Politicas de seguridad de la informacion.
2. Organizacion de la seguridad de la informacion.
3. Seguridad relativa a los recursos humanos.
4. Gestion de activos.

5. Control de acceso.

6. Criptografia.

7. Seguridad fisica y del entorno.

8. Seguridad de las operaciones.

9. Seguridad de las comunicaciones.

10. Adquisicién, desarrollo y mantenimiento de sistemas de informacion.

11. Relacién con proveedores.

12. Gestién de incidentes de seguridad de la informacion.

13. Aspectos de seguridad de la informacion para la gestion de la continuidad del negocio.
14. Cumplimiento.
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Codigo

Caso practico: La Institucion “X” realiza su

Analisis de Brecha

Para responder las preguntas planteadas en la Etapa 2 la Institucion “X” llend una tabla que soélo
para fines practicos, se ilustra una parte de ella a continuacion:

Andlisis de brecha de la Institucion
(Medidas de seguridad existentes vs medidas de seguridad faltantes)

Pregunta de control

A. Medidas de seguridad basadas en la cultura del personal

¢ Existe?

- Medidas Administrativas -

Justificacion
Si No

¢ Evitas dejar a la vista informacién personal y llevas
A1 registro de su manejo? Parcialmente
A1A1 Politica de escritorio limpio x | Parcialmente
A1.2 Habitos de cierre y resguardo X
Impresoras, escaneres, copiadoras y buzones "
A1.3 limpios
A14 Gestion de bitacoras, usuarios y acceso X
¢, Tienes mecanismos para eliminar de manera segura la
A.2 informacion? Parcialmente
A.2.1 Destruccion segura de documentos X
Destruccion segura de la informacién en
equipo de computo y medios de X
A.2.2 almacenamiento digital
Fijar periodos de retencion y destrucciéon de X
A23 informacion
Tomar precauciones con los procesos de
L X
A24 reutilizacion
¢ Has establecido y documentados los compromisos
A3 -
respecto a la protecciéon de datos? No
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B. Medidas de seguridad en entorno de trabajo fisico

-Medidas de seguridad Fisicas -

Infformar al personal sobre sus deberes x
A.3.1 minimos de seguridad y proteccion de datos
Fomentar la cultura de la seguridad de la X
A.3.2 informacion
A.3.3 Difundir noticias en temas de seguridad X
A.3.4 Prevenir al personal sobre la Ingenieria Social X
Asegurar la proteccion de datos personales en X
A.3.5 subcontrataciones
Ad ¢ Tienes procedimientos para actuar ante vulneraciones a
’ la seguridad de los datos? No
Tener un procedimiento de actuacion vy X
A4 notificacion
A4.2 Realizar revisiones y auditorias X
A.5 ¢ Realizas respaldos periddicos de los datos personales? No
A.51 Respaldo en soportes documentales digitales X
A5.2 Periodicidad de respaldos X
Resguardo de respaldo fuera de las "
A.5.3 instalaciones

¢ Tienes medidas de seguridad para acceder al entorno
B.1 o :
de trabajo fisico? Si
B.1.1 Alerta del entorno de trabajo X
Mantener bitacoras del personal con acceso al
B.1.2 .
entorno de trabajo X
B.2 ¢ Tienes medidas de seguridad para evitar el robo? parcialmente
B.2.1 Cerraduras y candados X
B.2.2 Elementos disuasorios X
B.2.3 Minimizar el riesgo oportunista X
¢ Proteges el movimiento de informacion en entornos de
B.3 Co :
trabajo fisicos? Si
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Aprobacion de salida de documentos equipo Autorizacion la
B.3.1 de computo y/o medios de almacenamiento otorga el
o digital superior
X jerarquico.

Mantener en movimiento solo copias de la

B.3.2 . . ..
informacion, no el elemento original X

B.3.3 Usar mensajeria certificada X

C. Medidas de seguridad en el entorno de trabajo digital

- Medidas de seguridad Técnicas -

CA1 ¢ Realizas actualizaciones del equipo de cémputo? Parcialmente
C11 Actualizacion del sistema operativo X
C.1.2 Actualizacion del software X
CA1.3 Actualizacion del hardware X
¢ Revisas periédicamente el software instalado en el
Cc.2 : . No
equipo de computo?
C.21 Uso de software actualizado X
Restriccion de uso de software distinto al
Institucional para descargar o compartir
C.22 archivos X
c.23 Verificacion de licencias X
¢ Tienes medidas de seguridad para acceder al entorno
C.3 de trabajo digital? Parcialmente
C.3.1 Uso de contrasena y/o cifrado X
C.3.2 Uso de contrasefias robustas X
C.33 Bloqueo y cierre de sesiones X
C.34 Gestion de usuarios y accesos X
¢Revisas la configuracion de seguridad del equipo de
C4 cémputo? No
C.4.1 Hardening o endurecimiento de los equipos X
C4.2 Desactivacion de la configuracién por default X
¢ Tienes medidas de seguridad para navegar en entornos
C.5 digitales? Parcialmente
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Instalar herramientas antimalware y de filtrado
C.5.1 ) X
de trafico
C.b52 Reglas de navegacion segura X
C53 Reglas para la divulgacién de informacion X
Cb54 Uso de conexiones seguras X
¢ Proteges el movimiento de la informacion en entornos
C.6 de trabajo digitales? Parcialmente
Validacion  del  destinatario de una
L X
C.6.1 comunicacion
C.6.2 Envio seguro de informacion X

En el Anexo C, se proporciona una tabla en blanco similar a la de la Institucién “X”
unicamente para ejemplificar para la elaboracién de un analisis de brecha.

Importante

T Herramienta para analizar brechas de seguridad de datos personales

La tabla utilizada por la Institucidon “X” es unicamente ilustrativa, la herramienta para analizar las
brechas de seguridad de datos personales es proporcionada por la Unidad de Transparencia y
se divide en dos partes:

Metodologia de brecha: Documento que explica que es un analisis de brecha, describe
el estandar internacional ISO/IEC 27002:2013 en el cual se basa la metodologia y
explica el funcionamiento del analizador de brechas de seguridad de datos personales,
asi como la forma en la que deberan ser respondidas las preguntas que contiene.

Analizador de brechas de seguridad de datos personales: Herramienta semi-
automatizada que se compone de una serie de preguntas que buscan explorar la
existencia y nivel de implementacién de 114 medidas de seguridad basadas en el
estandar ISO/IEC 27002:2013. Una vez que termina de responder las preguntas, se
deben clasificar las medidas de seguridad que el area respondié que tiene
implementadas actualmente.
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Importante

Analisis de riesgos

El articulo 59 de los Lineamientos, sefiala que el responsable debera identificar el riesgo
inherente de los datos personales contemplando su ciclo de vida y los activos involucrados en
su tratamiento, ya sean humanos, materiales o cualquiera que se deba considerar.

El articulo 60 de la misma ley establece que al realizar un analisis de riesgos de los datos
personales tratados, se consideren:

1. Requerimientos regulatorios, cédigos de conducta o mejores practicas de un sector
especifico.

2. El valor de los datos personales de acuerdo con la clasificacion previamente definida y
su ciclo de vida.

3. El valor y exposicion de los activos involucrados en el tratamiento de los datos

personales.

Las consecuencias negativas para los titulares que pudieran derivar de una vulneracion.

5. Los factores previstos en el articulo 32 de la ley de datos.

B

El riesgo, es la probabilidad o posibilidad de que una amenaza explote una vulnerabilidad y que
ocasione un dafio o pérdida a una organizacion.

El analisis de riesgos es un proceso que ayuda a la identificacion de escenarios de riesgos de
los datos personales, a través de dos pasos:

1. La identificacién de amenazas que pueden causar algun dafo a los datos personales.
Donde una amenaza puede ser una entidad o un evento que intencional o
accidentalmente, pudiera afecte la confidencialidad, integridad y/o disponibilidad de los
datos personales.

2. Laidentificacion de vulnerabilidades existentes a lo largo del ciclo de vida de los datos.
Las vulnerabilidades pueden tener origen tecnoldgico, de procedimiento o de personas.

Dependiendo de la existencia de los mecanismos implementados actualmente, sera el nivel de
exposicion de las vulnerabilidades.

Un escenario de riesgo es la descripcion de situaciones que pueden ocurrir y relacionan los
componentes del riesgo.

En general, ya identificados los componentes del riesgo (amenaza, vulnerabilidad y activo), se
evalua asignando un valor cualitativo o cuantitativo a cada escenario de riesgo, estimando la
probabilidad de ocurrencia y el impacto que pudiera tener.
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Importante

- ) Herramienta para analizar los riesgos de privacidad y datos personales

La Unidad de Transparencia desarrollé una metodologia para analizar los riesgos de privacidad
a que esta expuesto el titular derivados de un tratamiento inadecuado de sus datos personales.

Se divide en dos partes:

e Analizador de escenarios de riesgos de privacidad: Herramienta que se compone
de una serie de preguntas que buscan explorar la existencia de escenarios de riesgos.
Una vez que termina de responder las preguntas, se debe identificar los escenarios y
con base en ellos, ejecutar la metodologia de analisis de riesgos en privacidad.

o Metodologia de analisis de riesgos en privacidad: Documento que explica qué es un
analisis de riesgos en privacidad. Contiene los formatos para su ejecucion.

Si requieres mas informacién acerca de este tema contacta a la Unidad de Transparencia.

. Resumen de la Etapa 2

¢ Qué ha hecho la Institucién “X” hasta este momento?

En esta etapa, la Institucion logro identificar y documentar:

e Las medidas de seguridad con las que ya cuenta, asi como las que
requerira incluir en su plan de trabajo.

e Los riesgos a los que estan expuestos lo datos personales .
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2.3 ETAPA 3. PLAN DE TRABAJO

Al llegar a esta etapa, los responsables ya han adquirido una nocién general del ciclo de
vida de los datos personales que tratan, principalmente si estan controlando la armonia de
dicho ciclo: obtencién, uso, comunicacién de los datos a terceros (divulgacion, transferencia
0 remision), si se respaldan, su bloqueo y finalmente su destruccién segura.

Obtencién

\ 4

Cancela-
cion/
Supresion

Divulga-
cién

Almacena
miento

La ley platicada

Plan de trabajo

El articulo 33 de la Ley de Datos, sefala la elaboracion de un plan de trabajo para la implementacion de las
medidas de seguridad faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de
gestién y tratamiento de los datos personales.

Para la elaboracion del plan de trabajo, sefiala que se conforma de lo siguiente:

e El resultado del analisis de riesgos de datos personales, el cual incluya amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento.

e El resultado del analisis de brecha y la comparacién de las medidas de seguridad existentes con
respecto a las medidas faltantes.

Lo anterior, permitira establecer y mantener las medidas de seguridad que contendra el plan de trabajo de
manera detallada.
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También se tienen identificados los tipos de datos, los soportes documentales, los medios
de almacenamiento y los sitios de resguardo, asi como una relacion de las medidas de
seguridad existentes y faltantes. Es decir, se tienen todos los elementos para decidir las
acciones prioritarias para proteger los datos personales.

El plan de trabajo puede ser elaborado con cualquier metodologia existente de gestion de
proyectos y debe reflejar los recursos disponibles, humanos, econémicos, de conocimiento
y de tiempo con los que se cuenta, considerando todo el ciclo de vida de los datos.

Plan de trabajo

Asignacion de recursos

Soporte
Tipos de datos documental y sitios ll Analisis de brecha
de almacenamiento

En ese sentido, un plan de trabajo debe contener al menos:
e La seleccion de las acciones prioritarias.
o El periodo en el que se pretende cumplir esas acciones.
e Los recursos humanos y materiales para el cumplimiento de las acciones.

e Las acciones que quedan fuera para el plan de trabajo actual y que se
consideraran en el plan de trabajo siguiente.
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pJ ] Caso Practico

- &
“ CD\* Plan de trabajo de la Institucion “X”

La Institucién “X” realiza un listado de todas las medidas de seguridad faltantes de acuerdo con
su analisis de brecha. Considerando sus medios y sitios de resguardo, decide atender primero
todas las medidas de seguridad que involucran el entorno de trabajo digital.

Pregunta o control

Medidas de seguridad basadas en la cultura del personal

A.1.1 | Politica de escritorio limpio

A.1.3 | Impresoras, escaneres, copiadoras y buzones limpios

A.1.4 | Gestion de bitacoras, usuarios y acceso

Destruccion segura de la informacion en equipo de computo y medios de almacenamiento
A.2.2 |digital

A.2.3 | Fijar periodos de retencion y destruccion de la informacion

A.3.1 Informar al personal sobre sus deberes minimos de seguridad y proteccion de datos

A.3.2 | Fomentar la cultura de la seguridad de la informacion

A.3.3 | Difundir noticias en temas de seguridad.

A.3.4 | Prevenir al personal sobre la Ingenieria Social

A.3.5 | Asegurar la proteccion de datos personales en subcontrataciones
A.4.1 | Tener un procedimiento de actuacion y notificacion

A.4.2 | Realizar revisiones y auditorias

A.5.1 Respaldo en soportes documentales digitales

A.5.2 | Periodicidad de respaldos

A.5.3 | Resguardo de respaldo fuera de las instalaciones
Medidas de seguridad en el entorno de trabajo fisico

Minimizar el riesgo oportunista

C Medidas de seguridad en el entorno de trabajo digital
C.1.2 | Actualizacion del software

C.3.2 | Uso de contrasefias robustas

C.4.1 | Hardening o endurecimiento de los equipos
C.4.2 | Desactivacion de la configuracion por default
C.5.2 | Reglas de navegacion segura

C.5.3 | Reglas para la divulgacién de informacion

C.5.4 | Uso de conexiones seguras

C.6.2 | Envio seguro de la informacién

La Institucion “X” se ha comprometido a cumplir ocho medidas de seguridad (marcadas en
verde), en un plazo de seis meses, para ello ha solicitado se contemple la contratacién de un
especialista en seguridad. Asimismo, se contemplan platicas de capacitacion y sensibilizacion
con los empleados, con la finalidad de que el equipo de trabajo conozca las medidas de
seguridad que se estan poniendo en marcha.
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La decision de la Institucion “X” sobre qué controles implementar primero no fue a la ligera,
entiende que implementar medidas de seguridad es un proceso que requiere dedicacion. El
entendimiento de su ciclo de tratamiento de datos personales lo ha hecho consiente de que la
cantidad de informacién en sus equipos de computo lo obligan a atenderlos prioritariamente
sobre otras consideraciones.

Una vez concluido el periodo de seis meses la Institucion “X” evaluard sus avances y se
planteara nuevos controles hasta cumplir con su lista de pendientes.

o Resumen de la Etapa 3

¢ Qué ha hecho la Institucion “X” hasta este momento?

En esta etapa, la Institucién logro:

e Poner en marcha un plan de trabajo: designar recursos para programar
ciclos y tiempos de cumplimiento.
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2.4 ETAPA 4. MEJORA CONTINUA

Una vez que la Institucién “X” ha logrado establecer todos los controles de seguridad
basicos, es decir, a través de su plan de trabajo de la Etapa 3, ha logrado implementar
todas las acciones y medidas de seguridad planteadas en la Etapa 2, entonces pueden
empezar a mejorar periddicamente sus controles a través de un modelo de madurez.

El modelo de madurez es una escalera donde se pueden considerar cinco niveles:

y

Administrado

Optimizado

4

Definido
Repetible
Ad hoc

® Ad Hoc: Cada control de la Etapa 2 muy posiblemente empiece aqui, se pasé de
no tener nada a tener una implementacién dinamica, reactiva y con poca
documentacion.

® Repetible: Existe reglas claras sobre el control de seguridad, se pueden identificar
resultados, aunque la disciplina todavia es poca.

® Definido: El control tiene un conjunto de reglas definidas y bien documentadas tanto
en proceso como en personal involucrado.

® Administrado: EI control posee indicadores y mecanismos que permiten
monitorearlo y realizar actualizaciones afectando de manera minima los procesos
del Instituto.

® Optimizado: El control se enfoca en mejorar su despefo a través de mejores
practicas y las innovaciones tecnoldgicas que van surgiendo.

Existen circunstancias especiales en las que se tendrian que evaluar las posibilidades de
aumentar el nivel y madurez en uno o mas controles:

¢ Cuando haya crecimiento o un nuevo esquema de trabajo.
e Como resultado de la revisién o auditoria de un tercero.

e Debido a la ocurrencia de una vulneracién a la seguridad de la informacion.
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Si debido a una falta de recursos econémicos o materiales no es posible emprender un
proceso de mejora periddica, al menos se deberia revisar de manera anual que las medidas
de seguridad se mantengan al dia y que no se encuentren disminuidas ante el avance
tecnoldgico o el cambio de las leyes.

Importante

Sistema de Gestidon en materia de proteccion de datos personales

El articulo 34 de la Ley de Datos, indica que, en un sistema de gestion, se deberan documentar
las acciones relacionadas con las medidas de seguridad para el tratamiento de los datos
personales.

Un sistema de gestion para la proteccién de datos personales es el conjunto de elementos y
actividades interrelacionadas para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar el tratamiento y seguridad de los datos personales. Algunas de las ventajas
son:

e Permite rendir cuentas a los titulares y al 6rgano garante sobre el tratamiento de los
datos personales en posesion del Instituto.

e Provee una estructura de los elementos que conforman la proteccion de datos
personales.

e Ofrece una mejora continua a través de un enfoque sistémico.

e Facilita la verificacién de que las medidas implementadas sean eficaces, eficientes y
apropiadas de acuerdo con el riesgo inherente del dato personal.

En particular, el Sistema de Gestién para la Proteccion de Datos Personales, del Instituto, se
encuentra integrado por las buenas practicas nacionales e internacionales en proteccién de
datos, privacidad y seguridad de la informacion, considera la mejora continua, es escalable, con
relacidon a su alcance, para que las medidas sean coherentes con los riesgos personales y la
naturaleza del dato personal, es compatible con otros sistemas de gestion y adaptable a diversos
organismos publicos.

El Sistema de Gestion para la Proteccion de los Datos Personales, proveera las bases para
cumplir con los principios, deberes, derechos y demas obligaciones que sefala la normatividad
aplicable para permitir:

e Verificar que las medidas implementadas son eficaces, eficientes y apropiadas de
acuerdo con el riesgo inherente del dato personal.

e Demostrar la conformidad de las actividades de tratamiento,

e Medir el aprovechamiento eficaz y permanente de los recursos destinados para el logro
de los objetivos de proteccion de datos personales

e Integrar a toda la organizacion en la proteccion de los datos personales.
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En este sentido, se determinaron 75 obligaciones o controles, agrupadas en 13 dominios que
corresponden a los procesos de proteccion de datos personales. Cada dominio tiene un objetivo
general y los controles cuentan con sus objetivos especificos. Los cuales tienen como finalidad
describir lo que se debe lograr como resultado. A continuacion, se enlistan los dominios:

1. Politica organizacional de proteccion de datos personales: Para verificar que el
Instituto disponga de pautas y criterios generales para la proteccién de los datos
personales.

2. Aspectos organizacionales de la proteccion de datos personales: Para identificar a
nivel institucional, los limites y alcances de las responsabilidades de los involucrados en
la proteccion de los datos personales.

3. Gestion de datos personales y mecanismos de transferencia y remisiones: Con el
fin de conocer los datos personales tratados, asi como los procesos, propietarios,
usuarios, custodios, encargados o terceros que intervienen durante su ciclo de vida,
para verificar el cumplimiento con los principios de la protecciéon de datos.

4. Proteccion de datos personales en la operacion: Para asegurar que el tratamiento
de los datos personales contempla las acciones necesarias para su proteccion.

5. Proteccion de datos personales de los recursos humanos: Para determinar las
acciones minimas para que los datos personales recabados, relacionados con el
personal y prestadores de servicios del Instituto, sean debidamente tratados y
asegurados.

6. Gestion de la seguridad en el tratamiento de los datos personales: Para llevar un
control de las medidas de seguridad fisicas, técnicas y administrativas minimas para la
proteccion de los datos personales.

7. Riesgos con encargados: Para verificar que los encargados protejan los datos
personales bajo su resguardo.

8. Avisos de Privacidad: Con el fin de verificar que el Instituto dispone de avisos de
privacidad con los requisitos que marca la Ley para dar cumplimiento al principio de
informacion.

9. Solicitudes ARCO: Para verificar que el Instituto dispone de procedimientos que
provean eficiencia al proceso de atencion a solicitudes ARCO.

10. Evaluaciones de impacto en la proteccion de datos personales: Para verificar que
se cuenta con una estrategia para los riesgos a los que estan expuestos los datos
personales-

11. Gestion de vulneraciones: Para verificar la existencia, vigencia y uso de
procedimientos que permitan actuar de manera oportuna en caso de presentarse alguna
vulneracion de la seguridad de los datos personales.

12. Monitoreo de la proteccion de los datos personales: Para verificar la adecuada
gestion en la proteccion de los datos personales con base en lo establecido en el
sistema de gestion.

13. Cumplimiento normativo: Para verificar y generar evidencia del cumplimiento de la
normatividad en la materia con base en el principio de responsabilidad.
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Caso practico

~ 2
e &
“ CD# La mejora continua de las medidas de seguridad de la
Institucién “X”

Después de un afo, la Institucion “X” ha logrado con su plan de trabajo implementar todos los
controles de la Etapa 2, es decir, su nivel de madurez seria Ad Hoc, pues es la primera vez que
de manera ordenada y secuencial se acerca al tema de seguridad de la informacion.

Para progresar en el nivel de sus controles a un nivel Repetible, la Institucién “X” se dedicara a
que las reglas y procedimientos que se han establecido se conviertan en reglas muy claras y se
empiece a tener disciplina en el cumplimiento de ellas.

Cuando el personal de la Institucién “X” atiendan de manera automatica las reglas y procesos,
el control habra llegado a un nivel Definido, de forma tal que, si la Institucion crece, a los nuevos
integrantes podran unirlos rapidamente a la cultura de la seguridad del consultorio.

Conforme el crecimiento y su conocimiento lo permita, la Institucién “X” invertira en tecnologia
para alcanzar los niveles de Administrado y Optimizado.

De manera independiente a estas predicciones y objetivos, la Institucién “X” revisara al menos
una vez al afio, ya sea por su cuenta o con la asesoria de un tercero, que su nivel de madurez
no disminuya.

o Resumen de la Etapa 4

¢, Qué ha hecho la Institucion “X” hasta este momento?

En esta etapa, la Institucion logro:

e Comprometerse de manera periddica a revisar que su nivel de madurez en
el tema de seguridad no disminuya, y en la medida de lo posible aumentarlo.
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3 Mapa de las acciones para la seguridad

A continuacion, se muestra un diagrama con las acciones que contempla el Manual para
la Implementacién de medidas de seguridad.

Etapa 1: Identificacién del flujo de los datos personales

Pregunta 4. ;Quién
tiene permiso para
acceder y manejar los

datos personales?

—

Etapa 2: Evaluacion de las medidas de seguridad (mediante
analisis de riesgos y brecha)

Preguntal: ;Qué tipo|Pregunta 2: ;Cémo |Pregunta 3: ;Dénde se
de datos personales|recabo los datos|almacenan los datos
recabo? personales? personales ?

A. Medidas de seguridad|B. Medidas de seguridad|C. Medidas de seguridad
técnicas administrativas

Etapa 3: Plan de Trabajo

Recursos humanos y
materiales destinados a las
acciones

Selecciéon de las acciones |Periodo de cumplimiento de
prioritarias acciones

Etapa 4. Mejora continua

Implementacion de todas las medidas de

seguridad basicas Modelo de madurez
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4 ANEXOS

4.1 ANEXO A. INVENTARIO DE DATOS PERSONALES.

41.1 A.1. Tabla de identificacion de tipos de datos personales

Datos personales recabados ¢Es necesario? ¢Por qué?

Datos de identificacion y contacto

Nombre

Estado Civil

Registro Federal de Contribuyentes
(RFC)

Clave Unica de Registro de Poblacién
(CURP)

Lugar de nacimiento

Fecha de nacimiento

Sexo/género

Nacionalidad

Domicilio

Teléfono particular

Teléfono celular

Correo electronico

Nombre de usuarios en redes sociales

Firma autégrafa

Firma electronica

Edad

Fotografia
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Datos personales recabados ¢(Es necesario? ¢Por qué?

Referencias personales
Datos sobre caracteristicas fisicas

Color de piel

Color de iris

Color de cabello

Sefias particulares

Estatura

Peso

Cicatrices

Tipo de sangre

Datos biométricos

Iméagenes del Iris

Huella dactilar

Fotografia

Palma de la mano

Datos laborales

Puesto o cargo que desempena

Domicilio de trabajo

Correo electronico institucional

Teléfono institucional

Referencias laborales

Informacién generada durante los
procedimientos de reclutamiento,
seleccion y contratacion
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Datos personales recabados

¢,ES necesario? ¢Por qué?

Experiencia/Capacitacion laboral

Titulos

Datos académicos

Cédula profesional

Certificados

Diplomados

Reconocimientos

Entrada al pais

Datos migratorios

Salida del pais

Tiempo de permanencia en el pais

Calidad migratoria

Derechos de residencia

Aseguramiento

Repatriacion

Datos patri

Bienes muebles

moniales

Bienes inmuebles

Informacion fiscal

Ingresos

Egresos

Cuentas bancarias

Seguros
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Datos personales recabados ¢(Es necesario? ¢Por qué?

Afores

Datos sobre pasatiempos entretenimientos y diversién

Pasatiempos

Aficiones

Datos sobre pasatiempos entretenimientos y diversion

Deportes que practica

Datos legales

Situacion juridica de la persona
(juicios, amparos, procesos
administrativos, entre otros

Otros datos personales

Datos personales sensibles
Datos sobre la ideologia

Posturas religiosas/ideolégicas/
morales/ filoséfica

Pertenencia a un partido/Posturas
politicas

Pertenecia a un sindicato

Datos de salud

Estado de salud fisico presente,
pasado o futuro

Estado de salud mentar presente
pasado o futuro

Informacién genética
Datos sobre la vida sexual

Preferencias sexuales

Practicas o habitos sexuales
Datos de origen étnico o racial

Pertenencia a un pueblo, etnia o region

Otros datos personales sensibles
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Datos personales recabados ¢(Es necesario? ¢Por qué?

4.1.2 A.2. Tabla de identificacion de soportes documentales de almacenamiento de
datos personales y esquema de privilegios.

Soporte documental y formato de
almacenamiento

¢Quiénes tienen
privilegios de uso?

Fisico Digital

Correspondencia/Correo

Formularios

Copias de documentos de
identificacién

Solicitudes

Bases de datos

Hojas de calculo

Contratos

Expedientes

Audio y/o video

Otros
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4.1.3 A.3. Tabla de identificaciéon de sitios y medios de almacenamiento de datos
personales y esquema de privilegios.

¢ Qué medios de
Sitio de resguardo almacenamiento se

¢Quiénes tienen

resguardan? privilegio de acceso?

Oficinas de la empresa

Instalaciones de tercero

Otros

¢ Qué soporte documental o
Medio de almacenamiento fisico  medios de almacenamiento se
resguardan?

¢Quiénes tienen

privilegio de acceso?

Escritorio/Cajones

Estantes/Archiveros

Bovedas/cajas fuertes/cuartos de
seguridad

Carpetas/Organizadores

Otros

¢ Qué soporte documental o
Medio de almacenamiento digital formato de almacenamiento
digital se resguardan?

¢Quiénes tienen

privilegio de acceso?

Computadoras de escritorio

Computadoras portatiles (Laptop)

Servidores propios

Teléfonos inteligentes 'y otros
dispositivos méviles

Memorias USB, discos duros
extraibles y otros medios de
almacenamiento

Almacenamiento en linea/computo
en la nube

Otros
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4.2 ANEXO B. CATEGORIZACION DELOS DATOS PERSONALES Y VALOR DE RIESGO ASOCIADO

421

B.1. Categorizacion por tipo de dato personal

Segun el INAI, los datos se categorizan en los siguientes niveles (INAI, 2015):

Estandar. Datos de identificaciéon y contacto, laborales y académicos, como:
nombre, teléfono, edad, sexo, RFC, CURP, estado civil, direccion de correo
electronico, lugar y fecha de nacimiento, nacionalidad, puesto de trabajo, lugar de
trabajo, experiencia laboral, datos de contacto laborales, idioma o lengua,
escolaridad, trayectoria educativa, titulos, certificados, cédula profesional, entre

otros.

Sensible. Contempla los siguientes datos:

a.

De Ubicacidon fisica de la persona, como la direccion fisica, relativa al
transito de las personas dentro y fuera del pais y/o cualquier otro que permita
volver identificable a una persona a través de los datos que proporcione
alguien mas (dependientes, beneficiarios, familiares, referencias laborales,
referencias personales, etc.).

De patrimonio. Todos aquellos que permitan inferir el patrimonio de una
persona, incluye entre otros, saldos bancarios, estados y/o numero de
cuenta, cuentas de inversion, bienes muebles e inmuebles, informacién
fiscal, historial crediticio, ingresos, egresos, burd de crédito, seguros, afores,
fianzas, sueldos y salarios, servicios contratados, numero de tarjeta bancaria
de crédito y/o débito.

De autenticacion, informacion referente a los usuarios, contrasefas,
informacion biométrica (huellas dactilares, iris, voz, entre otros), firma
autégrafa y electronica, fotografias, identificaciones oficiales, inclusive
escaneadas o fotocopiadas y cualquier otro que permita autenticar a una
persona.

Juridicos, como antecedentes penales, amparos, demandas, contratos,
litigios y cualquier otro tipo de informacion relativa a una persona que se
encuentre sujeta a un procedimiento administrativo seguido en forma de
juicio o jurisdiccional en materia laboral, civil, penal o administrativa.

Todos aquellos que afecten la esfera mas intima de su titular, es decir,
los que puedan dar origen a discriminacién o conlleven un riesgo grave a
la integridad del titular, como revelar aspectos del origen racial o étnico,
estado de salud, pasado, presente y futuro, informacion genética, creencias
religiosas, filosoficas y morales, afiliacion sindical, opiniones politicas,
preferencia sexual, habitos sexuales, entre otros, segun el caso en concreto.
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Especial. Son todos los datos que, debido a su naturaleza o bien debido a un
cambio excepcional en el contexto de las operaciones usuales, pueden causar dafo
directo a los titulares, como informacién adicional de la tarjeta bancaria -nimero de
tarjeta de crédito o débito mas cualquier otro dato relacionado o contenido en la
misma (fecha de vencimiento, cédigo de seguridad, datos de la banda magnética,
numero de identificacion personal PIN)-.

Nota. Lo anterior es sélo una guia ya que, como lo senala el INAI, es posible que
ciertos datos personales que, en principio no se consideran sensibles, pueden llegar
a serlo dependiendo del contexto en el que la informacion sea tratada.

4.2.2 B.2. Identificacion del nivel de riesgo

Posteriormente, se identifica el riesgo inherente a los datos de acuerdo con su criticidad
(INAI, 2015):

Bajo. Considera informacién general como datos de identificaciéon y contacto o
informacién académica o laboral.
Medio. Contempla los datos:

a. De ubicacion fisica,

b. De patrimonio,

c. De autenticacion,

d. Juridicos.
Alto. Datos personales que puedan dar origen a discriminacion o conlleven un
riesgo grave a la integridad del titular.
Reforzado. Son todos los considerados datos especiales.
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4.3 ANEXO C. ANALISIS DE BRECHA

El siguiente es un ejemplo basico para la elaboracién de un analisis de brecha unicamente
aplicable al caso practico. Cabe mencionar que, para realizar el analisis de brecha, se
debera solicitar la metodologia y la herramienta a la UTyPDP. Se sugiere el uso del estandar
ISO 27002:2013 para la seleccion de los controles.

Anidlisis de brecha de la Institucion
(Medidas de seguridad existentes vs medidas de seguridad faltantes)

¢Existe? ‘

Pregunta de control Justificacion

Si No‘

B. Medidas de seguridad basadas en la cultura del personal
- Medidas Administrativas -

¢ Evitas dejar a la vista informacion personal y llevas registro

A.1 de su manejo?
A.1.1 Politica de escritorio limpio
A.1.2 Habitos de cierre y resguardo

Impresoras, escaneres, copiadoras y buzones
A1.3 limpios

A14 Gestion de bitacoras, usuarios y acceso

¢, Tienes mecanismos para eliminar de manera segura la
A.2 informacion?

A.2.1 Destruccién segura de documentos

Destruccion segura de la informacion en equipo de
A22 cémputo y medios de almacenamiento digital

Fijar periodos de retencion y destruccion de
A23 informacion

Tomar precauciones con los procesos de
A2.4 reutilizacion

A3 ¢, Has establecido y documentados los compromisos respecto
’ a la proteccion de datos?

Informar al personal sobre sus deberes minimos de
A.3.1 |seguridad y proteccion de datos
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Fomentar la cultura de la seguridad de la
A.3.2 |informacion

A.3.3 | Difundir noticias en temas de seguridad

A.3.4 | Prevenir al personal sobre la Ingenieria Social

Asegurar la proteccion de datos personales en
A.3.5 |subcontrataciones

¢ Tienes procedimientos para actuar ante vulneraciones a la

o seguridad de los datos?

A.4.1 | Tener un procedimiento de actuacion y notificacion

A.4.2 |Realizar revisiones y auditorias

A.5 | ¢Realizas respaldos periddicos de los datos personales?

A.5.1 | Respaldo en soportes documentales digitales

A.5.2 | Periodicidad de respaldos

A.5.3 | Resguardo de respaldo fuera de las instalaciones

B. Medidas de seguridad en entorno de trabajo fisico

-Medidas de seguridad Fisicas -

¢ Tienes medidas de seguridad para acceder al entorno de

=3 trabajo fisico?

B.1.1 | Alerta del entorno de trabajo

Mantener bitacoras del personal con acceso al
entorno de trabajo

B.2 ¢ Tienes medidas de seguridad para evitar el robo?

B.2.1 | Cerraduras y candados

B.2.2 | Elementos disuasorios

B.2.3 | Minimizar el riesgo oportunista

¢ Proteges el movimiento de informacion en entornos de

B9 trabajo fisicos?

Aprobacién de salida de documentos equipo de

B.3.1 computo y/o medios de almacenamiento electrénico
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Mantener en movimiento solo copias de la

B.3.2 |. L -
informacién, no el elemento original

B.3.3 |Usar mensajeria certificada

C. Medidas de seguridad en el entorno de trabajo digital

- Medidas de seguridad Técnicas -

C.1 ¢ Realizas actualizaciones del equipo de computo?

C.1.1 | Actualizacion del sistema operativo

C.1.2 | Actualizacion del software

C.1.3 | Actualizacion del hardware

¢ Revisas periédicamente el software instalado en el equipo

2 de cémputo?

C.2.1 | Uso de software actualizado

Restriccion de uso de software distinto al
C.2.2 |Institucional para descargar o compartir archivos

C.2.3 | Verificacion de licencias

¢ Tienes medidas de seguridad para acceder al entorno de
C.3 trabajo digital?

C.3.1 | Uso de contrasefia y/o cifrado

C.3.2 | Uso de contrasefas robustas

C.3.3 |Bloqueo y cierre de sesiones

C.3.4 | Gestidn de usuarios y accesos

¢ Revisas la configuracion de seguridad del equipo de
C4 computo?

C.4.1 |Hardening o endurecimiento de los equipos

C.4.2 | Desactivacion de la configuracion por default

¢ Tienes medidas de seguridad para navegar en entornos
C.5 digitales?

Instalar herramientas antimalware y de filtrado de

C5.1 trafico

C.5.2 |Reglas de navegacion segura
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C.5.3 |Reglas para la divulgacién de informacion

C.5.4 | Uso de conexiones seguras

¢ Proteges el movimiento de la informacién en entornos de
C.6 trabajo digitales?

C.6.1 | Validacion del destinatario de una comunicacion

C.6.2 | Envio seguro de informacion

Unidad Técnica de Transparencia y Proteccidn de Datos Personales

Péagina 90 de 92



!INE Manual en materia de Seguridad
it de Datos Personales

Instituto Nacional Electoral

(Documento integrante de la Estrategia para el Cumplimiento de los Deberes
de Seguridad y Confidencialidad 2018-2020)

4.4 ANEXO D. EJEMPLOS DE VULNERACIONES A LA SEGURIDAD: CASOS PRACTICOS

A continuacién, se presentan casos en los que existen vulneraciones y lo que se aprende
en cada caso. Estos ejemplos pueden utilizarse para la capacitacion y sensibilizacién de
los empleados de las areas de este Instituto.

Caso 1. Empleados que comparten datos

Un empleado de una institucién recibe una oferta de trabajo, sin embargo, una de las
condiciones de la propuesta laboral es que el empleado le proporcione a la institucion que
oferta el trabajo, la base de datos de los empleados de la institucion de origen.

El empleado, con el objetivo de obtener el trabajo, proporciona la base de datos de la
Institucion de origen, la cual es utilizada para comenzar un reclutamiento extensivo, por lo
que contactan a los trabajadores, mismos que hacen del conocimiento de la situacion a los
Directores de la Institucion de origen.

Los trabajadores llevan el caso ante el INAI, ambas Instituciones reciben penalizaciones
por el mal uso de los datos personales, la falta de capacitacion de sus empleados, la falta
de controles de seguridad y politicas y programas claros en busca de implementar la cultura
de privacidad.

Aprendizaje

e Concientizar a los empleados sobre la ilegalidad de la accién.

e Restringir los privilegios a las bases de datos, es decir, que tengan acceso a las
bases, solo las personas que son necesarias para realizar una actividad.

o Establecer e implementar un procedimiento disciplinario en caso de incumplimiento.

e Deben de mantener registros que permitan identificar a la persona que realizé una
copia de la base de datos o exporté dicha base.

Caso 2. Transferencia de datos entre Instituciones

Una Institucién publica decide compartir su base de datos con una Institucion privada, con
la finalidad de verificar informacién de ciudadanos, lo cual parece no tener ningun tipo de
afectaciéon, sin embargo, dicho intercambio de bases de datos lo realizan sin el
consentimiento de los titulares de los datos personales, sin un instrumento juridico donde
se formalice la transferencia y para fines distintos para los que fueron recabados los datos.

Aprendizaje

e Las Instituciones deben de recabar el consentimiento de los ciudadanos para
compartir sus datos.

e Los datos deben utilizarse exclusivamente para los fines para los que fueron
recabados.
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e La |Institucion debe de formalizar las ftransferencias mediante clausulas
contractuales, convenios de colaboracion o cualquier otro instrumento juridico.

Caso 3. Empleado que pierde documentacién en un lugar publico

Un empleado del area de atencion ciudadana de la Institucidn atiende solicitudes
relacionadas con los derechos ARCO, debido a las actividades de la oficina, no alcanza a
concluir la atencién de dichas solicitudes, por lo que decide llevarse trabajo, fuera del centro
de trabajo establecido, con la finalidad de avanzar y dar respuesta a los solicitantes dentro
del término establecido por la ley.

Dicho empleado, va a una cafeteria a realizar su trabajo, el cual avanza, sin embargo, al
organizar su documentaciéon deja en una silla de la cafeteria una cedula en la cual se
encuentran los datos personales pertenecientes a una solicitud de derechos ARCO, entre
ellos el nombre, domicilio, RFC, teléfono, etc., dicho documento lo encuentra un vendedor,
mismo que ofrece sus servicios Y visita al ciudadano en su domicilio. El ciudadano molesto
solicita le informe como obtuvo sus datos, a lo cual el vendedor le entrega la cédula, misma
que cuenta con el logotipo de la Institucién, por lo que el titular de los datos presenta una
denuncia ante el INAL.

El INAI realiza la investigacion, indaga en la Institucidn y se da cuenta que no tiene medidas
de seguridad para evitar fugas de informacion y que ademas no notifico al titular de los
datos de dicha vulneracion a la seguridad.

Aprendizaje

e Capacitar y concientizar a los empleados sobre las vulneraciones.

e Implementar procedimientos a ejecutar en caso de vulneraciones.

¢ Restringir los medios de almacenamiento fisico y digital, y restringir la salida de
informacion que contenga datos personales de las instalaciones de la Institucion.
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