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El presente documento se emite en el marco de la reforma a la Constitucion Politica de los
Estados Unidos Mexicanos en materia politico-electoral, en particular los articulos 41 base V,
Apartado A y 134 parrafo primero de la Constitucion Politica de los Estados Unidos
Mexicanos, y de conformidad con el articulo Transitorio Sexto del Decreto de la Ley General
de Instituciones y Procedimientos Electorales, publicado en el Diario Oficial de la Federacion
el 23 de mayo de 2014.
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En este acto se lleva a cabo la emisidon del fallo de la Licitacidn Publica Nacional

Electronica Numero LP-INE-055/2020 para tratar los asuntos del siguiente:

ORDEN DEL DIA

1. Declaratoria oficial del acto de fallo.

2. Verificacion del Sistema Electronico denominado CompralNE, Listado de
Proveedores y Contratistas Sancionados emitido por la Secretaria de la
Funcion Publica e Informe del contenido de los documentos que contienen el
Analisis de la Documentacion Distinta a la Oferta Técnica y a la Oferta
Econdémica, de la Evaluacion Técnica y Evaluacion Econdémica de las
proposiciones presentadas y emision del fallo.

3. Firma del acta correspondiente al acto de fallo.
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DECLARATORIA OFICIAL DEL ACTO

En acatamiento a lo previsto en la normatividad vigente en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios y de conformidad con la convocatoria de
esta Licitacion, el suscrito, Licenciado Alejandro Mauricio Mateos Fernandez, en mi
caracter de Subdirector de Adquisiciones, adscrito a la Direccion Ejecutiva de
Administracion del Instituto Nacional Electoral, siendo las 19:40 horas del dia 16 de
diciembre de 2020, declaro formalmente abiertos los trabajos para iniciar el acto de
emision del fallo de la Licitacién Publica Nacional Electronica Numero LP-INE-055/2020,
convocada para la contratacion de la “Suscripcidon a una herramienta de gestion de

riesgos de vulnerabilidades”.
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ACTA

En observancia al primer punto del orden del dia, siendo las 19:40 horas del dia 16 de
diciembre de 2020, se dio inicio a la declaratoria oficial del acto de emision del fallo y se
continud con el desarrollo del mismo, de conformidad con lo previsto en el articulo 45 del
Reglamento del Instituto Nacional Electoral en materia de Adquisiciones, Arrendamientos de
Bienes Muebles y Servicios vigente (en lo sucesivo el REGLAMENTO) y el numeral 6.3. de la
convocatoria de la Licitacién indicada al rubro; asistiendo el servidor publico, cuyo nombre y
firma aparece al final del acta, para llevar a cabo el presente acto de emisién del fallo de la
Licitacion Publica Nacional Electronica No. LP-INE-055/2020.

De conformidad con el articulo 44 primer parrafo de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal
Electoral vigente, (en lo sucesivo las POBALINES), este acto fue presidido por el Licenciado
Alejandro Mauricio Mateos Fernandez, Subdirector de Adquisiciones, adscrito a la Direccion
de Recursos Materiales y Servicios de la Direccion Ejecutiva de Administracion del Instituto
Nacional Electoral.

Con fundamento en el articulo 45 de las POBALINES, se sefiala que el presente fallo es
emitido por el Licenciado Alejandro Mauricio Mateos Fernandez, Subdirector de
Adquisiciones, adscrito a la Direccién de Recursos Materiales y Servicios de la Direccion
Ejecutiva de Administracion del Instituto Nacional Electoral.

Como segundo punto del orden del dia, se procedid a ingresar al expediente identificado con
el numero 3853 del Sistema Electronico denominado CompralNE, correspondiente al
procedimiento de la Licitacion Publica Nacional Electrénica Numero LP-INE-055/2020, con el
objeto de descargar las proposiciones presentadas por los licitantes.

Acto seguido, se advirti6 que en el expediente numero 3853 del Sistema Electronico
denominado CompralNE, se entregaron 6 (seis) proposiciones a nombre de los siguientes
licitantes:

Proposiciones
entregadas a través
del Sistema Lici
e icitantes
Electronico
denominado
CompralNE
1 ADV INTEGRADORES Y CONSULTORES, S.A. DE C.V.
y/ o JESUS ALEX DUBRONT SANGUINO
2 Informacion Segura, S.A. de C.V.
3 IQsec, S.A. de C.V.
4 NUGA SYS, S.A.DE C.V.
5 Sonda México, S.A. de C.V.
6 Totalsec, S.A. de C.V.
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Procediendo al efecto a verificar que los documentos, que identifican a la documentacién
distinta a la oferta técnica y a la oferta econémica, asi como las ofertas técnicas y ofertas
econdmicas hayan sido firmadas con una firma electronica avanzada valida por dichos
licitantes.

Derivado de lo anterior, se hace constar que a través del Sistema Electrénico denominado
CompralNE, se entregaron 4 (cuatro) proposiciones a nombre de los licitantes que se
enlistan a continuacion; advirtiéendose que la firma con la que presentaron los archivos
correspondientes al Sobre Administrativo-Legal, Sobre Técnico y Sobre Econdmico,
contienen una firma electrénica avanzada valida.

Resultado obtenido de las proposiciones entregadas a través del Sistema Electréonico
denominado CompralNE

Proposiciones
entregadz.:\s DUENEE Resultado obtenido del
del Sistema . . . . .
. Licitantes Sistema Electronico
Electronico .
. denominado CompralNE
denominado
CompralNE
Archivos con Firma Digital
1 IQsec, S.A. de C.V. Avanzada Valida
2 NUGA SYS, S.A. DE C.V. Archivos cop_Flrma Digital
Avanzada Valida
3 Sonda México, S.A. de C.V. Archivos cop_Flrma Digital
Avanzada Valida
Archivos con Firma Digital
4 Totalsec, S.A. de C.V. Avanzada Vilida

Asimismo, se hace constar que a través del Sistema Electronico denominado CompralNE,
también se entregd 1 (una) proposicion mas, a nombre del licitante que se enlista a
continuacion; de la que se advirti6 que en las constancias de tiempo emitidas por el
Sistema, en cada uno de los Sobres generados (Sobre Administrativo-Legal, Sobre Técnico y
Sobre Econdmico), en la parte de la firma aparece la leyenda “sin archivo adjunto”, que
quiere decir, sin firma electrénica avanzada valida (de la empresa, persona fisica o
moral, participante); tal como se observa en las pantallas emitidas por el Sistema
Electronico denominado CompralNE, mismas que se adjuntan a la presente acta como
Anexo 1 denominado “Pantallas emitidas por el Sistema Electronico CompralNE”; por lo
que de conformidad con lo preceptuado en la fraccion | del articulo 45 del REGLAMENTO,
asi como en los numerales 2., parrafos sexto y séptimo y el 14.1, inciso 6), de la convocatoria,
ademas del numeral 30, segundo parrafo de los Lineamientos para la utilizacion del Sistema
Electrénico de Informacién Publica sobre Adquisiciones, Arrendamientos de Bienes Muebles y
Servicios, Obras Publicas y Servicios Relacionados con las mismas, denominado CompralNE,
SE DESECHA la proposicion del referido licitante, en virtud de que la proposicion presentada
no se encontrd firmada electronicamente con una firma electrénica avanzada valida (de
la empresa, persona fisica o moral, participante).
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Resultado obtenido de la proposicion entregada a través del Sistema Electréonico
denominado CompralNE

Proposiciéon
entregada a través

del Sistema Licitante Resultado obtenido del Sistema
Electrénico Electrénico denominado CompralNE
denominado

CompralNE

Sin archivo adjunto,
que quiere decir,
sin firma electrénica avanzada valida
(de la empresa, persona fisica o
moral, participante)

1 Informacion Segura, S.A.
de C.V.

Asimismo, se hace constar que a través del Sistema Electronico denominado CompralNE,
también se entregd 1 (una) proposicion mas, a nombre del licitante ADV INTEGRADORES
Y CONSULTORES, S.A. DE C.V., tal y como se detalla en las hojas denominadas Response
Summary expedidas por el sistema, que resguardan el resumen de cada uno de los archivos
generados por cada Sobre (Sobre Administrativo-Legal, Sobre Técnico y Sobre Econémico);
advirtiéendose asimismo, que en las hojas denominadas Informacion del Anexo expedidas
también por el sistema, sefialan que los archivos generados por cada Sobre (Sobre
Administrativo-Legal, Sobre Técnico y Sobre Econémico), fueron firmados electronicamente
por la persona fisica JESUS ALEX DUBRONT SANGUINO; siendo contrario a lo solicitado en
el numeral 2. Instrucciones para elaborar la oferta técnica y la oferta econémica de la
convocatoria, donde sefiala que los sobres y documentos deberan estar firmados con una
firma electréonica avanzada valida del Licitante (de la empresa, persona fisica o moral,
participante); tal como se observa en las pantallas emitidas por el Sistema Electronico
CompralNE, mismas que se adjuntan a la presente acta como Anexo 1 denominado
“Pantallas emitidas por el Sistema Electronico CompralNE”; por lo que en términos de lo
preceptuado en el penultimo parrafo del articulo 43, que establece entre otras cosas que: “..
En ningun caso el Instituto o los licitantes podrdan suplir o corregir las deficiencias de
las proposiciones presentadas” |a fraccion | del articulo 45, ambos del REGLAMENTO, asi
como los numerales 2. parrafos sexto y séptimo y el 14.1 inciso 6) de la convocatoria, ademas
del numeral 30 segundo parrafo de los Lineamientos para la utilizacion del Sistema
Electronico de Informacion Publica sobre Adquisiciones, Arrendamientos de Bienes Muebles y
Servicios, Obras Publicas y Servicios Relacionados con las mismas, denominado CompralNE,
SE_DESECHA la proposicion entregada a través del Sistema Electronico denominado
CompralNE, en virtud de que la proposicion presentada carece de una firma electrénica
avanzada valida del LICITANTE ADV INTEGRADORES Y CONSULTORES, S.A. DE C.V,,
persona moral participante.

Continuando con el segundo punto del orden del dia, se verifico que los licitantes no se
encontraran inhabilitados; lo anterior, de acuerdo con la publicacion electronica del dia de
hoy, que la Secretaria de la Funcion Publica da a conocer a través del Directorio de
Proveedores y Contratistas Sancionados, cuyo resultado de la verificacion se obtuvo que los
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licitantes que se enlistan a continuacién, no se encuentran inhabilitados.

Licitantes que no se encuentran inhabilitados de acuerdo con el listado que emite la
Secretaria de la Funcién Publica

Licitantes

IQsec, S.A. de C.V.

NUGA SYS, S.A. DE C.V.

Sonda México, S.A. de C.V.

Totalsec, S.A. de C.V.

Asimismo, se da lectura a los documentos que contienen el resultado del analisis de la
documentacién distinta a la oferta técnica y a la oferta econdmica, asi como de la evaluacion
técnica y la evaluacion econdémica de las proposiciones presentadas por los licitantes
participantes, en los siguientes términos:

Analisis de la documentacion solicitada en el numeral 4.1. Documentacion distinta a la
oferta técnica y la oferta econémica de la convocatoria (Sobre Administrativo-Legal) --------

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el segundo parrafo del
numeral 5. de la convocatoria, el analisis cualitativo de la documentacion distinta a la oferta
técnica y a la oferta econdmica fue realizado por el Licenciado Alejandro Mauricio Mateos
Fernandez, Subdirector de Adquisiciones y avalado por el Licenciado José Carlos
Ayluardo Yeo, Director de Recursos Materiales y Servicios, adscritos a la Direccion Ejecutiva
de Administracion del Instituto Nacional Electoral, verificando que los licitantes que se enlistan a
continuacién, Si_ CUMPLIERON con los requisitos administrativos y legales solicitados en el
numeral 4.1. de la convocatoria. Lo anterior, tal como se encuentra detallado en el Anexo 2
denominado “Analisis de la Documentacion distinta a la oferta técnica y a la oferta
econdmica (conforme a los numerales 4.1. y 5. segundo parrafo de la convocatoria)” y
que forma parte integral de la presente acta, en el que se expresa que del analisis realizado a
la documentacion distinta a la oferta técnica y oferta econdmica presentada por dichos
licitantes, estos cumplieron con lo solicitado en dicho numeral.

Licitantes que Si_CUMPLIERON con los requisitos administrativos y legales solicitados en el
numeral 4.1. de la convocatoria:

Licitantes
IQsec, S.A. de C.V.
NUGA SYS, S.A. DE C.V.
Sonda México, S.A. de C.V.
Totalsec, S.A. de C.V.

Evaluacion técnica (Sobre Técnico)

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.1.
“Criterio de evaluacion técnica” de la convocatorie}, la evaluacion técnica fue realizada,
verificada y validada para la partida unica por el Area Técnica - Requirente, esto es, la
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Direccion de Infraestructura y Tecnologia Aplicada adscrita a la Coordinacion de
Procesos Tecnolégicos de la Direccion Ejecutiva del Registro Federal de Electores, a
través de los Servidores Publicos: Lic. Raul Cardiel Cortés, Director de Infraestructura y
Tecnologia Aplicada, por el Mtro. César Sanabria Pineda, Subdirector de Seguridad
Informatica y por el Ing. Tomas de Jesus Bautista Sanchez, Jefe de Departamento de
Informatica y Respaldo Documental; quienes en términos de la fraccion IV del articulo 2 del
REGLAMENTO vy el articulo 33 de las POBALINES, elaboraron las especificaciones técnicas del
servicio, materia del presente procedimiento de contratacion, asi como aquellos servidores
publicos que evaluaron la oferta técnica de las proposiciones presentadas por los licitantes;
informando mediante Oficio Num. CPT/DITA/0618/2020, el resultado desglosado de la oferta
técnica de los licitantes participantes evaluados a través del mecanismo de evaluacion binario,
mismo que se detalla en el Anexo 3 denominado “Evaluacién técnica (conforme a los
numerales 4.2. y 5.1. de la convocatoria)”, en donde se expresan las razones técnicas que
sustentan tal determinacion y que forma parte integral de la presente acta.

Oferta que NO CUMPLIO TECNICAMENTE para la partida Gnica

De conformidad con el numeral 5.1. de la convocatoria, en la presente acta se hace constar
que el Area Técnica revisé, verificé y valido, que la proposicién del licitante que se enlista
a continuacién, NO CUMPLIO TECNICAMENTE para la partida tnica, con los requisitos
establecidos en el Anexo 1 “Especificaciones Técnicas” de la convocatoria del presente
procedimiento de contratacion; tal y como se detalla en el Anexo 3 denominado “Evaluacioén
Técnica (conforme a los numerales 4.2. y 5.1. de la convocatoria)”, en donde se expresan
las razones técnicas que sustentan tal determinacion, mismo que forma parte integral de la
presente acta.

Oferta que NO CUMPLIO TECNICAMENTE para la partida Gnica

Licitante
NUGA SYS, S.A. DE C.V.

Ofertas que Si CUMPLIERON TECNICAMENTE para la partida Gnica

De conformidad con la fraccion Il del articulo 45 del REGLAMENTO, asi como el numeral 5.1.
de la convocatoria, en la presente acta se hace constar que el Area Técnica revisé, verifico
y validé, que las proposiciones de los licitantes que se enlistan a continuacion, Si
CUMPLIERON TECNICAMENTE para la partida tnica, con los requisitos establecidos en la
convocatoria a la licitacion, sus anexos, asi como lo sefalado en la junta de aclaraciones del
presente procedimiento de contratacion; tal y como se detalla en el Anexo 3 denominado
“Evaluacion Técnica (conforme a los numerales 4.2. y 5.1. de la convocatoria)”, en
donde se expresan las razones técnicas que sustentan tal determinaciéon, mismo que forma
parte integral de la presente acta.

Ofertas que Si CUMPLIERON TECNICAMENTE para la partida tnica

Licitantes
IQsec, S.A. de C.V.
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Sonda México, S.A. de C.V.
Totalsec, S.A. de C.V.

Oferta DESECHADA TECNICAMENTE para la partida tGnica

Derivado del resultado obtenido de la evaluacién técnica realizada, verificada y validada
por parte del Area Técnica, se advirti®6 que la oferta técnica presentada para la partida
tnica, NO CUMPLIO TECNICAMENTE con lo solicitado en el Anexo 1 “Especificaciones
Técnicas” de la convocatoria del presente procedimiento de contratacién; por lo que con
fundamento en la fraccion | del articulo 45 del REGLAMENTO y los numerales 2, segundo
parrafo, 4.2., 5.1 y 14.1 inciso 1), de la convocatoria, SE DESECHA para la partida tnica la
oferta de dicho licitante, en virtud de que no cumpli6 con lo solicitado en el Anexo 1
“Especificaciones Técnicas” de la convocatoria, para considerar que su oferta resultara
susceptible de evaluarse econdmicamente; tal y como se detalla en el Anexo 3 denominado
“Evaluacion Técnica (conforme a los numerales 4.2. y 5.1. de la convocatoria)”, que
contiene las razones técnicas que sustentan el resultado de la evaluacion y que forma parte
integral de la presente acta.

Oferta DESECHADA TECNICAMENTE para la partida tnica

Licitante
NUGA SYS, S.A. DE C.V.

Evaluacion econémica (Sobre Econémico)

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.2.
“Criterio de evaluaciéon econémica” de la convocatoria, la evaluacion econdmica fue realizada
para la partida unica por el Licenciado Alejandro Mauricio Mateos Fernandez, Subdirector
de Adquisiciones y avalada por el Licenciado José Carlos Ayluardo Yeo, Director de
Recursos Materiales y Servicios, adscritos a la Direccion Ejecutiva de Administracion del
Instituto Nacional Electoral; verificando el resultado desglosado de la oferta econdémica de los
licitantes que resultaron susceptibles de evaluarse econémicamente, a través del mecanismo de
evaluacion binario, mismo que se detalla en el Anexo denominado “Evaluacién Econémica
(conforme a los numerales 4.3. y 5.2. de la convocatoria)”, en donde se expresan las
razones econdémicas que sustentan tal determinacion, mismo que forma parte integral de la
presente acta.

Rectificacion por error de calculo para la partida unica

Derivado del analisis de precios realizado para la partida unica, respecto de las ofertas
econdmicas de los licitantes susceptibles de evaluarse econdmicamente, se realizaron las
rectificaciones por error de calculo, en la oferta econémica del licitante Sonda México, S.A. de
C.V.; tal y como se detalla en el Anexo 4 denominado “Rectificacion por error de calculo”,
como constancia de la correccion efectuada y que forma parte integral de la presente acta y del
expediente de contratacion.
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Las rectificaciones por error de calculo se realizaron con fundamento en el articulo 84 de las
POBALINES, que establece entre otras cosas que: “Cuando la Convocante detecte un error
de cdlculo en alguna proposicion, podra llevar a cabo su rectificacion cuando /a
correccion no implique la modificacion del precio unitario. ..... ”; con base en lo anterior, y
para efectos del analisis de precios y de evaluacion econémica, se consideraron las cantidades
correctas derivadas de las rectificaciones realizadas.

Asimismo, se deja constancia que las rectificaciones por error de calculo realizadas para la
partida Unica respecto de la oferta econdmica del licitante antes mencionado, no afectan la
solvencia econdémica de la proposicién en su conjunto; toda vez que no originan incertidumbre
economica, porque no implican modificaciones en los precios unitarios ofertados y estos se
mantienen de acuerdo con la propia informacion contenida en la oferta econémica presentada, lo
anterior, en términos de lo preceptuado por el articulo 84 de las POBALINES.

Precios No Aceptables para la partida Gnica

Como resultado del analisis de precios realizado para la partida unica, respecto de las
ofertas econdmicas de los licitantes que resultaron susceptibles de evaluarse
econdmicamente, se verificd respecto del licitante que se enlista a continuacién, que el
Monto Total ofertado antes del Impuesto al Valor Agregado (Subtotal) para la partida unica,
resulté ser un Precio No Aceptable; por lo que con fundamento en la fraccién XLI del articulo
2, asi como la fraccion lll del articulo 45, ambos del REGLAMENTO, el articulo 68 fraccion Il de
las POBALINES y los numerales 5.2. y 14.1. inciso 7) de la convocatoria, SE DESECHA la oferta
economica de dicho licitante, en virtud de que el Monto Total ofertado antes del Impuesto al
Valor Agregado (Subtotal), para la partida Unica, resulté ser un Precio No Aceptable; lo
anterior, tal y como se detalla en el Anexo 5 denominado “Andlisis de Precios No
Aceptables”, mismo que forma parte integral de la presente acta.

Oferta econdmica cuyo Monto Total ofertado antes del Impuesto al Valor Agregado
(Subtotal) para la partida unica resulté ser un Precio No Aceptable

Licitante
Sonda México, S.A. de C.V.

Precios Aceptables para la partida unica

Como resultado del anadlisis de precios realizado para la partida Unica, respecto de las
ofertas econdmicas de los licitantes que resultaron susceptibles de evaluarse
econdmicamente, se verifico respecto de los licitantes que se enlistan a continuacién, que el
Monto Total ofertado antes del Impuesto al Valor Agregado (Subtotal), respectivamente, para
la partida unica, resultaron ser Precios Aceptables, lo anterior, de conformidad con lo
establecido en el articulo 68, fraccion Il de las POBALINES; tal y como se detalla en el Anexo
5 denominado “Analisis de Precios No Aceptables”, mismo que forma parte integral de la
presente acta.
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Ofertas econdémicas cuyo Monto Total ofertado antes del Impuesto al Valor Agregado
(Subtotal) respectivamente, para la partida Gnica, resultaron ser Precios Aceptables -----

Licitantes
IQsec, S.A. de C.V.
Totalsec, S.A. de C.V.

Precios Convenientes para la partida unica

Asimismo del resultado obtenido del analisis de precios realizado para la partida uUnica,
respecto de las ofertas econdmicas de los licitantes que resultaron susceptibles de evaluarse
econdmicamente, se verifico respecto de los licitantes que se enlistan a continuacion, que el
Monto Total ofertado antes del Impuesto al Valor Agregado (Subtotal), respectivamente, para
la partida unica, resultaron ser Precios Convenientes, lo anterior, de conformidad con lo
establecido en el articulo 68, fraccién IV de las POBALINES, tal y como se detalla en el Anexo
6 denominado “Analisis de Precios Convenientes”, mismo que forma parte integral de la
presente acta.

Ofertas econdémicas cuyo Monto Total ofertado antes del Impuesto al Valor Agregado
(Subtotal), respectivamente, para la partida unica, resultaron ser Precios Convenientes

Licitantes
IQsec, S.A. de C.V.
Totalsec, S.A. de C.V.

Oferta no adjudicada para la partida unica por no haber ofertado el precio mas bajo ------

Con fundamento en el numeral 5.2. de la convocatoria, se indica que no se adjudicé el
contrato para la partida unica, al licitante que se enlista a continuacion; en virtud de no haber
ofertado el precio mas bajo, lo anterior, tal como se detalla en el Anexo 7 denominado
“Evaluacion Econémica (conforme a los numerales 4.3. y 5.2. de la convocatoria)”, en
donde se detallan los valores econdmicos que sustentan tal determinacion, mismo que forma
parte integral de la presente acta.

Oferta no adjudicada para la partida tunica por no haber ofertado el precio mas bajo ------

Licitante
Totalsec, S.A. de C.V.

Adjudicacién del contrato

De conformidad con la fraccion Il del articulo 44 y la fraccion IV del articulo 45 del
REGLAMENTO, asi como lo sefialado en el numeral 5.3. de la convocatoria, el Instituto
Nacional Electoral adjudica el contrato para la partida unica al licitante IQsec, S.A. de
C.V., por un Monto Total antes del Impuesto al Valor Agregado de $ 2,777,401.44 (Dos
millones setecientos setenta y siete mil cuatrocientos un pesos 44/100 M.N.),
considerando los precios unitarios ofertados antes del Impuesto al Valor Agregado para cada
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una de las suscripciones que se sefalan a continuacion; tal y como se detalla en los Anexos
denominados: Anexo 7 “Evaluacion Econémica (conforme a los numerales 4.3. y 5.2. de
la convocatoria)” y Anexo 8 “Oferta Econémica presentada por el Licitante que resulté
adjudicado conforme a lo sefalado en el Acta de Fallo”, y que forman parte integral de la
presente acta.

Precios ofertados antes del Impuesto al Valor Agregado para la partida tnica por el
licitante que resulté adjudicado: IQsec, S.A. de C.V.

Precio
... . Unidad de unitario antes
No Descripcion Cantidad medida de LV.A.
MXN

Suscripcidon a una herramienta de gestion
de riesgos de vulnerabilidades (VRM) para
1 1000 dispositivos con soporte técnico con 1 Suscripcion | $1,015,597.44
vigencia de 24 (veinticuatro) meses a partir
de la activacién de la suscripcién.

Suscripcidon a una herramienta de analisis
dinamico de aplicaciones (DAST) para 50
2 | aplicaciones (FQDN) con soporte técnico 1 Suscripciéon | $1,761,804.00
con vigencia de 24 (veinticuatro) meses a
partir de la activacién de la suscripcion.

Subtotal $2,777,401.44

Lo anterior, en virtud de que la oferta presentada para la partida Gnica por el licitante IQsec,
S.A. de C.V. resulté solvente, porque cumple con los requisitos administrativos, legales,
técnicos y econémicos establecidos en la convocatoria a la licitacidon, sus anexos, asi como lo
sefalado en la junta de aclaraciones del presente procedimiento de contratacion, garantizando
el cumplimiento de las obligaciones respectivas, considerando que la vigencia del contrato sera
conforme se senald en la convocatoria (pagina 13 de 65).

Derivado de la emision del fallo y en atencion a lo sefialado en la fraccion V del articulo 45 del
REGLAMENTO vy el articulo 117 de las POBALINES con la finalidad de elaborar el contrato,
se requiere al representante legal del licitante adjudicado para la partida Unica, enviar a partir
del dia habil siguiente de la presente notificacion, a los correos electronicos
claudia.mayorga@ine.mx y alonso.rodriguez@ine.mx, la documentacion que fuera senalada en
el numeral 7.1. denominado “Para la suscripcion del contrato para personas fisicas y
morales” de la convocatoria del presente procedimiento de contratacién, con excepcion de los
documentos a que refieren los incisos C) y D) de dicho numeral; mismos que deberan enviarse
a mas tardar previo a la firma del contrato correspondiente; bajo el entendido de que en
términos del acuerdo Undécimo del Acuerdo INE/JGE34/2020, de la Junta General Ejecutiva
del Instituto Nacional Electoral, por el que se determinaron medidas preventivas y de
actuacion, con motivo de la Pandemia del COVID-19, asi como lo establecido en el Acuerdo
INE/JGE45/2020 aprobado el 16 de abril de 2020 por la misma Junta, y conforme a lo
establecido en el Acuerdo INE/JGE69/2020 emitido por la Junta General Ejecutiva del Instituto
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Nacional Electoral aprobado el 24 de junio de 2020, el Instituto requiera su original dentro de
los 30 dias naturales posteriores de que sea levantada la contingencia derivada de la
Pandemia del COVID-19 y sin perjuicio de que el Organo Interno de Control del Instituto
emplee sus facultades de verificacion.

Asimismo y de conformidad con el punto de acuerdo Undécimo del Acuerdo INE/JGE34/2020,
de la Junta General Ejecutiva del Instituto Nacional Electoral, por el que se determinaron
medidas preventivas y de actuacion, con motivo de la Pandemia del COVID-19, emitido con
motivo de la epidemia de enfermedad provocada por el SARS-CoV2 (COVID-19), reconocida
por la Organizacién Mundial de la Salud (OMS) el 11 de marzo de 2020, y por el Consejo de
Salubridad General mediante acuerdo publicado en el Diario Oficial de la Federacion (DOF) el
dia 23 siguiente, asi como lo establecido en el Acuerdo INE/JGE45/2020 aprobado el 16 de
abril de 2020 por la misma Junta, y considerando lo establecido en el Acuerdo
INE/JGE69/2020 emitido por la Junta General Ejecutiva del Instituto Nacional Electoral

aprobado el 24 de junio de 2020; el 31 de diciembre de 2020, se llevara a cabo la
firma electrénica del contrato por parte de los servidores publicos senalados en la fraccién VI
del articulo 117 de las POBALINES, instrumento juridico que sera remitido al correo
electréonico designado dentro del procedimiento por el licitante adjudicado para su
conocimiento, en el entendido de que una vez levantada la contingencia, se le hara de su
conocimiento por la misma via y se le citara dentro de los 30 dias naturales posteriores a
dicho levantamiento para recabar la firma autégrafa de su representante legal, en las
instalaciones del Instituto. No se omite precisar que atento a la ultima parte del primer parrafo
del articulo 55 del REGLAMENTO, el Instituto requiere la prestacion del servicio de
acuerdo a lo establecido en el numeral 1.4.1 de la convocatoria del presente
procedimiento de contratacién, independientemente de que el contrato sea suscrito por el
licitante adjudicado dentro de los 30 dias naturales posteriores de que sea levantada la
contingencia derivada de la Pandemia del COVID-19.

De conformidad con lo preceptuado en la fraccion Il y pendltimo parrafo del articulo 57 y el
articulo 58 del REGLAMENTO vy los articulos 123 y 127 de las POBALINES, el licitante
adjudicado para la partida unica debera enviar la garantia de cumplimiento del contrato, por
la cantidad correspondiente al 15% (quince por ciento) del monto total del contrato, sin incluir
el Impuesto al Valor Agregado, el dia 31 de diciembre de 2020, a los correos
electronicos claudia.mayorga@ine.mx y alonso.rodriguez@ine.mx; misma que sera en Pesos
Mexicanos y a favor del Instituto Nacional Electoral; bajo el entendido de que en términos
del acuerdo Undécimo del Acuerdo INE/JGE34/2020, de la Junta General Ejecutiva del
Instituto Nacional Electoral, por el que se determinaron medidas preventivas y de actuacion,
con motivo de la Pandemia del COVID-19, asi como lo establecido en el Acuerdo
INE/JGE45/2020 aprobado el 16 de abril de 2020 por la misma Junta, y considerando lo
establecido en el Acuerdo INE/JGEG69/2020 emitido por la Junta General Ejecutiva del Instituto
Nacional Electoral aprobado el 24 de junio de 2020; el Instituto requiera su original dentro de
los 30 dias naturales posteriores de que sea levantada la contingencia derivada de la
Pandemia del COVID-19 y sin perjuicio de que el Organo Interno de Control del Instituto
emplee sus facultades de verificacion.

A continuacion y conforme al tercer punto del orden del dia y en acatamiento a lo previsto en el
articulo 45 del REGLAMENTO, se firma la presente acta, quedando de conformidad en lo que en
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ella se asentd, contando previamente con la evaluacion y verificacion por parte del Area Técnica,
de su evaluacién técnica de las proposiciones que realizd, tomando en consideracion los
requisitos solicitados en la convocatoria, sus anexos, asi como las respuestas otorgadas a los
licitantes en la junta de aclaraciones del presente procedimiento de contratacion.

De acuerdo con lo establecido en el articulo 46 del REGLAMENTO, se firma electrénicamente
la presente acta, sin que la falta de firma de los licitantes reste validez o efectos a la misma.-------

En cumplimiento a lo previsto en el cuarto parrafo del articulo 45 y articulo 46 del
REGLAMENTO, se enviara a los licitantes por correo electrénico, un aviso, informandoles que
la presente acta estara a su disposicion en la pagina del Instituto Nacional Electoral en la
direccion electronica https://www.ine.mx/licitaciones/, asi como en la pagina del Sistema
Electronico denominado CompralNE en la direccién electronica https://compras.ine.mx en el
apartado denominado “Consulta los procedimientos vigentes y concluidos”, en “En
seguimiento y concluidos”, y considerando que acorde a lo establecido en el Acuerdo
INE/JGE34/2020 con motivo de la Pandemia del COVID-19, las actividades se realizan a
través del trabajo desde los hogares, una vez concluida la misma y dentro de los 30 dias
naturales posteriores, se fijara una copia de la misma en los estrados de la Direccién de
Recursos Materiales y Servicios, sita en Periférico Sur 4124, sexto piso, Colonia Jardines del
Pedregal, en la Alcaldia Alvaro Obregon, cédigo postal 01900, en la Ciudad de México, siendo
de la exclusiva responsabilidad de los licitantes acudir a enterarse de su contenido y obtener
copia de la misma. Este procedimiento sustituye a la notificacion personal.

La emision del presente fallo no implica responsabilidad alguna para el Subdirector de
Adquisiciones, respecto de la evaluacion técnica realizada, verificada y validada para la
partida unica, por la Direccion de Infraestructura y Tecnologia Aplicada adscrita a la
Coordinacion de Procesos Tecnolégicos de la Direccion Ejecutiva del Registro Federal
de Electores, a través de los Servidores Publicos: Lic. Raul Cardiel Cortés, Director de
Infraestructura y Tecnologia Aplicada, por el Mtro. César Sanabria Pineda, Subdirector de
Seguridad Informatica y por el Ing. Tomas de Jesus Bautista Sanchez, Jefe de
Departamento de Informatica y Respaldo Documental, y que fuera remitida mediante Oficio
Num. CPT/DITA/0618/2020, en el que se detallo el resultado desglosado de la oferta técnica de
los licitantes participantes evaluados a través del mecanismo de evaluacion binario, mismo que
se detalla en el Anexo 3 denominado “Evaluacién técnica (conforme a los numerales 4.2.
y 5.1. de la convocatoria)”, en donde se expresan las razones técnicas que sustentan tal
determinacion; ya que conforme a lo establecido en la fraccion IV del articulo 2 del
REGLAMENTO vy el articulo 33 de las POBALINES el area requirente y/o técnica, determiné
las Especificaciones técnicas del servicio a contratar de acuerdo con su naturaleza, por lo que
el area requirente y/o técnica es la Unica responsable de la evaluacion efectuada a las ofertas
técnicas, como lo dispone el tercer parrafo del articulo 67 de las POBALINES.

15



; DIRECCION EJECUTIVA DE ADMINISTRACION
e IINE

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
Instituto Nacional Electoral SUBDIRECCION DE ADQUISICIONES

A DMINISTRACION

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL ELECTRONICA
NUMERO LP-INE-055/2020, CONVOCADA PARA LA CONTRATACION DE LA “SUSCRIPCION A
UNA HERRAMIENTA DE GESTION DE RIESGOS DE VULNERABILIDADES”

Finalmente, no habiendo otro punto que tratar, se dio por terminado el acto de fallo a las 20:40
horas del mismo dia de su inicio.

Por el Instituto Nacional Electoral:

LIC. ALEJANDRO MAURICIO MATEOS FERNANDEZ
SUBDIRECTOR DE ADQUISICIONES

El presente documento esta firmado electrénicamente por el Subdirector de Adquisiciones adscrito a la Direccion de Recursos
Materiales y Servicios de la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los mismos
efectos que los presentados con firma autdgrafa y, en consecuencia con el mismo valor probatorio juridico-administrativo que
las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por
ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los
articulos 10, 11 y 12 del Reglamento para el Uso y Operacion de la Firma Electronica Avanzada en el Instituto Nacional
Electoral.

------------------------------------------ FIN DEL ACTA - -
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Pantallas emitidas por el Sistema
Electronico CompralNE

Licitante

ADV INTEGRADORES Y
CONSULTORES, S.A. de C.V.

y/o

JESUS ALEX DUBRONT SANGUINO

Este Anexo forma parte integral del Acta de Fallo



Response Summary

Supplier ADV INTEGRADORES Y CONSULTORES SA DE CV

Cédigo del expediente 3853

Descripcion expediente LP-INE-055/2020 - Suscripcidn a herramienta gestion de riesgos vulnerabilidades

RFQ 1654

Descripcién Convocatoria/Solicitud de Cotizacién LP-INE-055/2020 - Suscripcién a una herramienta de gestion de riesgos de vulnerabilidades
Date Response Created 09/12/2020 10:10:50 p. m. (GMT - 6:00)

Currency: MXN

Bidding Group Structure

Esta oferta se envia en nombre de: My Organization Only (No consortium)
1. Respuesta de Calificacion (1 questions)

- 1.1 Sobre Legal - Administrativo - Seccién de Pardmetro

Question Description Response
1.1.1 Sobre Legal - * Remitir la documentacién solicitada en el numeral 4.1 de la convocatoria: ANEXOS 2
Administrativo 4.1. Documentacion distinta a la oferta técnica y la oferta econémica 3,4,5,6_pagenumber-1.pdf (833 KB)

Firmar electronicamente. En la pagina 6 de la convocatoria se sefiala un link de los videos de ayuda para la
actualizacion del java y la firma electrénica.

No duplicar archivos. No subir archivos con contrasefia para abrir o imprimir. De ser necesario enumerar los
archivos

por ejemplo:tecnico-01.pdf tecnico-02.pdf etc

No CERRAR el explorador con la sesion abierta. De hacerlo debera esperar al menos 10 minutos para
ingresar nuevamente.

1.2 Additional Attachments Area

1 [HACTA CONSTITUTIVA inicial_pagenumber_rot... (2,407 KB) 09/12/2020 04:56 p. m.
2 BAcuse cambio de domicilio_pagenumber.pdf (118 KB) 09/12/2020 04:22 p. m.
3 DAcuse Unico de Inscripcion al RFC_pagenu... (122 KB) 09/12/2020 04:22 p. m.
4 [IBOLETA DE INSCRIPCION ADV2-1_pagenumber.... (106 KB) 09/12/2020 04:24 p. m.
5 [BBOLETA DE INSCRIPCION ADV_pagenumber (2)... (157 KB) 09/12/2020 04:24 p. m.
6 [Hconstancia Situacién Fiscal AGOSTO_pagen... (121 KB) 09/12/2020 04:24 p. m.
7 [9FM JESUS DUBRONT ACT_pagenumber.pdf (315 KB) 09/12/2020 04:24 p. m.
8 B poder Jesus Dubront_pagenumber.pdf (3,861 KB) 09/12/2020 04:24 p. m.
9 [STELMEX PUERTA DE HIERRO NOVIEMBRE_pagenu... (381 KB) 09/12/2020 04:24 p. m.



Informacién del Anexo

Nombre QualEnvelopeSummary.pdf.p7m
Fecha Carga del Anexo Firmado 09/12/2020 11:07:46 p. m.
Descripcion

Tamarno del Archivo (bytes) 55,210

Anexo Cargado Por JESUS ALEX DUBRONT SANGUINO
Exito Verificacién Firma Archivo con Firma Digital Valida
Exito referido a la Fecha 09/12/2020 11:08:53 p. m.
jFormato Firma Conocido? Si

Informacion de la firma N. 1
¢El Contenido es Consistente con la  Si
Firma?
Codificacion usada para la firma del El contenido ha sido firmado con una codificacién de tipo DL
contenido
Fecha de Referencia para la 09/12/2020 11:07:46 p. m.
Verificacion de la Validez

Verificacion de la Firma 1 de 1 incluida en este contenedor

Nombre Completo JESUS ALEX DUBRONT SANGUINO
;Es valido el certificado Firmado? Si, es Vdlido

JEl Certificado esta Emitido por una Si

CA acreditada?

iLa CA emitente tiene un certificado Si, es Vdlido

aun valido?

Resultado del Control de certificados OK

revocados

Uso Autorizado del Certificado digitalSignature nonRepudiation dataEncipherment keyAgreement
Sello de Tiempo de la Firma 09/12/2020 04:59:26 p. m.

Informacién Detallada sobre la Verificacion del Firmante

Nombre del Firmante
Apellidos del Firmante

Nombre de la Organizacion JESUS ALEX DUBRONT SANGUINO

Estado MX

Codigo Univoco DUSJ790429HNEBNSO05

Identificativo Certificado

No Vilido antes del 07/08/2018 09:17:59 a. m.

No Vilido después del 07/08/2022 09:18:39 a. m.

Nimero de Serie 275106190557734483187066766811004639720187770165
Algoritmo utilizado para la Firma SHA-256

Digital

Longitud de la Firma Digital 2048

Informacién General del Emisor (CA)

Nombre Completo A.C. del Servicio de Administracién Tributaria
Nombre de la Organizacién Servicio de Administracion Tributaria

Estado MX

Codigo Univoco

No Vidlido antes del 25/05/2015 01:04:20 p. m.

No Vidlido después del 25/05/2023 01:04:20 p. m.

Ndmero de Serie 275106190556405255191281850864241509582309963827



Response Summary

Supplier ADV INTEGRADORES Y CONSULTORES SA DE CV

Cédigo del expediente 3853

Descripcion expediente LP-INE-055/2020 - Suscripcidn a herramienta gestion de riesgos vulnerabilidades

RFQ 1654

Descripcién Convocatoria/Solicitud de Cotizacién LP-INE-055/2020 - Suscripcién a una herramienta de gestion de riesgos de vulnerabilidades
Date Response Created 09/12/2020 10:13:14 p. m. (GMT - 6:00)

Currency: MXN

Bidding Group Structure

Esta oferta se envia en nombre de: My Organization Only (No consortium)
2. Technical Response (Questions: 1)

~ 2.1 Sobre Técnico - Seccién de Parametro

Question Description Response
2.1.1 Sobre * Remitir la documentacién solicitada en el numeral 4.2 de la convocatoria: -
Técnico 4.2. Contenido de la oferta técnica. (1)‘“P.rczgtize?’sEaKDBe)ProyectolNE 1-pagenumber

Firmar electrénicamente. En la pagina 6 de la convocatoria se sefiala un link de los videos de ayuda para la
actualizacion del java y la firma electrénica.

No duplicar archivos. No subir archivos con contrasefia para abrir o imprimir. De ser necesario enumerar los
archivos

por ejemplo:tecnico-01.pdf tecnico-02.pdf etc

No CERRAR el explorador con la sesion abierta. De hacerlo debera esperar al menos 10 minutos para ingresar
nuevamente.

2.2 Additional Attachments Area

a [®'Manual de Operacién y Mantencién Camel... (7,130 KB) 09/12/2020 04:39 p. m.
2 (5 micro_focus_business_support_agreement_f... (144 KB) 09/12/2020 04:32 p. m.
3 (5 micro_focus_software_support_guide_pagen... (997 KB) 09/12/2020 04:32 p. m.
4 [MReferencias Tecnicas_DAST v3.0_pagenumbe... (159 KB) 09/12/2020 04:38 p. m.
5 [BRequerimientos para instalacién Fortify ... (343 KB) 09/12/2020 04:38 p. m.
6 Requerimientos para instalacion Fortify ... (311 KB) 09/12/2020 04:38 p. m.
7 [95SC_Guide_20.1.0_pagenumber-1.pdf (4,254 KB) 09/12/2020 04:38 p. m.
8 [SWIE_Guide_20.1.0-1_pagenumber.pdf (6,236 KB) 09/12/2020 04:38 p. m.
9 [SWI_Guide_20.1.0_pagenumber.pdf (10,163 KB) 09/12/2020 04:38 p. m.
10 BWI_Tools_Guide_20.1.0_pagenumber.pdf (5,304 KB) 09/12/2020 04:38 p. m.



Informacién del Anexo

Nombre TechnicalEnvelopeSummary.pdf.p7m
Fecha Carga del Anexo Firmado 10/12/2020 11:57:31 a. m.
Descripcion

Tamarno del Archivo (bytes) 55,779

Anexo Cargado Por JESUS ALEX DUBRONT SANGUINO
Exito Verificacién Firma Archivo con Firma Digital Valida
Exito referido a la Fecha 10/12/2020 11:57:41 a. m.
jFormato Firma Conocido? Si

Informacion de la firma N. 1
¢El Contenido es Consistente con la  Si
Firma?
Codificacion usada para la firma del El contenido ha sido firmado con una codificacién de tipo DL
contenido
Fecha de Referencia para la 10/12/2020 11:57:31 a. m.
Verificacion de la Validez

-

Verificacion de la Firma 1 de 1 incluida en este contenedor

Nombre Completo JESUS ALEX DUBRONT SANGUINO
;Es valido el certificado Firmado? Si, es Vdlido

JEl Certificado esta Emitido por una Si

CA acreditada?

iLa CA emitente tiene un certificado Si, es Vdlido

aun valido?

Resultado del Control de certificados OK

revocados

Uso Autorizado del Certificado digitalSignature nonRepudiation dataEncipherment keyAgreement
Sello de Tiempo de la Firma 10/12/2020 05:56:26 a. m.

Informacién Detallada sobre la Verificacion del Firmante

Nombre del Firmante
Apellidos del Firmante

Nombre de la Organizacion JESUS ALEX DUBRONT SANGUINO

Estado MX

Codigo Univoco DUSJ790429HNEBNSO05

Identificativo Certificado

No Vilido antes del 07/08/2018 09:17:59 a. m.

No Vilido después del 07/08/2022 09:18:39 a. m.

Nimero de Serie 275106190557734483187066766811004639720187770165
Algoritmo utilizado para la Firma SHA-256

Digital

Longitud de la Firma Digital 2048

Informacién General del Emisor (CA)

Nombre Completo A.C. del Servicio de Administracién Tributaria
Nombre de la Organizacién Servicio de Administracion Tributaria

Estado MX

Codigo Univoco

No Vidlido antes del 25/05/2015 01:04:20 p. m.

No Vidlido después del 25/05/2023 01:04:20 p. m.

Ndmero de Serie 275106190556405255191281850864241509582309963827



Response Summary

Supplier ADV INTEGRADORES Y CONSULTORES SA DE CV

Cédigo del expediente 3853

Descripcion expediente LP-INE-055/2020 - Suscripcidn a herramienta gestion de riesgos vulnerabilidades

RFQ 1654

Descripcién Convocatoria/Solicitud de Cotizacién LP-INE-055/2020 - Suscripcién a una herramienta de gestion de riesgos de vulnerabilidades
Date Response Created 09/12/2020 10:13:19 p. m. (GMT - 6:00)

Currency: MXN

Bidding Group Structure

Esta oferta se envia en nombre de: My Organization Only (No consortium)

3. Respuesta Econémica (Linea de Articulos: 0, Pardmetros: 1)

3.1 Sobre Econémico - Seccién de Parametro

Question Description Response

3.1.1 Sobre * Remitir la documentacion solicjtada en el numeral 4.3 de la convocatoria:
Econdémico 4.3. Contenido de la oferta econémica

Firmar electrénicamente. En la pagina 6 de la convocatoria se sefiala un link de los videos de ayuda para la actualizacion del
javay la firma electrénica.

No duplicar archivos. No subir archivos con contrasefia para abrir o imprimir. De ser necesario enumerar los archivos

por ejemplo:tecnico-01.pdf tecnico-02.pdf etc

No CERRAR el explorador con la sesion abierta. De hacerlo debera esperar al menos 10 minutos para ingresar nuevamente.

3.2 Additional Attachments Area

ANEXO
7_pagenumber.pdf (624 KB)

Name Description Comments
No Attachments

Total Price (excluding optional sections) MXN 0



Informacién del Anexo

Nombre PriceEnvelopeSummary.pdf.p7m
Fecha Carga del Anexo Firmado 09/12/2020 11:07:03 p. m.
Descripcion

Tamarno del Archivo (bytes) 51,441

Anexo Cargado Por JESUS ALEX DUBRONT SANGUINO
Exito Verificacién Firma Archivo con Firma Digital Valida
Exito referido a la Fecha 09/12/2020 11:08:53 p. m.
jFormato Firma Conocido? Si

Informacion de la firma N. 1
¢El Contenido es Consistente con la  Si
Firma?
Codificacion usada para la firma del El contenido ha sido firmado con una codificacién de tipo DL
contenido
Fecha de Referencia para la 09/12/2020 11:07:03 p. m.
Verificacion de la Validez

Verificacion de la Firma 1 de 1 incluida en este contenedor

Nombre Completo JESUS ALEX DUBRONT SANGUINO
;Es valido el certificado Firmado? Si, es Vdlido

JEl Certificado esta Emitido por una Si

CA acreditada?

iLa CA emitente tiene un certificado Si, es Vdlido

aun valido?

Resultado del Control de certificados OK

revocados

Uso Autorizado del Certificado digitalSignature nonRepudiation dataEncipherment keyAgreement
Sello de Tiempo de la Firma 09/12/2020 04:53:26 p. m.

Informacién Detallada sobre la Verificacion del Firmante

Nombre del Firmante
Apellidos del Firmante

Nombre de la Organizacion JESUS ALEX DUBRONT SANGUINO

Estado MX

Codigo Univoco DUSJ790429HNEBNSO05

Identificativo Certificado

No Vilido antes del 07/08/2018 09:17:59 a. m.

No Vilido después del 07/08/2022 09:18:39 a. m.

Nimero de Serie 275106190557734483187066766811004639720187770165
Algoritmo utilizado para la Firma SHA-256

Digital

Longitud de la Firma Digital 2048

Informacién General del Emisor (CA)

Nombre Completo A.C. del Servicio de Administracién Tributaria
Nombre de la Organizacién Servicio de Administracion Tributaria

Estado MX

Codigo Univoco

No Vidlido antes del 25/05/2015 01:04:20 p. m.

No Vidlido después del 25/05/2023 01:04:20 p. m.

Ndmero de Serie 275106190556405255191281850864241509582309963827



‘! DIRECCION EJECUTIVA DE ADMINISTRACION
=2 DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

i . SUBDIRECCION DE ADQUISICIONES
Instituto Nacional Electoral

A DMINISTRACION

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL ELECTRONICA
NUMERO LP-INE-055/2020, CONVOCADA PARA LA CONTRATACION DE LA “SUSCRIPCION A UNA
HERRAMIENTA DE GESTION DE RIESGOS DE VULNERABILIDADES”

Pantallas emitidas por el Sistema
Electronico CompralNE

Licitante

Informacion Segura, S.A. de C.V.

Este Anexo forma parte integral del Acta de Fallo



/ﬂ\ 01:19 p. m. CST - Central America Time Bienvenido Ary Edgar Rodriguez Sanchez & (1)

< INE

@ Institute Macional Electoral

2

/}Il |~ Volver a la Lista oo
il

Convocatoria/Solicitud de Cotizacion : 1654 - LP-INE-055/2020 - Suscripcion a
una herramienta de gestidn de riesgos de vulnerabilidades

Proyecto:3853- LP-INE-055/2020 - Suscripcion a herramienta gestion de riesgos vulnerabilidades

Valoracion Final

i

Ruta de la Tarea: Licitacion Publica - Adquisiciones /Apertura de propuestas
Fecha de Cierre: 10/12/2020 01:00:00 p. m.

Crear Publicar Configuracion de la Evaluacion =~ Evaluar Completar = Discusiones = Mensajes (No leidos 0)

Resumen de Respuestas Calificacién ~ Sobre Técnico  Sobre Econémico  Estado Valoraciéon

- <« < > »» Proveedor: Informacion Segura S.A. de C.V.

Sobre Calificacién Proveedor - Informe de Evaluacién 0 Histérico
Ronda actual Detalles del envio de Respuesta de Cualificacion
0 Respuesta enviada por Ronda 0 On 10/12/2020 11:29:04 a.
m. Por Luis Farith Baltazar Gutierrez
Evaluacion del Proveedor Nota de Exclusiéon/Inclusion Oficial
Aceptado
Q Anexo Sobre Admvo-Legal Firmado Digitalmente Evaluacion de la Respuesta actual (Evaluacion de la Respuesta anterior)
(sin archivo adjunto) 0(0) (@ Ver/Anadir Comentarios



https://compras.ine.mx/esop/guest/logout.do
https://compras.ine.mx/esop/toolkit/negotiation/tnd/tenderConfiguration.do?from=menu&tenderCode=tender_3643
https://compras.ine.mx/esop/toolkit/negotiation/tnd/taskRunDetail.do?reset=true&taskId=18139&tenderCode=tender_3643
https://compras.ine.mx/esop/toolkit/negotiation/tnd/taskWorkflowList.do?tenderCode=tender_3643&showArchive=false
https://compras.ine.mx/esop/toolkit/negotiation/rfq/awardRfq.do?userAct=changeTab&cmdKey=TECHNICAL_OVERVIEW
https://compras.ine.mx/esop/toolkit/negotiation/rfq/awardRfq.do?userAct=changeTab&cmdKey=PRICE_OVERVIEW
https://compras.ine.mx/esop/guest/home.do

(1)
=]
&
4t

)

i

1. Sobre Admvo-Legal

¢®> Visualizar Mi Evaluacion @Comprobar la descarga de Anexos

Comentarios de
Preguntas Contestadas Evaluacién (Nivel

1.1 Sobre Legal - Administrativo - Seccién Parametro Parametro)
1 (de 1) 0
Comentarios de
Parametro  Descripcion Valor Evaluacién (Nivel
Parametro)
# Remitir la documentacion solicitada en el numeral 4.1 de la
convocatoria:
4.1. Documentacion distinta a la oferta técnica y la oferta econdémica
Firmar electrénicamente. En la pagina 6 de la convocatoria se sefala un
link de los videos de ayuda para la actualizacion del java y la firma Sobre Administrativo
Sobre Legal - A L
117 R dministrativo €lectronica. Informacién Segura 0(0)

No duplicar archivos. No subir archivos con contrasefia para abrir o ... (1,116 KB)
imprimir. De ser necesario enumerar los archivos
por ejemplo:tecnico-01.pdf tecnico-02.pdf etc

No CERRAR el explorador con la sesion abierta. De hacerlo debera

esperar al menos 10 minutos para ingresar nuevamente.



https://compras.ine.mx/esop/guest/home.do

/ﬂ\ 01:20 p. m. CST - Central America Time Bienvenido Ary Edgar Rodriguez Sanchez & (1)

< INE

@ Institute Macional Electoral

2

/}Il |~ Volver a la Lista oo
il

Convocatoria/Solicitud de Cotizacion : 1654 - LP-INE-055/2020 - Suscripcion a
una herramienta de gestidn de riesgos de vulnerabilidades

Proyecto:3853- LP-INE-055/2020 - Suscripcion a herramienta gestion de riesgos vulnerabilidades

i

Valoracion Final

Ruta de la Tarea: Licitacion Publica - Adquisiciones /Apertura de propuestas
Fecha de Cierre: 10/12/2020 01:00:00 p. m.

Crear Publicar Configuracion de la Evaluacion =~ Evaluar Completar = Discusiones = Mensajes (No leidos 0)

Resumen de Respuestas Calificacion =~ Sobre Técnico = Sobre Econdmico  Estado Valoracién

- <« < > »» Proveedor : Informacién Segura S.A. de C.V.

Sobre Técnico Proveedor - Informe Valoracién 0 Histérico
Ronda actual Detalles de envio de la Respuesta Técnica
0 Respuesta envaida por Ronda 0 On 10/12/2020 11:29:04 a.
m. Por Luis Farith Baltazar Gutierrez
Evaluacion del Proveedor Nota de Exclusiéon/Inclusion Oficial
Aceptado
Anexo Sobre Técnico Firmado Digitalmente Evaluacion de la Respuesta actual (Evaluacion de la Respuesta anterior)
Q (sin archivo adjunto)

0(0) (@ Ver/Anadir Comentarios



https://compras.ine.mx/esop/guest/logout.do
https://compras.ine.mx/esop/toolkit/negotiation/tnd/tenderConfiguration.do?from=menu&tenderCode=tender_3643
https://compras.ine.mx/esop/toolkit/negotiation/tnd/taskRunDetail.do?reset=true&taskId=18139&tenderCode=tender_3643
https://compras.ine.mx/esop/toolkit/negotiation/tnd/taskWorkflowList.do?tenderCode=tender_3643&showArchive=false
https://compras.ine.mx/esop/toolkit/negotiation/rfq/awardRfq.do?userAct=changeTab&cmdKey=QUALIFICATION_OVERVIEW
https://compras.ine.mx/esop/toolkit/negotiation/rfq/awardRfq.do?userAct=changeTab&cmdKey=PRICE_OVERVIEW
https://compras.ine.mx/esop/guest/home.do

(1)
=]
&
4t

)

i

2. Sobre / Documento Técnico (T)

¢®> Visualizar Mi Evaluacion @Comprobar la descarga de Anexos

Comentarios de

Preguntas Contestadas Evaluacién (Nivel
2.1 Sobre Técnico - Seccion Parametro Parametro)
1(de 1) 0
Comentarios de
ParametroDescripcion Valor Evaluacioén (Nivel
Parametro)

2.1.1

Sobre
Técnico

# Remitir la documentacion solicitada en el numeral 4.2 de la

convocatoria:
4.2. Contenido de la oferta técnica.

Firmar electrénicamente. En la pagina 6 de la convocatoria se sefiala un

link de los videos de ayuda para la actualizacién del java y la firma

electronica.

No duplicar archivos. No subir archivos con contrasefia para abrir 0

imprimir. De ser necesario enumerar los archivos
por ejemplo:tecnico-01.pdf tecnico-02.pdf etc

Propuesta Técnica

Informacién Segura 0(0)
LP.. (23733 KB)

No CERRAR el explorador con la sesion abierta. De hacerlo debera esperar

al menos 10 minutos para ingresar nuevamente.



https://compras.ine.mx/esop/guest/home.do

P Convocatoria/Solicitud de Cotizacion : 1654 - LP-INE-055/2020 - Suscripcién a una herramienta d... Valoracién Final

[~ Volver ala Lista

< INE

Instituto Nacional Electoral
&
:.:s
ﬁﬁl Crear Publicar Configuracion de la Evaluacion  Evaluar Completar = Discusiones Mensajes (No leidos 0)
g Resumen de Respuestas Calificacion ~ Sobre Técnico = Sobre Econémico  Estado Valoracién

= « L4 > % Proveedor: Informacién Segura S.A. de C.V.

Resumen Evaluacién Econémica 0 Histérico
Ronda actual Detalles de envio de la Respuesta Econémica
0 Respuesta enviada por Ronda 0 On 10/12/2020 11:29:04 a.
m. Por Luis Farith Baltazar Gutierrez
Evaluacion del Proveedor Nota de Exclusién/Inclusion Oficial
Aceptado
Anexo Sobre Econémico Firmado Digitalmente Evaluacion de la Respuesta actual (Evaluacion de la Respuesta anterior)

(sin archivo adjunto) 0(0) (@ Ver/Afadir Comentarios

<@ Visualizar Mi Evaluacion @Comprobar la descarga de Anexos

Q Moneda del evento Moneda respuesta del Proveedor Precio Total
MXN MXN



https://compras.ine.mx/esop/guest/logout.do
https://compras.ine.mx/esop/toolkit/negotiation/tnd/taskWorkflowList.do?tenderCode=tender_3643&showArchive=false
https://compras.ine.mx/esop/toolkit/negotiation/rfq/awardRfq.do?userAct=changeTab&cmdKey=QUALIFICATION_OVERVIEW
https://compras.ine.mx/esop/toolkit/negotiation/rfq/awardRfq.do?userAct=changeTab&cmdKey=TECHNICAL_OVERVIEW
https://compras.ine.mx/esop/guest/home.do

&
2
o

i

Convocatoria/Solicitud de Cotizacion : 1654 - LP-INE-055/2020 - Suscripcién a una herramienta d... Valoracién Final

[~ Volver ala Lista

................................ —
Comentarios de
Preguntas Contestadas Evaluacion (Nivel
3.1 Sobre Econémico - Seccion Parametro Parametro)
1(de 1) 0
Comentarios de
Parametro Descripcion Valor Evaluacion (Nivel
Parametro)
# Remitir la documentacion solicitada en el numeral 4.3 de la
convocatoria:
4.3. Contenido de la oferta econémica
Firmar electrénicamente. En la pagina 6 de la convocatoria se sefiala un
link de los videos de ayuda para la actualizacion del java y la firma Anexo 7 Propuesta
Sobre 2 L Ny
3.1 Econémico Slectronica. Econdmica Informacién 0(0)
No duplicar archivos. No subir archivos con contrasefia para abrir o ... (113KB)

imprimir. De ser necesario enumerar los archivos

por ejemplo:tecnico-01.pdf tecnico-02.pdf etc

No CERRAR el explorador con la sesion abierta. De hacerlo debera esperar
al menos 10 minutos para ingresar nuevamente.



https://compras.ine.mx/esop/toolkit/negotiation/tnd/taskWorkflowList.do?tenderCode=tender_3643&showArchive=false
https://compras.ine.mx/esop/guest/home.do

; DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
o, SUBDIRECCION DE ADQUISICIONES

Instituto Nacional Electoral
A DMINISTRACION

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL ELECTRONICA
NUMERO LP-INE-055/2020, CONVOCADA PARA LA CONTRATACION DE LA “SUSCRIPCION A UNA
HERRAMIENTA DE GESTION DE RIESGOS DE VULNERABILIDADES”

ANEXO 2

Analisis de la documentacion distinta a
|la oferta técnicay a la oferta econdmica

(conforme alos numerales 4.1. y 5. segundo parrafo de la
convocatoria)

Derivado del andlisis de la documentacion solicitada en el numeral 4.1.
Documentacion distinta a la oferta técnica y la oferta econdmica de la
convocatoria y de conformidad con lo dispuesto en el tercer parrafo del articulo 67
de las POBALINES, asi como lo establecido en el segundo péarrafo del numeral 5.
de la convocatoria, el analisis cualitativo de la documentacion distinta a la oferta
técnicay la oferta econdmica fue realizado por el Licenciado Alejandro Mauricio
Mateos Fernandez, Subdirector de Adquisiciones y avalado por el Licenciado
José Carlos Ayluardo Yeo, Director de Recursos Materiales y Servicios;
llevando a cabo la verificacion de los requisitos legales y administrativos
solicitados en el numeral 4.1. de la convocatoria, informando el resultado
desglosado, documento que se adjunta y forma parte del presente Anexo 2.------

Este Anexo forma parte integral del Acta de Fallo



< INE

Instituto Nacional Electoral

PIRECCI()N EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

LICITACION PUBLICA NACIONAL ELECTRONICA N° LP-INE-055/2020

"SUSCRIPCION A UNA HERRAMIENTA DE GESTION DE RIESGOS DE VULNERABILIDADES"

ANALISIS DE LA DOCUMENTACION DISTINTA A LA OFERTA TECNICA Y A LA OFERTA ECONOMICA
(conforme los numerales 4.1. y 5. segundo parrafo de la convocatoria)

16-diciembre-2020

Manifestacion de no| Manifestacion de Ma"ifeStaCiénlde "Od Estratificacion
Acreditacion de encontrarse en estar al corriente en Iencontrarie en at gbl:no_d e Mankfostacion 5 e
existencia legal y = lIdentificacion supuesto alguno de el pago de :nsesluapr;‘iiilzigsfrzc;?n T; Declaracién de Nacionalidad o ueﬁas’ Participacion
personalidad  Oficial Vigente los establecidos en obligaciones fiscales b [ Loy Ceneral ¢ integridad Mexi P qd. y Conjunta
Licitantes juridica los articulos 59 y 78 y en materia de Responysabilidades exicana :anrﬁ :.Z::z
del Reglamento seguridad social Administrativas P
Anexo 2 Anexo 3 "A" Anexo 3 "B" Anexo 3 "C" Anexo 4 Anexo 5 Anexo 6 No aplica
4.1. inciso a) 4.1. inciso b) 4.1. inciso c) 4.1. inciso d) 4.1. inciso e) 4.1. inciso f) 4.1.incisog) @ 4.1.inciso h)
IQsec, S.A. de Si cumple Si cumple S('fgrig‘?;e Si cumple Si cumple S(;;?om,l'::)l;a Si cumple No aplica No aplica
C.V. (folios 2, 3,4y 5) (folio 6) Nota 1 (folio 8) (folio 9) (Nota 1) (folios 11y 12) (folio 13)
NUGA SYS, S.A. Si cumple Si cumple Si cumple Si cumple Si cumple si cumple si cumple Si cumple No ablica
DE C.V. (folios 4 y 5) (folio 6) (folio 7) (folio 8) (folio 9) (folio 10) (folio 11) (folio 12) P
. . Si cumple . . . . . .
Sonda México, Si cumple (folios 293 Si cumple Si cumple Si cumple Si cumple Si cumple No aplica No aplica
S.A.de C.V. (folios 2, 3y 4) 294) y (folio 5) (folio 6) (folio 7) (folio 8) (folio 9) (folio 10) P
Totalsec, S.A. de Si cumple Si cumplio Si cumple Si cumple Si cumple Si cumple Si cumple No aplica No aplica
C.V. (folios 2, 3y 4) (folios 5y 6) (folio 7) (folio 8) (folio 9) (folio 10) (folio 11) (folio 12) P

Nota 1: Derivado del analisis realizado a la documentaciéon distinta a la oferta técnica y oferta econémica presentada por el licitante IQsec, S.A. de C.V.; se observé que en los
Anexos denominados: 3 "A" "Manifestacion de no encontrarse en supuesto alguno de los establecidos en los articulos 59 y 78 del Reglamento” (folio 7 de su proposicion) y 4
"Declaracion de Integridad" (folio 10 de su proposicion), el licitante no obstante que hace las manifestaciones correspondientes en los escritos presentados, estos se
fundamentaron en el Reglamento del Instituto Federal Electoral en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, debiendo ser lo correcto en el

Reglamento del Instituto Nacional Electoral en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios vigente (a partir del 22 de julio de 2020).
Por lo que de conformidad con lo preceptuado en el cuarto y quinto parrafo del articulo 43 del Reglamento del Instituto Nacional Electoral en materia de Adquisiciones,

Arrendamientos de Bienes Muebles y Servicios vigente, que a la letra establecen lo siguiente:

Articulo 43.- ...

“Las condiciones que tengan la finalidad de facilitar la presentacion de las proposiciones y agilizar la conduccion de los actos de la licitaciéon, asi como cualquier otro
requisito cuyo incumplimiento, por si mismo, o deficiencia en su contenido no afecte la solvencia de las proposiciones, no seran objeto de evaluacién, y se tendran por no
establecidas. La inobservancia por parte de los licitantes respecto a dichas condiciones o requisitos no sera motivo para desechar su proposiciéon”.
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h " SUBDIRECCION DE ADQUISICIONES
Instituto Nacional Electoral
LICITACION PUBLICA NACIONAL ELECTRONICA N° LP-INE-055/2020

"SUSCRIPCION A UNA HERRAMIENTA DE GESTION DE RIESGOS DE VULNERABILIDADES"

ANALISIS DE LA DOCUMENTACION DISTINTA A LA OFERTA TECNICA Y A LA OFERTA ECONOMICA
(conforme los numerales 4.1. y 5. segundo parrafo de la convocatoria)
16-diciembre-2020

"Entre los requisitos cuyo incumplimiento no afecta la solvencia de la proposicion, se consideraran: el proponer un plazo de entrega menor al solicitado, en cuyo caso, de
resultar adjudicado y de convenir al area requirente pudiera aceptarse; el omitir aspectos que puedan ser cubiertos con informacién contenida en la propia propuesta técnica o
econdmica; el no observar los formatos establecidos, si se proporciona de manera clara la informacidn requerida; y el no observar requisitos que carezcan de fundamento
legal o cualquier otro que no tenga como propdésito determinar objetivamente la solvencia de la proposicion presentada. ... .

Por lo antes expuesto, se determiné que el no haber sefalado en los Anexos 3 "A" y 4, correctamente el nombre del Reglamento del Instituto Nacional Electoral en materia de
Adquisiciones Arrendamientos de Bienes Muebles y Servicios, dicha circunstancia no afecté la solvencia de la proposicion presentada por el referido licitante en el presente

procedimiento de contratacion.
Servidores Publicos

Lic. Alejandro Mauricio Mateos Fernandez Lic. José Carlos Ayluardo Yeo
Subdirector de Adquisiciones Director de Recursos Materiales y Servicios

El presente documento esta firmado electrénicamente por el Director de Recursos Materiales

El presente documento esta firmado electronicamente por el Subdirector de Adquisiciones adscrito a la
y Servicios adscrito a la Direccién Ejecutiva de Administracion del Instituto Nacional Electoral,

Direccion de Recursos Materiales y Servicios de la Direccion Ejecutiva de Administracion del Instituto

Nacional Electoral, produciendo los mismos efectos que los presentados con firma autégrafa y, en
las disposiciones con el mismo valor probatorio juridico-administrativo que las disposiciones correspondientes

les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por ende,
el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de

produciendo los mismos efectos que los presentados con firma autégrafa y, en consecuencia
consecuencia con el mismo valor probatorio juridico-administrativo que
correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por
ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad

con lo previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacion de la Firma conformidad con lo previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y

Electronica Avanzada en el Instituto Nacional Electoral. Operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral.

El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluacion” de las Politicas, Bases y Lineamientos en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: " Para efectos de lo dispuesto por la fraccion VI del articulo 45 del Reglamento de Adquisiciones, la
evaluacion que se realice, deberd de ser firmada por los servidores publicos que la realicen, quienes no podrdn tener un nivel jerdrquico inferior a subdireccién de drea de estructura, misma que deberd de estar
avalada con la firma de la o del titular de la direccion de drea que corresponda en Organos centrales; ........ ". Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y

Procedimientos Electorales.

Asimismo, se firma con base en el analisis realizado por la Subdireccion de Adquisiciones, en virtud de la documentacion que presentaron los licitantes referidos, segun se hace constar
en el expediente de la Licitacion Publica Nacional Electréonica N° LP-INE-055/2020 resguardado en la Subdireccién de Adquisiciones.
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‘! DIRECCION EJECUTIVA DE ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

- SUBDIRECCION DE ADQUISICIONES
Instituto Nacional Electoral

A DMINISTRACION

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL ELECTRONICA
NUMERO LP-INE-055/2020, CONVOCADA PARA LA CONTRATACION DE LA “SUSCRIPCION A UNA
HERRAMIENTA DE GESTION DE RIESGOS DE VULNERABILIDADES”

ANEXO 3

Evaluacion Técnica
(conforme alos numerales 4.2.y 5.1. de la convocatoria)

Derivado de la evaluacion a las ofertas técnicas presentadas y de conformidad
con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.1.
“Criterio de evaluacién técnica” de la convocatoria, la evaluacion técnica fue
realizada, verificada y validada para la partida unica, por la Direccion de
Infraestructura y Tecnologia Aplicada adscrita a la Coordinacion de
Procesos Techoldgicos de la Direccion Ejecutiva del Registro Federal de
Electores, a través de los Servidores Publicos: Lic. Raul Cardiel Cortés
Director de Infraestructura y Tecnologia Aplicada, por el Mtro. César
Sanabria Pineda, Subdirector de Seguridad Informatica y por el Ing. Tomas
de Jesus Bautista Sanchez, Jefe de Departamento de Informéticay Respaldo
Documental; en su caracter de Area Técnica, informando el resultado
desglosado de la oferta técnica de los licitantes participantes evaluados a través
del mecanismo de evaluacion binario, mediante el Oficio Num.
CPT/DITA/0618/2020, documento que se adjunta y forma parte del presente
Anexo 3 ----—------m-mmmmmem - e T L EE PR

Este Anexo forma parte integral del Acta de Fallo



! Direccion Ejecutiva del Registro Federal de Electores
Coordinacién de Procesos Tecnolégicos

- Direccién de Infraestructura y Tecnologia Aplicada
Instituto Nacional Electoral

Oficio NUm. CPT/DITA/0618/2020
Ciudad de México, 15 de diciembre de 2020

Asunto: Licitacion Publica Nacional
Electronica No. LP-INE-055/2020,
Criterio de evaluacion binario.
Lic. Alejandro Mauricio Mateos Fernandez
Subdirector de Adquisiciones
Presente

De conformidad con el oficio No. INE/DEA/DRMS/SA/DLI/708/2020 en relacion con la Licitacién Publica
Nacional Electronica No. LP-INE-055/2020 para la “Suscripcion a una herramienta de gestién de
riesgos de vulnerabilidades”, y de conformidad con lo previsto en los articulos 43 y 45 del Reglamento
del Instituto Nacional Electoral en materia de Adquisiciones Arrendamientos de Bienes Muebles y Servicios,
(Reglamento), articulo 67 de las Politicas, Bases y Lineamientos en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral (Pobalines), mismas que se
encuentran vigentes en términos de lo dispuesto por el articulo sexto transitorio de la Ley General de
Instituciones y Procedimientos Electorales y numeral 5.1 “Criterios de evaluacién técnica” de la
convocatoria del citado procedimiento, anexo al presente el resultado del analisis detallado de las ofertas
técnicas evaluadas a traveés del mecanismo de evaluacion Binario, recibidas en el acto de presentacion y
apertura de proposiciones de los participantes que se enlistan, resultando lo siguiente:

Cumplimiento del Anexo 1

Licitante: Partida(s) “Especificaciones Técnicas”
Cumple / no cumple
IQsec, S.A. de C.V. Unica Cumple
Sonda México S.A. de C.V. Unica Cumple
Totalsec, S.A. de C.V. Unica Cumple
NUGA SYS, S.A. de C.V. Unica No Cumple

Sin otro particular, reciba un cordial saludo.

Atentamente

Lic. Raul Cardiel Cortés
Director

Mtro. César Sanabria Pineda
Firma como responsable | Subdirector de Seguridad Informéatica
de la informacion:

Ing. Tomas de JesUs Bautista Sanchez
Jefe de Departamento de Informatica y Respaldo Documental

C.c.e . Mtro. Alejandro Andrade Jaimes. - Coordinador de Procesos Tecnoldgicos. - Presente
Lic. Dulce Maria Esquerra Salazar. - Directora de Administracion y Gestion. - Presente
Lic. Rosa Elena Martinez Chéavez. - Subdirectora de Suministros y Servicios. - Presente
Mtro. César Sanabria Pineda. - Subdirector de Seguridad Informatica. - Presente.
C.cp- Lic. Alma Olivia Campos Aquino. - Jefa del Departamento de Licitaciones e Invitaciones. -Presente.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la
Firma Electrénica Avanzada en el Instituto Nacional Electoral.
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Direccién Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

4 INE

Instituto Nacional Electoral

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: IQSEC S.A. DE C.V.
Ny I P Razones por las n af
Descripcion de lo solicitado en el Anexo Técnico Cumple P Foja / Pagina
que No Cumple
Requerimientos técnicos general
item Cant_lda_d de Descripcion . T"?O d_e Vigencia Vigencia
suscripciones licenciamiento
Suscripcion a una
herramienta de
gestion de riesgos
1 1 (una) de vulnerabilidades . i
(VRM) para 1000 Folio Numero 3 del
dispositivos con 24 24 (veinticuatro) Anexo 1
oni inti { Sicumple | ———— o
soporte técnico. o é\;eslggc:;tarﬁt?r meses a partir P Especificaciones
Suscripcién a una Suscripcion de la activacion de la activacion Técnicas.
herramienta de de la de. Ia”
andlisis dinamico de suscripcion. suscripcion.
aplicaciones (DAST)
2 1 (una) para 50
aplicaciones
(FQDN) con soporte
técnico.
Requerimientos generales para la herramienta de Gestion de riesgos de Eolio N 4 del
Vulnerabilidades (VRM) y la herramienta de analisis dinamico de aplicaciones (DAST) ° |oAumer? e
descritos en la Tabla 1 del Anexo 1 “Especificaciones Técnicas”. Sicumple | e E r_lfgxo :
: . specificaciones
» Operar en un esquema on-premises para todos sus componentes (escaner de pTécnicas
vulnerabilidades y consola de administracion).
» Dar acceso a la descarga de parches, actualizaciones de software y actualizaciones Folio Numero 4 del
de seguridad la herramienta de Gestién de Riesgos de Vulnerabilidades (VRM) y la . Anexo 1
: lieie i S . . Sicumple | e e
herramienta de andlisis dinamico de aplicaciones (DAST), durante la vigencia de la Especificaciones
suscripcion. Técnicas.
- . . . . . Folio Numero 4 del
» Consola de administracion y monitoreo de vulnerabilidades via web compatible con Anexo 1
al menos los siguientes navegadores: Firefox, Chrome e IE, en sus versiones mas Sicumple | - e
. Especificaciones
recientes y estables. .
Técnicas.
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! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: IQSEC S.A. DE C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple Foja / Pagina
que No Cumple
» La herramienta de Analisis Dinamico de Aplicaciones (DAST) podra ser de un Folio Numero 4 del
fabricante distinto al de la herramienta de Gestién de Riesgos de Vulnerabilidades Si Anexo 1
. o . . icumple | e .
(VRM) siempre y cuando cumpla con los requisitos minimos descritos en el punto 2.3 Especificaciones
del Anexo 1 “Especificaciones Técnicas” Técnicas.

Folio Numero 4 y 53 del

» Soporte técnico por parte del fabricante: via correo electrénico, telefénico y/o por Sicumple | e Anexo 1
sistema de tickets, y acceso a base de conocimientos. P Especificaciones

Técnicas.

Folio Niumero 4 del
Anexo 1
Especificaciones
Técnicas.

» Transferencia de conocimientos cuando menos a 6 personas. Sicumple | e

» Diagrama general de arquitectura sugerida para la herramienta de Gestion de Folios Numero 4y 5 del

Riesgos de Vulnerabilidades (VRM) y la herramienta de analisis dinamico de Sicumple | e Ar_1<_axo_1
A0 Especificaciones
aplicaciones (DAST). Técni
écnicas.
» El Instituto realizara la instalacion de las herramientas de Gestion de Riesgos de
Vulnerabilidades (VRM) y la herramienta de andlisis dinamico de aplicaciones (DAST)
en infraestructura del Instituto con las siguientes caracteristicas (por cada
componente): Folio Numero 5 del
o Servidor: tipo virtual Sicumple | oo Anexo 1
Memoria: 16 GB en RAM P Especificaciones
Espacio en disco: 500 GB Técnicas.

NuUmero de nlcleos: 8
En caso de entregar maquina virtual, debera ser entregada en formato OVA
de acuerdo a las caracteristicas antes descritas.

(el el elNe]

Requerimientos para la herramienta de Gestion de Riesgos de Vulnerabilidades (VRM) Folios Numero 5, 6 y 92

> Realizar la identificacién de vulnerabilidad tion del ri 1000 (mil)| Sicumple | e del Anexo 1
ealizar la identificacion de vulnerabilidades y gestion del riesgo en (mil) Especificaciones
dispositivos. Técnicas.
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! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: IQSEC S.A. DE C.V.

Razones por las

que No Cumple Foja / Pagina

Descripcion de lo solicitado en el Anexo Técnico Cumple

Folios Numero 6, 7y 77

» ldentificacion de dispositivos dentro de la red de datos de la DERFE ubicados en Sicumple | oo del Anexo 1
diferentes localidades fisicas (centros de datos de la DERFE vy oficinas regionales). P Especificaciones

Técnicas.

Folios Numero 7 y 433
» Etiquetar los dispositivos identificados de manera manual o automatica que permita del Anexo 1

realizar criterios de busqueda y escaneo de estos. Sicumple | ---eomeooeooeees Especificaciones
Técnicas.

» Realizar escaneo de vulnerabilidades en 1000 (mil) dispositivos fisicos o virtuales Folio Numero 7 del
entre los que se encuentran sistemas operativos Windows, Linux, Oracle Linux, Sicumple | ceceeeeee Anexo 1
hipervisores, dispositivos de comunicaciones, bases de datos, servidores Web vy Especificaciones
dispositivos moviles conectados a la red. Técnicas.

Folios Numero 8,9 y
» Realizar analisis pasivo y/o activo de las vulnerabilidades a través de la red de datos, . 296 del Anexo 1
. S : Sicumple | e e
la configuracién de un puerto espejo o agente. Especificaciones
Técnicas.

Folios Numero 9, 10y

» Permitir la programaciéon de escaneos automaticos y manuales, asi como definir Sicumple | oo 345 del Anexo 1
politica de escaneo de acuerdo a fecha, horario y dispositivos involucrados. P Especificaciones

Técnicas.

» Permitir la priorizaciéon de las vulnerabilidades para asignar un valor de riesgo
mediante una calificacion dinamica compuesta por al menos dos bases de valoracion Folios Numero 10, 11,
de vulnerabilidades, es decir, una CVSS y la del fabricante. La base de valoracién del 549 y 550 del Anexo 1
fabricante debera considerar al menos: edad de la fecha de reporte de la Especificaciones
vulnerabilidad, existencia de cdédigos de explotacién, intensidad de la amenaza y Técnicas.
patrones o inteligencia de amenazas.

Sicumple | v

Folios Numero 11, 12,
13, 14, 550 y 551 del
Sicumple | e Anexo 1
Especificaciones
Técnicas.

» Realizar la correlacion de informacion de vulnerabilidades con amenazas existentes
(inteligencia de amenazas).
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! Direccién Ejecutiva del Registro Federal de Electores
— Coordinacion de Procesos Tecnologicos
Instituto Nacional Electoral Direccion de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: IQSEC S.A. DE C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple
que No Cumple

Foja / Pagina

Folios Numero 14, 15,
134, 135 y 492 del
Sicumple | e Anexo 1
Especificaciones
Técnicas.

» La herramienta debera poder asignar un valor de criticidad a cada dispositivo o
conjunto de dispositivos que debe ser tomado para realizar la valoraciéon del riesgo.

Folios Numero 15, 16,

» El puntaje de criticidad del dispositivo debera poder ser ajustable manualmente por 134 y 135 del Anexo 1

el administrador de la herramienta. Sicumple | ---eooeooeoeeoes Especificaciones
Técnicas.
Folios Numero 16, 17 y
» Clasificar los dispositivos y activos por grupos para categorizar resultados y tareas de Sicumple | ceceeeeee 365 del Anexo 1
mitigacion. Especificaciones
Técnicas.

Folios Numero 17, 18 y
» Realizar el filtrado de vulnerabilidades a través de criterios de busqueda: CVE, CVSS 669 del Anexo 1

y nivel de riesgo. Sicumple | oo Especificaciones
Técnicas.

» ldentificacion de brechas de seguridad en configuraciones de los dispositivos Folios Numero 18 y 416
escaneados, basados en protocolo SCAP y atendiendo recomendaciones CIS, Sicumple | oo del Anexo 1
DISA/STIGs. Asi como permitir la integracion de lineas base de seguridad P Especificaciones
personalizadas por el Instituto en formato SCAP. Técnicas.

» Laidentificacion de brechas en configuraciones de seguridad debera realizarse en al
menos dispositivos:

0 Linux (RedHat, Oracle Linux y Fedora). Folios Numero 19'y 20

i . del Anexo 1
Windows. Sicumple | —oemmeee FATE
) L Especificaciones
Equipos de comunicaciones CISCO. Técnicas

Servidor de aplicaciones Jboss y Weblogic.
Oracle.

O O0O0O0

Folios Numero 20, 21y
» Enviar informacion a una solucién de gestion de eventos de seguridad (SIEM) a través si 217 del Anexo 1
icumple | e o
de protocolo syslog, agente o API. Especificaciones
Técnicas.
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Direccién Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

4 INE

Instituto Nacional Electoral

Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: IQSEC S.A. DE C.V.
Descripcion de lo solicitado en el Anexo Técnico Cumple TGS D B Foja / Pagina
que No Cumple
Folios Numero 21, 541,
Identificar y mostrar las propuestas de remediacién de las vulnerabilidades con base . 542, 543, 544 y 545 del
) ! . i Sicumple | - Anexo 1
en el nivel de riesgo identificado. e
Especificaciones
Técnicas.
Folios Numero 22, 361
Programar de manera automatica o manual la verificacion de las remediaciones . y 362 del Anexo 1
: : P : : Sicumple | ———ev e
aplicadas, identificando el nivel de riesgo. Especificaciones
Técnicas.
Folios Numero 23, 24,
Identificar en el tiempo el proceso de atencion de una vulnerabilidad. Sicumple | - 28y 555. c_IeI Anexo 1
Especificaciones
Técnicas.
Folios Numero 25, 26 y
Permitir la configuracion manual de niveles de riesgo de acuerdo a la identificacion . 694 del Anexo 1
s Sicumple | - o
de falsos positivos. Especificaciones
Técnicas.
Toda la informacién debera ser visualizada a través de tableros (dashboards) en una Fo"ggeNgé?ir:eig’ 127 y
consola de administracién via web on-premises en al menos los siguientes Sicumple | - R
} . : . . Especificaciones
navegadores: Google Chrome y Firefox, en sus versiones mas recientes. Técni
écnicas.
Folios Numero 27, 150,
Permitir el acceso a usuarios a la consola de administracion a través de autenticacion . 151 y 152 del Anexo 1
. ; Sicumple | e e
LDAP o Active Directory. Especificaciones
Técnicas.
Folios Numero 27 y 28
Debera permitir a los administradores definir nuevos roles basados en funciones de . del Anexo 1
. . : : Sicumple | e e
trabajo y los niveles adecuados de acceso a la funcionalidad. Especificaciones
Técnicas.
Debera de generar reportes en al menos los siguientes formatos: PDF y CSV. Sicumple | oo FOIiOSd'\éLII"Kr?;?(OZ? y 579
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! Direccién Ejecutiva del Registro Federal de Electores
— Coordinacion de Procesos Tecnologicos
Instituto Nacional Electoral Direccion de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: IQSEC S.A. DE C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple Foja / Pagina
que No Cumple
Especificaciones
Técnicas.

Requerimientos para la herramienta de Analisis Dinamico de Aplicaciones (DAST) Folios Numero 28 y 29

" . ) L . del Anexo 1
> Permitir realizar escaneos on premises (aplicaciones web no alcanzables desde Sicumple | e TIEAL
. Especificaciones
internet). 1o
Técnicas.

Folio Numero 29 del
» Realizar escaneo tipo DAST (Dynamic Application Test Security) a 50 aplicaciones Sicumple | oo Anexo 1

(50 FQDN-Fully qualified domain name). P Especificaciones
Técnicas.

Folio Numero 30 del

» Realizar escaneos para aplicaciones desarrolladas en JAVA, PHP, JavaScript, Sicumple | oo Anexo 1
ASP.NET, TypeScript. P Especificaciones

Técnicas.

Folios Numero 30 y 31
del Anexo 1
Especificaciones
Técnicas.

» Realizar escaneos ilimitados de cada una de las aplicaciones. Sicumple | e

Folio Niumero 31 del
Anexo 1
Especificaciones
Técnicas.

» El escaneo debera permitir excluir URL o extensiones de archivos. Sicumple | e

Folios Numero 31y 32
del Anexo 1
Especificaciones
Técnicas.

» Permitir la intervencién manual durante el inicio de sesion o exploracion del sitio. Sicumple | -

Folio Numero 32 del
» Rastreo de dominios y subdominios mediante Crawling y escaneo de aplicaciones . Anexo 1
Sicumple | o e
web. Especificaciones
Técnicas.
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Direccién Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

4 INE

Instituto Nacional Electoral

Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: IQSEC S.A. DE C.V.
Descripcion de lo solicitado en el Anexo Técnico Cumple TGS D B Foja / Pagina
que No Cumple
Folios Numero 32 y 33
L . . del Anexo 1
Escaneo de aplicaciones a través de protocolo HTTP Y HTTPS (TLS). Sicumple | - .
Especificaciones
Técnicas.
Folio Numero 33 del
Atender como minimo la verificacion de vulnerabilidades establecidas en el OWASP . Anexo 1
e s Sicumple | e e
TOP 10 ultima version. Especificaciones
Técnicas.
Folio Numero 34 del
. . . . Anexo 1
Comparar escaneos y encontrar diferencias con escaneos previos. Sicumple | e e
Especificaciones
Técnicas.
Folio Numero 34 del
Permitir realizar diferentes tipos de escaneos en las aplicaciones web (full, . Anexo 1
; ; . Sicumple | e o
incrementales y por tipo de vulnerabilidad). Especificaciones
Técnicas.
Folios Numero 35y 36
El escaneo debe soportar la autenticacion en aplicaciones web mediante el método . del Anexo 1
. . . . Sicumple | - P
basico digest, LDAP y via cookies. Especificaciones
Técnicas.
Folio Numero 36 del
Realizar la explotacion de vulnerabilidades encontradas durante el escaneo. Sicumple | o Ar)gxo 1
Especificaciones
Técnicas.
Folio Numero 37 del
Debera permitir la grabacién de una secuencia de inicio de sesion a través de una . Anexo 1
. : Sicumple | e .
herramienta propia o de un tercero. Especificaciones
Técnicas.
Debera permitir el uso de extensiones de navegadores mas frecuentemente ) ,
utilizados, al menos Mozilla Firefox, Google Chrome, Opera, Safari e Internet| Sicumple | -----mmmm Folios Nimero 37y 38
Explorer. del Anexo 1
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! Direccién Ejecutiva del Registro Federal de Electores
— Coordinacion de Procesos Tecnologicos
Instituto Nacional Electoral Direccion de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: IQSEC S.A. DE C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple
que No Cumple

Foja / Pagina

Especificaciones
Técnicas.

Folios Numero 38, 39 y
40 del Anexo 1
Especificaciones
Técnicas.

» Debera realizar escaneos de aplicaciones web desarrolladas con HTML5 y AJAX. Sicumple | e

Folio Numero 40 del
Anexo 1
Especificaciones
Técnicas.

> Permitir la programacion de escaneos por fecha y horario. Sicumple | —emmeeee

Folio Numero 41 del
Anexo 1
Especificaciones
Técnicas.

» Integracién de API para exportacién de informacion de vulnerabilidades encontradas. Sicumple | -

Folio Numero 42 del

» Integracion con Ciclo DevOpsSec a través de plug-in Jenkins versién minima Sicumple | ceceeeeee Anexo 1
requerida 2.240 o API de integracion. Especificaciones

Técnicas.

Folios Numero 43 y 44
del Anexo 1
Especificaciones
Técnicas.

» Permitir la configuracion y personalizacion de falsos positivos. Sicumple | e

Folios NUmero 44 y 45
del Anexo 1
Especificaciones
Técnicas.

» Permitir crear diferentes roles de usuarios para la consola de administracién. Sicumple | -

Folios Numero 45 y 46
» Proveer una consola para la consulta del estado de las vulnerabilidades de . del Anexo 1
e . Sicumple | o P
aplicaciones web a través de un dashboard. Especificaciones
Técnicas.
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! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: IQSEC S.A. DE C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple
que No Cumple

Foja / Pagina

» Permitir generar diferentes tipos de reportes; Ejecutivo: resumen de vulnerabilidades Folios Numero 46 y 47

categorizadas por severidad; Desarrollador: Descripcion de cada una de las Sicumple | oo del Anexo 1
vulnerabilidades identificadas por severidad con sugerencia de mitigacion, referencia P Especificaciones
y confirmacion de vulnerabilidad mediante explotacion. Técnicas.
Folios Numero 47 y 48
» La herramienta debe generar reportes en al menos los siguientes formatos: PDF vy Sicumple | -oeeeeeees del Anexo 1
CSv. Especificaciones
Técnicas.

» El reporte debe proporcionar informacién de las vulnerabilidades:
0 Descripcion de cada vulnerabilidad conforme al Owasp Top 10. Folios Numero 48, 49,
o0 Severidad de las vulnerabilidades encontradas. 50, y 51 del Anexo 1
0 Recomendaciones de mitigacion de las vulnerabilidades encontradas con Especificaciones
referencias. Técnicas.
o Evidencia de las vulnerabilidades encontradas.

Sicumple | e

Folios Numero 51 y 52

» Uso de bases de valoracién de vulnerabilidades CVSS, CVE. Sicumple | e E del A_nexc_) 1
specificaciones
Técnicas.
» En caso de que la herramienta DAST ofertada requiera licenciamiento de sistema Folio Numero 52 del
operativo Windows y base de datos SQL Server de Microsoft para su operacion, debe Sicumple |  ceeeeee Anexo 1
ser incluido de acuerdo a las especificaciones técnicas establecidas por el fabricante Especificaciones
y cubrir el mismo periodo de la suscripcion. Técnicas.

Transferencia de conocimiento

Transferencia de conocimientos para 6 (seis) personas del Instituto designadas por el

Administrador del Contrato, con respecto a la instalacion, configuracion, operacion y Folios Numero 52 y 53

administracién de la herramienta de gestion de riesgos de vulnerabilidades (VRM) y de la | gjcymple | —cececeeeee del Anexo 1

herramienta de analisis dinamico de aplicaciones (DAST). Especificaciones
Técnicas.

La transferencia se debera llevar a cabo por parte del Fabricante en los primeros 10 (diez)
dias naturales posteriores a la notificacion del fallo, via remota o en las oficinas de la Direccién
de Infraestructura y Tecnologia Aplicada ubicadas en Boulevard Adolfo Lépez Mateos, 239,
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! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: IQSEC S.A. DE C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple
que No Cumple

Foja / Pagina

Piso 3, Colonia las Aguilas, C.P. 01710, Alcaldia Alvaro Obregén, Ciudad de México, de
acuerdo con las consideraciones derivado de la contingencia Covid-19 sefialadas en el punto
8 del Anexo 1 “Especificaciones Técnicas”.

La transferencia de conocimiento debe considerar como minimo una duracion de 4 (cuatro)
dias y 4 (cuatro) horas por sesion, con un total de 16 (dieciséis) horas, en un horario entre las
09:00 y las 18:00 horas.

Entrega del software y activacion de la suscripcion

El Proveedor debe entregar el medio e informacioén de instalacion de las suscripciones
descritas en la Tabla 1 del Anexo 1 “Especificaciones Técnicas”. La informacién de instalacion

debera contener el procedimiento y la URL de descarga o ser entregado en CD o USB, Folio Numero 53 del

conforme a las consideraciones en el punto 7 Plazo y lugar de entrega del Anexo 1| gjcymple |  -cecececeeee- Anexo 1

“Especificaciones Técnicas”. Especificaciones
Técnicas.

La activacion de cada una de las herramientas descritas en la Tabla 1 del Anexo 1
“Especificaciones Técnicas” debe realizarse en los primeros 10 (diez) dias naturales
posteriores a la notificacion del fallo.

Soporte Técnico

El soporte técnico a la herramienta de gestiéon de riesgos de vulnerabilidades (VRM) y de la

herramienta de analisis dinamico de aplicaciones (DAST) debera ser por parte del fabricante Folio Nimero 4 y 53 del
via telefonica, correo electronico y/o via web para la apertura de casos (levantamiento de|  gjcymple | -eo-ceceoeceee Anexo 1
incidencias), la descarga de actualizaciones de las versiones del software, asi como la Especificaciones
descarga de los respectivos parches para el software, y el acceso a los demas recursos que Técnicas.

el fabricante publique (tutoriales, documentacion, etc.) durante la vigencia de la suscripcion,
conforme a los niveles de servicio establecidos por el fabricante.
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! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestién de riesgos de vulnerabilidades

EVALUACION TECNICA

Nombre de Licitante: IQSEC S.A. DE C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple Foja / Pagina
que No Cumple
Documentacién

No. Entregable Descripcion
Carta o | Esta debe contener lo siguiente:
documento - Fecha de emision.
membretado, . L )
emitido por el | - Emitida a nombre del “Instituto”.

fabricante por | - Descripcion de la suscripcion.

cada una de las Folio Numero 54 del

- Fecha de inicio y fin de la vigencia de la Anexo 1

suscripciones L icumple | oo o
1 descritas en la | SUscripcion. Si cumple Espequamones
Tabla 1 que |- Informacion de instalacion de las suscripciones Técnicas.
ampare dichas | descritas en la tabla 1 del Anexo 1 “Especificaciones
suscripciones. | Técnicas”. La informacién de instalacion debera
contener el procedimiento y la URL de descarga o ser
entregado en CD o USB
- Usuario(s) para uso de la herramienta.
- Firma del fabricante.
2 Procedimiento Deberéa contener las especificaciones técnicas de la(s)
'partal 3 la | maquina(s) virtuales y/o infraestructura en las que el Folio Numero 54 del
instalacion Wt . ) : :
f. Y| “Instituto” debera configurar el software, appliance virtual Sicumple | —ecceeeeeeeee Anexo 1
configuracion L tual " | fabri Especificaciones
0 maquinas virtuales emitidos por el fabricante. .
del software, Técnicas.
appliance virtual
o maquina
virtual.
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! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestién de riesgos de vulnerabilidades

EVALUACION TECNICA

Nombre de Licitante: IQSEC S.A. DE C.V.
Descripcion de lo solicitado en el Anexo Técnico Cumple TGS D B Foja / Pagina
que No Cumple
3 Procedimiento Deberd incluir:
E’:rsrlgva”tar 32 - Numeros telefonicos, correos electronicos y/o URL del Folio Ntimero 54 del
port sitio web de soporte del fabricante. Anexo 1
servicio de Horarios de atencic Sicumple | e E ificaci
soporte o para el | ° orarios de atencion. specificaciones
uso (solicitar | - Matriz de escalacion. Técnicas.
asesoria), que | - Niveles de atencion definidos por el fabricante.
incluya:
4 Manual(es) para | Temario de la transferencia de conocimientos:
la transferencia | _ isi
de En formato fisico y formato PDF. Folio Ntmero 54 del
. - Si existe base de conocimientos en el portal del i Anexo 1
conocimientos. fabricante debera indicar la URL y en caso de ser e Especificaciones
necesario proporcionar usuario y/o contrasefia para el Técnicas.
acceso al portal.
5 Constancias de | - Constancias de la transferencia de conocimientos
la transferencia | emitidas por el fabricante, deberan ser entregadas en N
S o Folio Numero 54 del
de formato fisico y formato PDF, por cada persona que asistio ANexo 1
conocimientos a la misma, estas deberan incluir: Sicumple | e e
L . Especificaciones
- Nombre de la persona que recibié la transferencia de Técnicas.
conocimientos.
- Informacién sobre el periodo y duracion de la
transferencia de conocimientos.
Nota: En caso de requerirse informacion de parte del “Instituto” para realizar la activacion de Folio Numero 55 del
la suscripcion, asi como la generacién de la cuenta de usuario, ésta sera proporcionada al Sicumple | oo Anexo 1
proveedor en formato electronico (PDF) a través de CD o correo electrénico dentro de los 3 P Especificaciones
(tres) dias naturales posteriores a la fecha de notificacién del fallo. Técnicas.
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! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: IQSEC S.A. DE C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple Foja / Pagina
que No Cumple
Nota: La URL de descarga del paquete de instalacién que se sefialan en el documento 1 de Folio Niumero 55 del
la Tabla 2 del Anexo 1 “Especificaciones Técnicas” debe entregarse adicionalmente, via . Anexo 1
. o . Sicumple | e e
correo electrénico a la cuenta de correo del administrador del contrato, en los mismos plazos Especificaciones
que la documentacion. Técnicas.

Plazo y lugar de entrega.

El plazo para la entrega de la suscripcién descrita en la Tabla 1 del Anexo 1 “Especificaciones
Técnicas” sera de 10 (diez) dias naturales posteriores a la notificacion del fallo, en las oficinas
de la Direccion de Infraestructura y Tecnologia Aplicada del Instituto Nacional Electoral, de
lunes a viernes de 09:00 a 18:00 horas, ubicadas en Boulevard Adolfo Lopez Mateos No. 239,

Piso 3, Colonia Las Aguilas, Alcaldia Alvaro Obregén, C.P. 01710, Ciudad de México. Folio Numero 55 del

Anexo 1

El Proveedor debera entregar los documentos listados en la Tabla 2 del Anexo 1 Especificaciones
“Especificaciones Técnicas”, a mas tardar, dentro de los 10 (diez) dias naturales posteriores Técnicas.

a la fecha de notificacion del fallo, al administrador del contrato, siendo este el Director de
Infraestructura y Tecnologia Aplicada. Todos los documentos deberan estar rubricados por el
representante legal del proveedor y en hojas membretadas, deberan entregarse de manera
fisica (impresa) y digital en formato PDF en CD o USB, en las oficinas de la Direccion de
Infraestructura y Tecnologia Aplicada, de lunes a viernes de 09:00 a 18:00 horas, ubicadas
en Boulevard Adolfo Lépez Mateos No. 239, Piso 3, Colonia Las Aguilas, Alcaldia Alvaro
Obregoén, C.P. 01710, Ciudad de México.

Sicumple | e

Consideraciones derivado de la contingencia Covid-19

Durante el tiempo que dure la contingencia presente o futura, los entregables descritos en el

punto 6 deber;zn generarse confor[’ne_a Io”s plazos: y caracte_rlstlcas establecidas en gl punt’o Folios Nimero 55 y 56
7 del Anexo 1 “Especificaciones Técnicas” y podran ser enviados de manera electrénica (via si | del Anexo 1

L ; Al icumple | - .
correo electronlco al supervisor <’j(_el contrat_o)_ en format_o PDF; asi como, los anexos que en p Especificaciones
Su caso se integren, no seran validas remisiones parciales; para tal efecto, los entregables Técnicas.

que se remitan electrénicamente se deberan regularizar en su entrega en formato fisico en 3
(tres) dias habiles después de que haya concluido la contingencia, o en su caso conforme a
las fechas establecidas por el Instituto Nacional Electoral, previa comunicacion con el
Proveedor, debiendo ser exactamente los mismos que se remitieron en formato digital.
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! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestién de riesgos de vulnerabilidades

EVALUACION TECNICA

Nombre de Licitante: IQSEC S.A. DE C.V.

Razones por las

que No Cumple Foja / Pagina

Descripcion de lo solicitado en el Anexo Técnico Cumple

Lo anterior de conformidad con el Acuerdo INE/JGE34/2020 y su modificacion mediante
Acuerdo INE/JGE45/2020, que aprobo las medidas preventivas y de actuacion, con motivo
de la pandemia del COVID-19, en el que se establecidé la suspension de plazos en la
tramitacion y sustanciaciéon de los procedimientos administrativos competencia de los
diversos organos de este Instituto; asi como las circulares del Secretario Ejecutivo,
INE/SE/007/2020, e INE/SE/0013/2020, de 19 de marzo y 06 de abril, respectivamente, en
las que se determind que las actividades institucionales debian realizarse con el personal
minimo e indispensable, y se establecieron las medidas preventivas y de actuacion con motivo
de la pandemia COVID-19.

Aunado a lo anterior, con fecha 24 de junio de 2020, mediante Acuerdo INE/JGE69/2020, se
aprobé el levantamiento de los plazos y términos de indole administrativo suspendidos por
Acuerdos INE/JGE34/2020 y ampliado por el INE/JGE45/2020, sin embargo, se priorizan las
estrategias que permitan salvaguardar la salud y seguridad tanto de los empleados como
visitantes del Instituto Nacional Electoral.

Firmas de Autorizacion

Elaboré: Autorizé: Vo.Bo.:
Ing. Tomas de Jesus Mtro. César Sanabria Pineda Lic. Raul Cardiel Cortés
Bautista Sanchez Subdirector de Seguridad Director
Jefe de Departamento de Informatica
Informatica y Respaldo
Documental
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Direccién Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

4 INE

Instituto Nacional Electoral

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

s . . A Razones por las Foja/
Descripcion de lo solicitado en el Anexo Técnico Cumple P Ol Fundamento Legal
que No cumple Pagina
Requerimientos técnicos general
‘ Cantidad de L Tipo de . . . .
Item suscripciones Descripcion licenciamiento Vigencia Vigencia
Suscripcion a una
herramienta de
gestion de riesgos
1 1 (una) de
vulnerabilidades Paaina 2
(VRM) para 1000 o4 ” Si g IgS .
dISpOS|tIV,OS con (veinticuatro) (veinticuatro) cumple | e, O L
soporte técnico. Suscripeion meses a partir | meses a partir Tecnico
Suscripcion a una . de .Ig . de .Ig
herramienta de activacion de activacion de
andlisis dindmico la suscripcion. | la suscripcion.
de aplicaciones
2 1 (una) (DAST) para 50
aplicaciones
(FQDN) con
soporte técnico.
Requerimientos generales para la herramienta de Gestion de riesgos de
Vulnerabilidades (VRM) y la herramienta de analisis dinamico de aplicaciones si Pagina 2
(DAST) descritos en la Tabla 1 del Anexo 1 “Especificaciones Técnicas”. ! o | T del Sobre | = cmememee-
: , cumple .
» Operar en un esquema on-premises para todos sus componentes (escaner de P Técnico
vulnerabilidades y consola de administracién).
» Dar acceso a la descarga de parches, actualizaciones de software y Pagina 2
actualizaciones de seguridad la herramienta de Gestion de Riesgos de si deIgSobre ________________
Vulnerabilidades (VRM) y la herramienta de analisis dinamico de aplicaciones | cumple .
) . o Técnico
(DAST), durante la vigencia de la suscripcion.
» Consola de administracion y monitoreo de vulnerabilidades via web compatible Si Pagina 3
con al menos los siguientes navegadores: Firefox, Chrome e IE, en sus cumple | T del Sobre | = —-mememememeee-
versiones mas recientes y estables. Técnico
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4 INE

Instituto Nacional Electoral

Direccién Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

Descripcion de lo solicitado en el Anexo Técnico Cumple SRR [0 |6 F,oj.a/ Fundamento Legal
que No cumple Pagina
» La herramienta de Analisis Dinamico de Aplicaciones (DAST) podra ser de un Paqina 3
fabricante distinto al de la herramienta de Gestibn de Riesgos de Si g
o . - P T B del Sobre | = -memmeeee-
Vulnerabilidades (VRM) siempre y cuando cumpla con los requisitos minimos | cumple Técnico
descritos en el punto 2.3 del Anexo 1 “Especificaciones Técnicas”
A . L - - . Pagina 3
» Soporte técnico por parte del fabricante: via correo electrénico, telefénico y/o si del Sobre | e
por sistema de tickets, y acceso a base de conocimientos. cumple Técnico
si Pagina 3
» Transferencia de conocimientos cuando menos a 6 personas. cumple | T del Sobre | = e
P Técnico
De Ia revision Incumplimiento en lo
intearal de la sefalado en el numeral 2
o guesta se de la convocatoria que
advri)ertz Le si bien sefala: “Las proposiciones
en la Pa’(z:;ina 3 del deberan realizarse en
» Diagrama general de arquitectura sugerida para la herramienta de Gestién de Sobre Técnico se estr}cto apego a las
. - . g No L necesidades planteadas
Riesgos de Vulnerabilidades (VRM) y la herramienta de analisis dinamico de hace menciénal | --—-------
R cumple : por el INSTITUTO en la
aplicaciones (DAST). diagrama general resente convocatoria. sus
de arquitectura P anexos y las '
Sc:':'it:éiﬁ’ :s(’gtﬁ (’:IO modificaciones que se
contenigo de Ia deriven de la(s) Junta(s)
ropuesta de Aclaraciones que se
prop ’ celebre(n)”.
» El Instituto realizara la instalacion de las herramientas de Gestion de Riesgos
de Vulnerabilidades (VRM) y la herramienta de analisis dinamico de
aplicaciones (DAST) en infraestructura del Instituto con las siguientes ) Pagina 3
caracteristicas (por cada componente): si del Sobre | oo
o Servidor: tipo virtual cumple Técnico

o Memoria: 16 GB en RAM
o Espacio en disco: 500 GB
o Numero de nucleos: 8
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> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

Razones por las Foja/

Descripcion de lo solicitado en el Anexo Técnico Cumple L
que No cumple Pagina

Fundamento Legal

0 En caso de entregar maquina virtual, debera ser entregada en
formato OVA de acuerdo a las caracteristicas antes descritas.

Requerimientos para la herramienta de Gestiéon de Riesgos de Vulnerabilidades Paginas 3,
(VRM) si | 10y11del |
> Realizar la identificacion de vulnerabilidades y gestion del riesgo en 1000 (mil) | cumple Sob_re
dispositivos. Técnico
Paginas 3,

» ldentificacion de dispositivos dentro de la red de datos de la DERFE ubicados

en diferentes localidades fisicas (centros de datos de la DERFE y oficinas St 89yliidel) .

: cumple Sobre
regionales). .
Técnico
Paginas 3y

» Etiquetar los dispositivos identificados de manera manual o automatica que si M1det |
permita realizar criterios de busqueda y escaneo de estos. cumple Sobre
Técnico
Paginas

» Realizar escaneo de vulnerabilidades en 1000 (mil) dispositivos fisicos o

virtuales entre los que se encuentran sistemas operativos Windows, Linux, si | 3,?:|9,C;|e(? yi
Oracle Linux, hipervisores, dispositivos de comunicaciones, bases de datos, | cumple Sobre
servidores Web y dispositivos méviles conectados a la red. Téeni
écnico
Paginas
» Realizar analisis pasivo y/o activo de las vulnerabilidades a través de la red de Si 3,89y 11
datos, la configuracion de un puerto espejo o agente. cumple | delSobre | T
Técnico
» Permitir la programaciéon de escaneos automaticos y manuales, asi como si Pa§1JI1nzsel3y
definir politica de escaneo de acuerdo a fecha, horario y dispositivos| = = = | = ccceemeeeeeeeeee | 77 | e
involucrados. cumple S,Ob.re
Técnico
> Permitir la priorizacion de las vulnerabilidades para asignar un valor de riesgo Paginas
mediante una calificacion dinamica compuesta por al menos dos bases de si |\ 38,9y10 |
valoracion de vulnerabilidades, es decir, una CVSS y la del fabricante. La base | cumple del Sobre
de valoracion del fabricante debera considerar al menos: edad de la fecha de Técnico
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Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

Descripcion de lo solicitado en el Anexo Técnico Cumple SRR [0 |6 F9j_a/ Fundamento Legal
que No cumple Pagina
reporte de la vulnerabilidad, existencia de cédigos de explotacion, intensidad
de la amenaza y patrones o inteligencia de amenazas.
Paginas 3,8
> Realizar la correlacion de informacion de vulnerabilidades con amenazas si y9del |
existentes (inteligencia de amenazas). cumple Sobre
Técnico
» La herramienta debera poder asignar un valor de criticidad a cada dispositivo si Paginas 3y
o conjunto de dispositivos que debe ser tomado para realizar la valoracion del cumple | T 9del Sobre | -
riesgo. P Técnico
» El puntaje de criticidad del dispositivo debera poder ser ajustable manualmente si :%%ngsrg ________________
por el administrador de la herramienta. cumple Técni
écnico
Paginas 4,
> Clasificar los dispositivos y activos por grupos para categorizar resultados y sio0 9y11del |
tareas de mitigacion. cumple Sobre
Técnico
» Realizar el filtrado de vulnerabilidades a través de criterios de busqueda: CVE, Si Paginas 4 y
. e I RS 9del Sobre | -
CVSS y nivel de riesgo. cumple Técni
écnico
» Identificacion de brechas de seguridad en configuraciones de los dispositivos Paginas 4,
escaneados, basados en protocolo SCAP y atendiendo recomendaciones CIS, si 9y11del |
DISA/STIGs. Asi como permitir la integracion de lineas base de seguridad | cumple Sobre
personalizadas por el Instituto en formato SCAP. Técnico
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Instituto Nacional Electoral Direccion de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

Descripcion de lo solicitado en el Anexo Técnico Cumple SRR [0 |6 F9j_a/ Fundamento Legal
que No cumple Pagina
» Laidentificacion de brechas en configuraciones de seguridad debera realizarse
en al menos dispositivos: Paginas 4
0 Linux (RedHat, Oracle Linux y Fedora). si ’
. i 9y 11 del
o0 Windows. cumple | T Sobre | T
0 Equipos de comunicaciones CISCO. P Técni
o0 Servidor de aplicaciones Jboss y Weblogic. ecnico
o Oracle.
Paginas 4,
» Enviar informacion a una solucién de gestion de eventos de seguridad (SIEM) Si 9y 11 del
a través de protocolo syslog, agente o API. cumple | Sobre | T
Técnico
Paginas 4 y
> ldentificar y mostrar las propuestas de remediacion de las vulnerabilidades con sio0 1M1del |
base en el nivel de riesgo identificado. cumple Sobre
Técnico
Paginas 4 y
» Programar de manera automatica o manual la verificacion de las sio0 10del |
remediaciones aplicadas, identificando el nivel de riesgo. cumple Sobre
Técnico
Paginas 4 y
o . ., o Si 10 del
> ldentificar en el tiempo el proceso de atencion de una vulnerabilidad. | " | smemeemeeeeeeeee | U7 | s
cumple Sobre
Técnico
Paginas 4,
» Permitir la configuracién manual de niveles de riesgo de acuerdo a la Si 9y 11 del
identificacién de falsos positivos. cumple | Sobre | T
Técnico
» Toda la informacion debera ser visualizada a través de tableros (dashboards) Paginas 4,
en una consola de administracion via web on-premises en al menos los si 8,9y10delf
siguientes navegadores: Google Chrome y Firefox, en sus versiones mas| cumple Sobre
recientes. Técnico
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—
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Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

Nombre de Licitante: NUGA SYS S.A. de C.V.

Descripcion de lo solicitado en el Anexo Técnico Cumple SRR [0 |6 F9j_a/ Fundamento Legal
que No cumple Pagina
De la revisiéon
integral de la
propuesta se
advierte que si bien
en la Pagina 4 del o
Sobre Técnico se INncumpI|m|ento enlo
hace mencioén del sefalado en el numeral 2
requerimiento, no dNe la convocatong que
se identifica ’su senala: “!_as proposiciones
cumplimiento a debte_ratn reallzars? en
) estricto apego a las
» Permitir el acceso a usuarios a la consola de administraciéon a través de No doc:L?XZitgiién ______________ necesidades planteadas
autenticacion LDAP o Active Directory. cumple (folletos, manuales por el INSTITUTO en la
hojas ,de datos, ’ presente convocatoria, sus
fichas técnicas, anexosy las
URLs actualizadas m9d|f|caC|ones que se
y publica) tal como deriven de _Ia(s) Junta(s)
se especifica en el de Aclaramones"que se
numeral 2 del celebre(n)".
Anexo 1
Especificaciones
Técnicas de la
convocatoria.
Paginas 4,
» Debera permitir a los administradores definir nuevos roles basados en si 8y10del |
funciones de trabajo y los niveles adecuados de acceso a la funcionalidad. cumple Sobre
Técnico
Paginas 4,
> D . Co . Si | - 8y10del | e
ebera de generar reportes en al menos los siguientes formatos: PDF y CSV.
cumple Sobre
Técnico
Requerimientos para la herramienta de Analisis Dinamico de Aplicaciones si Paginas4, |  ~TTTTTTT
(DAST) cumple 15y 20 del
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Direccién Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

Descripcion de lo solicitado en el Anexo Técnico Cumple SRR [0 |6 F9j_a/ Fundamento Legal
que No cumple Pagina
» Permitir realizar escaneos on premises (aplicaciones web no alcanzables Sobre
desde internet). Técnico
Paginas 4,
. : . o . . 12,13,14, |
» Realizar escaneo tipo DAST (Dynamic Application Test Security) a 50 Si
C e N A IR E e e 15 del
aplicaciones (50 FQDN-Fully qualified domain name). cumple Sobre
Técnico
Paginas 4,
» Realizar escaneos para aplicaciones desarrolladas en JAVA, PHP, JavaScript, si 12y16del | -
ASP.NET, TypeScript. cumple Sobre
Técnico
Paginas 4,
» Realizar escaneos ilimitados de cada una de las aplicaciones. T R 15y20del |
cumple Sobre
Técnico

» El escaneo debera permitir excluir URL o extensiones de archivos.

No
cumple

De la revision
integral de la
propuesta se
advierte que si bien
en la Pagina 4 del
Sobre Técnico se
hace mencion del
requerimiento, no
se identifica su
cumplimiento a
través de
documentacion
(folletos, manuales,
hojas de datos,
fichas técnicas,
URLs actualizadas
y publica) tal como

Incumplimiento en lo
sefalado en el numeral 2
de la convocatoria que
senala: “Las proposiciones
deberan realizarse en
estricto apego a las
necesidades planteadas
por el INSTITUTO en la
presente convocatoria, sus
anexos y las
modificaciones que se
deriven de la(s) Junta(s)
de Aclaraciones que se
celebre(n)”.
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4 INE

Instituto Nacional Electoral

Direccién Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

Descripcion de lo solicitado en el Anexo Técnico Cumple SRR [0 |6 F9j_a/ Fundamento Legal
que No cumple Pagina
se especifica en el
numeral 2 del
Anexo 1
Especificaciones
Técnicas de la
convocatoria.
> Permitir la intervencion manual durante el inicio de sesion o exploracion del si Paginas4, |
sitio. cumple 14y 18
Paginas 4 y
> Rastreo de dominios y subdominios mediante Crawling y escaneo de si |\ 12del |
aplicaciones web. cumple Sobre
Técnico
Paginas 4,
» Escaneo de aplicaciones a través de protocolo HTTP Y HTTPS (TLS). St l2yl6del |
cumple Sobre
Técnico
Paginas 4,
» Atender como minimo la verificacion de vulnerabilidades establecidas en el si 12,14y19(
OWASP TOP 10 ultima version. cumple del Sobre
Técnico
De la revision Incumplimiento en lo
integral de la sefialado en el numeral 2
propuesta se de la convocatoria que
advierte que si bien sefala: “Las proposiciones
en la Pagina 5 del deberan realizarse en
» Comparar escaneos y encontrar diferencias con escaneos previos. No Sobre Tecmpo S€ estrllcto apego a las
cumple | hace mencion del necesidades planteadas

requerimiento, no
se identifica su
cumplimiento a
través de
documentacion

por el INSTITUTO en la
presente convocatoria, sus
anexos y las
modificaciones que se
deriven de la(s) Junta(s)
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4 INE

Instituto Nacional Electoral

Direccién Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestién de riesgos de vulnerabilidades

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

Descripcion de lo solicitado en el Anexo Técnico Cumple SRR [0 |6 F9j_a/ Fundamento Legal
que No cumple Pagina
(folletos, manuales, de Aclaraciones que se
hojas de datos, celebre(n)”.
fichas técnicas,
URLs actualizadas
y publica) tal como
se especifica en el
numeral 2 del
Anexo 1
Especificaciones
Técnicas de la
convocatoria.
Paginas 5,
> Permiti . . . L . 13,14,15y
ermitir realizar diferentes tipos de escaneos en las aplicaciones web (full, si 16del | el
incrementales y por tipo de vulnerabilidad). cumple s
obre
Técnico
Paginas 5,
» El escaneo debe soportar la autenticacion en aplicaciones web mediante el sio0 14y18del |
método basico digest, LDAP y via cookies. cumple Sobre
Técnico
Paginas
Si 5,13, 15, 17
» Realizar la explotacion de vulnerabilidades encontradas durante el escaneo. | .~ |  --mememememeee y19del | = -
cumple
Sobre
Técnico
Paginas 5,
» Deberéa permitir la grabacién de una secuencia de inicio de sesion a través de Si 14 y 18 del
una herramienta propia o de un tercero. cumple | Sobre | T
Técnico
> Debera permitir el uso de extensiones de navegadores mas frecuentemente No De la revision Incumplimiento en lo
utilizados, al menos Mozilla Firefox, Google Chrome, Opera, Safari e Internet cumple integralde la | -------------- sefialado en el numeral 2

Explorer.

propuesta se

de la convocatoria que
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Instituto Nacional Electoral

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

Direccién Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada
Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

Descripcion de lo solicitado en el Anexo Técnico

Cumple SRR [0 |6 F9j_a/ Fundamento Legal
que No cumple Pagina
advierte que si bien sefala: “Las proposiciones
en la Pagina 5 del deberan realizarse en
Sobre Técnico se estricto apego a las
hace mencién del necesidades planteadas
requerimiento, no por el INSTITUTO en la
se identifica su presente convocatoria, sus
cumplimiento a anexos y las
través de modificaciones que se
documentacion deriven de la(s) Junta(s)
(folletos, manuales, de Aclaraciones que se
hojas de datos, celebre(n)”.
fichas técnicas,
URLs actualizadas
y publica) tal como
se especifica en el
numeral 2 del
Anexo 1
Especificaciones
Técnicas de la
convocatoria.
Paginas 5,
> D . . L . 12,13, 14,
ebera realizar escaneos de aplicaciones web desarrolladas con HTML5 y si 16.17v18 | e
AJAX. cumple LY
del Sobre
Técnico
De la revisién Incumplimiento en lo
integral de la sefialado en el numeral 2
propuesta se de la convocatoria que
- 3 _ No advierte que si bien sefala: “Las proposiciones
» Permitir la programacion de escaneos por fecha y horario. cumple en la Pagina 5 del | --------------

Sobre Técnico se
hace mencion del
requerimiento, no

se identifica su

deberan realizarse en
estricto apego a las

necesidades planteadas

por el INSTITUTO en la

presente convocatoria, sus
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Instituto Nacional Electoral

Direccién Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestién de riesgos de vulnerabilidades

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

Descripcion de lo solicitado en el Anexo Técnico Cumple SRR [0 |6 F9j_a/ Fundamento Legal
que No cumple Pagina
cumplimiento a anexos y las
través de modificaciones que se
documentacion deriven de la(s) Junta(s)
(folletos, manuales, de Aclaraciones que se
hojas de datos, celebre(n)”.
fichas técnicas,
URLs actualizadas
y publica) tal como
se especifica en el
numeral 2 del
Anexo 1
Especificaciones
Técnicas de la
convocatoria
Paginas 5,
» Integracion de API para exportacion de informacion de vulnerabilidades Si 14 y 19 del
encontradas. cumple | 7 Sobre | T
Técnico
Paginas 5,
» Integracién con Ciclo DevOpsSec a través de plug-in Jenkins version minima sio0 14y19del (
requerida 2.240 o API de integracion. cumple Sobre
Técnico
De la revisién Incumplimiento en lo
integral de la sefialado en el numeral 2
propuesta se de la convocatoria que
advierte que si bien sefala: “Las proposiciones
en la Pagina 5 del deberan realizarse en
> Permitir la configuracion y personalizacion de falsos positivos. No Sobre Tecnicose | estricto apego a las
cumple | hace mencién del

requerimiento, no
se identifica su
cumplimiento a
través de

documentacion

necesidades planteadas
por el INSTITUTO en la
presente convocatoria, sus
anexos y las
modificaciones que se

deriven de la(s) Junta(s)
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4 INE

Instituto Nacional Electoral

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

Descripcion de lo solicitado en el Anexo Técnico Cumple SRR [0 |6 F9j_a/ Fundamento Legal
que No cumple Pagina
(folletos, manuales, de Aclaraciones que se
hojas de datos, celebre(n)”.
fichas técnicas,
URLs actualizadas
y publica) tal como
se especifica en el
numeral 2 del
Anexo 1
Especificaciones
Técnicas de la
convocatoria
Paginas 5,
Permitir crear diferentes roles de usuarios para la consola de administracion. T R —— l4y19del |
cumple Sobre
Técnico
Paginas 5,
o . 13,14,17y
Proveer una consola para la consulta del estado de las vulnerabilidades de sio0 19del | e
aplicaciones web a través de un dashboard. cumple s
obre
Técnico
Permitir generar diferentes tipos de reportes; Ejecutivo: resumen de Paginas 5,
vulnerabilidades categorizadas por severidad; Desarrollador: Descripcion de si 13,14, 17y
cada una de las vulnerabilidades identificadas por severidad con sugerencia O D — 19del | = eeemememeeeeee-
e . . - . . cumple
de mitigacién, referencia y confirmacion de vulnerabilidad mediante Sobre
explotacion. Técnico
De la revision Incumplimiento en lo
integral de la sefialado en el numeral 2
propuesta se de la convocatoria que
La herramienta debe generar reportes en al menos los siguientes formatos: No advierte que sibien| sefiala: “Las proposiciones
PDF y CSV. cumple | en la Pagina 5 del deberan realizarse en
Sobre Técnico se estricto apego a las
hace mencién del necesidades planteadas
requerimiento, no por el INSTITUTO en la
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Instituto Nacional Electoral

Direccién Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

Descripcion de lo solicitado en el Anexo Técnico Cumple SRR [0 |6 F9j_a/ Fundamento Legal
que No cumple Pagina
se identifica su presente convocatoria, sus
cumplimiento a anexos y las
través de modificaciones que se
documentacion deriven de la(s) Junta(s)
(folletos, manuales, de Aclaraciones que se
hojas de datos, celebre(n)”.
fichas técnicas,
URLs actualizadas
y publica) tal como
se especifica en el
numeral 2 del
Anexo 1
Especificaciones
Técnicas de la
convocatoria
» El reporte debe proporcionar informacién de las vulnerabilidades: Paginas 5
o Descripcion de cada vulnerabilidad conforme al Owasp Top 10. 9 !
. . . 13,14,17y
0 Severidad de las vulnerabilidades encontradas. sio0 19del | e
0 Recomendaciones de mitigacion de las vulnerabilidades encontradas con | cumple Sobre
referencias. Técnico
o Evidencia de las vulnerabilidades encontradas.
De la revision -
: Incumplimiento en lo
integral de la ~
ropuesta se sefialado en el numeral 2
prop . de la convocatoria que
advierte que si bien o a L
o sefala: “Las proposiciones
en la Pagina 5 del . ;
- deberan realizarse en
2 ” No Sobre Técnico se estricto apego a las
> Uso de bases de valoracion de vulnerabilidades CVSS, CVE. hace mencién del | -------------- . peg
cumple necesidades planteadas

requerimiento, no
se identifica su
cumplimiento a
través de
documentacion
(folletos, manuales,

por el INSTITUTO en la
presente convocatoria, sus
anexos y las
modificaciones que se
deriven de la(s) Junta(s)
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Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

Descripcion de lo solicitado en el Anexo Técnico Cumple SRR [0 |6 F,oj.a/ Fundamento Legal
que No cumple Pagina
hojas de datos, de Aclaraciones que se
fichas técnicas, celebre(n)”.
URLs actualizadas
y publica) tal como
se especifica en el
numeral 2 del
Anexo 1
Especificaciones
Técnicas de la
convocatoria
» En caso de que la herramienta DAST ofertada requiera licenciamiento de Pagina 5
sistema operativo Windows y base de datos SQL Server de Microsoft para su si B
operacion, debe ser incluido de acuerdo a las especificaciones técnicas| cumple Téeni
) . . : , o écnico
establecidas por el fabricante y cubrir el mismo periodo de la suscripcion.
Transferencia de conocimiento
Transferencia de conocimientos para 6 (seis) personas del Instituto designadas por el
Administrador del Contrato, con respecto a la instalacion, configuracién, operacion y
administracion de la herramienta de gestion de riesgos de vulnerabilidades (VRM) y de
la herramienta de analisis dinamico de aplicaciones (DAST).
La transferencia se debera llevar a cabo por parte del Fabricante en los primeros 10 si Paginas 5y
(diez) dias naturales posteriores a la notificacién del fallo, via remota o en las oficinas cumple | T 6 del Sobre | e
de la Direccién de Infraestructura y Tecnologia Aplicada ubicadas en Boulevard Adolfo Técnico

Lopez Mateos, 239, Piso 3, Colonia las Aguilas, C.P. 01710, Alcaldia Alvaro Obregodn,
Ciudad de México, de acuerdo con las consideraciones derivado de la contingencia
Covid-19 sefialadas en el punto 8 del Anexo 1 “Especificaciones Técnicas”.

La transferencia de conocimiento debe considerar como minimo una duracion de 4
(cuatro) dias y 4 (cuatro) horas por sesion, con un total de 16 (dieciséis) horas, en un
horario entre las 09:00 y las 18:00 horas.
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Instituto Nacional Electoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

Descripcion de lo solicitado en el Anexo Técnico Cumple SRR [0 |6 F9j_a/ Fundamento Legal

que No cumple Pagina

Entrega del software y activacion de la suscripcién

El Proveedor debe entregar el medio e informacion de instalacion de las suscripciones

descritas en la Tabla 1 del Anexo 1 “Especificaciones Técnicas”. La informacion de o

instalacion deberéa contener el procedimiento y la URL de descarga o ser entregado en Si Pagina 6

CD o USB, conforme a las consideraciones en el punto 7 Plazo y lugar de entrega del | cumple | 7 del Sobre | e

Anexo 1 “Especificaciones Técnicas”. Técnico

La activacion de cada una de las herramientas descritas en la Tabla 1 del Anexo 1

“Especificaciones Técnicas” debe realizarse en los primeros 10 (diez) dias naturales

posteriores a la notificacion del fallo.

Soporte Técnico

El soporte técnico a la herramienta de gestion de riesgos de vulnerabilidades (VRM) y

de la herramienta de analisis dinamico de aplicaciones (DAST) debera ser por parte del o

fabricante via telefénica, correo electrénico y/o via web para la apertura de casos Si Pagina 6

(levantamiento de incidencias), la descarga de actualizaciones de las versiones del cumple | T del Sobre | -eeeeeeeeees

software, asi como la descarga de los respectivos parches para el software, y el acceso Tecnico

a los demas recursos que el fabricante publique (tutoriales, documentacién, etc.)
durante la vigencia de la suscripcion, conforme a los niveles de servicio establecidos
por el fabricante.
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— Coordinacion de Procesos Tecnologicos

Instituto Nacional Electoral Direccion de Infraestructura y Tecnologia Aplicada
Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

Descripcion de lo solicitado en el Anexo Técnico Cumple SRR [0 |6 F9j_a/ Fundamento Legal
que No cumple Pagina
Documentacioén
No. Entregable Descripcion
Carta o | Esta debe contener lo siguiente:
docurg]ethé - Fecha de emision.
membretado, . [ ctits s
emitido por el |~ Em|t|d.a e?,nombre del I.nst.lt'uto .
fabricante por | - Descripcion de la suscripcion. i Pagina 6
cada una de las | - Fecha de inicio y fin de la vigencia de la suscripcion. T D e o o T e —
suscripciones | _ s : s L : cumple Técni
1 descrit | Informacion de instalacion de las suscripciones descritas ecnico
Tez?r' 331 €N 181 en |a tabla 1 del Anexo 1 “Especificaciones Técnicas”. La
abla p ﬂue informacion  de  instalacion  debera  contener el
ampare dichas procedimiento y la URL de descarga o ser entregado en
suscripciones. CD o USB
- Usuario(s) para uso de la herramienta.
- Firma del fabricante.
2 Procedimiento Debera contener las especificaciones técnicas de la(s)
para la | maquina(s) virtuales y/o infraestructura en las que el o
instalacion y | “Instituto” debera configurar el software, appliance virtual Si Pagina 6
configuracion 0 maquinas virtuales emitidos por el fabricante. cumple | T del Sobre | -eeeeeeeeees
del  software, Tecnico
appliance virtual
o) maquina
virtual.
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Instituto Nacional Electoral

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

s . A Razones por las Foja/
Descripcion de lo solicitado en el Anexo Técnico Cumple P Ol Fundamento Legal
que No cumple Pagina
Procedimiento Debera incluir:
para levantar un | _ Numeros telefénicos, correos electrénicos y/o URL del
reporte de | sitio web de soporte del fabricante. .
Servicio de Horarios de atencion Si Pagina 6
soporte o para el _ o cumole | T del Sobre | = e
uso (solicitar | - Matriz de escalacion. P Técnico
asesoria), que | - Niveles de atencion definidos por el fabricante.
incluya:
Manual(es) para | Temario de la transferencia de conocimientos:
? transferencia | . gn formato fisico y formato PDF. Pagina 6
conocimientos. | - Si existe base de conocimientos en el portal del S del Sobre | = mrecmemmeemeeo
fabricante deberd indicar la URL y en caso de ser Técnico
necesario proporcionar usuario y/o contrasefia para el
acceso al portal.
Constancias de | - Constancias de la transferencia de conocimientos
la transferencia | emitidas por el fabricante, deberan ser entregadas en
de formato fisico y formato PDF, por cada persona que asistié Si Pagina 6
conocimientos a la misma, estas deberan incluir: cumple | T del Sobre | = -
- Nombre de la persona que recibid la transferencia de Técnico
conocimientos.
- Informacién sobre el periodo y duracion de la
transferencia de conocimientos.
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4 INE

Instituto Nacional Electoral

Direccién Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

Descripcion de lo solicitado en el Anexo Técnico Cumple SRR [0 |6 F,oj.a/ Fundamento Legal
que No cumple Pagina
Nota: En caso de requerirse informacién de parte del “Instituto” para realizar la
activacion de la suscripcion, asi como la generacion de la cuenta de usuario, ésta sera Si Pagina 7
proporcionada al proveedor en formato electrénico (PDF) a través de CD o correo | . ~ |  =--mmmemmmomoee- del Sobre | -
o . . . cumple P
electronico dentro de los 3 (tres) dias naturales posteriores a la fecha de notificacion Técnico
del fallo.
Nota: La URL de descarga del paquete de instalacion que se sefialan en el documento -
p e RO . Pagina 7
1 de la Tabla 2 del Anexo 1 “Especificaciones Técnicas” debe entregarse Si
- . - T T del Sobre | = -meemeeeemeee-
adicionalmente, via correo electrénico a la cuenta de correo del administrador del | cumple Técnico
contrato, en los mismos plazos que la documentacion.
Plazo y lugar de entrega.
El plazo para la entrega de la suscripcion descrita en la Tabla 1 del Anexo 1
“Especificaciones Técnicas” sera de 10 (diez) dias naturales posteriores a la
notificacion del fallo, en las oficinas de la Direccion de Infraestructura y Tecnologia
Aplicada del Instituto Nacional Electoral, de lunes a viernes de 09:00 a 18:00 horas,
ubicadas en Boulevard Adolfo Lopez Mateos No. 239, Piso 3, Colonia Las Aguilas,
Alcaldia Alvaro Obregén, C.P. 01710, Ciudad de México. Pagi
si agina 7
i
cumple | T del So_bre ----------------
El Proveedor debera entregar los documentos listados en la Tabla 2 del Anexo 1 Técnico

“Especificaciones Técnicas”, a mas tardar, dentro de los 10 (diez) dias naturales
posteriores a la fecha de notificacion del fallo, al administrador del contrato, siendo este
el Director de Infraestructura y Tecnologia Aplicada. Todos los documentos deberan
estar rubricados por el representante legal del proveedor y en hojas membretadas,
deberan entregarse de manera fisica (impresa) y digital en formato PDF en CD o USB,
en las oficinas de la Direccion de Infraestructura y Tecnologia Aplicada, de lunes a
viernes de 09:00 a 18:00 horas, ubicadas en Boulevard Adolfo Lopez Mateos No. 239,
Piso 3, Colonia Las Aguilas, Alcaldia Alvaro Obregén, C.P. 01710, Ciudad de México.
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Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: NUGA SYS S.A. de C.V.

Descripcion de lo solicitado en el Anexo Técnico

Cumple

Razones por las
que No cumple

Foja/
Pagina

Fundamento Legal

Consideraciones derivado de la contingencia Covid-19

Durante el tiempo que dure la contingencia presente o futura, los entregables descritos
en el punto 6 deberan generarse conforme a los plazos y caracteristicas establecidas
en el punto 7 del Anexo 1 “Especificaciones Técnicas” y podran ser enviados de manera
electronica (via correo electrénico al supervisor del contrato) en formato PDF; asi como,
los anexos que en su caso se integren, no seran validas remisiones parciales; para tal
efecto, los entregables que se remitan electrénicamente se deberan regularizar en su
entrega en formato fisico en 3 (tres) dias habiles después de que haya concluido la
contingencia, o en su caso conforme a las fechas establecidas por el Instituto Nacional
Electoral, previa comunicacion con el Proveedor, debiendo ser exactamente los
mismos que se remitieron en formato digital.

Lo anterior de conformidad con el Acuerdo INE/JGE34/2020 y su modificacion mediante
Acuerdo INE/JGE45/2020, que aprobd las medidas preventivas y de actuacion, con
motivo de la pandemia del COVID-19, en el que se establecio la suspension de plazos
en la tramitacion y sustanciacion de los procedimientos administrativos competencia de
los diversos 6rganos de este Instituto; asi como las circulares del Secretario Ejecutivo,
INE/SE/007/2020, e INE/SE/0013/2020, de 19 de marzo y 06 de abril, respectivamente,
en las que se determind que las actividades institucionales debian realizarse con el
personal minimo e indispensable, y se establecieron las medidas preventivas y de
actuacion con motivo de la pandemia COVID-19.

Aunado a lo anterior, con fecha 24 de junio de 2020, mediante Acuerdo
INE/JGEB69/2020, se aprobd el levantamiento de los plazos y términos de indole
administrativo suspendidos por Acuerdos INE/JGE34/2020 y ampliado por el
INE/JGE45/2020, sin embargo, se priorizan las estrategias que permitan salvaguardar
la salud y seguridad tanto de los empleados como visitantes del Instituto Nacional
Electoral.

cumple

Pagina 7
del Sobre
Técnico
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“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Firmas de Autorizacion

Elaboré: Autorizé: Vo.Bo.:
Ing. Tomas de Jesus Mtro. César Sanabria Pineda Lic. Raul Cardiel Cortés
Bautista Sanchez Subdirector de Seguridad Director
Jefe de Departamento de Informatica
Informatica y Respaldo
Documental
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4 INE

Instituto Nacional Electoral

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: SONDA MEXICO S.A. DE C.V.
s . O Razones por las . af
Descripcion de lo solicitado en el Anexo Técnico Cumple P Foja / Pagina
que No Cumple
Requerimientos técnicos general
item Cant!da_d de Descripcion . T'F.'o d_e Vigencia Vigencia
suscripciones licenciamiento
Suscripcién a una
herramienta de
gestion de riesgos
1 1 (una) de vulnerabilidades Paqgina 3
(VRM) para 1000 24 - Si | E 19 i
dispositivos con (veinticuatro) 24 (veinticuatro) lcumple | ---mmemmommeoee- specificaciones
soporte técnico. meses a partir meses a partir Técnicas.
Suscripcion del tivacio de la activacion
Suscripcion a una € la activacion de la
herramienta de de. Ia. . suscripcion.
analisis dinamico de suscripcion.
2 1 (una) aplicaciones (DAST)
para 50 aplicaciones
(FQDN) con soporte
técnico.
Requerimientos generales para la herramienta de Gestion de riesgos de Vulnerabilidades
(VRM) y la herramienta de analisis dinamico de aplicaciones (DAST) descritos en la Tabla Pagina 4
1 del Anexo 1 “Especificaciones Técnicas”. Sicumple | oo Especificaciones

» Operar en un esquema on-premises para todos sus componentes (escaner de Técnicas.
vulnerabilidades y consola de administracion).

» Dar acceso ala descarga de parches, actualizaciones de software y actualizaciones de s

- - g, . % Pagina 4
seguridad la herramienta de Gestion de Riesgos de Vulnerabilidades (VRM) vy la . -

) e o . . Sicumple | - Especificaciones
herramienta de analisis dinamico de aplicaciones (DAST), durante la vigencia de la Técnicas
suscripcion. :

» Consola de administracidon y monitoreo de vulnerabilidades via web compatible con al Pagina 4
menos los siguientes navegadores: Firefox, Chrome e IE, en sus versiones mas Sicumple | e Especificaciones
recientes y estables. Técnicas.

» La herramienta de Andlisis Dinamico de Aplicaciones (DAST) podréa ser de un -

. - . i . . Pagina 4
fabricante distinto al de la herramienta de Gestion de Riesgos de Vulnerabilidades . =
: o o . Sicumple | - Especificaciones
(VRM) siempre y cuando cumpla con los requisitos minimos descritos en el punto 2.3 .
“ . e Técnicas.
del Anexo 1 “Especificaciones Técnicas
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4 INE

Instituto Nacional Electoral

Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: SONDA MEXICO S.A. DE C.V.
Descripcion de lo solicitado en el Anexo Técnico Cumple iﬁ?ﬁgscz?; IT: Foja / Pagina
- . . - - Pagina 5
Soporte técnico por parte del fabricante: via correo electronico, telefonico y/o por| g; cumple |  —eeoeeeeeees Especificaciones
sistema de tickets, y acceso a base de conocimientos. Técnicas
Pagina 5
Transferencia de conocimientos cuando menos a 6 personas. Sicumple | - Especificaciones
Técnicas.
Diagrama general de arquitectura sugerida para la herramienta de Gestiéon de Riesgos Pagina 5
de Vulnerabilidades (VRM) y la herramienta de analisis dinamico de aplicaciones Sicumple | - Especificaciones
(DAST). Técnicas.
El Instituto realizara la instalacién de las herramientas de Gestion de Riesgos de
Vulnerabilidades (VRM) y la herramienta de analisis dinamico de aplicaciones (DAST)
en infraestructura del Instituto con las siguientes caracteristicas (por cada
componente): Pagina 5
o Servidor: tipo virtual . o
o Memoria: 16 GB en RAM e Especiicaciones
o Espacio en disco: 500 GB '
o Numero de nucleos: 8
o0 En caso de entregar maquina virtual, debera ser entregada en formato OVA
de acuerdo a las caracteristicas antes descritas.
Pagina 5
Requerimientos para la herramienta de Gestion de Riesgos de Vulnerabilidades (VRM) Especificaciones
> Realizar la identificacion de vulnerabilidades y gestion del riesgo en 1000 (mil)| Sicumple |  ------------eee- Técnicas, pagina 455
dispositivos. de 937 de la
propuesta.
Pagina 6
Identificacion de dispositivos dentro de la red de datos de la DERFE ubicados en Sicumble | oot Téiiﬁgcgﬂc:c'i?];e;m
diferentes localidades fisicas (centros de datos de la DERFE y oficinas regionales). P de 93$ d% Ia
propuesta.
Etiquetar los dispositivos identificados de manera manual o automatica que permita Sicumpole | e Pél_g_ina_6
realizar criterios de busqueda y escaneo de estos. P Télf:ii%zzﬂgzgi‘;ge& 0
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4 INE

Instituto Nacional Electoral

Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: SONDA MEXICO S.A. DE C.V.
Descripcion de lo solicitado en el Anexo Técnico Cumple iﬁ?ﬁgscz?; IT: Foja / Pagina
de 937 de la
propuesta.

. . oy . L. . Pagina 6
Realizar escaneo de vulnerabilidades en 1000 (mil) dispositivos fisicos o virtuales entre Especificaciones
los que se encuentran sistemas operativos Windows, Linux, Oracle Linux, hipervisores, Sicumpole | e Técni%as Aqina 632
dispositivos de comunicaciones, bases de datos, servidores Web y dispositivos moviles P de 93$ dge Ia
conectados a la red. propuesta

Pagina 6
Realizar analisis pasivo y/o activo de las vulnerabilidades a través de la red de datos, Sicumple |  —eeeeeeee Téiif:g:ﬂ;z;ﬁgegsg
la configuraciéon de un puerto espejo o agente. de 9:’37 de la
propuesta.
Pagina 6
- e » , - . Especificaciones
Permitir la programacién de escaneos automaticos y manuales, asi como definir politica . - .
. : S . Sicumple | e Técnicas, paginas
de escaneo de acuerdo a fecha, horario y dispositivos involucrados. 641 y 659 de 937 de
la propuesta.
Permitir la priorizacion de las vulnerabilidades para asignar un valor de riesgo mediante Pagina 6
una calificacion dinamica compuesta por al menos dos bases de valoracién de Es ecigcaciones
vulnerabilidades, es decir, una CVSS vy la del fabricante. La base de valoracion del . SPe L
. . : i - Sicumple | e Técnicas, paginas
fabricante debera considerar al menos: edad de la fecha de reporte de la vulnerabilidad, 667 673 v 683 de
existencia de cédigos de explotacién, intensidad de la amenaza y patrones o 937 de la >;o Lesta
inteligencia de amenazas. prop '
Pagina 7
Realizar la correlacién de informacién de vulnerabilidades con amenazas existentes . ’Espemflca}c[ones
S . Sicumple | - Técnicas, pagina 683
(inteligencia de amenazas). de 937 de la
propuesta.
La herramienta debera poder asignar un valor de criticidad a cada dispositivo o conjunto Sicumple | oot £ Pa’_?_ina _7
de dispositivos que debe ser tomado para realizar la valoracién del riesgo. P Téciﬁ:eaz I;aégi(r)wgegw
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Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestién de riesgos de vulnerabilidades

EVALUACION TECNICA

Nombre de Licitante: SONDA MEXICO S.A. DE C.V.
s . O Razones por las . o
Descripcion de lo solicitado en el Anexo Técnico Cumple que No Cumple Foja / Pagina
de 937 de la
propuesta.
Pagina 7
. e . - . . Especificaciones
>l puntaje de criicidad del dispositivo deberd poder ser ajustable manualmente por el | g; oympte | oo Téonioas, paging 683
’ de 937 de la
propuesta.
Pagina 7
e . " . . Especificaciones
> anISi&:g%rn los dispositivos y activos por grupos para categorizar resultados y tareas de Sicumple | eeeeees Técnicas, paginas
gacion. 638 y 683 de 937 de
la propuesta.
Pagina 7
. , . . oo . . Especificaciones
> Reghzar el .flltrado de vulnerabilidades a través de criterios de busqueda: CVE, CVSS Sicumple | eeeeeeees Técnicas, pagina 478
y nivel de riesgo. de 937 de la
propuesta.
e . ) . . o Pagina 8
» ldentificacion de brechas de seguridad en configuraciones de los dispositivos o
. ) Especificaciones
escaneados, basados en protocolo SCAP y atendiendo recomendaciones CIS, . o L
. o . s . : Sicumple | e Técnicas, paginas
DISA/STIGs. Asi como permitir la integracion de lineas base de seguridad 489, 499y 508 de
personalizadas por el Instituto en formato SCAP. 937 de la propuesta.
» La identificacién de brechas en configuraciones de seguridad debera realizarse en al
menos dispositivos: Pagina 8
0 Linux (RedHat, Oracle Linux y Fedora). Especificaciones
o Windows. Sicumple | - Técnicas, pagina 632
o0 Equipos de comunicaciones CISCO. de 937 de la
o Servidor de aplicaciones Jboss y Weblogic. propuesta.
o Oracle.
» Enviar informacion a una solucion de gestion de eventos de seguridad (SIEM) a través P R RS
de protocolo syslog, agente o API. Si cumple Especificaciones
Técnicas, pagina 513
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! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestién de riesgos de vulnerabilidades

EVALUACION TECNICA

Nombre de Licitante: SONDA MEXICO S.A. DE C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple
que No Cumple

Foja / Pagina

de 937 de la
propuesta.

Pagina 8
Especificaciones
Sicumple | e Técnicas, pagina 529
de 937 de la

propuesta.

» ldentificar y mostrar las propuestas de remediacién de las vulnerabilidades con base
en el nivel de riesgo identificado.

Pagina 8
Especificaciones
Sicumple | - Técnicas, pagina 542
de 937 de la

propuesta.

» Programar de manera automatica o manual la verificacion de las remediaciones
aplicadas, identificando el nivel de riesgo.

Pagina 9
Especificaciones
» ldentificar en el tiempo el proceso de atencion de una vulnerabilidad. Sicumple | e Técnicas, pagina 518
de 937 de la

propuesta.

Pagina 9
Especificaciones
Sicumple | e Técnicas, pagina 547
de 937 de la

propuesta.

» Permitir la configuracion manual de niveles de riesgo de acuerdo a la identificacion de
falsos positivos.

Pagina 9

» Toda la informacién debera ser visualizada a través de tableros (dashboards) en una Especificaciones
consola de administracion via web on-premises en al menos los siguientes Sicumple | oo Técnicas, pagina 579
navegadores: Google Chrome y Firefox, en sus versiones mas recientes. de 937 de la

propuesta.

Pagina 9
Especificaciones
Sicumple | e Técnicas, pagina 584
de 937 de la

propuesta.

> Permitir el acceso a usuarios a la consola de administracion a través de autenticacion
LDAP o Active Directory.
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Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: SONDA MEXICO S.A. DE C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple
que No Cumple

Foja / Pagina

Pagina 9
Especificaciones
Sicumple | - Técnicas, pagina 591
de 937 de la

propuesta.

» Debera permitir a los administradores definir nuevos roles basados en funciones de
trabajo y los niveles adecuados de acceso a la funcionalidad.

Pagina 9
Especificaciones
» Debera de generar reportes en al menos los siguientes formatos: PDF y CSV. Sicumple | e Técnicas, pagina 610
de 937 de la
propuesta.

Pagina 9
Requerimientos para la herramienta de Analisis Dinamico de Aplicaciones (DAST) Especificaciones
» Permitir realizar escaneos on premises (aplicaciones web no alcanzables desde Sicumple | - Técnicas, pagina 364
internet). de 937 de la
propuesta.

Pagina 10
Especificaciones
Sicumple | - Técnicas, paginas
769y 767 de 937 de

la propuesta.

» Realizar escaneo tipo DAST (Dynamic Application Test Security) a 50 aplicaciones (50
FQDN-Fully qualified domain name).

Pagina 10

> Realizar escaneos para aplicaciones desarrolladas en JAVA, PHP, JavaScript, Sicumple | eceeeeee Tii%eigg'scap(gg?f;
ASP.NET, TypeScript. 791 785’y 771 de

937 de la propuesta.

Pagina 10
Especificaciones
» Realizar escaneos ilimitados de cada una de las aplicaciones. Sicumple | - Técnicas, pagina 791
de 937 de la

propuesta.

> El escaneo debera permitir excluir URL o extensiones de archivos. Sicumple | e Pégi_na 1_0
Especificaciones
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! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
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Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestién de riesgos de vulnerabilidades

EVALUACION TECNICA

Nombre de Licitante: SONDA MEXICO S.A. DE C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple
que No Cumple

Foja / Pagina

Técnicas, paginas
796 y 801 de 937 de
la propuesta.

Pagina 10
Especificaciones
» Permitir la intervencion manual durante el inicio de sesion o exploracion del sitio. Sicumple | e Técnicas, pagina 806
de 937 de la

propuesta.

Pagina 10
Especificaciones
» Rastreo de dominios y subdominios mediante Crawling y escaneo de aplicaciones web. Sicumple | e Técnicas, pagina 824
de 937 de la
propuesta.

Pagina 10
Especificaciones
» Escaneo de aplicaciones a través de protocolo HTTP Y HTTPS (TLS). Sicumple | e Técnicas, pagina 827
de 937 de la

propuesta.

Pagina 11
Especificaciones
Sicumple | - Técnicas, paginas
831 y 833 de 937 de

la propuesta.

» Atender como minimo la verificacidon de vulnerabilidades establecidas en el OWASP
TOP 10 ultima version.

Pagina 11
Especificaciones
» Comparar escaneos y encontrar diferencias con escaneos previos. Sicumple | - Técnicas, pagina 695
de 937 de la
propuesta.

Pagina 11
Sicumple | - Especificaciones
Técnicas, pagina 695

» Permitir realizar diferentes tipos de escaneos en las aplicaciones web (full,
incrementales y por tipo de vulnerabilidad).
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> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: SONDA MEXICO S.A. DE C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple
que No Cumple

Foja / Pagina

de 937 de la
propuesta.

Pagina 11
Especificaciones
Sicumple | e Técnicas, pagina 698
de 937 de la

propuesta.

» El escaneo debe soportar la autenticacion en aplicaciones web mediante el método
basico digest, LDAP y via cookies.

Pagina 11
Especificaciones
» Realizar la explotacion de vulnerabilidades encontradas durante el escaneo. Sicumple | - Técnicas, pagina 716
de 937 de la

propuesta.

Pagina 11
Especificaciones
Sicumple | e Técnicas, pagina 698
de 937 de la

propuesta.

» Debera permitir la grabacion de una secuencia de inicio de sesién a través de una
herramienta propia o de un tercero.

Pagina 12
Especificaciones
Sicumple | e Técnicas, pagina 725
de 937 de la

propuesta.

» Debera permitir el uso de extensiones de navegadores mas frecuentemente utilizados,
al menos Mozilla Firefox, Google Chrome, Opera, Safari e Internet Explorer.

Pagina 12
Especificaciones
» Debera realizar escaneos de aplicaciones web desarrolladas con HTML5 y AJAX. Sicumple | - Técnicas, pagina 729
de 937 de la
propuesta.

Pagina 12
Especificaciones
» Permitir la programacion de escaneos por fecha y horario. Sicumple | e Técnicas, paginas
734 y 745 de 937 de

la propuesta.
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Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestién de riesgos de vulnerabilidades

EVALUACION TECNICA

Nombre de Licitante: SONDA MEXICO S.A. DE C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple
que No Cumple

Foja / Pagina

Pagina 12
Especificaciones
» Integracion de API para exportacion de informacién de vulnerabilidades encontradas. Sicumple | - Técnicas, pagina 756
de 937 de la

propuesta.

Pagina 12
Especificaciones
Sicumple | e Técnicas, paginas
759y 770 de 937 de

la propuesta.

» Integracion con Ciclo DevOpsSec a través de plug-in Jenkins versidon minima requerida
2.240 o API de integracion.

Pagina 12
Especificaciones
» Permitir la configuracion y personalizacion de falsos positivos. Sicumple | e Técnicas, pagina 835
de 937 de la

propuesta.

Pagina 13
Especificaciones
» Permitir crear diferentes roles de usuarios para la consola de administracion. Sicumple | - Técnicas, pagina 859
de 937 de la

propuesta.

Pagina 13
Especificaciones
Sicumple | - Técnicas, pagina 844
de 937 de la

propuesta.

» Proveer una consola para la consulta del estado de las vulnerabilidades de aplicaciones
web a través de un dashboard.

Pagina 13
Especificaciones
Sicumple | - Técnicas, paginas
900 y 902 de 937 de

la propuesta.

» Permitir generar diferentes tipos de reportes; Ejecutivo: resumen de vulnerabilidades
categorizadas por severidad; Desarrollador: Descripcion de cada una de las
vulnerabilidades identificadas por severidad con sugerencia de mitigacién, referencia y
confirmacion de vulnerabilidad mediante explotacion.
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! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: SONDA MEXICO S.A. DE C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple Foja / Pagina
que No Cumple
Pagina 13
Especificaciones
» Laherramienta debe generar reportes en al menos los siguientes formatos: PDF y CSV. Sicumple | - Técnicas, paginas

792 y 921 de 937 de
la propuesta.

» El reporte debe proporcionar informacién de las vulnerabilidades:

o0 Descripciéon de cada vulnerabilidad conforme al Owasp Top 10. Pag[na 1.3
. . Especificaciones

0 Severidad de las vulnerabilidades encontradas. . o L
Sicumple | e Técnicas, paginas

0 Recomendaciones de mitigacion de las vulnerabilidades encontradas con
referencias.
o Evidencia de las vulnerabilidades encontradas.

894, 900 y 906 de
937 de la propuesta.

Pagina 13
Especificaciones
» Uso de bases de valoracion de vulnerabilidades CVSS, CVE. Sicumple | oo Técnicas, pagina 895
de 937 de la
propuesta.
» En caso de que la herramienta DAST ofertada requiera licenciamiento de sistema Pagina 13
operativo Windows y base de datos SQL Server de Microsoft para su operacion, debe Si P
. X o . : . icumple | e Especificaciones
ser incluido de acuerdo a las especificaciones técnicas establecidas por el fabricante y Técnicas
cubrir el mismo periodo de la suscripcion. '
Transferencia de conocimiento
Transferencia de conocimientos para 6 (seis) personas del Instituto designadas por el
Administrador del Contrato, con respecto a la instalaciéon, configuracion, operacion vy
administracion de la herramienta de gestién de riesgos de vulnerabilidades (VRM) y de la Pagina 14
herramienta de analisis dinamico de aplicaciones (DAST). Sicumple | oo Esp_lt?(’:ific_aciones
écnicas.

La transferencia se debera llevar a cabo por parte del Fabricante en los primeros 10 (diez) dias
naturales posteriores a la notificacion del fallo, via remota o en las oficinas de la Direccion de
Infraestructura y Tecnologia Aplicada ubicadas en Boulevard Adolfo Lépez Mateos, 239, Piso
3, Colonia las Aguilas, C.P. 01710, Alcaldia Alvaro Obregdn, Ciudad de México, de acuerdo
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Direccién Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

4 INE

Instituto Nacional Electoral

Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestién de riesgos de vulnerabilidades

EVALUACION TECNICA

Nombre de Licitante: SONDA MEXICO S.A. DE C.V.

Descripcion de lo solicitado en el Anexo Técnico Cumple REPECR [T Foja / Pagina

que No Cumple

con las consideraciones derivado de la contingencia Covid-19 sefialadas en el punto 8 del
Anexo 1 “Especificaciones Técnicas”.
La transferencia de conocimiento debe considerar como minimo una duracién de 4 (cuatro)
dias y 4 (cuatro) horas por sesién, con un total de 16 (dieciséis) horas, en un horario entre las
09:00 y las 18:00 horas.
Entrega del software y activacion de la suscripcion
El Proveedor debe entregar el medio e informacion de instalacién de las suscripciones descritas
en la Tabla 1 del Anexo 1 “Especificaciones Técnicas”. La informacion de instalacion debera .
contener el procedimiento y la URL de descarga o ser entregado en CD o USB, conforme a las ) Pag!na 1_4
consideraciones en el punto 7 Plazo y lugar de entrega del Anexo 1 “Especificaciones Sicumple | - Especificaciones
Técnicas”. Técnicas.
La activacién de cada una de las herramientas descritas en la Tabla 1 del Anexo 1
“Especificaciones Técnicas” debe realizarse en los primeros 10 (diez) dias naturales
posteriores a la notificacion del fallo.
Soporte Técnico
El soporte técnico a la herramienta de gestion de riesgos de vulnerabilidades (VRM) y de la o
herramienta de analisis dinamico de aplicaciones (DAST) debera ser por parte del fabricante i Pagina 14
via telefénica, correo electronico y/o via web para la apertura de casos (levantamiento de| Sicumple | ------oeoooeooe Especificaciones
incidencias), la descarga de actualizaciones de las versiones del software, asi como la Tecnicas.
descarga de los respectivos parches para el software, y el acceso a los demas recursos que el
fabricante publique (tutoriales, documentacion, etc.) durante la vigencia de la suscripcion,
conforme a los niveles de servicio establecidos por el fabricante.
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! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestién de riesgos de vulnerabilidades

EVALUACION TECNICA

Nombre de Licitante: SONDA MEXICO S.A. DE C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple Foja / Pagina
que No Cumple
Documentacion
No. Entregable Descripcion
Carta o | Esta debe contener lo siguiente:
docurgert]t(; - Fecha de emision.
membretado, " [ ctits s
emitido por el |~ Emitida a nombre del “Instituto”.
fabricante  por | - Descripcion de la suscripcion. Pagina 15
cada una de las | - Fecha de inicio y fin de la vigencia de la suscripcion. Sicumple | e Especificaciones
1 suscripciones - Informacién de instalacién de las suscripciones descritas Técnicas.
descritas en la

Tabl ] en la tabla 1 del Anexo 1 “Especificaciones Técnicas”. La
abla AU€ | informacién de instalacion debera contener el

ampare dichas procedimiento y la URL de descarga o ser entregado en
suscripciones. | ~p o USB

- Usuario(s) para uso de la herramienta.
- Firma del fabricante.

2 Procedimiento Debera contener las especificaciones técnicas de la(s)
para la | maquina(s) virtuales y/o infraestructura en las que el
instalacion y | “Instituto” debera configurar el software, appliance virtual .
configuracion 0 maquinas virtuales emitidos por el fabricante. i Pagina 15
del software, Sicumple | e Especificaciones
appliance virtual Técnicas.
o] maquina
virtual.
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Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestién de riesgos de vulnerabilidades

EVALUACION TECNICA

Nombre de Licitante: SONDA MEXICO S.A. DE C.V.

Razones por las

que No Cumple Foja / Pagina

Descripcion de lo solicitado en el Anexo Técnico Cumple

3 Procedimiento Deberd incluir:
para levantar un | _ Ngymeros telefonicos, correos electronicos y/o URL del
reporte de | sitio web de soporte del fabricante. .
servicio de H ios de atenci Pagina 15
soporte o parael | - ora.rlos ea enc.u’)n. Sicumple | - Especificaciones
uso  (solicitar | - Matriz de escalacion. Técnicas.
asesoria), que | - Niveles de atencién definidos por el fabricante.
incluya:

4 Manual(es) para | Temario de la transferencia de conocimientos:

Ida transferencia | _ gp, formato fisico y formato PDF. Pagina 15
e . . ificaci
conocimientos - Si existe base de conocimientos en el portal del Sicumple | —eeeeeeeeeeen Esp_I(?(’:lflc_amones
' fabricante debera indicar la URL y en caso de ser ecnicas.
necesario proporcionar usuario y/o contrasefia para el
acceso al portal.
5 Constancias de | - Constancias de la transferencia de conocimientos
la transferencia | emitidas por el fabricante, deberan ser entregadas en
de formato fisico y formato PDF, por cada persona que asistié Pagina 15
conocimientos a la misma, estas deberan incluir: Sicumple | e Especificaciones
Técnicas.

- Nombre de la persona que recibioé la transferencia de
conocimientos.

- Informacién sobre el periodo y duracion de la
transferencia de conocimientos.
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Coordinacion de Procesos Tecnolégicos
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4 INE

Instituto Nacional Electoral

Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestién de riesgos de vulnerabilidades

EVALUACION TECNICA

Nombre de Licitante: SONDA MEXICO S.A. DE C.V.

Descripcion de lo solicitado en el Anexo Técnico

Cumple

Razones por las
que No Cumple

Foja / Pagina

Nota: En caso de requerirse informacién de parte del “Instituto” para realizar la activacién de la
suscripcién, asi como la generacion de la cuenta de usuario, ésta sera proporcionada al
proveedor en formato electrénico (PDF) a través de CD o correo electrénico dentro de los 3
(tres) dias naturales posteriores a la fecha de notificacion del fallo.

Si cumple

Pagina 15
Especificaciones
Técnicas.

Nota: La URL de descarga del paquete de instalacion que se sefialan en el documento 1 de la
Tabla 2 del Anexo 1 “Especificaciones Técnicas” debe entregarse adicionalmente, via correo
electrénico a la cuenta de correo del administrador del contrato, en los mismos plazos que la
documentacion.

Si cumple

Pagina 15
Especificaciones
Técnicas.

Plazo y lugar de entrega.

El plazo para la entrega de la suscripcion descrita en la Tabla 1 del Anexo 1 “Especificaciones
Técnicas” sera de 10 (diez) dias naturales posteriores a la notificacién del fallo, en las oficinas
de la Direccion de Infraestructura y Tecnologia Aplicada del Instituto Nacional Electoral, de
lunes a viernes de 09:00 a 18:00 horas, ubicadas en Boulevard Adolfo Lépez Mateos No. 239,
Piso 3, Colonia Las Aguilas, Alcaldia Alvaro Obregén, C.P. 01710, Ciudad de México.

El Proveedor debera entregar los documentos listados en la Tabla 2 del Anexo 1
“Especificaciones Técnicas”, a mas tardar, dentro de los 10 (diez) dias naturales posteriores a
la fecha de notificacion del fallo, al administrador del contrato, siendo este el Director de
Infraestructura y Tecnologia Aplicada. Todos los documentos deberan estar rubricados por el
representante legal del proveedor y en hojas membretadas, deberan entregarse de manera
fisica (impresa) y digital en formato PDF en CD o USB, en las oficinas de la Direccién de
Infraestructura y Tecnologia Aplicada, de lunes a viernes de 09:00 a 18:00 horas, ubicadas en
Boulevard Adolfo Lépez Mateos No. 239, Piso 3, Colonia Las Aguilas, Alcaldia Alvaro Obregon,
C.P. 01710, Ciudad de México.

Si cumple

Pagina 16
Especificaciones
Técnicas.

Consideraciones derivado de la contingencia Covid-19

Durante el tiempo que dure la contingencia presente o futura, los entregables descritos en el
punto 6 deberan generarse conforme a los plazos y caracteristicas establecidas en el punto 7
del Anexo 1 “Especificaciones Técnicas” y podran ser enviados de manera electrénica (via
correo electrénico al supervisor del contrato) en formato PDF; asi como, los anexos que en su
caso se integren, no seran vélidas remisiones parciales; para tal efecto, los entregables que se

Si cumple

Pagina 16
Especificaciones
Técnicas.
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Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestién de riesgos de vulnerabilidades

EVALUACION TECNICA

Nombre de Licitante: SONDA MEXICO S.A. DE C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple
que No Cumple

Foja / Pagina

remitan electronicamente se deberan regularizar en su entrega en formato fisico en 3 (tres)
dias habiles después de que haya concluido la contingencia, o en su caso conforme a las
fechas establecidas por el Instituto Nacional Electoral, previa comunicacién con el Proveedor,
debiendo ser exactamente los mismos que se remitieron en formato digital.

Lo anterior de conformidad con el Acuerdo INE/JGE34/2020 y su modificacion mediante
Acuerdo INE/JGE45/2020, que aprobd las medidas preventivas y de actuacién, con motivo de
la pandemia del COVID-19, en el que se establecié la suspension de plazos en la tramitacion
y sustanciacién de los procedimientos administrativos competencia de los diversos érganos de
este Instituto; asi como las circulares del Secretario Ejecutivo, INE/SE/007/2020, e
INE/SE/0013/2020, de 19 de marzo y 06 de abril, respectivamente, en las que se determiné
que las actividades institucionales debian realizarse con el personal minimo e indispensable, y
se establecieron las medidas preventivas y de actuacion con motivo de la pandemia COVID-
19.

Aunado a lo anterior, con fecha 24 de junio de 2020, mediante Acuerdo INE/JGE69/2020, se
aprobé el levantamiento de los plazos y términos de indole administrativo suspendidos por
Acuerdos INE/JGE34/2020 y ampliado por el INE/JGE45/2020, sin embargo, se priorizan las
estrategias que permitan salvaguardar la salud y seguridad tanto de los empleados como
visitantes del Instituto Nacional Electoral.

Firmas de Autorizacion

Elaboré: Autorizé: Vo.Bo.:
Ing. Tomas de Jesus Mtro. César Sanabria Pineda Lic. Raul Cardiel Cortés
Bautista Sanchez. Subdirector de Seguridad Director
Jefe de Departamento de Informatica
Informatica y Respaldo
Documental
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Direccién Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

4 INE

Instituto Nacional Electoral

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: TOTALSEC, S.A. de C.V.
s I B Razones por las . 2f
Descripcion de lo solicitado en el Anexo Técnico Cumple P Foja / Paginas
que No Cumple
Requerimientos técnicos general
item Cant!da_d de Descripcion . T'F.'o d_e Vigencia Vigencia
suscripciones licenciamiento
Suscripcién a una
herramienta de
gestion de riesgos
1 1 (una) de vulnerabilidades
(VRM) para 1000 24 - ] Pagina 2 de |
dispositivos con (veinticuatro) | 24 (veinticuatro) Sicumple | e P ag f Td,e a
soporte técnico. meses a partir meses a partir ropuesta lecnica.
Suscripcion del tivacio de la activacion
Suscripcion a una € la activacion de la
herramienta de de. Ia. . suscripcion.
analisis dinamico de suscripcion.
2 1 (una) aplicaciones (DAST)
para 50 aplicaciones
(FQDN) con soporte
técnico.
Requerimientos generales para la herramienta de Gestion de riesgos de Vulnerabilidades
(VRM) y la herramienta de analisis dinamico de aplicaciones (DAST) descritos en la Tabla Pagina 3 de |
1 del Anexo 1 “Especificaciones Técnicas”. Sicumple | e agna - ce 'a
. . Propuesta Técnica.
» Operar en un esquema on-premises para todos sus componentes (escaner de
vulnerabilidades y consola de administracion).
» Dar acceso ala descarga de parches, actualizaciones de software y actualizaciones de
seguridad la herramienta de Gestion de Riesgos de Vulnerabilidades (VRM) vy la . Pagina 3 de la
: o o S . . Sicumple | - o C
herramienta de analisis dinamico de aplicaciones (DAST), durante la vigencia de la Propuesta Técnica.
suscripcion.
» Consola de administracidon y monitoreo de vulnerabilidades via web compatible con al Pagina 3 de la
menos los siguientes navegadores: Firefox, Chrome e IE, en sus versiones mas Sicumple | e 9 -
. Propuesta Técnica.
recientes y estables.
> La herramienta de Analisis Dinamico de Aplicaciones (DAST) podra ser de un| gicymple |  -eoececeeeeee Pagina 3 de la
fabricante distinto al de la herramienta de Gestion de Riesgos de Vulnerabilidades Propuesta Técnica.

Paginas 1 de 13




! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: TOTALSEC, S.A. de C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple
que No Cumple

Foja / Paginas

(VRM) siempre y cuando cumpla con los requisitos minimos descritos en el punto 2.3
del Anexo 1 “Especificaciones Técnicas”

» Soporte técnico por parte del fabricante: via correo electrénico, telefénico y/o por
sistema de tickets, y acceso a base de conocimientos.

Pagina 3 de la

Sicumple | ----eeeeeee- Propuesta Técnica.

Pagina 3 de la

» Transferencia de conocimientos cuando menos a 6 personas. CTRT11 7o) (- Y (———— 1€ Ic
Propuesta Técnica.

» Diagrama general de arquitectura sugerida para la herramienta de Gestiéon de Riesgos
de Vulnerabilidades (VRM) y la herramienta de analisis dinamico de aplicaciones Sicumple | -
(DAST).

Paginas 3 y 1835 de
la Propuesta Técnica.

» El Instituto realizara la instalacion de las herramientas de Gestion de Riesgos de
Vulnerabilidades (VRM) y la herramienta de analisis dinamico de aplicaciones (DAST)
en infraestructura del Instituto con las siguientes caracteristicas (por cada
componente):

o Servidor: tipo virtual

Memoria: 16 GB en RAM

Espacio en disco: 500 GB

Numero de nucleos: 8

En caso de entregar maquina virtual, debera ser entregada en formato OVA

de acuerdo a las caracteristicas antes descritas.

Pagina 4 de la

Sicumple | ----eeeeeeee- Propuesta Técnica.

O O0OO0O0

Requerimientos para la herramienta de Gestion de Riesgos de Vulnerabilidades (VRM)

. Paginas 5, 18 y 35 de
» Realizar la identificacién de vulnerabilidades y gestidon del riesgo en 1000 (mil) Sicumple | s 9 y

la Propuesta Técnica.

dispositivos.
> Identificacion de dispositivos dentro de la red de datos de la DERFE ubicados en Sicumble | oot Paginas 5, 18 y 39 de
diferentes localidades fisicas (centros de datos de la DERFE y oficinas regionales). P la Propuesta Técnica.
. : . : e - . Péaginas 5, 18,68 y
» Etiquetar los dispositivos identificados de manera manual o automatica que permita Sicumple |  —eeeeeeee 69 de la Propuesta

realizar criterios de busqueda y escaneo de estos. -
Técnica.

Paginas 2 de 13



Direccién Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

4 INE

Instituto Nacional Electoral

Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestién de riesgos de vulnerabilidades

EVALUACION TECNICA

Nombre de Licitante: TOTALSEC, S.A. de C.V.
Descripcion de lo solicitado en el Anexo Técnico Cumple REPECR [T Foja / Paginas
que No Cumple
» Realizar escaneo de vulnerabilidades en 1000 (mil) dispositivos fisicos o virtuales entre -
. X X ) ! . ) Paginas 5, 18, 19, 79,
los que se encuentran sistemas operativos Windows, Linux, Oracle Linux, hipervisores, .
. » S . . . . Sicumple | - 80, 81,82y 83 dela
dispositivos de comunicaciones, bases de datos, servidores Web y dispositivos méviles .
Propuesta Técnica.
conectados a la red.
» Realizar analisis pasivo y/o activo de las vulnerabilidades a través de la red de datos, . Paginas 5, 19 y 86 de
: e . Sicumple | - ey
la configuraciéon de un puerto espejo o agente. la Propuesta Técnica.
» Permitir la programacién de escaneos automaticos y manuales, asi como definir politica si Paginas 5, 20 y 90 de
: . e . icumple | e e
de escaneo de acuerdo a fecha, horario y dispositivos involucrados. la Propuesta Técnica.
» Permitir la priorizacion de las vulnerabilidades para asignar un valor de riesgo mediante
una calificacion dinamica compuesta por al menos dos bases de valoracion de
vulnerabilidades, es decir, una CVSS y la del fabricante. La base de valoracién del Sicumple | oeeeeee Paginas 6, 20 y 97 de
fabricante debera considerar al menos: edad de la fecha de reporte de la vulnerabilidad, P la Propuesta Técnica.
existencia de coédigos de explotacién, intensidad de la amenaza y patrones o
inteligencia de amenazas.
» Realizar la correlacién de informacion de vulnerabilidades con amenazas existentes . Paginas 6,20 y 103
S . Sicumple | - de la Propuesta
(inteligencia de amenazas). Técni
écnica.
» Laherramienta debera poder asignar un valor de criticidad a cada dispositivo o conjunto . Paginas 6, 21, 68 y
) " . - X Sicumple | e 69 de la Propuesta
de dispositivos que debe ser tomado para realizar la valoracion del riesgo. Técnica
> El puntaje de criticidad del dispositivo debera poder ser ajustable manualmente por el . Paginas 6, 21y 120
- . Sicumple | - de la Propuesta
administrador de la herramienta. .
Técnica.
o . " . . Paginas 6, 21, 128 y
> CI33|f|cgr los dispositivos y activos por grupos para categorizar resultados y tareas de Sicumple |  ceeoeeeees 129 de la Propuesta
mitigacion. Técni
écnica.
» Realizar el filtrado de vulnerabilidades a través de criterios de busqueda: CVE, CVSS . Paginas 6, 21y 134
) . Sicumple | - de la Propuesta
y nivel de riesgo. Técnica

Paginas 3 de 13




Direccién Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnolégicos
Direccioén de Infraestructura y Tecnologia Aplicada

4 INE

Instituto Nacional Electoral

Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: TOTALSEC, S.A. de C.V.
Descripcion de lo solicitado en el Anexo Técnico Cumple TS [ (5 Foja / Paginas
que No Cumple
> Identificaciéon de brechas de seguridad en configuraciones de los dispositivos Paginas 6. 21 v 137
escaneados, basados en protocolo SCAP y atendiendo recomendaciones CIS, Sicumple | oo d% a Prc’) ue);ta
DISA/STIGs. Asi como permitir la integracién de lineas base de seguridad P Té P
. . écnica.
personalizadas por el Instituto en formato SCAP.
» La identificacion de brechas en configuraciones de seguridad debera realizarse en al
menos dispositivos:
0 Linux (RedHat, Oracle Linux y Fedora). Paginas 6, 21, 79, 80,
o Windows. Sicumple | e 81,82y 83 deladela
o0 Equipos de comunicaciones CISCO. Propuesta Técnica.
o0 Servidor de aplicaciones Jboss y Weblogic.
o Oracle.
» Enviar informacion a una solucion de gestion de eventos de seguridad (SIEM) a través . Paginas 6, 22, 145 y
Sicumple | - 146 de la Propuesta
de protocolo syslog, agente o API. Técni
écnica.
» ldentificar y mostrar las propuestas de remediacion de las vulnerabilidades con base . Paginas 6, 23 y 150
) ; . e Sicumple | - de la Propuesta
en el nivel de riesgo identificado. .
Técnica.
» Programar de manera automatica o manual la verificacion de las remediaciones . Paginas 6, 23 y 156
. . e ) . Sicumple | e de la Propuesta
aplicadas, identificando el nivel de riesgo. Técni
écnica.
Paginas 6, 23 y 161
> Identificar en el tiempo el proceso de atencién de una vulnerabilidad. Sicumple | e de la Propuesta
Técnica.
» Permitir la configuracion manual de niveles de riesgo de acuerdo a la identificacion de . Paginas 7, 24, 167 y
I~ Sicumple | - 168 de la Propuesta
falsos positivos. Técni
écnica.
» Toda la informacién debera ser visualizada a través de tableros (dashboards) en una Paginas 7,24 y 173
consola de administracion via web on-premises en al menos los siguientes Sicumple | - de la Propuesta
navegadores: Google Chrome y Firefox, en sus versiones mas recientes. Técnica.

Paginas 4 de 13




! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: TOTALSEC, S.A. de C.V.
Descripcion de lo solicitado en el Anexo Técnico Cumple TS [ (5 Foja / Paginas
que No Cumple
» Permitir el acceso a usuarios a la consola de administracion a través de autenticacion . Paginas 7,24y 174
. ) Sicumple | - de la Propuesta
LDAP o Active Directory. .
Técnica.
» Debera permitir a los administradores definir nuevos roles basados en funciones de . Paginas 7, 24, 193 y
. . . . Sicumple | - 194 de la Propuesta
trabajo y los niveles adecuados de acceso a la funcionalidad. Técni
écnica.
Paginas 7, 25, 200 y
» Debera de generar reportes en al menos los siguientes formatos: PDF y CSV. Sicumple | - 202 de la Propuesta
Técnica.
Requerimientos para la herramienta de Analisis Dinamico de Aplicaciones (DAST) Paginas 7, 26 y 243
» Permitir realizar escaneos on premises (aplicaciones web no alcanzables desde Sicumple | e de la Propuesta
internet). Técnica.
» Realizar escaneo tipo DAST (Dynamic Application Test Security) a 50 aplicaciones (50 . Paginas 7, 27'y 244
e . Sicumple | e de la Propuesta
FQDN-Fully qualified domain name). o
Técnica.
» Realizar escaneos para aplicaciones desarrolladas en JAVA, PHP, JavaScript, . Paginas 7, 27'y 675
. Sicumple | - de la Propuesta
ASP.NET, TypeScript. Técni
écnica.
» Realizar escaneos ilimitados de cada una de las aplicaciones. Sicumple | e Paginas 7y 2,7 d_e la
Propuesta Técnica.
Paginas 7, 27 y 568
» El escaneo debera permitir excluir URL o extensiones de archivos. Sicumple | - de la Propuesta
Técnica.
Paginas 7, 28 y 394
» Permitir la intervencion manual durante el inicio de sesién o exploracion del sitio. Sicumple | e de la Propuesta
Técnica.
Paginas 7, 28 y 571
» Rastreo de dominios y subdominios mediante Crawling y escaneo de aplicaciones web. Sicumple | - de la Propuesta
Técnica.

Paginas 5 de 13




! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: TOTALSEC, S.A. de C.V.
Descripcion de lo solicitado en el Anexo Técnico Cumple TS [ (5 Foja / Paginas
que No Cumple
Paginas 7, 28 y 557
» Escaneo de aplicaciones a través de protocolo HTTP Y HTTPS (TLS). Sicumple | - de la Propuesta
Técnica.
» Atender como minimo la verificacion de vulnerabilidades establecidas en el OWASP . Paginas 7,28 y 763
e L Sicumple | - de la Propuesta
TOP 10 ultima version. .
Técnica.
Paginas 7, 29 y 403
» Comparar escaneos y encontrar diferencias con escaneos previos. Sicumple | - de la Propuesta
Técnica.

» Permitir realizar diferentes tipos de escaneos en las aplicaciones web (full, . Paginas 8, 29 y 436
. : - Sicumple | e de la Propuesta
incrementales y por tipo de vulnerabilidad). Técni

écnica.
» El escaneo debe soportar la autenticacion en aplicaciones web mediante el método . Paginas 8, 29 y 321
. : . . Sicumple | e de la Propuesta
basico digest, LDAP y via cookies. Técni
écnica.
Paginas 8, 30 y 242
» Realizar la explotacion de vulnerabilidades encontradas durante el escaneo. Sicumple | - de la Propuesta
Técnica.
» Debera permitir la grabacién de una secuencia de inicio de sesién a través de una . Paginas 8, 30 y 1303
. . Sicumple | e de la Propuesta
herramienta propia o de un tercero. Técni
écnica.
» Deberé permitir el uso de extensiones de navegadores mas frecuentemente utilizados, . Paginas 8, 30 y 1165
. : . Sicumple | - de la Propuesta
al menos Mozilla Firefox, Google Chrome, Opera, Safari e Internet Explorer. Técnica
Paginas 8, 31 y 401
» Debera realizar escaneos de aplicaciones web desarrolladas con HTML5 y AJAX. Sicumple | e de la Propuesta
Técnica.
Paginas 8, 31 y 409
» Permitir la programacion de escaneos por fecha y horario. Sicumple | e de la Propuesta
Técnica.

Paginas 6 de 13



! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: TOTALSEC, S.A. de C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple Foja / Paginas
que No Cumple
Paginas 8, 31 y 511
» Integracion de API para exportacion de informacién de vulnerabilidades encontradas. Sicumple | - de la Propuesta
Técnica.
» Integracion con Ciclo DevOpsSec a través de plug-in Jenkins versién minima requerida . Paginas 8, 32 y 511
. " Sicumple | - de la Propuesta
2.240 o API de integracion. .
Técnica.
Paginas 8, 32 y 285
» Permitir la configuracion y personalizacion de falsos positivos. Sicumple | - de la Propuesta
Técnica.
Paginas 8, 32 y 1605
» Permitir crear diferentes roles de usuarios para la consola de administracion. Sicumple | e de la Propuesta
Técnica.
» Proveer una consola para la consulta del estado de las vulnerabilidades de aplicaciones . Paginas 8, 33 y 1599
. Sicumple | e de la Propuesta
web a través de un dashboard. Técnica

» Permitir generar diferentes tipos de reportes; Ejecutivo: resumen de vulnerabilidades
categorizadas por severidad; Desarrollador: Descripcion de cada una de las
vulnerabilidades identificadas por severidad con sugerencia de mitigacion, referencia y
confirmacion de vulnerabilidad mediante explotacion.

Paginas 8, 33 y 1744
Sicumple | e de la Propuesta
Técnica.

Paginas 8, 33 y 1747
» Laherramienta debe generar reportes en al menos los siguientes formatos: PDF y CSV. Sicumple | e de la Propuesta
Técnica.

» El reporte debe proporcionar informacién de las vulnerabilidades:
0 Descripcién de cada vulnerabilidad conforme al Owasp Top 10.
0 Severidad de las vulnerabilidades encontradas.
0 Recomendaciones de mitigacion de las vulnerabilidades encontradas con
referencias.
o Evidencia de las vulnerabilidades encontradas.

Paginas 8 y 34 de la

Sicumple | ---eeeeeeeee- Propuesta Técnica.

Paginas 7 de 13
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> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: TOTALSEC, S.A. de C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple Foja / Paginas
que No Cumple
Paginas 8, 34 y 1834
» Uso de bases de valoracion de vulnerabilidades CVSS, CVE. Sicumple | - de la Propuesta

Técnica.

» En caso de que la herramienta DAST ofertada requiera licenciamiento de sistema
operativo Windows y base de datos SQL Server de Microsoft para su operacion, debe
ser incluido de acuerdo a las especificaciones técnicas establecidas por el fabricante y
cubrir el mismo periodo de la suscripcion.

Paginas 8 y 34 de la

Sicumple | ----eeeeeeeee- Propuesta Técnica.

Transferencia de conocimiento

Transferencia de conocimientos para 6 (seis) personas del Instituto designadas por el
Administrador del Contrato, con respecto a la instalacion, configuracion, operacion vy
administracion de la herramienta de gestion de riesgos de vulnerabilidades (VRM) y de la
herramienta de analisis dinamico de aplicaciones (DAST).

La transferencia se debera llevar a cabo por parte del Fabricante en los primeros 10 (diez) dias
naturales posteriores a la notificacién del fallo, via remota o en las oficinas de la Direccién de Si cumple
Infraestructura y Tecnologia Aplicada ubicadas en Boulevard Adolfo Lépez Mateos, 239, Piso
3, Colonia las Aguilas, C.P. 01710, Alcaldia Alvaro Obregén, Ciudad de México, de acuerdo
con las consideraciones derivado de la contingencia Covid-19 sefialadas en el punto 8 del
Anexo 1 “Especificaciones Técnicas”.

Pagina 9 de la
Propuesta Técnica.

La transferencia de conocimiento debe considerar como minimo una duracién de 4 (cuatro)
dias y 4 (cuatro) horas por sesion, con un total de 16 (dieciséis) horas, en un horario entre las
09:00 y las 18:00 horas.

Entrega del software y activacion de la suscripcion

El Proveedor debe entregar el medio e informacion de instalacion de las suscripciones descritas

en la Tabla 1 del Anexo 1 “Especificaciones Técnicas”. La informacién de instalacion deberd | sjcumple |  --oeeeeeeeev Pagina 10 de la
contener el procedimiento y la URL de descarga o ser entregado en CD o USB, conforme a las Propuesta Técnica.
consideraciones en el punto 7 Plazo y lugar de entrega del Anexo 1 “Especificaciones

Técnicas”.

Paginas 8 de 13
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> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: TOTALSEC, S.A. de C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple
que No Cumple

Foja / Paginas

La activaciéon de cada una de las herramientas descritas en la Tabla 1 del Anexo 1
“Especificaciones Técnicas” debe realizarse en los primeros 10 (diez) dias naturales
posteriores a la notificacion del fallo.

Soporte Técnico

El soporte técnico a la herramienta de gestion de riesgos de vulnerabilidades (VRM) y de la
herramienta de analisis dinamico de aplicaciones (DAST) deberéa ser por parte del fabricante si Pagina 10 de la
via telefénica, correo electrénico y/o via web para la apertura de casos (levantamiento de icumple | = ----oeeeeeoee Propuesta Técnica.
incidencias), la descarga de actualizaciones de las versiones del software, asi como la
descarga de los respectivos parches para el software, y el acceso a los demas recursos que el
fabricante publique (tutoriales, documentacion, etc.) durante la vigencia de la suscripcion,
conforme a los niveles de servicio establecidos por el fabricante.

Documentacion

No. Entregable Descripcion
Carta o | Esta debe contener lo siguiente:
documento - Fecha de emision.
membretado,

emitido por el | Emitida a nombre del “Instituto”.

fabricante  por | - Descripcion de la suscripcion.
cada una de las | - Fecha de inicio y fin de la vigencia de la suscripcion. Sicumple | oo
suscripciones

descritas en la

Paginas 10 y 11 de la

L, . . . . Propuesta Técnica.
- Informacién de instalacion de las suscripciones descritas

Tabl y en la tabla 1 del Anexo 1 “Especificaciones Técnicas”. La
abla AUe | informacién de instalacion debera contener el

ampare dichas procedimiento y la URL de descarga o ser entregado en
suscripciones. CD o USB

- Usuario(s) para uso de la herramienta.
- Firma del fabricante.
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! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: TOTALSEC, S.A. de C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple Foja / Paginas
que No Cumple
2 Procedimiento Debera contener las especificaciones técnicas de la(s)
para la | maquina(s) virtuales y/o infraestructura en las que el
instalacion y | “Instituto” debera configurar el software, appliance virtual _
configuracion 0 maquinas virtuales emitidos por el fabricante. Sicumple |  ceeoeeeeees Paginas 10y 11 de la
del software, Propuesta Técnica.
appliance virtual
o] maquina
virtual.
3 Procedimiento Deberé incluir:
para levantar un | _ Ngmeros telefonicos, correos electronicos y/o URL del
reporte de | sitio web de soporte del fabricante.
servicio de | Horarios de atencion Paginas 10y 11 de la
soporte o para el 0 ) Sicumple | - Pg t YI' :
uso (solicitar | - Matriz de escalacion. ropuesta lecnica.
asesoria), que | - Niveles de atencion definidos por el fabricante.
incluya:

4 Manual(es) para | Temario de la transferencia de conocimientos:
la transferencia i
de - En formato fisico y formato PDF. sicumole | o Paginas 10 y 11 de la
. - Si existe base de conocimientos en el portal del fabricante P Propuesta Técnica.
conocimientos. e .
debera indicar la URL y en caso de ser necesario
proporcionar usuario y/o contrasefia para el acceso al
portal.
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! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Nombre de Licitante: TOTALSEC, S.A. de C.V.

Razones por las

Descripcion de lo solicitado en el Anexo Técnico Cumple que No Cumple Foja / Paginas
5 Constancias de | - Constancias de la transferencia de conocimientos
la transferencia | emitidas por el fabricante, deberan ser entregadas en
de formato fisico y formato PDF, por cada persona que asistio
conocimientos a la misma, estas deberan incluir: Sicumple |  ceeoeeeeees Paginas 10y 11 de la

- Nombre de la persona que recibié la transferencia de Propuesta Técnica.

conocimientos.

- Informacién sobre el periodo y duracién de la
transferencia de conocimientos.

Nota: En caso de requerirse informacién de parte del “Instituto” para realizar la activacién de la
suscripcion, asi como la generacion de la cuenta de usuario, ésta sera proporcionada al
proveedor en formato electrénico (PDF) a través de CD o correo electronico dentro de los 3
(tres) dias naturales posteriores a la fecha de notificacion del fallo.

Pagina 12 de la

Sicumple | oo Propuesta Técnica.

Nota: La URL de descarga del paquete de instalacion que se sefialan en el documento 1 de la
Tabla 2 del Anexo 1 “Especificaciones Técnicas” debe entregarse adicionalmente, via correo
electrénico a la cuenta de correo del administrador del contrato, en los mismos plazos que la
documentacion.

Pagina 12 de la

Sicumple | ----eeeeeee- Propuesta Técnica.

Plazo y lugar de entrega.

El plazo para la entrega de la suscripcion descrita en la Tabla 1 del Anexo 1 “Especificaciones
Técnicas” sera de 10 (diez) dias naturales posteriores a la notificacion del fallo, en las oficinas
de la Direccién de Infraestructura y Tecnologia Aplicada del Instituto Nacional Electoral, de
lunes a viernes de 09:00 a 18:00 horas, ubicadas en Boulevard Adolfo Lopez Mateos No. 239,

, : . Pagina 12 de la
Piso 3, Colonia Las Aguilas, Alcaldia Alvaro Obregén, C.P. 01710, Ciudad de México. Sicumple | oo g

Propuesta Técnica.

El Proveedor debera entregar los documentos listados en la Tabla 2 del Anexo 1
“Especificaciones Técnicas”, a mas tardar, dentro de los 10 (diez) dias naturales posteriores a
la fecha de notificacion del fallo, al administrador del contrato, siendo este el Director de
Infraestructura y Tecnologia Aplicada. Todos los documentos deberan estar rubricados por el
representante legal del proveedor y en hojas membretadas, deberan entregarse de manera

Paginas 11 de 13



! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestién de riesgos de vulnerabilidades

EVALUACION TECNICA

Nombre de Licitante: TOTALSEC, S.A. de C.V.

Razones por las

que No Cumple Foja / Paginas

Descripcion de lo solicitado en el Anexo Técnico Cumple

fisica (impresa) y digital en formato PDF en CD o USB, en las oficinas de la Direccion de
Infraestructura y Tecnologia Aplicada, de lunes a viernes de 09:00 a 18:00 horas, ubicadas en
Boulevard Adolfo Lopez Mateos No. 239, Piso 3, Colonia Las Aguilas, Alcaldia Alvaro Obregén,
C.P. 01710, Ciudad de México.

Consideraciones derivado de la contingencia Covid-19

Durante el tiempo que dure la contingencia presente o futura, los entregables descritos en el
punto 6 deberan generarse conforme a los plazos y caracteristicas establecidas en el punto 7
del Anexo 1 “Especificaciones Técnicas” y podran ser enviados de manera electrénica (via
correo electronico al supervisor del contrato) en formato PDF; asi como, los anexos que en su
caso se integren, no seran validas remisiones parciales; para tal efecto, los entregables que se
remitan electronicamente se deberan regularizar en su entrega en formato fisico en 3 (tres)
dias habiles después de que haya concluido la contingencia, o en su caso conforme a las
fechas establecidas por el Instituto Nacional Electoral, previa comunicacién con el Proveedor,
debiendo ser exactamente los mismos que se remitieron en formato digital.

Lo anterior de conformidad con el Acuerdo INE/JGE34/2020 y su modificacion mediante i Pagina 13 de la

Acuerdo INE/JGE45/2020, que aprobo las medidas preventivas y de actuacion, con motivo de |  Sicumple | —-o-oeoeeoeeoee Propuesta Técnica.
la pandemia del COVID-19, en el que se establecio la suspension de plazos en la tramitacion
y sustanciacion de los procedimientos administrativos competencia de los diversos 6rganos de
este Instituto; asi como las circulares del Secretario Ejecutivo, INE/SE/007/2020, e
INE/SE/0013/2020, de 19 de marzo y 06 de abril, respectivamente, en las que se determin6
que las actividades institucionales debian realizarse con el personal minimo e indispensable, y
se establecieron las medidas preventivas y de actuacion con motivo de la pandemia COVID-

19.

Aunado a lo anterior, con fecha 24 de junio de 2020, mediante Acuerdo INE/JGE69/2020, se
aprobd el levantamiento de los plazos y términos de indole administrativo suspendidos por
Acuerdos INE/JGE34/2020 y ampliado por el INE/JGE45/2020, sin embargo, se priorizan las
estrategias que permitan salvaguardar la salud y seguridad tanto de los empleados como
visitantes del Instituto Nacional Electoral.
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! Direccion Ejecutiva del Registro Federal de Electores
> Coordinacion de Procesos Tecnolégicos
instituio Naclonal Elsctoral Direccioén de Infraestructura y Tecnologia Aplicada

Licitacion Publica Nacional Electronica No. LP-INE-055/2020
“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades”

EVALUACION TECNICA

Firmas de Autorizacion

Elaboré: Autorizé: Vo.Bo.:
Ing. Tomas de Jesus Mtro. César Sanabria Pineda Lic. Raul Cardiel Cortés
Bautista Sanchez Subdirector de Seguridad Director
Jefe de Departamento de Informatica
Informatica y Respaldo
Documental
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; DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
o, SUBDIRECCION DE ADQUISICIONES

Instituto Nacional Electoral
A DMINISTRACION

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL ELECTRONICA
NUMERO LP-INE-055/2020, CONVOCADA PARA LA CONTRATACION DE LA “SUSCRIPCION A UNA
HERRAMIENTA DE GESTION DE RIESGOS DE VULNERABILIDADES”

ANEXO
Evaluacion Econdmica

(conforme a los numerales
4.3.y 5.2. de la convocatoria)

Derivado del contenido de la oferta econdmica, solicitada en el numeral 4.3 de la
convocatoria y de conformidad con lo dispuesto en el tercer parrafo del articulo 67
de las POBALINES, asi como lo establecido en el numeral 5.2 “Criterio de
evaluacion economica” de la convocatoria, la evaluacion econémica fue realizada
para la partida unica por el Licenciado Alejandro Mauricio Mateos Fernandez,
Subdirector de Adguisiciones y avalada por el Licenciado José Carlos
Ayluardo Yeo, Director de Recursos Materiales y Servicios; llevando a cabo
la verificacion de los precios ofertados, informando el resultado desglosado,
documentos que se adjuntan y forma parte del presente Anexo.------------=-==-=-=---

Este Anexo forma parte integral del Acta de Fallo
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ANEXO 4

Rectificacion por error de calculo

Este Anexo forma parte integral del Acta de Fallo
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! Direccién Ejecutiva de Administracion
v I N E Direccion de Recursos Materiales y Servicios
Instituto Nacional Electoral Subdireccion de Adquis
Licitacion Publica Nacional Electrénica
No. LP-INE-055/2020
Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades
Rectificacion por error de célculo
Partida Unica

16 de diciembre de 2020

Sonda México, S.A. de C.V.

No Descripcion Cantidad Unlda.d e Dice: Debe decir:
medida

Precio unitario antes de L.V.A., | Precio unitario antes de L.V.A.,
MXN MXN

Suscripcién a una herramienta de gestion de riesgos de vulnerabilidades (VRM) para 1000
1 dispositivos con soporte técnico con vigencia de 24 (veinticuatro) meses a partir de la 1 Suscripcion $2,711,630.95 $2,711,630.95
activacion de la suscripcion.

Suscripcion a una herramienta de andlisis dinamico de aplicaciones (DAST) para 50
2 aplicaciones (FQDN) con soporte técnico con vigencia de 24 (veinticuatro) meses a partir 1 Suscripcion $1,053,617.52 $1,053,617.52
de la activacion de la suscripcion.

Subtotal $3,765,248.47 $3,765,248.47
LV.A. 16% $602,439.75 $602,439.76|
Total $4,367,688.22 $4,367,688.23

Tres millones setecientos sesenta |Tres millones setecientos sesenta
y cinco mil doscientos cuarenta y [y cinco mil doscientos cuarenta y
ocho pesos 47/100 ocho pesos 47/100

Monto total antes de IVA (Subtotal)
con letra:

Servidor Publico

Lic. Alejandro Mauricio Mateos Fernandez
Subdirector de Adquisiciones

El presente documento esté firmado electrénicamente por el Subdirector de Adquisiciones adscrito a la Direccion de Recursos Materiales y Servicios de la Direccién Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los mismos
efectos que los presentados con firma autégrafa y, en consecuencia con el mismo valor probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por|
ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11y 12 del Reglamento para el Uso y Operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.

iticas, Bases y Li i en Materia de isici Ar i de Bienes y Servicios del Instituto Federal Electoral
Articulo 84

Cuando la Convocante detecte un error de calculo en alguna proposicion, podré llevar a cabo su rectificacion cuando la correccion no implique la modificacion del precio unitario. En caso de discrepancia entre las cantidades escritas con letra y niumero
prevalecera la primera, por lo que de presentarse errores en las cantidades o volumenes solicitados, éstos podrén corregirse.

En los casos previstos en el parrafo anterior, la Convocante no debera desechar la propuesta econdmica y dejara constancia de la correccion efectuada, indicado en la documentacion soporte utilizada para emitir el fallo que se integrara al expediente de
contratacion respectivo, asentando los datos que para el efecto proporcione el o los servidores publicos responsables de la evaluacion.

Las correcciones se haran constar en el fallo a que se refiere el articulo 45 del Reglamento de Adquisiciones. Si la propuesta econdémica del licitante a quien se le adjudique el Contrato fue objeto de correcciones y éste no acepta las mismas, se aplicara
lo dispuesto en el segundo parrafo del articulo 55 del Reglamento de Adquisiciones respecto del Contrato o, en su caso, s6lo por lo que hace a las Partidas o Conceptos afectados por el error, sin que por ello sea procedente imponer la sancion a que se
refiere la fraccion | del articulo 79 del Reglamento de Adquisiciones.
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Analisis de Precios No Aceptables
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4 INE

Instituto Nacional Electoral

Licitacion Publica Nacional Electrénica

No. LP-INE-055/2020
Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades
Analisis de Precios no Aceptables de las ofertas presentadas que cumplen técnicamente

P

artida Unica

Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios
Subdireccion de Adquisiciones

16 de diciembre de 2020

IQsec, S.A. de C.V. Totalsec, S.A. de C.V. Sonda México, S.A. de C.V. |Promedio de las ofertas
Y . Unidad de das que
No Descripcion Cantidad ) P )
té t
Eecids Precio unitario antes de L.V.A,, | Precio unitario antes de .V.A,, | Precio unitario antes de .V.A,, u,:?;::;zr:; de |vA)(+p1r(;a;:°
MXN MXN MXN
Suscripcion a una herramienta de gestion de riesgos de
1 |vulnerabilidades (VRM) para 1000 dispositivos con soporte 1 Suscripcion $1,015,597.44 $1,248,367.00 $2,711,630.95 $1,824,384.98
técnico con vigencia de 24 (veinticuatro) meses a partir de la
activacion de la suscripcion.
Suscripcion a una herramienta de analisis dinamico de
,  |aplicaciones (DAST) para 50 aplicaciones (FQDN) con 1 Suscripeion $1,761,804.00 $1,872,550.00 $1,053,617.52 $1,718,922.89
soporte técnico con vigencia de 24 (veinticuatro) meses a
partir de la activacion de la suscripcion.
Subtotal $2,777,401.44 $3,120,917.00 $3,765,248.47
.V.A. 16% $444,384.23 $499,346.72 $602,439.76
Total $3,221,785.67 $3,620,263.72 $4,367,688.23|
Precio aceptable Precio aceptable Precio no aceptable
Promedio de las ofertas presentadas que cumplen técnicamente (Subtotal, antes de
IVA) $3,221,188.97|
Precio aceptable +10% (Subtotal antes de IVA) $3,543,307.87

Servidor Publico

Lic. Alejandro Mauricio Mateos Fernandez

Subdirector de Adquisiciones

El presente documento esta firmado electronicamente por el Subdirector de Adquisiciones adscrito a la Direccion de Recursos Materiales y Servicios de la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los mismos efectos que los presentados con firma autégrafa y, en|
consecuencia con el mismo valor probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad con Io|
previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral.

iticas, Bases y Li en Materia de A de Bienes

Articulo 68.

y Servicios del Instituto Federal Electoral

El célculo de los precios no aceptables se realizara cuando se utilicen los criterios de evaluacion de puntos y porcentajes y binario, el calculo de los precios convenientes solo se realizara cuando se utilice el criterio de evaluacion binario y al efecto se atendera lo siguiente:

1. El calculo de los precios no aceptables se llevara a cabo por las Areas compradoras, cuando se requiera acreditar que un precio ofertado es inaceptable para efectos de adjudicacion del Contrato porque resulta superior al porcentaje del diez por ciento a que hace referencia la fraccion XLI del articulo 2 del
Reglamento de Adquisiciones, asi como para efectos de lo dispuesto en el parrafo segundo del articulo 43, fraccion Il del articulo 44 o primer y segundo parrafos del articulo 47 del Reglamento de Adquisiciones.

Para calcular cuando un precio no es aceptable, los responsables de evaluar la oferta econdmica aplicaran cualquiera de las siguientes opciones:

Ill. Cuando se consideren como referencia los precios de las ofertas presentadas en la misma licitacion publica o invitacién a cuando menos tres personas, se debera contar con al menos tres proposiciones aceptadas técnicamente cuando se utilice el criterio de evaluacion binario y con al menos tresj
proposiciones que hayan obtenido el total de puntos esperados para el rubro de integracion y congruencia de la oferta técnica cuando se utilice el criterio de evaluacion por puntos y porcentajes; el promedio de dichas ofertas se obtendra de la siguiente manera:

a. Se sumaran todos los precios ofertados en el proceso de licitacion publica que se aceptaron técnicamente.

b. El resultado de la suma sefialada en el inciso que antecede se dividira entre la cantidad de precios considerados en el inciso anterior, y

c. El promedio sera el resultado de la division a que se refiere el inciso anterior.

A las cantidades resultantes de las operaciones efectuadas en las fracciones anteriores se les sumara el porcentaje previsto en la fraccion XLI del articulo 2 del Reglamento de Adquisiciones o, en su caso, el porcentaje sefialado en el segundo parrafo del articulo 47 del Reglamento de Adquisiciones. Cuando|
algun precio ofertado sea superior al resultado de esta ultima operacion, éste sera considerado como no aceptable.

Articulo 79. Para efectos de proceder a la evaluacion de la oferta econémica, se debera excluir del precio ofertado por el licitante el Impuesto al Valor Agregado y sélo se considerara el precio neto ofertado.
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Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios

€ INE

Instituto Nacional Electoral

Subdireccion de Adquisiciones

Licitacion Publica Nacional Electréonica

No. LP-INE-055/2020

Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades
Anadlisis de Precios Convenientes de las ofertas presentadas que cumplen técnicamente
Partida Unica

16 de diciembre de 2020

IQsec, S.A. de C.V. Totalsec, S.A. de C.V.
No Descripcion Cantidad U::::%:e
! Precio unitario antes de I.V.A,, | Precio unitario antes de I.V.A,,
MXN MXN
Suscripcion a una herramienta de gestion de riesgos de
1 |vulnerabilidades (VRM) para 1000 dispositivos con soporte 1 Suscripcion $1,015,597.44 $1,248,367.00
técnico con vigencia de 24 (veinticuatro) meses a partir de
la activacion de la suscripcion.
Precio Preponderante Precio Preponderante
Precio Conveniente Precio Conveniente
Promedio de precios preponderantes (Precio unitario antes $1.131,082.22
de IVA) T
Precio conveniente -40% (Precio unitario antes de IVA) $679,189.33
Suscripcion a una herramienta de andlisis dinamico de
o |aplicaciones (DAST) para 50 aplicaciones (FQDN) con 1 Suscripcion $1,761,804.00 $1,872,550.00
soporte técnico con vigencia de 24 (veinticuatro) meses a
partir de la activacién de la suscripcion.

Promedio de precios preponderantes (Precio unitario antes
de IVA)

$1,817,177.00

Precio conveniente -40% (Precio unitario antes de IVA)

$1,090,306.20
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A Direccion Ejecutiva de Administracion
o IN E Direccion de Recursos Materiales y Servicios
Instituto Nacional Electoral Subdireccion de Adquisiciones
Licitacion Publica Nacional Electronica
No. LP-INE-055/2020
Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades
Anadlisis de Precios Convenientes de las ofertas presentadas que cumplen técnicamente
Partida Unica
16 de diciembre de 2020

Subtotal $2,777,401.44 $3,120,917.00
LV.A. 16% $444,384.23 $499,346.72
Total $3,221,785.67 $3,620,263.72
Precio Preponderante Precio Preponderante
Precio Conveniente Precio Conveniente

Promedio de precios preponderantes (Subtotal antes de
IVA)

Precio conveniente -40% (Subtotal antes de IVA) $1,769,495.53

$2,949,159.22

Servidor Publico

Lic. Alejandro Mauricio Mateos Fernandez
Subdirector de Adquisiciones

El presente documento esta firmado electrénicamente por el Subdirector de Adquisiciones adscrito a la Direccion de Recursos Materiales y Servicios de la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral,
produciendo los mismos efectos que los presentados con firma autégrafa y, en consecuencia con el mismo valor probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la
autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11y 12 del Reglamento para el Uso|
y Operacion de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.

Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral
Articulo 68.

El célculo de los precios no aceptables se realizara cuando se utilicen los criterios de evaluacién de puntos y porcentajes y binario, el calculo de los precios convenientes sélo se realizara cuando se utilice el criterio de
evaluacion binario y al efecto se atendera lo siguiente:

I. El céleulo de los precios no aceptables se llevara a cabo por las Areas compradoras, cuando se requiera acreditar que un precio ofertado es inaceptable para efectos de adjudicacién del Contrato porque resulta superior al
porcentaje del diez por ciento a que hace referencia la fraccion XLI del articulo 2 del Reglamento de Adquisiciones, asi como para efectos de lo dispuesto en el parrafo segundo del articulo 43, fraccion Ill del articulo 44 o
primer y segundo parrafos del articulo 47 del Reglamento de Adquisiciones.

Para calcular cuando un precio no es aceptable, los responsables de evaluar la oferta econémica aplicaran cualquiera de las siguientes opciones:

IV. El calculo del precio conveniente tnicamente se llevara a cabo por las Areas compradoras cuando se requiera acreditar que un precio ofertado se desecha porque se encuentra por debajo del precio determinado conforme|
a la fraccion XL del articulo 2 del Reglamento de Adquisiciones.

Para calcular cuando un precio es conveniente, los responsables de realizar la evaluacion de la oferta econémica aplicaran la siguiente operacion:

a. Los precios preponderantes de las proposiciones aceptadas en una licitacién publica, son aquéllos que se ubican dentro del rango que permita advertir que existe consistencia entre ellos, en virtud de que la diferencia entre|
los mismos es relativamente pequefia.

b. De los precios preponderantes determinados, se obtendra el promedio de los mismos. En el caso de advertirse la existencia de dos o méas grupos de precios preponderantes, se debera tomar el promedio de los dos que
contengan los precios mas bajos.

c. Al promedio sefialado en la fraccién anterior se le restara el porcentaje del cuarenta por ciento, y

d. Los precios cuyo monto sea igual o superior al obtenido de la operacion realizada conforme a este apartado serén considerados precios convenientes.

Articulo 79. Para efectos de proceder a la evaluacion de la oferta econémica, se debera excluir del precio ofertado por el licitante el Impuesto al Valor Agregado y solo se considerara el precio neto ofertado.
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‘! DIRECCION EJECUTIVA DE ADMINISTRACION
=2 DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

i . SUBDIRECCION DE ADQUISICIONES
Instituto Nacional Electoral

A DMINISTRACION

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL ELECTRONICA
NUMERO LP-INE-055/2020, CONVOCADA PARA LA CONTRATACION DE LA “SUSCRIPCION A UNA
HERRAMIENTA DE GESTION DE RIESGOS DE VULNERABILIDADES”

ANEXO 7
Evaluacion Econdmica

(conforme a los numerales
4.3.y 5.2. de la convocatoria)

Este Anexo forma parte integral del Acta de Fallo



aoca-mda-ols

€ INE

Instituto Nacional Electoral

Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios
Subdireccion de Adquisiciones

Licitacion Publica Nacional Electrénica
No. LP-INE-055/2020

Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades
Evaluaciéon Econémica

Partida Unica
16 de diciembre de 2020
IQsec, S.A. de C.V. Totalsec, S.A. de C.V.
No Descripcion Cantidad Unlda.d de
medida
Precio unitario antes de I.V.A., MXN Precio unitario antes de I.V.A., MXN
Suscripcion a una herramienta de gestion de riesgos de
4 |vunerabilidades (VRM) para 1000 dispositivos con 1 Suscripcion $1,015,597.44 $1,248,367.00
soporte técnico con vigencia de 24 (veinticuatro)
meses a partir de la activacion de la suscripcion.
Suscripcion a una herramienta de analisis dindmico de
,  |@plicaciones (DAST) para 50 aplicaciones (FQDN) con 1 Suscripcion $1,761,804.00 $1,872,550.00
soporte técnico con vigencia de 24 (veinticuatro)
meses a partir de la activacion de la suscripcion.
Subtotal $2,777,401.44 $3,120,917.00
I.V.A. 16% $444,384.23 $499,346.72
Total $3,221,785.67 $3,620,263.72

1) Las ofertas se encuentran firmadas: Si cumplen.
2) Los importes se encuentran en letra: Si cumplen.
3) Las cantidades ofertadas cumplen con lo sefialado en la convocatoria: Si cumplen.

Servidores Publicos

Lic. Alejandro Mauricio Mateos Fernandez
Subdirector de Adquisiciones

Lic. José Carlos Ayluardo Yeo
Director de Recurso Materiales y Servicios

El presente documento esta firmado electrénicamente por el Subdirector de Adquisiciones adscrito a
la Direccion de Recursos Materiales y Servicios de la Direccién Ejecutiva de Administracion del
Instituto Nacional Electoral, produciendo los mismos efectos que los presentados con firma
autografa y, en consecuencia con el mismo valor probatorio juridico-administrativo que las
disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del
documento y, por ende, el contenido del mismo no podra desconocerse ni admitira prueba en
contrario; de conformidad con lo previsto en los articulos 10, 11 y 12 del Reglamento para el Uso vy
Operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral.

El presente documento esta firmado electronicamente por el Director de Recursos Materiales y
Servicios adscrito a la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral,
produciendo los mismos efectos que los presentados con firma autégrafa y, en consecuencia con
el mismo valor probatorio juridico-administrativo que las disposiciones correspondientes les
otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por ende, el
contenido del mismo no podra desconocerse ni admitird prueba en contrario; de conformidad con lo
previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacion de la Firma
Electrénica Avanzada en el Instituto Nacional Electoral.

Nota: El presente formato se emite en cumplimiento al dltimo parrafo del articulo 67 "Criterios de Evaluacion” de las Politicas, Bases y Lineamientos en materia de Adquisiciones, Arrendamientos de
Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: "Para efectos de lo dispuesto por la fraccion VI del articulo 45 del Reglamento de Adquisiciones, la evaluacion que se
realice, debera de ser firmada por los servidores publicos que la realicen, quienes no podran tener un nivel jerarquico inferior a subdireccién de area de estructura, misma que debera de estar avalada
con la firma de la o del titular de la direccién de area que corresponda en Organos centrales; ........ ". Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y Procedimientos

Electorales.

1de1




FIRMADO POR: MATEOS FERNANDEZ ALEJANDRO
MAURICTO
A ertificadora del Institut

C i c
Nacional Electoral
ID: 347155

018E149AF52D1E6964CD79AE0BD1D04ADE15ECE
7D54FBBCSABTF1EAS691BIBAE

FIRMADO POR: AYLUARDO YEO JOSE CARLOS
AC: Autoridad Certificadora del Instituto
Nacional Electoral

018E149AF52D1E6964CD79AE0SD1D04ADE15BCE
7D54FBECSABTFLEAS691BIBAE




; DIRECCION EJECUTIVA DE ADMINISTRACION
=2 DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

i . SUBDIRECCION DE ADQUISICIONES
Instituto Nacional Electoral

A DMINISTRACION

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL ELECTRONICA
NUMERO LP-INE-055/2020, CONVOCADA PARA LA CONTRATACION DE LA “SUSCRIPCION A UNA
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ANEXO 8

Oferta Econdmica presentada
por el Licitante que resultdé adjudicado
conforme alo senalado en el
Acta de Fallo

Este Anexo forma parte integral del Acta de Fallo



INNOVACION EN SEGURIDAD INFORMATICA

ANEXO 7 “Oferta econémica”
Ciudad de México, a 10 de diciembre de 2020.

C. DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
INSTITUTO NACIONAL ELECTORAL
PRESENTE.

Precio unitario
antes de I.V.A,,
MXN

Unidad de
medida

Descripcion Cantidad

1 | Suscripcién a una herramienta de
gestién de riesgos de
vulnerabilidades (VRM) para 1000
dispositivos con soporte técnico con 1 Suscripcion
vigencia de 24 (veinticuatro) meses
a partir de la activacion de la
suscripcién.

2 | Suscripcién a una herramienta de
analisis dinamico de aplicaciones
(DAST) para 50 aplicaciones

(FQDN) con soporte técnico con 1 Suscripcion $1,761,804.00
vigencia de 24 (veinticuatro) meses
a partir de la activacion de la

$ 1,015,597.44

suscripcién.
Subtotal $2,777,401.44
I.V.A. 16% $ 444,384.23
Total $ 3,221,785.67

Monto total antes de IVA (Subtotal), con letra: Dos millones setescientos setenta y
siete mil cuatrocientos uno pesos 44/100 Moneda Nacional.

Condiciones comerciales:

Los precios son en pesos mexicanos.
Los precios son fijos durante la vigencia del contrato correspondiente.

e El pago se realizarad en 1 (una) sola exhibiciéon de manera anticipada, de conformidad con
el articulo 9 de las POBALINES, previa entrega y activacion de las suscripciones descritas
en el numeral 2 “Requerimientos técnicos generales” vy una vez presentada la
transferencia de conocimientos sefialada en el numeral 3 “Transferencia de
conocimiento” y los documentos a entregar sefialados en el numeral 6
“Documentacion” del del Anexo 1 “Especificaciones técnicas” de la presente
convocatoria, previa validacién del Administrador del Contrato.

Folio Numero 1

RFC: 1QS0708233C9
Patriotismo 399, col. San Pedro de los Pinos C.P. 03800 CDMX pdg.1
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