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ACTA CORRESPONDIENTE A LA REANU,DACIC')N DE LA JUNTA DE ACLARACIONES DE LA
LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-055/2020, PARA LA SUSCRIPCION A
UNA HERRAMIENTA DE GESTION DE RIESGOS DE VULNERABILIDADES.

A través del sistema electronico CompralNE, se lleva a cabo el acto de reanudacion de
junta de aclaraciones de la Licitacion Publica Nacional Electrénica No. LP-INE-055/2020,

para tratar los asuntos del siguiente:

ORDEN DEL DIA

1. Declaratoria oficial del acto de reanudaciéon de junta de aclaraciones a la
convocatoria de Licitacion.

2. Repreguntas a las respuestas otorgadas, presentadas por los licitantes.

3. Firma electrénica del acta correspondiente a la reanudacién de junta de
aclaraciones.
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DECLARATORIA OFICIAL DEL ACTO

En acatamiento a lo previsto en la normatividad vigente en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios y de conformidad con la convocatoria de
esta Licitacion, la suscrita Mtra. Alma Olivia Campos Aquino en mi caracter de Jefa del
Departamento de Licitaciones e Invitaciones adscrita a la Direccién Ejecutiva de
Administracion del Instituto Nacional Electoral, siendo las 18:30 horas del dia 3 de
diciembre de 2020, declaro formalmente abiertos los trabajos para reanudar el acto de
junta de aclaraciones de la Licitacion Publica Nacional Electronica No. LP-INE-055/2020,
convocada para la “Suscripcion a una herramienta de gestion de riesgos de

vulnerabilidades”.
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ACTA
En observancia al primer punto del orden del dia, siendo las 18:30 horas del dia 3 de
diciembre de 2020, se dio inicio al acto de reanudacién de junta de aclaraciones con la
declaratoria oficial del acto y se continué con el desarrollo del mismo de conformidad
con lo previsto en el articulo 40 del Reglamento del Instituto Nacional Electoral en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios (en lo
sucesivo el REGLAMENTO). Se convocé de manera electrénica a los servidores
publicos, que participaron en calidad de area requirente, de la Direccién Juridica y
asesorados por un representante del Organo Interno de Control del Instituto, en el dia y
hora previstos para llevar a cabo el acto de reanudacion de junta de aclaraciones de la
Licitacién Publica Nacional Electronica No. LP-INE-055/2020.

De conformidad con el articulo 44 primer parrafo de las Politicas, Bases y Lineamientos
en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del
Instituto Federal Electoral (en lo sucesivo, las POBALINES) mismas que se encuentran
vigentes en términos de lo dispuesto en el articulo Sexto Transitorio del Decreto de la
Ley General de Instituciones y Procedimientos Electorales, publicado en el Diario Oficial
de la Federacion el 23 de mayo de 2014, este acto fue presidido por la Mtra. Alma Olivia
Campos Aquino, Jefa del Departamento de Licitaciones e Invitaciones, del Instituto
Nacional Electoral.

Continuando con el segundo punto del orden del dia, se hizo del conocimiento de los
asistentes que de conformidad con lo establecido en el articulo 62 fraccion |l segundo
parrafo de las POBALINES y el numeral 6.1.3 fraccion Il de la convocatoria y siendo las
18:00 horas de este mismo dia, que fue el tiempo limite para recibir repreguntas a las
respuestas otorgadas por parte del area requirente, quien preside informa que se
recibieron repreguntas por parte del licitante participante tal y como se aprecia en las
pantallas emitidas por el sistema electronico CompralNE:

. . Escrito de interés en Numero de
No. Licitantes . .
participar Preguntas
1 TOTAL SEC S.A. DE C.V. Sl 15

Total 15
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En el presente acto de reanudacién de junta de aclaraciones se da respuesta a las
repreguntas realizadas por el licitante que envio en tiempo y forma sus repreguntas,
mismas que se forman parte de la presente acta como Anexo 2 Repreguntas.------------
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En ese sentido y de conformidad con lo establecido en la fraccion IV del articulo 2 del
REGLAMENTO vy en el ultimo parrafo del articulo 40 del mismo ordenamiento, se dio
respuesta a la totalidad de preguntas y repreguntas realizadas para el presente
procedimiento por parte del area técnica-requirente.

Por lo anterior y al no haber mas solicitudes de aclaracion que atender para el presente
procedimiento de contratacion, quien preside informa que el acto de presentacion y
apertura de proposiciones se llevara a cabo el dia 10 de diciembre de 2020 a
las 13:00 horas, las proposiciones se presentaran a través del sistema
electrénico CompralNE firmadas electrénicamente con una FIRMA ELECTRONICA
AVANZADA VALIDA, generando los sobres que resguardan la confidencialidad de
la informacioén .

De conformidad con el articulo 39 tercer parrafo del REGLAMENTO y el numeral 6.1.3.
fraccion V de la convocatoria, esta acta formara parte integrante de la misma
convocatoria con el Anexo 2 Repreguntas, asi como la primera acta publicada para
este procedimiento con el Anexo 1 Solicitud de Aclaraciones, de tal forma que los
licitantes deberan considerar su contenido para la debida integracidon de sus
proposiciones.

A continuacion y conforme al tercer punto del orden del dia y en acatamiento a lo
previsto en el articulo 46 del REGLAMENTO, se firma electrénicamente la presente
acta, sin que la falta de firma de los licitantes reste validez o efectos a la misma.-----------

Para efectos de la notificacién y en términos del articulo 46 del REGLAMENTO a partir
de esta fecha esta acta estara a su disposicion en la pagina del Instituto Nacional
Electoral, en la direccion electronica http://www.ine.mx/licitaciones/ y en la pagina del
Sistema Electronico denominado CompralNE, en la direccidon electronica
http://compras.ine.mx/, consulta de procedimientos vigentes, en el expediente
correspondiente a la presente contratacion, en la tarea de junta de aclaraciones y la
oportunidad, y considerando que acorde a lo establecido en el Acuerdo
INE/JGE34/2020, con motivo de la Pandemia del COVID-19, las actividades se realizan
a través de la realizacion del trabajo desde los hogares, una vez concluida la misma y
dentro de los 30 dias naturales posteriores, se fijara una copia de la misma, en los
estrados de la Direccién de Recursos Materiales y Servicios, sita en Periférico Sur
4124, sexto piso, Colonia Jardines del Pedregal, Alcaldia Alvaro Obregén, cédigo postal
01900, en la Ciudad de México.

Finalmente, no habiendo otro punto que tratar, se dio por terminada la presente junta de
aclaraciones siendo las 23:00 horas del mismo dia de su inicio.
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Por el Instituto Nacional Electoral:

Nombre Area que representa

Mtra. Alma Olivia Campos Aquino

El presente documento esta firmado electronicamente por la Jefa de
Departamento de Licitaciones e Invitaciones, de la Subdireccion de
Adquisiciones, de la Direccién de Recursos Materiales y Servicios de la
Direccion Ejecutiva de Administracion del Instituto Nacional Electoral,
produciendo los mismos efectos que los presentados con firma autégrafa y, | Direccién de Recursos
en consecuencia con el mismo valor probatorio juridico-administrativo que las | Materiales y Servicios
disposiciones correspondientes les otorgan a éstos, garantia de la autoria del
firmante, integridad del documento y, por ende, el contenido del mismo no
podra desconocerse ni admitira prueba en contrario; de conformidad con lo
previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacién
de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.

FIN DEL ACTA




FIRMADO POR: CAMPOS AQUINO ALMA OLIVIA
AC: Autoridad Certificadora del Instituto
Nacional Electoral
ID: 330652
HASH:
8F16BDEE037A95BD8900402E01AEC6ABAEB30C3
A18197E3699F8507E22587BFB
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Repreguntas

: TOTALSEC, S.A. DE C.V.
Num. de | Pagina de la . -~ Area que
pregunta | convocatoria Ref. (Ndmero, inciso, etc.) Repregunta Respuesta corresponde
IQ Sec S.A.de C.V. ) o
No es posible atender su solicitud ya que
Pregunta 7: su pregunta no corresponde a ninguna de
Es correcto entender que la las respuestas que se le otorgaron.
transferencia
de conocimientos para las Lo anterior, con fundamento en el articulo
6;?2"3(‘/st ol DAST. 1o 40, parrafo cuarto del Reglamento del
gebe ser Y ' Se le solicita amablemente a la ,Tjtmijt? :\Iﬁc'onilrrElr?gt%?I netn Marlr:enatl)lde
considerada para fines de |convocante indicar  si  la Squs_c_o 65, Alrendamientos, muebies .
certificacion, trasferencias de conocimientos | ¥ S€VICIOS: Direccion
siendo suficiente la emision | Séra impartida en paralelo a Ejecutiva del
L 11 de una diferentes personas (total 12|“De cada junta de aclaraciones se Registro
constancia por fabricante | Personas, 6 por cada herramienta) | levantara acta en la que se haran constar Felderal de
que avale la con las soluciones de DAST vy |los cuestionamientos formulados por los Electores
transferencia de | VRM, en los horarios establecidos, | interesados y las respuestas se haran de
conocimientos. teniendo la siguiente forma: si fueren respuestas
¢Es correcta  nuestra técnicas las areas requirentes las
apreciacion? atenderan, tratdndose de respuestas
legales y administrativas sera la
Convocante. En el acta correspondiente a
Respuesta INE: la dltima junta de aclaraciones se indicara
s es correcta la e_xpresamente esta circunst,ancia. Los
apreciacion, la licitantes, en su caso, podran formular
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Anexo 2

el LICITANTE: TOTALSEC, S.A. DE C.V.

NUm. de | Pagina de la . o Area que
pregunta | convocatoria Ref. (NUmero, inciso, etc.) Repregunta Respuesta corresponde
transferencia de repreguntas Unicamente respecto de
conocimientos no debe ser las preguntas que les sean propias.”
considerada para fines de
certificacion. Es suficiente
la  emisibn de una
constancia que ampare la
transferencia de
conocimientos conforme al
numeral 6 del Anexo 1
Especificaciones Técnicas
de la Convocatoria.
NUGA SYSS.A.de C.V. No es posible atender su solicitud ya que
su pregunta no corresponde a ninguna de
Pregunta 5: las respuestas que se le otorgaron.
Sobre el entregable: “Carta
o documento membretado,
emitido por el fabricante | ¢Es correcto entender que dicho | Lo anterior, con fundamento en el articulo |  Direccion
por cada una de las|documento/entregable sera | 40, parrafo cuarto del Reglamento del| Ejecutiva del
2 34 suscripciones descritas en | entregado por el licitante ganador y | Instituto Nacional Electoral en Materia de Registro
la Tabla 1 que ampare “NO”, durante el proceso de AdquisicioneS, Arrendamientos, muebles Federal de
dichas suscripciones” se | Licitacion? y Servicios: Electores
solicita se acepte el
certificado de los _ _
licenciamientos, dentro del e cat;la junta de aclarac,|ones s€
cual vienen los siguientes :evantara_ acta en la que se haran constar
datos: Nombre del duefio os cuestionamientos formulados por los

Pagina 2 de 20




; I N E DIRECCION EJECUTIVA DE ADMINISTRACION
4

: ' DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
Inetiinto Nacloneh Biactorsl SUBDIRECCION DE ADQUISICIONES

A DMINISTRACION

REANUDACION DE LA JUNTA DE ACLARACIONES DE LA LICITACION PUBLICA NACIONAL ELECTRONICA No.
LP-INE-055/2020, PARA LA SUSCRIPCION A UNA HERRAMIENTA DE GESTION DE RIESGOS DE
VULNERABILIDADES.
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el LICITANTE: TOTALSEC, S.A. DE C.V.

NUm. de | Pagina de la . o Area que
pregunta | convocatoria Ref. (NUmero, inciso, etc.) Repregunta Respuesta corresponde

de la licencia: INE; nUmero interesados y las respuestas se haran de

de licencia, fecha de la siguiente forma: si fueren respuestas

expiracion,  codigo  del técnicas las areas requirentes las

producto atenderan, tratandose de respuestas

y correo registrado. El legales y administrativas sera la

fabricante NO Convocante. En el acta correspondiente a

la dltima junta de aclaraciones se indicara
la  entrega de  sus :a_xptrestamente esta cwcuzst,an(f:la. LIOS
licenciamientos ise icitantes, en su caso, podran formular
acepta? repreguntas (nicamente respecto de
las preguntas que les sean propias.”

realiza ni firma cartas para

Respuesta INE:

Se acepta su propuesta,
siempre y cuando el
certificado sea emitido por
el fabricante y contenga
todos los datos
establecidos en el numeral
6 del Anexo 1
Especificaciones Técnicas
de la Convocatoria.

NUGA SYS S.A.de C.V. |¢:Es correcto entender que dicho | Ng es posible atender su solicitud ya que | _ Direccion
Pregunta 6: entregado por el licitante ganador y Registro

Pagina 3 de 20
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Anexo 2

el LICITANTE: TOTALSEC, S.A. DE C.V.

NUm. de | Pagina de la . o Area que

pregunta | convocatoria Ref. (NUmero, inciso, etc.) Repregunta Respuesta corresponde
Para el entregable: | “NO”, durante el proceso de |las respuestas que se le otorgaron. Federal de
“Procedimiento  para la| Licitacion? Electores

instalacion y configuracion
del

software, Appliance virtual
0 maquina

virtual.” Se solicita que este
documento se acepte
emitido por parte del
licitante ganador y no del
fabricante, esto debido a
que el fabricante no
entrega documentacion o
cartas firmadas explicando

Lo anterior, con fundamento en el articulo
40, péarrafo cuarto del Reglamento del
Instituto Nacional Electoral en Materia de
Adquisiciones, Arrendamientos, muebles
y Servicios:

“De cada junta de aclaraciones se
levantard acta en la que se haran constar
los cuestionamientos formulados por los
interesados y las respuestas se haran de
la siguiente forma: si fueren respuestas

este procedimiento. Se técnicas las é&reas requirentes las
puede adjuntar Jur]to a este atenderan, tratandose de respuestas
documento la guia rapida legales y administrativas sera la

de uso de las plataformas,
¢ se acepta?

Respuesta INE:

Se precisa que de acuerdo
al numeral 6 Documentos a
entregar del Anexo 1
Especificaciones Técnicas

Convocante. En el acta correspondiente a
la dltima junta de aclaraciones se indicara
expresamente esta circunstancia. Los
licitantes, en su caso, podran formular
repreguntas Unicamente respecto de
las preguntas que les sean propias.”
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NUm. de
pregunta

Pagina de la
convocatoria

Ref. (Numero, inciso, etc.)

Repregunta

Respuesta

Area que
corresponde

de la Convocatoria el
Proveedor debera entregar
un documento titulado
“Procedimiento para la
instalacion y

configuracion del software,
appliance virtual o maquina
virtual.”, que contenga las
especificaciones técnicas
de la(s) magquina(s)
virtuales y/o infraestructura
en las que el “Instituto”
debera configurar el
software, appliance virtual
0 maquinas virtuales.
Dichas  especificaciones
deberan ser emitidas por el
fabricante.

13

SONDA MEXICO S.A DE
CV

Pregunta 7:

Solicitamos atentamente a
la convocante nos indique
si la vigencia del contrato

¢Es correcto entender que la
vigencia del licenciamiento de las
herramientas VRM 'y DAST
terminaran antes que la vigencia
del contrato, ya que se requiere que
la licencia se active a los 10 dias
después del fallo, guedando cémo

No es posible atender su solicitud ya que
su pregunta no corresponde a ninguna de

las respuestas que se le otorgaron.

Lo anterior, con fundamento en el articulo
40, parrafo cuarto del Reglamento del

Direccion
Ejecutiva del
Registro
Federal de
Electores
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Pagina de la
convocatoria

NUm. de
pregunta

Ref. (Numero, inciso, etc.)

Repregunta

Respuesta

Area que
corresponde

serd 25 o 24 meses tal
como lo indica la tabla 1 del
numeral 2 del anexo 1

Respuesta INE:

Se precisa que la vigencia
del contrato sera de 25
meses.

sobrante 20 dias para terminar los
25 meses solicitados?

Instituto Nacional Electoral en Materia de
Adgquisiciones, Arrendamientos, muebles
y Servicios:

“De cada junta de aclaraciones se
levantara acta en la que se haran constar
los cuestionamientos formulados por los
interesados y las respuestas se haran de
la siguiente forma: si fueren respuestas

La vigencia de la técnicas las éareas requirentes las
suscripcion debera ser de atenderan, tratandose de respuestas
24 meses a partir de la legales y administrativas sera la

activacion de la suscripcion
Se precisa que el contrato
tiene una vigencia mayor y
surte efectos a partir de la
fecha de notificacion de
fallo, mientras que la fecha
de activacion de las
suscripciones

ser4 a mas tardar 10 dias
naturales posteriores a la
fecha de notificacion del
fallo por lo que el contrato
debe cubrir ese periodo de

Convocante. En el acta correspondiente a
la dltima junta de aclaraciones se indicara
expresamente esta circunstancia. Los
licitantes, en su caso, podran formular
repreguntas Unicamente respecto de
las preguntas que les sean propias.”
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NUm. de | Pagina de la . o Area que
pregunta | convocatoria Ref. (NUmero, inciso, etc.) Repregunta Respuesta corresponde
tiempo.
TOTALSEC, S.A. DE C.V.
Pregunta 9:
Se entiende que la
convocante realizaria la
implementacion de las
herramientas  VRM y
DAST. JEs correcta
nuestra apreciacion?
Respuesae: {08 RN IE 2 S e oo e, et ol precin
( _en pafiamiento para la instalacion de | Ejecutiva del
5 34 Si, es correcta la|necesitar acompanamiento por||as herramientas este podra ser de Registro
apreciacion, la|parte del licitante ganador este | manera presencial o remota. El esquema| Eederal de
configuracion y puesta a|debera ser presencial o de forma |sera acordado entre el Instituto y el| Ejectores
punto seré realizada por el | remota? licitante ganador.
Instituto conforme a lo
solicitado en la
documentacion que debera
ser entregada
por el Proveedor
identificada en el numeral 6
del del Anexo 1
Especificaciones Técnicas
de la Convocatoria.
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NUm. de | Pagina de la
pregunta | convocatoria

Area que

Ref. (Ndmero, inciso, etc.) Repregunta Respuesta corresponde

No obstante, se podra
tener acompafiamiento por
parte

del licitante ganador.

TOTALSEC, S.A. DE C.V.

Pregunta 9:

Se entiende que la
convocante realizaria la
implementacion de las
herramientas  VRM y
DAST. ¢Es  correcta| ; 5 correcto entender que en caso Si, es correcta su apreciacion el| pireccion

nuestra apreciacion? de necesitar acompafiamiento por acomgaﬁamiento en caso de requ_e,rirse Ejecutiva del
6 34 parte del Licitante Ganador este |S€ra unicamente para la instalacion y Registro

Respuesta INE: debera ser Gnicamente durante la confl_gurac_lon,de _Ias herramientas. No se | Eederal de

Si. es corecta la|implementaciény NO del soporte? |requiere ningdn tipo de soporte por parte |  E|ectores

apreciacion, la del licitante ganador.

configuraciéon y puesta a
punto sera realizada por el
Instituto conforme a lo
solicitado en la
documentacién que debera
ser entregada
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6por el Proveedor
identificada en el numeral 6
del del Anexo 1
Especificaciones Técnicas
de la Convocatoria.

No obstante, se podra
tener acompafiamiento por
parte

del licitante ganador.

TOTALSEC, S.A. DE C.V. Si, es correcta su apreciacion, en el caso
Pregunta 9: de necesitarse mayores recursos estos
En el caso que algunade |Se entiende que en el caso de seran entre el Instituto y el licitante
las necesitarse mayores recursos en | 9anador y no es necesario plasmarse en
herramientas VRM y DAST |las soluciones de VRM y DATS, | |2 propuesta técnica.

necesiten mas estos seran acordados Gnicamente
“especificaciones técnicas” | por el licitante ganador y el INE
de las mencionadas en la | después del fallo, y no es necesario

presente convocatoria, se | plasmarlo en la propuesta técnica.
entiende que la

convocante proporcionara
el incremento del entorno | ¢,es correcta nuestra apreciacion?
virtual para el correcto
funcionamiento de las
herramientas, ¢ es correcta

Direccion
Ejecutiva del
Registro
Federal de
Electores
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nuestra apreciacion?

Respuesta INE:

Se precisa que los
componentes de cada una
de las herramientas
deberan ajustarse a las
especificaciones descritas
en el numeral 2.1 del
Anexo 1 Especificaciones
Técnicas de la
Convocatoria. En caso de
requerir mayores recursos,
estos deberan ser
acordados entre el
Instituto y el licitante
ganador.

TOTALSEC, S.A. DEC.V. ¢Es correcto entender que toda la | S, €s correcta su apreciacion. Se precisa

Pregunta 26: documentacién solicitada en el|que la documentacion listada en el Direccion
¢ Es correcto entender que |numeral 6 descrito en la tabla 2, |numeral 6 del Anexo 1 Especificaciones Ejecutiva del
8 37 la debera ser entregada después del Técnicas en un plazo de 10 (diez) dias Registro
documentacion requerida | fallo Gnicamente por el Licitante | haturales posteriores a la notificacion del| Federal de
en el numeral 6 Ganador? fallo Unicamente por el licitante ganador, Electores
documentacion descrita en no obstante, todos los licitantes deberan
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il 812 | [FEe 8 !a Ref. (NUmero, inciso, etc.) Repregunta Respuesta e
pregunta | convocatoria corresponde
la tabla 2, debera ser manifestar en su propuesta técnica que
entregada para el proceso de resultar ganador entregara la
de licitacion y evaluacion documentacion conforme al numeral 6 del
los licitantes? Anexo 1 Especificaciones Técnicas de la
Convocatoria.
Respuesta INE:
No es correcta su
apreciacion, se precisa
gue debera manifestar en
Su propuesta técnica que
de resultar
ganador entregara la
documentacion conforme
al numeral 6 del Anexo 1
Especificaciones Técnicas
de la Convocatoria.
TOTALSEC, S.A.DE C.V. |se solicita amablemente a la|Se precisa que el licitante debera entregar
convocante reconsiderar el punto, | como parte de su propuesta técnica la o
Pregunta inicial: Se le|esto justificando que alguna|documentacién (folletos, manuales, hojas | _PIreccion
solicita amablemente a la |referencias son de uso interno, |de datos, fichas técnicas, URLs| Eiécutivadel
9 33 convocante que en caso de |mismas que no puede ser|actualizadas y publicas) que permita| _R€9iStro
que una especificacion | consultada por personal sin acceso | corroborar el cumplimiento de todos y| Federalde
técnica no esté descrita en | interno desde internet, acepta la | cada uno de los requerimientos descritos. | E/€ctores
un folleto, pero que la|convocante una carta de decir
solucion si lo hace, se|verdad y firmada por parte del
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NUm. de | Pagina de la . o Area que
pregunta | convocatoria Ref. (NUmero, inciso, etc.) Repregunta Respuesta corresponde
acepte carta de fabricante | fabricante? Los licitantes pueden entregar una
bajo protesta de decir relacion que contenga el requerimiento
verdad que la solucién de por parte del Instituto, la url de la pagina
VRM y DAST cumplen con web del fabricante y la seccion y/o pagina
la caracteristica solicita. donde se encuentra el requerimiento
solicitado por el Instituto.
¢Se acepta nuestra
propuesta? En caso de que alguna caracteristica
técnica se encuentre descrita en alguna
Respuesta: No se acepta referencia de uso interno del fabricante,
Su propuesta, no obstante, los licitantes podrdn presentar un
los licitantes  pueden documento técnico emitido y firmado por
entregar una relacion que el fabricante que contenga el sustento
contenga el requerimiento técnico del cumplimiento de la
por parte del Instituto, la url caracteristica solicitada en la version de la
de la pagina web del herramienta ofertada, asi como su
fabricante y la seccion y/o descripcion conforme a lo establecido en
pagina donde se encuentra el Anexo 1 Especificaciones Técnicas de
el requerimiento solicitado la convocatoria.
por el Instituto.
TOTALSEC, S.A.DE C.V. |Se solicita amablemente a la|se precisa que la plataforma de Direccién
convocante su apoyo para aclarar | virtualizacion sera aprovisionada y con Ejecutiva del
10 34 Pregunta inicial: ¢Es|Si en el caso de exista una|soporte por el Instituto, por lo que el Registro
correcto entender que el [renovacion  de  licenciamiento | Jicitante no debe considerar| roderal de
Licitante Unicamente | adicional como puede ser Vmware, | licenciamiento o soporte para _este
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NUm. de | Pagina de la . o Area que
9 ._ | Ref. (Namero, inciso, etc.) Repregunta Respuesta d
pregunta | convocatoria corresponde
proporcionara el | es importante proporcionar el ID de | componente. Electores
licenciamiento o|la licencia, como es vSphere 06
suscripcion de las|vCentral y cuantos CORE'’s

herramientas VRM vy
DAST, y que la convocante
proporcionara el entorno
virtual que comprende
tanto las especificaciones
técnicas y licenciamiento

maneja, asi como los servicios
TAG del servidor en donde esta
implementara la solucion, este dato
solicitan los fabricantes para cotizar
la renovacion.

Se ratifica que el proveedor debera
proporcionar el soporte y suscripcion a los
componentes VRM y DAST, asi como el
resto del licenciamiento o suscripciones
requeridas del appliance virtual o
maquina virtual requeridos.

adicional necesario
(Vmware, SQL, win server, | La convocante esta en posibilidad | Se precisa que el Instituto es responsable
otros) donde estaran |de proporcionar dicha informacion | de aprovisionar y mantener el soporte de
alojadas las herramientas |y/0 se puede pronunciarse al|la infraestructura de procesamiento
VRM y DAST? respecto? (hardware) el cual incluye el virtualizador
RHV, necesario para la instalacion de los
Respuesta: No es componentes VRM y DAST, conforme a
correcto, el proveedor lo establecido en el numeral 1 del Anexo

debera proporcionar el
soporte y suscripcion a los
componentes VRM vy
DAST, asi como el resto
del licenciamiento 0
suscripciones  requeridas
del appliance virtual o

1 Especificaciones Técnicas de la

Convocatoria.
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il 812 | [FEe 8 !a Ref. (NUmero, inciso, etc.) Repregunta Respuesta e
pregunta | convocatoria corresponde
maquina virtual requeridos.
Se precisa que el Instituto
solamente aprovisionara la
infraestructura (hardware)
para la instalacion
conforme a lo establecido
en el numeral 1 del Anexo
1 Especificaciones
Técnicas de la
Convocatoria el  cual
incluye el virtualizador
RHV.
TOTALSEC, S.A. DE C.V. | Tomando en cuenta la respuesta | Se reitera que la suscripcion solicitada,
de la convocante, se solicita|motivo de la presente convocatoria, para
Pregunta inicial: ¢Se le |amablemente nos puedan indicar | el componente VRM es para 1000 (mil)
solicita amablemente a la | que el universo no sobrepasara de | dispositivos, tal como se describe en el| Dpireccion
convocante indicar las |los mil dispositivos, esto con el fin [numeral 2 requerimientos técnicos Ejecutiva del
11 34 cantidades de los sistemas | acotar el alcance real del andlisis | generales del Anexo 1 Especificaciones Registro
operativos y versiones de | de la institucion Técnicas de la convocatoria. Federal de
cada d'SpOS't'VOO 9Y€ 1 La convocante esta en posibilidad | E! universo total de dispositivos a incluir|  Electores
requieren el VRM? de proporcionar dicha informacion | €n la herramienta VRM es de 1000 (mil)
, ylo se puede pronunciarse al |dispositivos como maximo.
Respuesta: Los sistemas | regpecto?
operativos que se
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NUm. de | Pagina de la
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Area que

Ref. (Ndmero, inciso, etc.) Repregunta Respuesta corresponde

integraran al componente
VRM son:

Windows, Linux (Red Hat,
Fedora, Oracle Linux) vy
equipos de
Comunicaciones Cisco.

La cantidad de sistemas
operativos y las versiones
de cada dispositivo seran
proporcionadas al licitante
ganador con miras a no
exponer la infraestructura
informética de la DERFE a
ataques cibernéticos.

TOTALSEC, S.A. DE C.V. Es correcta su apreciacion, solo la
herramienta VRM sera la Unica que
debera enviar informacion a la solucién de
gestion de eventos de seguridad (SIEM) a
través de protocolo syslog, agente o API.

Direccion

ge|Solo  por confirmar ante la
Ejecutiva del

convocante, la Unica herramienta
gue enviara Syslog o conexién via Registro

API serd con la herramienta VRM, Federal de
la convocante puede precisar. Electores

Pregunta inicial:
entiende que el analisis de
las aplicaciones para la
solucién DAST se requiere
onpremise, sin embargo,
algunas soluciones
permiten una consola de

12 35
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Area que

Ref. (Ndmero, inciso, etc.) Repregunta Respuesta corresponde

gestion en nube; se solicita
amablemente a la
convocante indicar que
flujo de comunicacion al
SIEM se requiere:

a) Nube al SIEM o;

Comunicacién de
manera directa
desde la
onpremise al SIEM

Respuesta: Se precisa
que la solucién DAST debe
operar on-premise  en
todos sus componentes. La
herramienta DAST no
enviara informacién a la
SIEM.

TOTALSEC, S.A. DE C.v. | S¢€ le solicita amablemente a 1a| g, ,nfiima que el nimero de agentes de |  Direccién
convocante especificar si el . . X
escaneo a desplegar sera parte del| Ejecutiva del

13 37 L _ numero de agentes de escaneo a| . S . .
Pregunta inicial: Derivado desplegar es parte del universo de universo de los 1000 (mil) dispositivos Registro
requeridos. Federal de

del requerimiento de la 1000 dispositivos 0 es aparte y
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NUm. de | Pagina de la . o Area que
._ | Ref. (Namero, inciso, etc. Repregunta Respuesta
pregunta | convocatoria ( ) preg P corresponde
convocante se  solicita | cuantos serian estos agentes. Electores
especificar si la solucion de
andlisis de
vulnerabilidades debe

contar con una forma de
implementacién en linea 6
span O Unicamente por
medio de sensores, favor
de pronunciarse al
respecto.

Respuesta: No es correcta
su apreciacion, la
herramienta VRM debera
enviar informaciéon a una
solucion de gestion de
eventos de seguridad
(SIEM) a través de
protocolo syslog, agente o
API, conforme a lo
establecido en el numeral
2.2 del Anexo 1
Especificaciones Técnicas
de la Convocatoria.
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NUm. de | Pagina de la . o Area que
pregunta | convocatoria Ref. (NUmero, inciso, etc.) Repregunta Respuesta corresponde
Se precisa que la plataforma de
virtualizaciéon sera aprovisionada y con
soporte por el Instituto, por lo que el
TOTALSEC, S.A. DE C.V. licitante no debe considerar
L licenciamiento o soporte para este
Pregunta inicial: Se
-2 componente.
solicita amablemente a la
convocante si puede
indicarnos que versiones Se ratifica que el proveedor deberd
de infraestructura virtual ;Se solicita amablemente a la|Proporcionar el soporteysuscrchi()n alos L
cuenta para el despliegue | convocante especificar si proveera | Omponentes VRM y DAST, asi como el Direccion
del OVA para VRM o DAST un ambiente |"esto del licenciamiento o suscripciones Ejecutiva del
14 37 base de Red Hat (sin costo para el |redueridas del appliance virtual o| Registro
Respuesta: proveedor ganador) o alguna | Maquina virtual requeridos. F;gggigse
i .| version de ESXi o hipervisora.?
Se precisa que la version . :
de la infraestructura virtual Se precisa que el Instituto es responsable
para el despliegue en de aprovisionar y mantener el soporte de
formato OVA es ambiente la mfraestructura. de procesamiento
Red Hat Virtualization (hardware) el _cual mcluye el V|r_tL’JaI|zad0r
versién 4.1 0 4.2. RHV, necesario para la instalacion de los
componentes VRM y DAST, conforme a
lo establecido en el numeral 1 del Anexo
1 Especificaciones Técnicas de la
Convocatoria.
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para el despliegue en de aprovisionar y mantener el soporte de
formato OVA es ambiente la mfraestructura. de procesamiento
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