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A través del sistema electronico CompralNE, se lleva a cabo el acto de junta de
aclaraciones de la Licitaciéon Publica Nacional Electronica No. LP-INE-055/2020, para

tratar los asuntos del siguiente:

ORDEN DEL DiA
1. Declaratoria oficial del acto de junta de aclaraciones a la convocatoria de
Licitacion.

2. Solicitudes de aclaracion presentadas por los LICITANTES.

3. Firma electronica del acta correspondiente a la junta de aclaraciones.
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DECLARATORIA OFICIAL DEL ACTO

En acatamiento a lo previsto en la normatividad vigente en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios y de conformidad con la convocatoria de
esta Licitacion, la suscrita Mtra. Alima Olivia Campos Aquino en mi caracter de Jefa del
Departamento de Licitaciones e Invitaciones adscrita a la Direccién Ejecutiva de
Administracion del Instituto Nacional Electoral, siendo las 10:30 horas del dia 3 de
diciembre de 2020, declaro formalmente abiertos los trabajos para iniciar el acto de junta
de aclaraciones de la Licitacion Publica Nacional Electronica No. LP-INE-055/2020,
convocada para la “Suscripcion a una herramienta de gestion de riesgos de

vulnerabilidades”.
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ACTA
En observancia al primer punto del orden del dia, siendo las 10:30 horas del dia 3 de
diciembre de 2020, se dio inicio al acto de junta de aclaraciones con la declaratoria
oficial del acto y se continué con el desarrollo del mismo de conformidad con lo previsto
en el articulo 40 del Reglamento del Instituto Nacional Electoral en materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios (en lo sucesivo el
REGLAMENTO). Se convoco, de manera electronica a los servidores publicos que
participaron en calidad de area requirente, de la Direccion Juridica y asesorados por un
representante del Organo Interno de Control del Instituto, en el dia y hora previstos en
el numeral 6.1.1. de la convocatoria, para llevar a cabo el presente acto de junta de
aclaraciones de la Licitacion Publica Nacional Electronica No. LP-INE-055/2020.----------

De conformidad con el articulo 44 primer parrafo de las Politicas, Bases y Lineamientos
en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del
Instituto Federal Electoral (en lo sucesivo, las POBALINES) mismas que se encuentran
vigentes en términos de lo dispuesto en el articulo Sexto Transitorio del Decreto de la
Ley General de Instituciones y Procedimientos Electorales, publicado en el Diario Oficial
de la Federacion el 23 de mayo de 2014, este acto fue presidido por la Mtra. Alma Olivia
Campos Aquino, Jefa del Departamento de Licitaciones e Invitaciones, del Instituto
Nacional Electoral.

Continuando con el segundo punto del orden del dia, se hizo del conocimiento que de
conformidad con lo establecido en el numeral 6.1.2 de la convocatoria “Solicitud de
Aclaraciones”, inciso b), se recibieron solicitudes de aclaracion a los aspectos
contenidos en la convocatoria a través del sistema electronico CompralNE, por parte de
los licitantes que se enlistan a continuacion, tal y como se aprecia en la pantalla emitida
por el sistema electronico CompralNE:

. . Escrito de interés en Numero de
No. Licitantes . .
participar Preguntas
1 IQSEC, S.A. de C.V. Sl 10
2 NUGA SYS S.A. de C.V. Sl 8
3 SONDA MEXICO S.A. DE C.V. Sl 8
4 TOTAL SEC S.A.DE C.V. Sl 31
Total 57
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ﬁ Correo: RODRIGUEZ SANCHEZ & X Convecatoria/Solicitud de Cotiza X =+ — X

< C @ comprasine.mx/esop/mdl/message/receivedMessage.do a %+ 6

a®

Convocatoria/Solicitud de Cotizacion : 1654 - LP-INE-055/2020 - Suscripcion a una herramienta de gestion de

. . En Curso
riesgos de vulnerabilidades
El Proyecto-3853- LP-INE-055/2020 - Suscripcién a herramienta gestion de riesgos vulnerabilidades
Ruta de |a Tarea: Licitacion Pdblica - Adquisiciones /Recepcién de preguntas
@\ Fecha de Cierre: 10/12/2020 01:00:00 p. m.
* Crear  Publicar  Configuracién de la Evaluacion ~ Completar = Discusiones =~ Mensajes (No leidos 0)
Crear Mensaje = Mensajes Recibidos =~ Mensajes Enviados  Borradores  Mensajes Reenviados
© Mensajes Recibidos
T =
Emisor Fecha Asunto Leido por el usuario Leido por la compaiiia Respuesta
1 Informacién Segura S.A. de C.V. 01/12/202010:27 a. m. Anexo 10 interés en participar 01/12/202010:29 3. m. 01/12/2020 10:29 a. m.
2 Informacion Segura S A de C.V. 01/12/2020 1026 a m Preguntas Junta de Aclaraciones 01/12/20201028a m 01/12/20201028a m.
3 IQSEC,SA DECV 01/12/202009:57 a. m Junta de Aclaraciones 01/12/20201027a. m 01/12/202010:27a. m. 01/12/2020 1028 a. m
4 IQSEC,SA DECV 01/12/202009:34a m Junta de Aclaraciones_2 01/12/202010:25a m 01/12/202010:25a m. 01/12/202010:26a. m
5 IQSEC,S.A.DECV. 01/12/2020 09:27 a. m. Junta de aclaraciones 01/12/202010:23 a. m. 01/12/202010:23 a. m. 01/12/202010:24 a. m.
6 IQSEC,SA DECV 01/12/202009:12a m Expresion de interés 01/12/20201020a m 01/12/2020 1020 a m. 01/12/20201022a m
Q 7  SONDA MEXICO 30/11/202010:38 p. m. ESCRITO DE INTERES Y PREGUNTAS SONDA MEXICO, SA DECV. 01/12/2020 10163 m. 01/12/202010:16 @ m. 01/12/202010:19a. m
> Total 10 Pdgina 1de2 12
ﬂ 2 Buscar cualquier cosa
& Correo: RODRIGUEZ SANCHEZ £ X Convocatoria/Solicitud de Cotiz= X | = = X
&« C @ compras.ine.mx/esop/mdi/message/receivedMessage do#fh a #+ 6
P }~ Volver ala Lista 2 Duplicar Convocatoria/Solicitud de Cotizacion
= Convocatoria/Solicitud de Cotizacion : 1654 - LP-INE-055/2020 - Suscripcion a una herramienta de gestion de oo
3 o n Curso
riesgos de vulnerabilidades
Proyecto:3853- LP-INE-055/2020 - Suscripeion a herramienta gestién de riesgos vulnerabilidades
@‘ Ruta de |a Tarea: Licitacién PUblica - Adquisiciones /Recepeion de preguntas
Fecha de Cierre: 10/12/2020 01:00:00 p. m.
Crear  Publicar  Configuracion de la Evaluacion ~ Completar = Discusiones Mensajes (No leidos 0)
o CrearMensaje  Mensajes Recibidos  Mensajes Enviados  Borradores  Mensajes Reenviados
g © Mensajes Recibidos
Crear
Emisor Fecha Asunto Leido por el usuario Leido por la compaiiia Respuesta
8 TOTALSEC, S.A.DECV. 30/11/2020 08:53 p.m. Preguntas Totalsec_segunda parte 01/12/2020 10:09 a. m. 01/12/2020 10:09 a. m. 01/12/2020 10:15a. m.
9 Nuga Sys 30/11/2020 07:38 p. m. Pregunta para Junta de Aclaraciones 01/12/2020 10:04 a. m. 01/12/2020 10:04 a. m. 01/12/2020 10:08 a. m.
10 TOTALSEC,SA DECV. 30/11/2020 0707 p.m Escrito de Interés y Preguntas de Totalsec, S.A de GV, 01/12/202010:09a m 01/12/202010:09a m. 01/12/2020 10:11a.m.
Total 10 Pégina2de 2 12

Q

>
ﬂ yel Buscar cualquier cosa

Valver arriba

Quien preside informa que el licitante, INFORMACION SEGURA, S.A. de C.V. envio 5
solicitudes de aclaracion en tiempo, pero sin presentar el escrito de interés, solicitado
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en el numeral 6.1.2. “Solicitud de Aclaraciones” de la convocatoria, por lo que con
fundamento en el primer parrafo del articulo 40 del REGLAMENTO vy el cuarto parrafo
del articulo 61 de las POBALINES, no se le dara contestacion y formaran parte del
expediente de contratacion.

Se adjunta a la presente acta el Anexo 1 Solicitud de Aclaraciones, mismo que
contiene las solicitudes de aclaracion presentadas y las respuestas otorgadas por parte
del area técnica-requirente.

Por lo anterior y por tratarse de un procedimiento electronico y de conformidad con los
articulos 40 ultimo parrafo del REGLAMENTO y 62 fracciéon Il de las POBALINES, se
informa_a los licitantes gque presentaron solicitudes de aclaracion, que podran
formular_repreguntas con relacién _a las respuestas remitidas _en este acto vy
Unicamente de las _que les sean propias, a través del sistema electrénico
CompralNE, hasta las 18:00 horas de este mismo dia, reanudandose el acto a las
18:30 horas de este dia 3 de diciembre de 2020, a través del sistema electrénico
CompralNE, en ese sentido la convocante por este medio informara el numero de
preguntas recibidas y en su caso si se continua con el acto de junta de aclaraciones o si
se da a conocer la fecha en que se llevara a cabo el acto de presentacion y apertura de
proposiciones.

De conformidad con el articulo 39 tercer parrafo del REGLAMENTO y el numeral 6.1.3
fraccion V de la convocatoria, esta acta formara parte integrante de la misma
convocatoria, asi como el Anexo 1 Solicitud de Aclaraciones, de tal forma que los
licitantes deberan considerar su contenido para la debida integracidon de sus
proposiciones.

A continuacion conforme al tercer punto del orden del dia y en acatamiento a lo previsto
en el articulo 46 del REGLAMENTO, se firma electrénicamente la presente acta sin que
la falta de firma de los licitantes reste validez o efectos a la misma.

Para efectos de la notificacion y en términos del articulo 46 del REGLAMENTO a partir
de esta fecha esta acta estara a su disposicion en la pagina del Instituto Nacional
Electoral, en la direccién electronica http://www.ine.mx/licitaciones/ y en la pagina del
Sistema Electronico denominado CompralNE, en la direccidon electronica
http://compras.ine.mx/, consulta de procedimientos vigentes, en el expediente
correspondiente a la presente contratacion, en la tarea de junta de aclaraciones vy la
oportunidad, y considerando que acorde a lo establecido en el Acuerdo
INE/JGE34/2020, con motivo de la Pandemia del COVID-19, las actividades se realizan
desde los hogares, una vez concluida la misma y dentro de los 30 dias naturales
posteriores, se fijara una copia de la misma, en los estrados de la Direcciéon de
Recursos Materiales y Servicios, sita en Periférico Sur 4124, sexto piso, Colonia
Jardines del Pedregal, en la Alcaldia Alvaro Obregén, cédigo postal 01900, en la
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Ciudad de México.

Finalmente, se dio por terminada la presente siendo las 11:00 horas.

Por el Instituto Nacional Electoral:

Nombre Area que representa

Mtra. Alma Olivia Campos Aquino
El presente documento esta firmado electronicamente por la Jefa del
Departamento de Licitaciones e Invitaciones, de la Subdireccién de
Adquisiciones, de la Direccion de Recursos Materiales y Servicios de la

Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, Direccion de

. . ) . Recursos
produciendo los mismos efectos que los presentados con firma autdgrafa y, en Materiales
consecuencia con el mismo valor probatorio juridico-administrativo que las Serviciosy

disposiciones correspondientes les otorgan a éstos, garantia de la autoria del
firmante, integridad del documento y, por ende, el contenido del mismo no
podra desconocerse ni admitira prueba en contrario; de conformidad con lo
previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacion
de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.

FIN DEL ACTA
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Solicitud de Aclaraciones

Nombre del LICITANTE: IQSEC, S.A. de C.V.

Licitaciéon Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades"

Num. de | Pagina de la Ref. (NUmero, inciso, Prequnta Respuesta Area que
pregunta | convocatoria etc.) 9 corresponde
Se solicita amablemente al Instituto | Se precisa que los 1000 dispositivos se tratan de | Direccion Ejecutiva del
1 34 Anexo 1, punto 2.2, primer | indicar si los 1,000 dispositivos a | servidores, equipo de comunicaciones y equipo de | Registro Federal de
bullet identificar incluyen dispositivos 10T, | computo personal. Electores.
impresoras, teléfonos.
Se solicita amablemente al Instituto | Si, las diferentes localidades pueden ver el trafico de | Direccion Ejecutiva del
Anexo 1, punto 2.2, |indicar si las diferentes localidades, | red entre ellas. Registro Federal de
2 34 segundo bullet ¢ Tienen interconexién que permita ver Electores.
trafico entre ellas para hacer la
identificacion?
Se solicita amablemente al Instituto | Se precisa que el etiquetado de los dispositivos | Direccion Ejecutiva del
indicar si la etiquetacion manual de los | deberd ser para la totalidad de estos. Dicho| Registro Federal de
3 34 Anexo 1, punto 2.2, tercer di . :Se hard h ; d d i d | £l
bullet ispositivos, ¢Se hara hasta para que | etiquetado puede realizarse de manera manual o ectores.
porcentaje de los dispositivos? automatica no importando el porcentaje de etiquetado
a través de cualquier de los esquemas.
Es correcto entender que el licitante | No es correcta su apreciacion, la configuracion del | Direccion Ejecutiva del
ganador se hard& cargo de la|puerto espejo o instalacion de los agentes sera| Registro Federal de
configuracién del puerto espejo o la|realizada por el Instituto. Electores.
. instalacion de los agentes. ' - . .
4 34 Anexo 1, punto 2.2, quinto 9 La configuracion y puesta a punto sera realizada por

bullet

el Instituto conforme a lo solicitado en la
documentacién que debera ser entregada por el
Proveedor identificada en el numeral 6 del del Anexo
1 Especificaciones Técnicas de la Convocatoria. No
obstante, se podra tener acompafamiento por parte

Pagina 1 de 30
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Solicitud de Aclaraciones

Nombre del LICITANTE: IQSEC, S.A. de C.V.

Licitaciéon Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades"

Num. de | Pagina de la Ref. (NUmero, inciso, Prequnta Respuesta Area que
pregunta | convocatoria etc.) 9 corresponde
del proveedor.
Anexo 1 unto 2.2 Se solicita amablemente al Instituto | Se precisa que la valoracion de criticidad de las | Direccion Ejecutiva del
S 34 P ' | indicar si la valoracion de criticidad debe | vulnerabilidades debe considerar al menos 3| Registro Federal de
noveno bullet X o
tener alguna escala. valoraciones en la escala de criticidad. Electores.
Se solicita amablemente al Instituto | Si, si se debera dejar evidencia del cambio de la | Direccion Ejecutiva del
6 34 Anexo 1, punto 2.2,]|indicar siel ajuste al puntaje de criticidad | valoracion de criticidad en una bitAcora o bien| Registro Federal de
decimo bullet debe dejar alguna evidencia. plasmando el nivel de criticidad en el reporte de Electores.
escaneo del dispositivo.
Es correcto entender que la transferencia | Si, es correcta la apreciacion, la transferencia de | Direccion Ejecutiva del
de conocimientos para las 6 personas | conocimientos no debe ser considerada para fines de | Registro Federal de
para el VRM y el DAST, no debe ser | certificacion. Es suficiente la emision de una Electores.
7 36-37 considerada para fines de certificacién, | constancia que ampare la transferencia de
Anexo 1, punto 3 siendo suficiente la emisiébn de una|conocimientos conforme al numeral 6 del Anexo 1
constancia por fabricante que avale la | Especificaciones Técnicas de la Convocatoria.
transferencia de conocimientos.
¢ Es correcta nuestra apreciacion?
Se solicita amablemente a la convocante | Es correcta su apreciacion, la transferencia de | Direccion Ejecutiva del
8 36.37 precisar que para la transferencia de | conocimientos debe considerar 6 personas para la| Registro Federal de

Anexo 1, punto 3

conocimientos se debera de considerar 6
personas para el VRM y 6 personas para
el DAST.

herramienta VRM y 6 personas para la herramienta
DAST.

Electores.

Pagina 2 de 30
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Solicitud de Aclaraciones

Nombre del LICITANTE: IQSEC, S.A. de C.V.

Licitaciéon Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades"

Num. de | Pagina de la Ref. (NUmero, inciso, Prequnta Respuesta Area que
pregunta | convocatoria etc.) 9 corresponde
Dado que la realizacion de analisis de | No se acepta su propuesta, se debera realizar analisis | Direccion Ejecutiva del
vulnerabilidades de tipo pasivo es |pasivo y/o activo de las vulnerabilidades a través de | Registro Federal de
limitada debido a la falta de interaccion | la red de datos, la configuracion de un puerto espejo Electores.
] con el activo analizado, en la industria se | 0 agente, conforme a lo sefialado en el numeral 2 del
9 34 Anexo 1, punto 2.2, quinto | considera que el analisis pasivo es un|Anexo 1 Especificaciones Técnicas de la
bullet complemento que da continuidad al | Convocatoria.
analisis activo. Por tanto, se sugiere a la
convocante se soliciten ambos tipos de
andlisis. ¢ Se acepta la propuesta?
¢ Se debe entender que el andlisis activo S e . . | Direccion Ejecutiva del
) debe ser realizado a través de la red de No es correcta su apreciacion, el analisis activo p_odra Registro Federal de
10 34 Anexo 1, punto 2.2, quinto | gatos y el analisis pasivo debe ser realizarse a través de la red y/o agente, y el pasivo a Electores.

bullet

realizado a través de la configuracion de
un puerto espejo?

través del trafico de red el cual puede ser obtenido a
través de un puerto espejo.

Pagina 3 de 30
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Solicitud de Aclaraciones

Nombre del LICITANTE: NUGA SYS S.A. de C.V.

Licitaciéon Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades"

Num. de | Pagina de la Ref. (NUmero, inciso, Prequnta Respuesta Area que
pregunta | convocatoria etc.) 9 corresponde
Acerca de la entrega de la transferencia | Se precisa que la transferencia de conocimientos puede | Direccion Ejecutiva
de conocimientos, ¢ se realizara de forma | realizarse de forma virtual o presencial conforme a lo del Registro
1 13 14.1 ) - ) o
virtual o presencial? establecido en el numeral 3 del Anexo 1 Especificaciones Federal de
Técnicas de la Convocatoria. Electores.
Se solicita que el tiempo de entrega, sea | No es posible acceder a su peticion. La entrega del | Direccion Ejecutiva
de minimo 10 dias habiles y no naturales, | software y la documentacion debera ser conforme al del Registro
esto tomando en cuenta que el fallo se | plazo y lugar de entrega sefalados en el numeral 7 del Federal de
5 13 141 realizaré_el 16 de diciembre d,el pre§e_nte Anexo 1 Especificaciones Técnicas de la Convocatoria. Electores.
o ano, teniendo menos de dias habiles
para poder organizar de manera correcta
la transferencia de conocimientos y los
entregables correspondientes.
Se solicita que, al momento de recibir el | Se precisa que la lista de participantes para la | Direccion Ejecutiva
fallo, se envie la lista de participantes | transferencia de conocimientos se enviara a mas tardar del Registro
para la transferencia de conocimientos al | el dia posterior a la notificacion del fallo. Federal de
3 13 141 ganador, para que de este modo se Electores.
logren tener a tiempo las constancias de
la transferencia de conocimientos en el
momento que lo requieren.
Se solicita que el tiempo de entrega de la | No es posible acceder a su peticion. La transferencia de | Direccion Ejecutiva
transferencia de conocimientos, sea de | conocimiento debe considerar como minimo una del Registro
minimo 10 dias héabiles y no naturales, | duracion de 4 (cuatro) dias y 4 (cuatro) horas por sesion, Federal de
4 36 Anexo 1 Punto 3 esto tomando en cuenta que el fallo se | con un total de 16 (dieciséis) horas, en un horario entre Electores.

realizara el 16 de diciembre del presente
afio, teniendo menos de dias habiles
para poder organizar de manera correcta

las 09:00 y las 18:00 horas, tal como se establece en el
numeral 3 del Anexo 1 Especificaciones Técnicas de la
Convocatoria.
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Nombre del LICITANTE: NUGA SYS S.A. de C.V.

Licitaciéon Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades"

Num. de | Pagina de la Ref. (NUmero, inciso, Prequnta Respuesta Area que

pregunta | convocatoria etc.) 9 corresponde
la transferencia de conocimientos.
Sobre el entregable: “Carta 0 documento | Se acepta su propuesta, siempre y cuando el certificado | Direccion Ejecutiva
membretado, emitido por el fabricante | sea emitido por el fabricante y contenga todos los datos del Registro
por cada una de las suscripciones | establecidos en el numeral 6 del Anexo 1 Federal de
descritas en la Tabla 1 que ampare | Especificaciones Técnicas de la Convocatoria. Electores.
dichas suscripciones” se solicita se
acepte el certificado de los

5 37 Anexo 1 Punto 6 licenciamientos, dentro del cual vienen
los siguientes datos: Nombre del duefio
de la licencia: INE; nimero de licencia,
fecha de expiracién, codigo del producto
y correo registrado. El fabricante NO
realiza ni firma cartas para la entrega de
sus licenciamientos ¢ se acepta?
Para el entregable: “Procedimiento para | Se precisa que de acuerdo al numeral 6 Documentos a | Direccién Ejecutiva
la instalacion y configuracion del | entregar del Anexo 1 Especificaciones Técnicas de la del Registro
software, Appliance virtual o maquina | Convocatoria el Proveedor debera entregar un Federal de
virtual.” Se solicita que este documento | documento titulado “Procedimiento para la instalacion y Electores.
se acepte emitido por parte del licitante | configuracion del software, appliance virtual 0 maquina
ganador y no del fabricante, esto debido | virtual.”, que contenga las especificaciones técnicas de
6 37 Anexo 1 Punto 6 . ;7 . -

a que el fabricante no entrega |la(s) maquina(s) virtuales y/o infraestructura en las que el
documentacion o cartas firmadas | “Instituto” deberéa configurar el software, appliance virtual
explicando este procedimiento. Se puede | 0 maquinas virtuales. Dichas especificaciones deberan
adjuntar junto a este documento la guia | ser emitidas por el fabricante.
rapida de uso de las plataformas, ¢se
acepta?
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Anexo 1
Solicitud de Aclaraciones

Nombre del LICITANTE: NUGA SYS S.A. de C.V.

Licitaciéon Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades"

Num. de | Pagina de la Ref. (NUmero, inciso, Prequnta Respuesta Area que
pregunta | convocatoria etc.) 9 corresponde
Relacionado con la pregunta anterior, se | Se acepta la propuesta siempre y cuando los licitantes | Direccion Ejecutiva
solicita que las guias propuestas se |cumplan con lo establecido en el numeral 6 del Anexo 1 del Registro
7 37 Anexo 1 Punto 6 X . 2 e P :
remitan en idioma inglés. Especificaciones Técnicas de la Convocatoria. Federal de
Electores.
Para el documento: “Constancias de la | No se acepta su propuesta, las constancias deberan ser | Direccién Ejecutiva
transferencia de conocimientos”, es |emitidas por el fabricante conforme a lo establecido en el del Registro
probable que dicha transferencia sea | numeral 6 del Anexo 1 Especificaciones Técnicas de la Federal de
8 38 Anexo 1 Punto 6 impart_id_a por el mayorista d_el fabricante, | Convocatoria. Electores.
se solicita que las constancias no tengan
que ser emitidas por el fabricante, sino
que puedan ser emitidas por el mayorista
de la marca o por el licitante ganador.

Nombre del LICITANTE: SONDA MEXICO S.A DE C.V
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Solicitud de Aclaraciones

Licitacién Publica Nacional Electrénica No. LP-INE-055/2020

“Suscripcién a una herramienta de gestién de riesgos de vulnerabilidades”

Num. de | Pagina de la Ref. (NUmero, inciso, Pregunta Respuesta Area que
pregunta | convocatoria etc.) corresponde

1 46 Anexo 6 Solicitamos atentamente se permita | Se acepta su propuesta. Direccion de

entregar una carta manifestando que En | £,y caso de no pertenecer al Sector MIPyMES, bastara Recursos
caso de que el licitante no se ubique | con presentar un documento donde asi lo manifieste. Materiales y
dentro de los criterios en los que se Servicios
establece la estratificacion de micro, DRMS
pequefias y medianas empresas.
Manifieste bajo protesta decir verdad que
no se encuentran dentro de ningun
criterio de estatificacion y que la empresa
es GRANDE, se acepta nuestra
propuesta?
2 6 Documentacion Para la | Solicitamos atentamente a la convocante | Se acepta su propuesta, siempre y cuando, de todos los
suscripcion del contrato | permita entregar una compulsa de | instrumentos que consten en la compulsa, se desprendan DRMS/
para personas fisicasy |estatutos la cual contiene todas las | sus datos registrales, incluyendo fechas de registro.
morales modificaciones en una sola escritura CONTRATOS

publica, en lugar de entregar todas las
escrituras que contienen las
modificaciones?

3 26 7.1. Para la suscripciéon | Solicitamos atentamente a la convocante | Se acepta su propuesta, siempre y cuando, de todos los DRMS/
del contrato para permita entrega la entrega de compulsa | instrumentos que consten en la compulsa, se desprendan CONTRATOS
personas fisicas y de estatutos la cual contiene todas las | sus datos registrales, incluyendo fechas de registro

morales modificaciones en una sola escritura
publica, en lugar de entregar todas las
escrituras que contienen las
modificaciones?
4 26 7.1. Para la suscripcion | Solicitamos atentamente a la convocante | La documentacion sefialada en el numeral 7.1. DRMS/

del contrato para

permita que los documentos solicitados

denominado “Para la suscripciéon del contrato
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Anexo 1

Solicitud de Aclaraciones

personas fisicas y
morales

en el numeral de referencia puedan ser
entregados via correo electronico y que
aplique las condiciones del numeral 8 de
esta convocatoria, se acepta nuestra
propuesta?

Cabe mencionar que los documentos
entregados deberan de ser los mismos
que se adjunten al proceso mismos que
forman parte del registro como
proveedor.

para personas fisicas y morales” de Ia
convocatoria del presente procedimiento de
contratacién podran enviarla a los correos
electrénicos claudia.mayorga@ine.mx y
alonso.rodriguez@ine.mx, con excepcion de los
documentos a que refieren los incisos C) y D) de
dicho numeral; mismos que deberan enviarse a
mas tardar previo a la firma del contrato
correspondiente; bajo el entendido de que en
términos del acuerdo Undécimo del Acuerdo
INE/JGE34/2020, de la Junta General Ejecutiva del
Instituto Nacional Electoral, por el que se
determinaron medidas preventivas y de actuacion,
con motivo de la Pandemia del COVID-19, asi como
lo establecido en el Acuerdo INE/JGE45/2020
aprobado el 16 de abril de 2020 por la misma Junta,
y conforme a lo establecido en el Acuerdo
INE/JGE69/2020 emitido por la Junta General
Ejecutiva del Instituto Nacional Electoral aprobado
el 24 de junio de 2020, el Instituto requiera su
original dentro de

los 30 dias naturales posteriores de que sea
levantada la contingencia derivada de la Pandemia
del COVID-19 y sin perjuicio de que el Organo
Interno de Control del Instituto emplee sus
facultades de verificacion.

Debiendo ser idénticas a las presentadas en el Acto
de Presentacion y Apertura de Proposiciones para
efecto de elaborar el Anexo Especifico del contrato
que se formalice, en caso de existir diferencias, el

CONTRATOS
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Solicitud de Aclaraciones

PROVEEDOR aceptard las modificaciones
necesarias que hagan prevalecer la proposicién
presentada firmada en el referido Acto.

Asi mismo el numeral 8 que refiere en su
cuestionamiento es el numeral 8 Penas
convencionales de la convocatoria y ese numeral
se refiere a la Aplicacion de penas convencionales,
so6lo si el PROVEEDOR incurriera en algun atraso
en la entrega y/o activacién de las suscripciones.

2.3.

Requerimientos
para la
herramienta de
Andlisis Dinamico
de Aplicaciones
(DAST)

Parrafo

El licitante debera
entregar como parte

de su propuesta
técnica la
documentacion

(folletos, manuales,
hojas de datos,
fichas técnicas,

URLs actualizadas y
publicas) que permita
corroborar el
cumplimiento de
todos y cada uno de
los  requerimientos
descritos en el punto

Solicitamos atentamente a la convocante
permita entregar la documentacion que
corrobora el cumplimiento en el idioma
que tiene publicado el fabricante, debido
a que mucha de la informacién esta
publicado en paginas web y no en folletos
o0 documentos, adicional que exixten
palabras técnicas que quedaria a
interpretacion de quien las traduzca.

Se acepta nuestra propuesta?

Se acepta su propuesta, no obstante, debera entregar
una relacién que contenga el requerimiento por parte del
Instituto, la url de la pagina web del fabricante y la seccion
yl/o pagina donde se encuentra el requerimiento solicitado
por el Instituto.

Direccion Ejecutiva
del Registro
Federal de
Electores.
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21, 22 y 2.3 del
presente Anexo
Técnico.

6. Documentacién
Parrafo

Nota: En caso de
requerirse informacion de
parte del “Instituto” para
realizar la activacion de la
suscripcion, asi como la
generacion de la cuenta de
usuario, ésta sera
proporcionada al
proveedor en formato
electronico (PDF) a través
de CD o correo electrénico
dentro de los 3 (tres) dias
naturales posteriores a la
fecha de notificacion del
fallo.

a.

Solicitamos atentamente a la convocante
que los 10 dias para la activacién de la
suscripcion inicien una vez que el INE
entregue informacioén requerida para dar
de alta la activacion de la suscripcion, asi
como la generacion de la cuenta de
Usuario.

Cabe mencionar que en caso de que el
INE no permita la solicitud anterior solo
quedarian 7 dias para la activacién de las
licencias.

Se precisa que el Instituto entregara la informacién
necesaria para la activacion de la suscripcion en cuanto
se reciba la solicitud de la misma por parte del licitante
ganador dentro de los 3 (ires) dias posteriores a la
notificacion del fallo.

Direccion Ejecutiva
del Registro
Federal de
Electores.

1.3. Vigencia del
contrato

La vigencia del contrato
serd de 25 (veinticinco)
meses a partir de la fecha
de notificacion de fallo.

Solicitamos atentamente a la convocante
nos indique si la vigencia del contrato
sera 25 0 24 meses tal como lo indica la
tabla 1 del numeral 2 del anexo 1

Se precisa que la vigencia del contrato sera de 25 meses.

La vigencia de la suscripciéon debera ser de 24 meses a
partir de la ativacion de la suscripcion

Se precisa que el contrato tiene una vigencia mayor y
surte efectos a partir de la fecha de notificacion de fallo,
mientras que la fecha de activacion de las suscripciones
sera a mas tardar 10 dias naturales posteriores a la fecha
de notificacion del fallo por lo que el contrato debe cubrir
ese periodo de tiempo.

Direccion Ejecutiva
del Registro
Federal de
Electores.

6 38
7 13
8 35

2.3. Requerimientos
para la

Solicitamos  atentamente a la
convocante pueda confirmar si para el

Si, se acepta su propuesta, siempre y cuando se permita
realizar el escaneo de 50 aplicaciones o FQDN, los

Direccion Ejecutiva
del Registro
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herramienta de
Analisis
Dinamico
Aplicaciones
(DAST)

de

Realizar escaneo tipo DA
ST (Dynamic Application
Test Security) a
50 aplicaciones (50 FQDN
-Fully qualified domain
name).

1.

licenciamiento DAST es requerido
escanear las 50 aplicaciones/FQDN de
manera simultdnea? adicionalmente, es
valido para el INE que se presente una
propuesta de licenciamiento para un
numero ilimitado de aplicaciones/FQDNs
y que este permita escanear 2
aplicaciones de manera simultanea,
luego de terminado el escaneo ,
aprovisionar 2 nuevas aplicaciones y
continuar sucesivamente sin limite en la
cantidad de escaneo ni en la cantidad de
aplicaciones?

cuales se podran o no realizar de manera simultanea

Federal de
Electores.

Nombre del LICITANTE: TOTALSEC, S.A. DE C.V.

Licitacién Publica Nacional Electronica No. LP-INE-055/2020

“Suscripciéon a una herramienta de gestion de riesgos de vulnerabilidades"

Num. de
pregunta

Pagina de la
convocatoria

Ref. (Nimero, inciso,
etc.)

Pregunta

Respuesta

Area que
corresponde

13

141 Plazo para la
prestacion del servicio y
presentacion de los
entregables.

La vigencia de las

suscripciones
mencionadas en el

¢Es correcto entender que el
licenciamiento que el Licitante oferte
tendra una vigencia de 24 meses a partir
de la activacién?

Si, es correcta su apreciacion. La vigencia de la
suscripcion es por 24 meses a partir de la activacion de
la suscripcion conforme a lo establecido en el numeral 2
del Anexo 1 Especificaciones Técnicas de la
Convocatoria.

Direccion Ejecutiva
del Registro
Federal de
Electores.
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Nombre del LICITANTE: TOTALSEC, S.A. DE C.V.

Licitacién Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades™

Num. de | Pagina de la Ref. (Numero, inciso, Pregunta Respuesta Area que
pregunta | convocatoria etc.) corresponde
numeral 2
“Requerimientos técnicos
generales” del Anexo 1
“Especificaciones
técnicas”, sera de 24
(veinticuatro) meses a
partir de la activacion.
La convocante esta considerando que | Se precisa que la presente convocatoria esta orientada a | Direccion Ejecutiva
actualmente hay un incimbete y dicho | atender los requerimientos de la Direccién Ejecutiva del del Registro
1.4.1 La activacion de las registro debe estar a su propiedad para | Registro Federal de Electores la cual no cuenta con una Federal de
T poder dar soporte a la convocante, una | herramienta de este tipo actualmente. Electores.
suscripciones debe
; . vez que se de fallo, la convocante
realizarse en los primeros .
2 13 ; p enviara una carta al proveedor con la
10 (diez) dias naturales - - . ;
i finalidad adjudicar la licencia al nuevo
posteriores a la L
. proveedor (en caso de que el incimbete
notificacion del fallo. . o -
no sea favorecido en la licitacion), ¢la
convocante puede manifestarse al
respecto
1.4.1 La transferencia de | ¢Por tema de pandemia se puede | Se precisa que la transferencia de conocimientos puede | Direccidn Ejecutiva
conocimientos sefialada | considerar que esta transferencia se |realizarse de forma virtual o presencial conforme a lo del Registro
en el numeral 3 conocimiento se lleve por medio de un | establecido en el punto 3 del Anexo 1 Especificaciones Federal de
3 13 “Transferencia de medio de colaboracién remota, la | Técnicas de la Convocatoria. Electores.
conocimiento” del Anexo 1 | convocante puede manifestarse al
“Especificaciones respecto?
técnicas”, se debe realizar
dentro de los 10 (diez)
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Nombre del LICITANTE: TOTALSEC, S.A. DE C.V.

Licitacién Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades™

Num. de | Pagina de la Ref. (Numero, inciso, Respuesta Area que
- Pregunta
pregunta | convocatoria etc.) corresponde
dias naturales posteriores
a la notificacion del fallo
en un horario entre las
09:00 y las 18:00 horas
1 Requerimientos técnicos | Se entiende que la herramienta de | Si, es correcta su apreciacion, el componente VRM y el | Direccion Ejecutiva
generales analisis dinamico de aplicaciones (DAST) | componente DAST deben operar en un esquema on- del Registro
Suscripcion a una para 50 aplicaciones también debera ser | premise para todos sus componentes conforme al Federal de
33 herramienta de anélisis On-premise ¢Es correcta nuestra|numeral 2.1, bullet 1, del Anexo 1 Especificaciones Electores.
4 dinamico de aplicaciones | @Preciacion? Técnicas de la Convocatoria.
(DAST) para 50
aplicaciones (FQDN) con
soporte técnico.
2. Requerimientos | Se le solicita amablemente a la|No se acepta su propuesta, no obstante, los licitantes | Direccion Ejecutiva
técnicos generales convocante que en caso de que una|pueden entregar una relacion que contenga el del Registro
especificacion técnica no esté descrita en | requerimiento por parte del Instituto, la url de la pagina Federal de
. L, un folleto, pero que la solucién si lo hace, | web del fabricante y la seccion y/o pagina donde se Electores.
A continuacion, S€1se acepte carta de fabricante bajo | encuentra el requerimiento solicitado por el Instituto.
5 33 (rjeec?lfgrti)ri?entos técnic.!gz protesta de decir verdad que la solucion
P de VRM y DAST cumplen con la
minimos con los que debe caracteristica solicita.
contar la herramienta de
gestion de riesgos de ¢, Se acepta nuestra propuesta?
vulnerabilidades.
6 34 2.1 El Instituto realizara la | Se solicita a la convocante indique si| Se precisa que la presente convocatoria esté orientada a | Direccion Ejecutiva
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Nombre del LICITANTE: TOTALSEC, S.A. DE C.V.

Licitacién Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades™

Num. de | Pagina de la Ref. (Numero, inciso, Respuesta Area que
- Pregunta

pregunta | convocatoria etc.) corresponde
instalacion de las | actualmente ya cuenta un servicio | atender los requerimientos de la Direccion Ejecutiva del del Registro
herramientas de Gestién | implementado con dicho servidor virtual | Registro Federal de Electores la cual no cuenta con una Federal de
de Riesgos de | 6 se implementard una nueva instancia | herramienta de este tipo actualmente. Electores.
Vulnerabilidades (VRM) y |para esta convocatoria, favor —de | por o que la infraestructura sera destinada Ginicamente a
la herramienta de andlisis | pronunciarse al respecto. las herramientas establecidas en la presente
dinamico de aplicaciones Convocatoria.
(DAST) en infraestructura
del Instituto con las
siguientes caracteristicas
(por cada componente):

¢Es correcto entender que el Licitante | No es correcto, el proveedor deberd proporcionar el | Direccion Ejecutiva
2.1 El Instituto realizara la | tinicamente proporcionara el | soporte y suscripciéon a los componentes VRM y DAST, del Registro
instalacion de las | licenciamiento o suscripcion de las |asi como el resto del licenciamiento o suscripciones Federal de
herramientas de Gestion | herramientas VRM y DAST, y que la|requeridas del appliance virtual o maquina virtual Electores.
de Riesgos de | convocante proporcionara el entorno | requeridos.
Vulnerabilidades (VRM) vy |virtual que comprende tanto las
7 34 la herramienta de anélisis | especificaciones técnicas y . . - .
dinamico de aplicaciones | licenciamiento adicional necesario _Se precisa que el Instituto solamente aprovisionara la
(DAST) en infraestructura | (Vmware, SQL, win server, otros) donde |nfraestructura (hardware) para la instalacion conforme a
del Instituto con las | estaran alojadas las herramientas VRM y lo es_table_cldo en _eI numeral 1 del Anexo 1
siguientes caracteristicas | DAST? _Espe0|f|cac_|one§ Técnicas de la Convocatoria el cual
(por cada componente): incluye el virtualizador RHV.
2.1 El Instituto realizara la| (a) En caso de que los oferentes|No es correcto, el proveedor debera proporcionar el | Direccién Ejecutiva
8 34 instalacion de las | participantes debamos considerar en la | soporte y suscripcion a los componentes VRM y DAST, del Registro

herramientas de Gestién | propuesta el licenciamiento adicional, la | asi como el resto del licenciamiento o suscripciones Federal de
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Num. de
pregunta

Pagina de la
convocatoria

Ref. (Nimero, inciso,
etc.)

Pregunta

Respuesta

Area que
corresponde

de Riesgos de
Vulnerabilidades (VRM) y
la herramienta de analisis
dinamico de aplicaciones
(DAST) en infraestructura
del Instituto con las
siguientes caracteristicas
(por cada componente):

convocante puede confirmar si la licencia
de vmware y SQL se encuentran
actualmente  vigentes, favor  de
pronunciarse al respecto.

(b) de igual forma la convocante puede
aclarar si hardware donde se
implementara la solucion VRM y DAST
esta actualmente renovado en su Tag-ID,
favor de pronunciarse al respecto.

(c) La convocante esta en posibilidad de
proporcionar el ID (Certificado
Renovado) y el Tag-ID, favor de
pronunciarse al respecto.

requeridas del appliance virtual o maquina virtual
requeridos.

Se precisa que el Instituto solamente aprovisionara la
infraestructura (hardware) para la instalacion conforme a
lo establecido en el numeral 1 del Anexo 1
Especificaciones Técnicas de la Convocatoria el cual
incluye el virtualizador RHV.

Se precisa que la administracion y mantenimiento de la
infraestructura son responsabilidad del Instituto.

Electores.

34

2.1 El Instituto realizara la
instalacion de las
herramientas de Gestion
de Riesgos de
Vulnerabilidades (VRM) y
la herramienta de andlisis
dinamico de aplicaciones
(DAST) en infraestructura
del Instituto con las
siguientes caracteristicas

Se entiende que la convocante realizaria
la implementacién de las herramientas
VRM y DAST. ¢Es correcta nuestra
apreciacion?

Si, es correcta la apreciacion, la configuracién y puesta a
punto sera realizada por el Instituto conforme a lo
solicitado en la documentacion que debera ser entregada
por el Proveedor identificada en el numeral 6 del del
Anexo 1 Especificaciones Técnicas de la Convocatoria.
No obstante, se podra tener acompafiamiento por parte
del licitante ganador.

Direccion Ejecutiva
del Registro
Federal de
Electores.
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Num. de | Pagina de la Ref. (Numero, inciso, Respuesta Area que
; Pregunta
pregunta | convocatoria etc.) corresponde
(por cada componente):
Servidor: tipo virtual Se precisa que los componentes de cada una de las | Direccion Ejecutiva
Memoria: 16 GB en RAM |En el caso que alguna de las|herramientas deberan ajustarse a las especificaciones del Registro
. L herramientas VRM y DAST necesiten | descritas en el numeral 2.1 del Anexo 1 Especificaciones Federal de
Espacio en disco: 500 GB mas “especificaciones técnicas” de las | Técnicas de la Convocatoria. En caso de requerir Electores.
Namero de ntcleos: 8 mencionadas en  la  presente | mayores recursos, estos deberan ser acordados entre el
10 34 En caso de entregar|convocatoria, se entiende que la |Institutoy el licitante ganador.
maquina virtual, debera | convocante proporcionara el incremento
ser entregada en formato | del entorno virtual para el correcto
OVA de acuerdo a las | funcionamiento de las herramientas, ¢es
caracteristicas antes | correcta nuestra apreciacion?
descritas.
Requerimientos para la|¢Se le solicita amablemente a la | Los sistemas operativos que se integraran al componente | Direccion Ejecutiva
herramienta de Gestién de | convocante indicar las cantidades de los | VRM son: del Registro
Riesgos de | sistemas operativos y versiones de cada Windows, Linux (Red Hat, Fedora, Oracle Linux) y Federal de
Vulnerabilidades (VRM) dispositivo que requieren el VRM? equipos de Comunicaciones Cisco. Electores.
11 34
Realizar la identificacion La cantidad de sistemas operativos y las versiones de
de wvulnerabilidades 'y cada dispositivo seran proporcionadas al licitante
gestion del riesgo en 1000 ganador con miras a no exponer la infraestructura
(mil) dispositivos. informética de la DERFE a ataques cibernéticos.
Identificacion de|Se le solicita amablemente a la|Se precisa: Direccion Ejecutiva
12 34 dispositivos dentro de la | convocante contestar los siguientes | a y b) El nimero de oficinas regionales es de 332 las del Registro
incisos: Federal de

red de datos de la DERFE

cuales se encuentran distribuidas a nivel nacional.
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Num. de | Pagina de la Ref. (Numero, inciso, p Respuesta Area que
- regunta
pregunta | convocatoria etc.) corresponde
ubicados en diferentes |a) indicar el nimero de oficinas|c y d) Cuenta con 2 centros de datos ubicados en la Electores.
localidades fisicas regionales Ciudad de México y Pachuca, Hidalgo.
(Iglgrlilztlr:cl)zs de datos fd? la| ) ubicacion de cada una de ellas e) La comunicacion de todos los dispositivos es a través
y oncinas de una red MPLS.
regionales). c) cuantos centros de datos cuenta

d) Ubicacion de los centros de datos

e) Comunicacion entre cada una de
ellas, entre centros de datos,
oficinas regionales hacia los centros
de datos (VPN, L2L, MPLS, otro)

Cuantos dispositivos estan en cada
oficina y centros de datos

Realizar escaneo de|¢Se le solicita amablemente a la|La proporcion de equipos que se integrardn al | Direccion Ejecutiva
vulnerabilidades en 1000 | convocante indicar cuantos servidores | componente VRM es de 70% equipos fisicos y 30% del Registro
(mil) dispositivos fisicos o | fisicos tiene y cuantos servidores | virtuales, la cantidad exacta se proporcionara al licitante Federal de
virtuales entre los que se | virtuales? ganador. Electores.
encuentran sistemas
operativos Windows,
Linux, Oracle  Linux,
hipervisores, dispositivos
de comunicaciones, bases
de datos, servidores Web
y dispositivos moviles
conectados a la red.

13 34

14 34-35 1. Requerimientos para|Se le solicita amablemente a la| Se precisa que los reportes solicitados son los generados | Direccidn Ejecutiva
la herramienta de | convocante indicar si requiere reportes | por la propia herramienta, por lo que no se requieren del Registro
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Num. de | Pagina de la Ref. (Numero, inciso, Respuesta Area que
- Pregunta
pregunta | convocatoria etc.) corresponde
Gestion de Riesgos | por el Licitante y en que periodicidad | reportes por parte del licitante ganador. Federal de
de Vulnerabilidades | (mensual trimestral, semestral anual, Electores.

(VRM) etc.)

Debera de generar
reportes en al menos los
siguientes formatos: PDF y
CSV.

2. Requerimientos para
la herramienta de
Andlisis Dinamico de
Aplicaciones (DAST)

Permitir generar diferentes

tipos de
reportes; Ejecutivo:
resumen de
vulnerabilidades
categorizadas por

severidad; Desarrollador:

Descripcion de cada una
de las vulnerabilidades
identificadas por severidad
con sugerencia de
mitigacion, referencia 'y co
nfirmacién de
vulnerabilidad mediante e
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Num. de | Pagina de la Ref. (Numero, inciso, Respuesta Area que
- Pregunta
pregunta | convocatoria etc.) corresponde
xplotacion.
La herramienta  debe
generar reportes en al
menos los  siguientes
formatos: PDF y CSV.
a) 2.2 Enviarinformacion | Se solicita amablemente a la convocante | Se precisa que la solucién SIEM es administrada y sera | Direccion Ejecutiva
a una solucién de |aclarar si dicho SIEM es propiedad de la | proporcionda por el Instituto. del Registro
15 35 gestion de eventos de | convocatoria, en caso de que su Federal de
seguridad (SIEM) a|respuesta sea afirmativa, el INE Electores.
través de protocolo | proporcionara el SIEM, favor de
syslog, agente o APl | pronunciarse al respecto.
b) 2.2 Enviar informacion - Las caracteristicas de la SIEM a la que se debera enviar | Direccién Ejecutiva
y; Se solicita amablemente a la convocante | . = . )
a una solucion de - informacion a través de protocolo syslog, agente o API, del Registro
estion de eventos de aclarar .eI nombre ‘de la solumon. .de sera proporcionada al licitante ganador Federal de
16 35 9 ) correlacionador que actualmente utiliza '
seguridad (SIEM) a i Electores.
A (en caso de existir), favor de
través de protocolo ;
pronunciarse al respecto.
syslog, agente o API
Favor de aclarar por parte de la|Se aclara que la solucién SIEM es administrada y sera | Direccion Ejecutiva
c) 2.2 Enviarinformacion | convocante si los oferentes participantes | proporcionda por el Instituto. Por lo que no es necesario del Registro
a una solucion de|debe considerar en la oferta la|considerar una solucion SIEM o renovar la licencia de la Federal de
17 35 gestion de eventos de | adquisicién de una solucién de SIEM 6 | misma. Electores.

seguridad (SIEM) a
través de protocolo
syslog, agente o API

en su defecto renovar la licencia de SIEM
que actualmente pudiera tener la
institucion, favor de pronunciarse al
respecto.
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Num. de | Pagina de la Ref. (Numero, inciso, Respuesta Area que
p Pregunta
pregunta | convocatoria etc.) corresponde
Derivado del requerimiento de la|No es correcta su apreciacion, la herramienta VRM | Direccién Ejecutiva
d) 2.2 Enviar informacién | convocante se solicita especificar si la | debera enviar informaciéon a una solucion de gestion de del Registro
a una solucion de | solucion de analisis de vulnerabilidades | eventos de seguridad (SIEM) a través de protocolo Federal de
18 35 gestion de eventos de | debe contar con un colector interno para | syslog, agente o API, conforme a lo establecido en el Electores.
seguridad (SIEM) a | correlacionar las vulnerabilidades y asi | numeral 2.2 del Anexo 1 Especificaciones Técnicas de la
través de protocolo | obtener estadisticos en el tiempo con | Convocatoria.
syslog, agente o APl | dashboard customizables, favor de
pronunciarse al respecto
_ .. | Derivado del requerimiento de la|No es correcta su apreciacion, la herramienta VRM | Direccidon Ejecutiva
e) 2.2 Enviar informacion L o . . T ” - . !
L convocante se solicita especificar si la | debera enviar informacion a una solucion de gestion de del Registro
a una solucion de " s - . .
" solucion de andlisis de vulnerabilidades | eventos de seguridad (SIEM) a través de protocolo Federal de
gestién de eventos de !
19 35 ; debe contar con una forma de |syslog, agente o API, conforme a lo establecido en el Electores.
seguridad (SIEM) a|. - . . . e P
A implementacion en linea 6 span 0 |numeral 2.2 del Anexo 1 Especificaciones Técnicas de la
través de protocolo| . ° . .
Unicamente por medio de sensores, favor | Convocatoria.
syslog, agente o API 8
de pronunciarse al respecto
Se entiende que el andlisis de las | Se precisa que la solucién DAST debe operar on-premise | Direccion Ejecutiva
aplicaciones para la solucion DAST se | en todos sus componentes. La herramienta DAST no del Registro
f) 2.2 Enviar informacién | requiere  onpremise, sin  embargo, | enviara informacion a la SIEM. Federal de
a una solucién de | @lgunas soluciones permiten una consola Electores.
20 35 gestion de eventos de | de  gestion en nube; se solicita

seguridad (SIEM) a
través de protocolo
syslog, agente o API

amablemente a la convocante indicar
que flujo de comunicacién al SIEM se
requiere:

a) Nube al SIEM o;

Comunicaciéon de manera directa desde
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Num. de | Pagina de la Ref. (Numero, inciso, Respuesta Area que
p Pregunta
pregunta | convocatoria etc.) corresponde
la onpremise al SIEM
En caso de aceptar una comunicacion de | Se precisa que la solucion DAST y VRM deben operar en | Direccion Ejecutiva
g) 2.2 Enviarinformacioén | Nube, se requieren permisos | un esquema on-premise en todos sus componentes. del Registro
a una solucion de | perimetrales entre la convocante y el Federal de
21 35 gestion de eventos de | gestor para envio de informacion: Electores.
seguridad (SIEM) a|Consola y VRM, Consola y DAST, y
través de protocolo | finalmente Consola y SIEM, tendria
syslog, agente o APl |inconveniente la convocante para
ejecutar dichos accesos.
En caso de que la solucion de consola de | Se precisa que la solucion DAST y VRM deben operar en | Direcciéon Ejecutiva
h) 2.2 Enviar informacion | las herramientas de VRM y de DAST se | un esquema on-premise en todos sus componentes. del Registro
a una solucion de | gestionan desde nube, derivado que la Federal de
21 35 gestion de eventos de | solucion DAST y operen bajo una Electores.
seguridad (SIEM) a |instancia de gestion desde nube, seria
través de protocolo |una propuesta aceptada por la
syslog, agente o APl | convocante, favor de pronunciarse al
respecto
En el caso que la solucion requiera de Es correcta su apreciacion, el Instituto sera el encargado | Direccidon Ejecutiva
i) 2.2 Enviar informacion | un agente o API para para enviar la de realizar la integracion con la SIEM en caso de hacerlo del Registro
a una solucién de |informacion al SIEM, ¢ se le solicita a través de API. Federal de
29 35 gestion de eventos de | amablemente a la convocante precisar Electores.

seguridad (SIEM) a
través de protocolo
syslog, agente o API

si ella se encarga de compartirnos el
agente en el caso que se dependa del
SIEM asi como el desarrollo del API
para dicha integracion?

Pagina 21 de 30




€ INE

Instituto Nacional Electoral
A DMINISTMRATCION

JUNTA DE ACLARACIONES DE LA LICITACION PUB’LICA NACIONAL ELECTRONICA No. LP-INE-055/2020, PARA
LA SUSCRIPCION A UNA HERRAMIENTA DE GESTION DE RIESGOS DE VULNERABILIDADES.

Anexo 1

PIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

Solicitud de Aclaraciones

Nombre del LICITANTE: TOTALSEC, S.A. DE C.V.

Licitacién Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades™

Num. de | Pagina de la Ref. (Numero, inciso, Respuesta Area que
p Pregunta
pregunta | convocatoria etc.) corresponde
i) Permitir generar | Se solicita amablemente a la convocante | Se precisa que los reportes del componente DAST solo | Direccion Ejecutiva
diferentes tipos de | especificar si las caracteristicas de los | debera proporcionar informacion de las vulnerabilidades del Registro
reportes; Ejecutivo: reportes esperados son solo de|conforme a lo descrito en el numeral 2.3 del Anexo 1 Federal de
resumen de | vulnerabilidades 6 se espera un nivel de | Especificaciones Técnicas de la Convocatoria. Electores.
vulnerabilidades inteligencia que presente la gestién de
categorizadas por | los riesgos, mismas que se deben apoyar
severidad; Desarrolla | con fuente de informacion tercera basada
dor: Descripcion de | en nube.
23 36 cada wuna de las
vulnerabilidades
identificadas por
severidad con
sugerencia de
mitigacion, referencia
y confirmacion de
vulnerabilidad median
te explotacion.
Transferencia de | ¢ Es correcto entender que la trasferencia | Es  correcta su apreciacion, la transferencia de | Direccion Ejecutiva
conocimiento de conocimiento serda impartida a|conocimientos debe considerar 6 personas para la del Registro
maximo 6 personas del instituto | herramienta VRM y 6 personas para la herramienta Federal de
. designadas por el administrador del | DAST. Electores.
o4 36 k) Transferencia de contrato?

conocimientos para 6
(seis) personas del
Instituto  designadas
por el Administrador
del Contrato, con
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Num. de | Pagina de la Ref. (Numero, inciso, Pregunta Respuesta Area que
pregunta | convocatoria etc.) corresponde

respecto a la

instalacion,

configuracion,

operacion y

administracion de la

herramienta de

gestién de riesgos de
vulnerabilidades

(VRM) vy de Ila
herramienta de
andlisis dindmico de
aplicaciones (DAST).

25

2.3 En caso de que la|Se solicita amablemente a la convocante | Se precisa que se trata de infraestructuras | Direccidon Ejecutiva

herramienta DAST | clarificar si seran 2 infraestructuras para | independientes, una para la herramienta DAST y otra del Registro
ofertada requiera | las soluciones de DAST y VRM o se | para la herramienta VRM. Federal de
licenciamiento de sistema | implementaran en la misma Electores.

operativo Windows y base | infraestructura virtual.
de datos SQL Server de
Microsoft para su
operacion, debe  ser
incluido de acuerdo con
las especificaciones
técnicas establecidas por
el fabricante y cubrir el
mismo periodo de la
suscripcion

36

Pagina 23 de 30




€ INE

Instituto Nacional Electoral
A DMINISTMRATCION

JUNTA DE ACLARACIONES DE LA LICITACION PUB’LICA NACIONAL ELECTRONICA No. LP-INE-055/2020, PARA
LA SUSCRIPCION A UNA HERRAMIENTA DE GESTION DE RIESGOS DE VULNERABILIDADES.

Anexo 1

PIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
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Solicitud de Aclaraciones

Nombre del LICITANTE: TOTALSEC, S.A. DE C.V.

Licitacién Publica Nacional Electronica No. LP-INE-055/2020

“Suscripcion a una herramienta de gestion de riesgos de vulnerabilidades™

Num. de | Pagina de la Ref. (Numero, inciso, Prequnta Respuesta Area que
pregunta | convocatoria etc.) 9 corresponde
Documentacion ¢Es correcto entender que la|No es correcta su apreciacion, se precisa que debera | Direccidon Ejecutiva
documentacién requerida en el numeral | manifestar en su propuesta técnica que de resultar del Registro
El q debera 6 documentacién descrita en la tabla 2, | ganador entregara la documentacién conforme al Federal de
t proveel or de e;a deberé ser entregada para el proceso de | numeral 6 del Anexo 1 Especificaciones Técnicas de la Electores.
26 37 entregar —1a  SIQUIENte | j;iracion y evaluacion los licitantes? Convocatoria.
documentacion asociada a
cada una de las
suscripciones descritas en
la Tabla 1.
3. Soporte Técnico La convocante puede aclarar el servicio | No se requieren servicios de implementacion o gestion de | Direccidn Ejecutiva
que espera del proveedor que oferte la | soporte por parte del proveedor. del Registro
El soporte técnico a la solucion: La configuracion y puesta a punto sera realizada por el Federal de
herramienta de gestion de Instituto conforme a lo solicitado en la documentacion que Electores.
riesgos de|(b) Apoyo en la transferencia y |deberaser entregada por el Proveedor identificada en el
vulnerabilidades (VRM) y seguimiento a la instalacion e | humeral 6 del del Anexo 1 Especificaciones Técnicas de
de la herramienta de implementacion. la  Convocatoria. No obstante, se podra tener
Alisi inami - - acompafiamiento por parte del proveedor.
27 37 andlisis ~ dinamico  de | ()  servicio administrado y soporte P porp P
aplicaciones (DAST) técnico.
debera ser por parte del (d)  Gestion del soporte técnico con|S€ Pprecisa que el soporte técnico requerido por el

fabricante via telefonica,
correo electrénico y/o via
web para la apertura de
casos (levantamiento de
incidencias), la descarga
de actualizaciones de las
versiones del software, asi

fabricantes.

Favor de pronunciarse al respecto.

Instituto debera ser por parte del fabricante.
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Licitacién Publica Nacional Electronica No. LP-INE-055/2020
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Num. de
pregunta

Pagina de la
convocatoria

Ref. (Nimero, inciso,
etc.)

Pregunta

Respuesta

Area que
corresponde

como la descarga de los
respectivos parches para
el software, y el acceso a
los demas recursos que el
fabricante publique
(tutoriales,

documentacion, etc.)
durante la vigencia de la
suscripcion, conforme a
los niveles de servicio
establecidos por el
fabricante.

28

37

5. Soporte Técnico

6. El soporte técnico a la
herramienta de
gestion de riesgos de
vulnerabilidades
(VRM) y de la
herramienta de
analisis dinamico de
aplicaciones (DAST)
debera ser por parte
del fabricante via
telefénica, correo
electrénico  y/o via

Derivado a este punto de soporte, se
solicita amablemente a la convocante
definir si existe la posibilidad de integrar
un modelo de MSSP (proveedor de
servicios de seguridad administrados),

favor de pronunciarse.

Se aclara que no se requieren servicios en un modelo de | Direccion Ejecutiva

MSSP  (proveedor
administrados).

de servicios

seguridad

del Registro
Federal de
Electores.
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Respuesta Area que
corresponde

Num. de | Pagina de la Ref. (Nimero, inciso,

pregunta | convocatoria etc.) Pregunta

web para la apertura
de casos
(levantamiento de
incidencias), la
descarga de
actualizaciones de las
versiones del
software, asi como la
descarga de los
respectivos  parches
para el software, y el
acceso a los demas
recursos  que el
fabricante publique
(tutoriales,

documentacion, etc.)
durante la vigencia de
la suscripcion,
conforme a los niveles
de servicio
establecidos por el
fabricante.

7. Soporte Técnico En el entendido que los esquemas MSSP | Se aclara que no se requieren servicios en un modelo de | Direccion Ejecutiva
pueden ser multitenant, tendria| MSSP (proveedor de servicios de seguridad del Registro
29 37 inconveniente la convocante en aceptar | administrados). Federal de
(e)  Elsoportetécnicoa|que los riesgos del instituto se Electores.
la herramienta de | agimacenen en la misma instancia virtual
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Respuesta Area que
corresponde

Num. de | Pagina de la Ref. (Nimero, inciso,

pregunta | convocatoria etc.) Pregunta

gestion de riesgos|de nube que otros clientes 0
de vulnerabilidades | instituciones. Favor de pronunciarse al
(VRM) y de la|respecto.

herramienta de
andlisis  dinamico
de aplicaciones
(DAST) debera ser
por parte  del
fabricante via
telefénica, correo
electrénico y/o via
web para la
apertura de casos
(levantamiento de
incidencias), la
descarga de
actualizaciones de
las versiones del
software, asi como
la descarga de los
respectivos
parches para el
software, y el
acceso a los demés
recursos que el
fabricante
publique (tutoriales,
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Num. de
pregunta

Pagina de la
convocatoria

Ref. (Nimero, inciso,

etc.)

Pregunta

Respuesta

Area que
corresponde

documentacion,
etc.) durante la
vigencia de la
suscripcion,
conforme a los
niveles de servicio
establecidos por el
fabricante.

30

34

2.1 Requerimientos

generales para la
herramienta de

Gestién de riesgos de
vulnerabilidades
(VRM) y la
herramienta de
analisis dinamico de
aplicaciones (DAST)
descritas en la Tabla
1.

El Instituto realizara la
instalacion de las
herramientas de Gestion
de Riesgos de
Vulnerabilidades (VRM) y
la herramienta de analisis

Se solicita amablemente a la convocante
si puede indicarnos que versiones de
infraestructura virtual cuenta para el
despliegue del OVA

Se precisa que la version de la infraestructura virtual para
el despligue en formato OVA es ambiente Red Hat
Virtualization versién 4.1 0 4.2.

Direccion Ejecutiva
del Registro
Federal de
Electores.
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Num. de
pregunta

Pagina de la
convocatoria

Ref. (Nimero, inciso,
etc.)

Pregunta

Respuesta

Area que
corresponde

dinamico de aplicaciones
(DAST) en infraestructura
del Instituto con las
siguientes caracteristicas
(por cada componente):

[1 Servidor: tipo virtual

Memoria: 16 GB en
RAM

{
[l Espacio en disco: 500
GB

[

Numero de ndcleos: 8

En caso de entregar
maquina virtual,
debera ser entregada
en formato OVA de
acuerdo a las
caracteristicas antes
descritas.

31

35

Toda la informacion
debera ser
visualizada a través
de tableros
(dashboards) en una
consola de
administracion via

Se solicita amablemente a la convocante
pueda indicarnos, si es necesario que los
dashboard se modifiquen de acuerdo
alguna necesidad puntual, favor de
pronunciarse al respecto

Se precisa que no es requerimiento del Instituto que el | Direccion Ejecutiva
proveedor realice alguna modificacién o personalizacion del Registro

en los tableros (dashboards).

Federal de
Electores.
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Num. de | Pagina de la Ref. (Numero, inciso, Pregunta Respuesta Area que
pregunta | convocatoria etc.) corresponde
web on-premises en
al menos los
siguientes

navegadores: Google
Chrome y Firefox, en
sus versiones mas

recientes.
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