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ACTA CORRESPONDIENTE A LA JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO
MENOS TRES PERSONAS NACIONAL ELECTRONICA No. IA3-INE-005/2020, PARA LA

SUSCRIPCION A LA HERRAMIENTA PARA EL ANALISIS DE VULNERABILIDADES DE
INFRAESTRUCTURA.

A través del sistema electronico CompralNE, se lleva a cabo el acto de junta de
aclaraciones de la Invitacion a Cuando Menos Tres Personas Nacional Electronica No.
IA3-INE-005/2020, para tratar los asuntos del siguiente:

ORDEN DEL DIA

1. Declaratoria oficial del acto de junta de aclaraciones a la convocatoria de
Invitacion.

2. Solicitudes de aclaracion presentadas por los LICITANTES.

3. Firma electronica del acta correspondiente a la junta de aclaraciones.
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DECLARATORIA OFICIAL DEL ACTO

En acatamiento a lo previsto en la normatividad vigente en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios y de conformidad con la convocatoria de
esta Invitacion, la suscrita Mtra. Alma Olivia Campos Aquino en mi caracter de Jefa del
Departamento de Licitaciones e Invitaciones adscrita a la Direccidn Ejecutiva de
Administracion del Instituto Nacional Electoral, siendo las 9:30 horas del dia 17 de
septiembre de 2020, declaro formalmente abiertos los trabajos para iniciar el acto de
junta de aclaraciones de la Invitacion a Cuando Menos Tres Personas Nacional
Electrénica; No. IA3-INE-005/2020, convocada para la “Suscripcion a la herramienta para

el analisis de vulnerabilidades de infraestructura”.
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ACTA
En observancia al primer punto del orden del dia, siendo las 9:30 horas del 17 de
septiembre de 2020, se dio inicio a la junta de aclaraciones con la declaratoria oficial
del acto y se continué con el desarrollo del mismo de conformidad con lo previsto en el
articulo 40 del Reglamento del Instituto Nacional Electoral en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios (en lo sucesivo el REGLAMENTO). Se
convoco, de manera electronica a los servidores publicos que participaron en calidad de
area requirente, de la Direccién Juridica y asesorados por un representante del Organo
Interno de Control del Instituto, en el dia y hora previstos en el numeral 6.1.1 de la
convocatoria, para llevar a cabo el presente acto de junta de aclaraciones de la
Invitacion a Cuando Menos Tres Personas Nacional Electrénica No. IA3-INE-005/2020.-

De conformidad con el articulo 44 primer parrafo de las Politicas, Bases y Lineamientos
en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del
Instituto Federal Electoral (en lo sucesivo, las POBALINES) mismas que se encuentran
vigentes en términos de lo dispuesto en el articulo Sexto Transitorio del Decreto de la
Ley General de Instituciones y Procedimientos Electorales, publicado en el Diario Oficial
de la Federacion el 23 de mayo de 2014, este acto fue presidido por la Mtra. Alma Olivia
Campos Aquino, Jefa del Departamento de Licitaciones e Invitaciones, del Instituto
Nacional Electoral.

Continuando con el segundo punto del orden del dia, se hizo del conocimiento que de
conformidad con lo establecido en el numeral 6.1.2 de la convocatoria “Solicitud de
Aclaraciones”, inciso b), se recibieron solicitudes de aclaracion a los aspectos
contenidos en la convocatoria a través del sistema electronico CompralNE por parte de
los licitantes invitados que se enlistan a continuacion, tal y como se aprecia en la
pantalla emitida por el sistema electrénico CompralNE:

. . Escrito de interés en Numero de
No. Licitantes . .
participar Preguntas
1 NUGA SYS S.A. de C.V. Si 2
2 | SCITUM, S.A.de C.V. Si 3
3 | Totalsec, S.A. de C.V. Si 16
Total 21
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Asimismo y a solicitud del area requirente, en el acto se dan a conocer dos
modificaciones por parte del area técnica-requirente mismas que forman parte de la
presente acta como Anexo 1 Modificaciones.

Se adjunta a la presente acta el Anexo 2 Solicitud de Aclaraciones, mismo que
contiene las solicitudes de aclaracion presentadas y las respuestas otorgadas por parte
del area técnica-requirente.

Por lo anterior y por tratarse de un procedimiento electrénico y de conformidad con los
articulos 40 ultimo parrafo del REGLAMENTO y 62 fraccion Il de las POBALINES, se
informa_a los licitantes que presentaron solicitudes de aclaracion, que podran
formular_repreguntas con_relacion _a las respuestas remitidas _y uUnicamente
respecto de las prequntas que le sean propias, a través del sistema electrénico
CompralNE, hasta las 17:30 horas de este mismo dia, reanudandose el acto a las
18:00 horas de este dia 17 de septiembre de 2020, a traves del sistema electronico
CompralNE, en ese sentido la convocante por este medio informara el numero de
preguntas recibidas y en su caso si se continua con el acto de junta de aclaraciones o si
se da a conocer la fecha en que se llevara a cabo el acto de presentacion y apertura de
proposiciones.
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De conformidad con el articulo 39 tercer parrafo del REGLAMENTO y el numeral 6.1.3
fraccion 1l de la convocatoria, esta acta formara parte integrante de la misma
convocatoria, asi como el Anexo 1 Modificaciones y el Anexo 2 Solicitud de
Aclaraciones, de tal forma que los licitantes deberan considerar su contenido para la
debida integracién de sus ofertas técnicas y econémicas.

A continuacion conforme al tercer punto del orden del dia y en acatamiento a lo previsto
en el articulo 46 del REGLAMENTO, se firma electronicamente la presente acta sin que
la falta de firma de los licitantes reste validez o efectos a la misma.

Para efectos de la notificacion y en términos del articulo 46 del REGLAMENTO a partir
de esta fecha esta acta estara a su disposicion en la pagina del Instituto Nacional
Electoral, direccion electrénica http://www.ine.mx/licitaciones/ y en la pagina del Sistema
Electronico denominado CompralNE, en la direccién electrénica http://compras.ine.mx/
consulta de procedimientos vigentes, en el expediente correspondiente a la presente
contratacién, en la tarea de junta de aclaraciones y la oportunidad, y considerando que
acorde a lo establecido en el Acuerdo INE/JGE34/2020, con motivo de la Pandemia del
COVID-19, las actividades se realizan a través de la realizacién del trabajo desde los
hogares, una vez concluida la misma y dentro de los 30 dias naturales posteriores, se
fijara una copia de la misma, en los estrados de la Direccion de Recursos Materiales y
Servicios, sita en Periférico Sur 4124, sexto piso, Colonia Jardines del Pedregal, en
Alvaro Obregén, cédigo postal 01900, en la Ciudad de México.

Finalmente, se dio por terminada la presente siendo las 10:00 horas.

Por el Instituto Nacional Electoral:

Nombre Area que representa

Mtra. Alma Olivia Campos Aquino

El presente documento esta firmado electronicamente por la
Jefa de Departamento de Licitaciones e Invitaciones, de la
Subdireccion de Adquisiciones, de la Direccion de Recursos
Materiales y Servicios de la Direccion Ejecutiva de
Administracion del Instituto Nacional Electoral, produciendo
los mismos efectos que los presentados con firma autégrafay, | Direccion de Recursos Materiales
en consecuencia con el mismo valor probatorio juridico- . -
administrativo que las disposiciones correspondientes les y Servicios
otorgan a éstos, garantia de la autoria del firmante, integridad
del documento y, por ende, el contenido del mismo no podra
desconocerse ni admitira prueba en contrario; de conformidad
con lo previsto en los articulos 10, 11 y 12 del Reglamento
para el Uso y Operacion de la Firma Electronica Avanzada en
el Instituto Nacional Electoral.

FIN DEL ACTA




FIRMADO POR: CAMPOS AQUINO ALMA OLIVIA
AC: Autoridad Certificadora del Instituto
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4E4AA35C1B5C4B6749D4D326123D7803E42BC38
111D1B2EBF4ED2AB5C39002E3
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Anexo 1
Modificaciones

Referencia: Numeral 4. Consideraciones derivado de la contingencia Covid-19

Primer parrafo, pagina 34 de 60.

Dice: Durante el tiempo que dure la contingencia presente o futura, los entregables se deberan
generar conforme a los plazos establecidos en los numerales 3 “Entregables” del presente
Anexo y 1.4.2 “Lugar para la presentacién de los entregables” de la presente convocatoria y
presentarlos de manera electrénica (via correo electrénico al supervisor del contrato-
dse.unicom@ine.mx) en formato PDF; asi como, los anexos que en su caso se integren, no
seran validas remisiones parciales; para tal efecto, los entregables que se remitan
electronicamente, en estos casos se deberan regularizar en su entrega en formato fisico un dia
habil después de que haya concluido la contingencia, o en su caso conforme a las fechas
establecidas por el Instituto Nacional Electoral, previa comunicacion con el Proveedor, debiendo
ser exactamente los mismos que se remitieron en formato digital.

Debe decir: Durante el tiempo que dure la contingencia presente o futura, los entregables se
deberan generar conforme a los plazos establecidos en los numerales 3 “Entregables” del
presente Anexo y 1.4.2 “Lugar para la presentacion de los entregables” de la presente
convocatoria y podran presentarse de manera electronica siempre y cuando asi lo autorice en
Instituto (via correo electrénico al supervisor del contrato dse.unicom@ine.mx) en formato PDF;
asi como, los anexos que en su caso se integren, no seran validas remisiones parciales; para tal
efecto, los entregables que se remitan electrénicamente, en estos casos se deberan regularizar
en su entrega en formato fisico conforme a las fechas establecidas por el Instituto Nacional
Electoral, previa comunicacion con el Proveedor, debiendo ser exactamente los mismos que se
remitieron en formato digital.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el
Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, pérrafo noveno del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas
y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electrénico.
En los casos en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podré formalizar la entrega del documento firmado
a través del correo electronico.”

Pagina 1 de 3
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Anexo 1
Modificaciones
Referencia: Numeral 2 Requerimientos técnicos generales
Tabla 1. Requerimiento para la Suscripcion a la herramienta para el Analisis de Vulnerabilidades
de Infraestructura.
Requerimiento minimo 16
Pagina 32 de 60

Dice: La activacion, instalacién, configuracién y puesta a punto, debe realizarse en la
infraestructura del Instituto en conjunto con el personal del Proveedor y el Instituto, ubicada en
un solo Site, en los primeros 15 (quince) dias habiles contados a partir del dia habil siguiente
de la notificacion del fallo. Se detalla a continuacion, las caracteristicas de la
infraestructura:

Tipo de servidor: Virtual
Memoria:16 (dieciséis) GB RAM
Espacio en disco: 200 (doscientos) GB.

El formato en el que se debera de entregar la maquina virtual sera en formato OVA.

Dicha maquina virtual, debera contener la consola de administracién, asi como los modulos para
realizar los escaneos.

Debe decir: La activacion, instalacion, configuracion y puesta a punto, debe realizarse en la
infraestructura del Instituto en conjunto con el personal del Proveedor y el Instituto, ubicada en un
solo Site, en los primeros 15 (quince) dias habiles contados a partir del dia habil siguiente de la
notificacion del fallo. Se detalla a continuacion, las caracteristicas de la infraestructura:

Tipo de servidor: Virtual

Memoria:16 (dieciséis) GB RAM
Espacio en disco: 200 (doscientos) GB.
Numero de nucleos: 8

El formato en el que se debera de entregar la maquina virtual sera en formato OVA.

Dicha maquina virtual, debera contener la consola de administracion, asi como los médulos para
realizar los escaneos.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el
Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, pérrafo noveno del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas
y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electrénico.
En los casos en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podré formalizar la entrega del documento firmado
a través del correo electronico.”

Pagina 2 de 3
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Anexo 1
Modificaciones
Fecha: Ciudad de México a 15 de septiembre de 2020

Ing. Yuri Adridn Gonzalez Robles

Director de Seguridad y Control Informéatico
Unidad Técnica de Servicios de Informatica

L.l Lissette Morones Sanchez

Subdirectora de Seguridad Informética

Unidad Técnica de Servicios de Informatica

Ing. Daniel Vasquez Amacende

Jefe de Departamento de Auditoria Informatica
Unidad Técnica de Servicios de Informatica

Firma como responsable de la
validacion de la informacion:

Firma como responsable de la
revision de la informacion:

Firma como responsable de la
redaccidn del documento:

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el
Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, pérrafo noveno del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas
y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electrénico.
En los casos en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podré formalizar la entrega del documento firmado
a través del correo electronico.”

Pagina 3 de 3
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ANEXO 2
Solicitud de Aclaraciones

Nombre del LICITANTE: NUGA SYS, S.A. de C.V.
Num. | Pagina Ref.
e il (N_urr]ero Pregunta Respuesta Area que responde
pregun | convoca | , inciso,
ta toria etc.)
No se acepta la solicitud en los términos de la modificaciéon
1 presentada.
Contenido de la modificacion.
“Durante el tiempo que dure la contingencia presente o
futura, los entregables se deberan generar conforme a los
A partir de la situacion actual por | plazos establecidos en los numerales 3 “Entregables” del
COVID 19, la entrega de |presente Anexoy 1.4.2 “Lugar para la presentacion de los . . -
. iy ” ) . Unidad Técnica de Servicios de
documentacion de la seccion de | entregables” de la presente convocatoria y podran Informatica
1 12 14.2 entregables, ;puede ser de |presentarse de manera electrénica siempre y cuando asi . L .
i : . ) e . UNICOM - Direccion de Seguridad y
manera remota? O ;debe ser |lo autorice en Instituto (via correo electronico al supervisor »
. . 9 . . e Control Informatico.
de manera fisica a la direccion | del contrato dse.unicom@ine.mx) en formato PDF; asi
otorgada? como, los anexos que en su caso se integren, no seran
validas remisiones parciales; para tal efecto, los
entregables que se remitan electronicamente, en estos
casos se deberan regularizar en su entrega en formato
fisico conforme a las fechas establecidas por el Instituto
Nacional Electoral, previa comunicacion con el Proveedor,
debiendo ser exactamente los mismos que se remitieron
en formato digital.”
Tomando en cuenta la situacién | Tomando en cuenta la situaciéon actual por COVID 19, se . o -
1.4.2 } . . , S . Unidad Técnica de Servicios de
2 12 actual por COVID 19, ., la|precisa qué, la transferencia de conocimientos podra ser cu
. L : : Informatica
transferencia de conocimientos | de manera virtual conforme a los plazos establecidos en

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos

en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”

Pagina 1 de 19
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ANEXO 2
Solicitud de Aclaraciones

Nombre del LICITANTE: NUGA SYS, S.A. de C.V.
Num. | Pagina Ref.

de dela |(Namero Pregunta Respuesta Area que responde
pregun | convoca | , inciso,
ta toria etc.)

solicitada debera de otorgarse | el numeral 2. “Requerimientos técnicos generales”, la cual | UNICOM - Direccion de Seguridad y
de forma presencial? se llevara a cabo a través de las herramientas propias del Control Informatico.

Instituto (Microsoft Teams o Cisco Webex), mismas que
seran compartidas con el Proveedor, por lo que este
debera coordinarse con el supervisor del contrato, con la
finalidad de que la convocatoria le sea enviada mediante
correo electrénico.

Nombre del LICITANTE: Scitum, S.A. de C.V.

Nuam.
de Pagina de la
pregun | convocatoria

Ref. (Numero, inciso, etc.) Pregunta Respuesta Area que responde

ta
2. Requerimientos técnicos
generales ¢ Es correcto entender que el S es cormrecto. se precisa que. el Unidad Técnica de Servicios de
1 31 1. Identificacion de los|Servidor de la convocante | o 0 e Iﬁstitut% cuen’?a con Informatica
dispositivos conectados a la | cuenta con la interfaz de red UNICOM - Direccién de Seguridad

interfaz de red a 10G. »
RedINE, a través de escaneos |@ 10 G? y Control Informatico.

activos, escaneos pasivos 0 a

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos
en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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; I N E DIRECCION EJECUTIVA DE ADMINISTRACION

. el DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
ADmMINISTRAGCEON SUBDIRECCION DE ADQUISICIONES

JUNTA DE ACLARACIONES DE LA INVITACION’ A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA No. IA3-INE-005/2020, PARA LA
SUSCRIPCION A LA HERRAMIENTA PARA EL ANALISIS DE VULNERABILIDADES DE INFRAESTRUCTURA.

ANEXO 2
Solicitud de Aclaraciones
Nombre del LICITANTE: Scitum, S.A. de C.V.
Nuam.
prg:un :oar?\::za(:z:i:l Ref. (Numero, inciso, etc.) Pregunta Respuesta Area que responde
ta
través de un puerto espejo de
10Gbp
2. Requerimientos técnicos
generales ¢ Es correcto entender que la | o o
e . | Si es correcta la apreciacion. La . . .-
1. Identificacion de los | convocante sera | - &ouracion del puerto esoeio en la Unidad Técnica de Servicios de
> 31 dispositivos conectados a la |responsable de configurar el infragstructura LRN switcphijn del Informatica
RedINE, a través de escaneos |puerto espejo en su Instituto  sera  realizada cg)]r ol UNICOM - Direccién de Seguridad
activos, escaneos pasivos o a |infraestructura de  LAN ersonal del Instituto P y Control Informatico.
través de un puerto espejo de | switching? P '
10Gbp
16. La activacion,
instalacion, configuracion vy
puesta a punto, debe realizarse . ]
enla infl‘aestructura del Instituto ¢ES correcto entender que SI’ eS_qureCto’ Se, _preCISa que, los
en conjunto con el personal del | |as caracteristicas descritas | (SIS MIENtos minimos que debe : . .
Proveedor y el Instituto, ubicada | de la maquina virtual estan tener el servidor para poder instalar | Unidad Técnica de Servicios de
3 32 en un solo Site, en los primeros | apegadas a lo establecido la magquina ylrtual con formato OVA, quormghca .
15  (quince) dias  habiles | por el fabricante como fueron definidos con base en de las [UNICOM - Direccion de Seguridad
contados a partir del dia habil Eequerimientos minimos herramientas identificadas de los y Control Informatico.
siguiente de la notificacién del | para soportar la OVA? diferentes  fabricantes en la
fallo. Se detalla a continuacion, investigacion de mercado.
las  caracteristicas de la
infraestructura:

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos
en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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; I N E DIRECCION EJECUTIVA DE ADMINISTRACION

. el DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
ADmMINISTRAGCEON SUBDIRECCION DE ADQUISICIONES

JUNTA DE ACLARACIONES DE LA INVITACION’ A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA No. IA3-INE-005/2020, PARA LA
SUSCRIPCION A LA HERRAMIENTA PARA EL ANALISIS DE VULNERABILIDADES DE INFRAESTRUCTURA.

ANEXO 2
Solicitud de Aclaraciones

Nombre del LICITANTE: Scitum, S.A. de C.V.

Num.
de Pagina de I_a Ref. (Nimero, inciso, etc.) Pregunta Respuesta Area que responde
pregun | convocatoria
ta

Tipo de servidor: Virtual

Memoria:16 (dieciséis) GB
RAM

Espacio en disco: 200
(doscientos) GB.

El formato en el que se
debera de entregar la maquina
virtual sera en formato OVA.

Dicha maquina virtual, debera
contener la consola de
administracién, asi como los
modulos para realizar los
escaneos.

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos
en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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€ INE

Instituto Nacional Electoral
A DMINISTRACION

,DIRECCIC')N EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA No. IA3-INE-005/2020, PARA LA

SUSCRIPCION A LA HERRAMIENTA PARA EL ANALISIS DE VULNERABILIDADES DE INFRAESTRUCTURA.

ANEXO 2
Solicitud de Aclaraciones
Nombre del LICITANTE: TOTALSEC, S.A. DE C.V.
Num. | Pagina
de de la . s .
Ref. (Numero, inciso, etc.) Pregunta Respuesta Area que responde
pregu | convoc
nta | atoria
Se precisa que, el Instituto requiere
escanear los tipos de dispositivos que
forman parte del alcance de las buenas
practicas emitidas por el CIS y FISMA.
Lo anterior conforme a lo establecido en
Identificacion de los el punto 5 de la Tabla 1. Requerimiento . -
. i L . Unidad Técnica de
dispositivos conectados ala | . . - : para la Suscripcion a la herramienta para o e
i ¢ Podria la convocante indicar que tipo de s o Servicios de Informatica
RedINE, a través de escaneos | . iy X el Andlisis de Vulnerabilidades de . e
1 31 . . dispositivos quieren detectar con el UNICOM - Direccion de
activos, escaneos pasivos o0 a . Infraestructura, la cual establece lo .
. ; escaneo pasivo? I ] Seguridad y Control
través de un puerto espejo de siguiente: e
) e, . . Informatico
10Gbps. Identificacion de configuraciones no
seguras o faltantes de los dispositivos,
con base en buenas practicas de
seguridad, al menos las siguientes: CIS y
FISMA, asi como el propio de los
fabricantes.”
Se precisa que, el alcance de los
Identificacion de los escaneos pasivos sera hasta de 2,000
. " (dos mil) dispositivos. Unidad Técnica de
dispositivos conectados a la . : . o o
. Se le solicita amablemente a la convocante | Lo anterior, conforme a lo establecido en | Servicios de Informatica
RedINE, a través de escaneos . A o . e
2 31 : . mencionar el alcance que tendra el|el punto 2 de la Tabla 1. Requerimiento [ UNICOM - Direccion de
activos, escaneos pasivos o a ) L . X
. ; escaneo pasivo. para la Suscripcion a la herramienta para| Seguridad y Control
través de un puerto espejo de s o 2.
el Andlisis de Vulnerabilidades de Informatico.
10Gbps.
Infraestructura, la cual establece lo
siguiente:

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos

en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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€ INE

Instituto Nacional Electoral
A DMINISTRACION

,DIRECCIC')N EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA No. IA3-INE-005/2020, PARA LA

SUSCRIPCION A LA HERRAMIENTA PARA EL ANALISIS DE VULNERABILIDADES DE INFRAESTRUCTURA.

ANEXO 2
Solicitud de Aclaraciones
Nombre del LICITANTE: TOTALSEC, S.A. DE C.V.
Num. | Pagina
de de la . s .
Ref. (Numero, inciso, etc.) Pregunta Respuesta Area que responde
pregu | convoc
nta | atoria
“Realizar escaneos de vulnerabilidades y
de configuraciones de la infraestructura
para 2,000 (dos mil) dispositivos.”
Se precisa que, el dashboard esta
enfocado hacia el cumplimento al menos
de las buenas practicas del CIS o FISMA
de los dispositivos evaluados.
Presentacion de métricas y Lo anterior conforme a lo establecido en
resultados de analisis de . . . . el punto 5 de la Tabla 1. Requerimiento . -~
. oo ¢ Podria la convocante mencionar si el tema L : Unidad Técnica de
vulnerabilidades y auditorias . : para la Suscripcion a la herramienta para o e
. . de métricas y dashboard personalizados i o Servicios de Informatica
de cumplimiento a través de . . . L el Andlisis de Vulnerabilidades de . s
3 32 . estaria enfocado hacia algun cumplimiento UNICOM - Direccion de
dashboards vy tarjetas de . s Infraestructura, la cual establece lo X
. ) normativo o solo es un tema de visibilidad | . " . Seguridad y Control
cumplimiento que permitan . siguiente: e
. . puntual de la infraestructura? ) e . . Informatico.
ser construidos y ajustados a Identificacion de configuraciones no
las necesidades del Instituto. seguras o faltantes de los dispositivos,
con base en buenas practicas de
seguridad, al menos las siguientes: CIS y
FISMA, asi como el propio de los
fabricantes.”
La activacion instalacion, | En el caso donde la herramienta propuesta | No se acepta la propuesta, ya que la . .
, AR : . . ; , Unidad Teécnica de
configuracién y puesta a punto, | por el licitante requiera unas | capacidad de la infraestructura con la que Servicios de Informatica
4 32 debe realizarse  en la | especificaciones técnicas mayores a las |cuenta el Instituto corresponde con los UNICOM - Direccién de
infrgestructura del Instituto en | indicadas en este punto, tales como, una | requerimientos sefialados en el punto 16 Sequridad v Control
conjunto con el personal del | capacidad mayor de disco duro. Se le|de la Tabla 3 del Anexo 1. glnformgtico
Proveedor y el Instituto, |sugiere a la convocante brindar los | Especificaciones Técnicas de la '

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos

en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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€ INE

Instituto Nacional Electoral
A DMINISTRACION

,DIRECCIC')N EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA No. IA3-INE-005/2020, PARA LA

SUSCRIPCION A LA HERRAMIENTA PARA EL ANALISIS DE VULNERABILIDADES DE INFRAESTRUCTURA.

ANEXO 2

Solicitud de Aclaraciones

Nombre del LICITANTE: TOTALSEC, S.A. DE C.V.

Num. | Pagina
de de la . . .
Ref. (Numero, inciso, etc.) Pregunta Respuesta Area que responde
pregu | convoc
nta atoria

ubicada en un solo Site, en los
primeros 15 (quince) dias
habiles contados a partir del

requerimientos necesarios (CPU, Memoria
RAM y Disco Duro) de acuerdo a la
herramienta propuesta por el licitante y con

Convocatoria, por lo que una herramienta
con capacidades superiores a esta no
podria ser implementada en |la

dia habil siguiente de la|esto evitar cumplir  especificaciones |infraestructura del Instituto, por lo que el
notlflcamont(_jel fallo. Se detz?lla técnicas que puedan estar orientadas a un | licitante  debera apegarse a los
2aracter?§‘[?cg]suaCIonae é}: solo fabricante. ¢Acepta la convocante | requerimientos sefialados en dicho punto,
. ) nuestra propuesta? mismos que se sefialan a continuacion:
infraestructura:

Tipo de servidor: Virtual

T

Tipo de servidor: Virtual

Memoria:16  (dieciséis) GB Memoria:16 (dieciséis) GB RAM

RAM Espacio en disco: 200 (doscientos) GB.
El f | A

Espacio en disco: 200 ormato en el que se deberd de

(doscientos) GB.

El formato en el que se debera
de entregar la maquina virtual
sera en formato OVA.

Dicha maquina virtual, debera
contener la consola de
administracién, asi como los
modulos para realizar los
escaneos.

entregar la maquina virtual serd en
formato OVA.

Dicha méquina virtual, deberéa contener la
consola de administracion, asi como los

modulos para realizar los escaneos.”

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos

en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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€ INE
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A DMINISTRACION

,DIRECCIC')N EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

JUNTA DE ACLARACIONES DE LA INVITACION’ A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA No. IA3-INE-005/2020, PARA LA
SUSCRIPCION A LA HERRAMIENTA PARA EL ANALISIS DE VULNERABILIDADES DE INFRAESTRUCTURA.

ANEXO 2
Solicitud de Aclaraciones
Nombre del LICITANTE: TOTALSEC, S.A. DE C.V.
Num. | Pagina
de de la R . s A
ef. (Numero, inciso, etc.) Pregunta Respuesta Area que responde
pregu | convoc
nta | atoria
La activaciéon, instalacion, Si es correcta la interpretacion, el Instituto
configuracién y puesta a punto, proporcionara la infragstructura donde se
debe  realizarse en la desplegara la maquina virtual en formato
infraestructura del Instituto en OVA proporcionado por el licitante
conjunto con el personal del ganador. Dicha infraestructura contara
Proveedor y el Instituto, con las siguientes caracteristicas:
ubicada en un solo Site, en los . Tipo de servidor: Virtual
primeros 15 (quince) dias . Memoria:16 (dieciséis) GB RAM
habiles contados a partir del . Espacio en disco: 200
d|’a_ . hépjl siguiente de la (doscientos) GB.
notificacion del fallo. Se detalla Lo anterior, conforme a lo establecido en| Unidad Técnica de
a continuacion, las | : | el punto 16 de la Tabla 1. Requerimiento | Servicios de Informatica
5 32 |caracteristicas de la | ¢Es correcto interpretar que este ser’\?/ldor para la Suscripcion a la herramienta para | UNICOM - Direccidn de
infraestructura: virtual sera provisto por la convocante” el Andlisis de Vulnerabilidades de| Seguridady Control
Tipo de servidor: Virtual Infraestructura, la cual establece Ilo Informatico.
Memoria:16  (dieciséis) GB siguiente:
RAM
, L “La  activacion, instalacion,
(Ei%psi?é%tos()egB disco: 200 configuracion y puesta a punto,
) debe realizarse en la
El formato en el que se debera infraestructura del Instituto en
de entregar la maquina virtual conjunto con el personal del
sera en formato OVA. Proveedor y el Instituto, ubicada en
un solo Site, en los primeros 15
(quince) dias héabiles contados a

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos

en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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A DMINISTRACION

,DIRECCIC')N EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

JUNTA DE ACLARACIONES DE LA INVITACION’ A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA No. IA3-INE-005/2020, PARA LA
SUSCRIPCION A LA HERRAMIENTA PARA EL ANALISIS DE VULNERABILIDADES DE INFRAESTRUCTURA.

ANEXO 2
Solicitud de Aclaraciones

Nombre del LICITANTE: TOTALSEC, S.A. DE C.V.

Num. | Pagina
de de la . . .
Ref. (Numero, inciso, etc.) Pregunta Respuesta Area que responde
pregu | convoc

nta atoria

Dicha maquina virtual, debera
contener la consola de
administracion, asi como los
modulos para realizar los

partir del dia habil siguiente de la
notificacion del fallo. Se detalla a
continuacion, las caracteristicas de
la infraestructura:

escaneos. Tipo de servidor: Virtual

Memoria:16 (dieciséis) GB RAM

Espacio en  disco: 200

(doscientos) GB.

El formato en el que se debera
de entregar la maquina virtual sera
en formato OVA.

Dicha maquina virtual, debera

contener la consola de
administraciéon, asi como los
moédulos  para  realizar  los
escaneos.”

La activacion, instalacion,
configuracién y puesta a punto,
debe realizarse en la
infraestructura del Instituto en
conjunto con el personal del
Proveedor y el Instituto,
ubicada en un solo Site, en los

Unidad Técnica de
Servicios de Informatica
UNICOM - Direccion de

Seguridad y Control

Informatico.

Se atiende en los términos de la

Se le solicita amablemente a la convocante o,
modificacién 2 presentada.

indicar el niumero maximo de CPU (cores)
que se le asignara a esta maquina virtual

provista por la convocante Contenido de la modificaciéon

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos
en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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. el DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
ADmMINISTRAGCEON SUBDIRECCION DE ADQUISICIONES

JUNTA DE ACLARACIONES DE LA INVITACION’ A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA No. IA3-INE-005/2020, PARA LA
SUSCRIPCION A LA HERRAMIENTA PARA EL ANALISIS DE VULNERABILIDADES DE INFRAESTRUCTURA.

ANEXO 2

Solicitud de Aclaraciones

Nombre del LICITANTE: TOTALSEC, S.A. DE C.V.

Num. | Pagina
de de la
pregu | convoc
nta atoria

Ref. (Numero, inciso, etc.)

Pregunta

Respuesta

Area que responde

primeros 15 (quince) dias
habiles contados a partir del
dia habil siguiente de Ia
notificacion del fallo. Se detalla

Tipo de servidor: Virtual
Memoria:16  (dieciséis) GB
RAM

Espacio en disco: 200
(doscientos) GB.

El formato en el que se debera
de entregar la maquina virtual
sera en formato OVA.

Dicha maquina virtual, debera
contener la consola de
administracién, asi como los
modulos para realizar los
escaneos.

La activacion, instalacion, configuracion y
puesta a punto, debe realizarse en la
infraestructura del Instituto en conjunto
con el personal del Proveedor y el

a t c,:otr_1t|nua0|ona Iz-,:s Instituto, ubicada en un solo Site, en los
caracteristicas € a primeros 15 (quince) dias habiles
infraestructura:

contados a partir del dia habil siguiente de
la notificacién del fallo. Se detalla a
continuacion, las caracteristicas de la
infraestructura:

Tipo de servidor: Virtual

Memoria: 16 (dieciséis) GB RAM

Espacio en disco: 200 (doscientos) GB.
Numero de nucleos: 8

El formato en el que se debera de
entregar la maquina virtual sera en
formato OVA.

Dicha maquina virtual, debera contener la
consola de administracion, asi como los
modulos para realizar los escaneos.

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos

en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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Nombre del LICITANTE: TOTALSEC, S.A. DE C.V.
Num. | Pagina
de de la . s .
Ref. (Numero, inciso, etc.) Pregunta Respuesta Area que responde
pregu | convoc
nta | atoria
La activacion, instalacion,
configuracién y puesta a punto,
debe realizarse en la
infraestructura del Instituto en
conjunto con el personal del No se acepta la propuesta. El licitante
Proveedor y el Instituto, ganador es responsable de entregar el
ubicada en un solo Site, en los sistema operativo en la maquina virtual en
pr,im_eros 15 (quince) . dias formato OVA, debidamente instalado
ggbllehsl t;:lclnnta_dosl‘- at pal’dtlr dlel junto con la consola de administracion y
la habil  siguiente de la los moédulos para realizar los escaneos.
notificacion del fallo. Se detalla | ¢Acepta la convocante que el software que ' : . -
o coninsaran, - 1ss|conena I consol e acminsracion sea | L% SN conorne o esabiecdo | Lnidad Tl ce
caracteristicas de la | entregado como un instalador Windows o P N - Requ . .,
7 32 infraestructura- Linux, siempre y cuando el licitante ganador para la Suscripcion a la herramienta para | UNICOM - Direccion de
: ’ ; el Andlisis de Vulnerabilidades de| Seguridady Control
Tipo de servidor: Virtual ;?; erila gasgl?aﬁ/ib(laen I:em ;éﬁﬁgf,li?-&z?el Infraestructura, la cual establece lo Informatico.
Memoria:16  (dieciséis) GB ~ | siguiente:
RAM
. . “[...]Dicha maquina virtual, debera
Edspac_not e?;B disco: 200 contener la consola de administracion, asf
(doscientos) GB. como los modulos para realizar los
El formato en el que se debera escaneos.”
de entregar la maquina virtual
sera en formato OVA.

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos

en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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Nombre del LICITANTE: TOTALSEC, S.A. DE C.V.
Num. | Pagina
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ef. (Numero, inciso, etc.) Pregunta Respuesta Area que responde
pregu | convoc
nta | atoria
Dicha maquina virtual, debera
contener la consola de
administracion, asi como los
modulos para realizar los
escaneos.
Transferencia de
conocimientos de la
herramienta, para 5 (cinco) o
personas del Instituto o . Es correcte_l la apreciacion, tomando en
designadas por el Con la finalidad de realizar un adecuado cuenta la situacion actual por COVID 19,
Administrador del Contrato, dimensionamiento de esta transferencia de | se precisa qué, la transferencia de
respecto a la administracion, | conocimiento y tomando en consideracion | conocimientos podréd ser de manera
uso y funcionalidades de los | €l virtual conforme a los plazos establecidos
componentes que conforman | punto 4 de este Anexo Técnico “4. en el numeral 2. “Requerimientos técnicos Unidad Técnica de
la herramienta. Consideraciones derivado de la | generales”, la cual se llevara a cabo a |Servicios de Informatica
8 32 contingencia través de las herramientas propias del | UNICOM - Direccién de
Covid-19”. Se entiende que para efectos de | Instituto  (Microsoft Teams o Cisco| Seguridady Control
Considerar un minimo de 6| este proceso y de acuerdo a la Webex), mismas que seran compartidas Informatico.
(seis) dias, con duracién de 4| sjtuacion actual, se debera de considerar | con el Proveedor, por lo que este debera
(cuatro) horas —por Sesion | ggta transferencia de conocimiento bajo la | coordinarse con el  supervisor  del
(teniendo un total de 24_‘ horas), | nodalidad online o de forma remota. ¢(Es |contrato, con la finalidad de que la
?888 h%rg:lac;enté(ee Ogluongg Ia: correcta nuestra apreciaciéon? convocatoria le sea enviada mediante
viernes. La ftransferencia se correo electronico.
debera realizar por parte del
Fabricante en los primeros 5

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos

en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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Num. | Pagina
de de la
pregu | convoc
nta atoria

Ref. (Numero, inciso, etc.) Pregunta Respuesta Area que responde

(cinco) dias habiles contados a
partir de la finalizacion de la
activacion, instalacion,
configuracién y puesta a punto,
en la Direccion de Seguridad y
Control Informatico ubicada en
calle Moneda No. 64, colonia
Tlalpan Centro, C.P. 14000,
Ciudad de México.

NOTA: Considerar todos los
gastos adicionales que se
deriven de dicha transferencia,
ya que estos seran sin costo
para el Instituto.

Transferencia de

. La mayor parte de los fabricantes cuentan
conocimientos de la yorp

con cursos ya disefiados en temario y

B::;e:)r:;esnta, 32{3 5 “ggmﬁ?g tiempos estipulados (horas) con lo cual la | No se acepta la propuesta, toda vez que Unidad Técnica de

designadas por el personalizagién de un curso no es posiple enla Investigacién de Mercado se ratifico | Servicios de !nformética
9 32 Administrador del Contrato, | que se realice, tomando en consideracion | que los fabricantes evaluados estan en [ UNICOM - Direccion de

respecto a la administracion, | este punto se le solicita a la convocante |las posibilidades de realizar la| Seguridad y Control

uso y funcionalidades de los|aceptar que esta transferencia de |transferencia de conocimientos. Informatico.

componentes que conforman | conocimiento o curso sea brindando por un

la herramienta. canal autorizado por el fabricante para

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos
en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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Num. | Pagina
de de la
pregu | convoc
nta atoria

Ref. (Numero, inciso, etc.) Pregunta Respuesta Area que responde

proporcionar dichas capacitaciones.
Considerar un minimo de 6 | ¢Acepta la convocante nuestra propuesta?

(seis) dias, con duracién de 4
(cuatro) horas por sesion
(teniendo un total de 24 horas),
en un horario entre 09:00 y las
19:00 horas, de Ilunes a
viernes. La transferencia se
debera realizar por parte del
Fabricante en los primeros 5
(cinco) dias habiles contados a
partir de la finalizacion de la
activacion, instalacion,
configuracién y puesta a punto,
en la Direccion de Seguridad y
Control Informatico ubicada en
calle Moneda No. 64, colonia
Tlalpan Centro, C.P. 14000,
Ciudad de México.

NOTA: Considerar todos los
gastos adicionales que se
deriven de dicha
transferencia, ya que estos

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos
en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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Num. | Pagina
de de la . s .
Ref. (Numero, inciso, etc.) Pregunta Respuesta Area que responde
pregu | convoc
nta | atoria
seran sin costo para el
Instituto.
Es correcta su apreciacion, se precisa
La activacion, instalacion, que, la activacion, instalacion,
configuracién y puesta a punto, configuraciéon y puesta a punto, derivado
debe realizarse  en la de la contingencia, se podra llevar a cabo
infraestructura del Instituto en de forma asistida a través de las
conjunto con el personal del Tomando en consideracion el herramientas  propias del Instituto
Proveedor 'y el Instituto, SN (Microsoft Teams o Cisco Webex)
ubicada en un solo Site. en los | Punto 4 de este Anexo Técnico “4. mismas . : '
) olte, en . ) . que seran compartidas con el
primeros 15 (quince) dias Sé)rrllisrl]dzrr?;g)nes derivado de la Proveedor, por lo que este deberd| | .. .o
habiles contados a partir del ngen . coordinarse con el supervisor del e e
dia habil siguiente de la|Covid-19". Se entiende que para efectos . Servicios de Informatica
O, contrato, con la finalidad de que la . s
10 32 notificacion del fallo. Se detalla | de convocatoria le sea enviada mediante UNICOM - Direccion de
a continuacion, las | este proceso y de acuerdo a la - lectroni Seguridad y Control
caracteristicas de la | situacion actual de pandemia que correo electronico. . Informatico.
infi tructura: : . . . Lo anterior, conforme a lo establecido en
Iniraes atraviesa el pais, se debera de considerar el punto 16 de la Tabla 1. Requerimiento
Tipo de servidor: Virtual gg:?elgtztilSggPad;pfrZrcrir;aci?:’;Ota. ¢Es para la Suscripcion a la herramienta para
Memoria:16  (dieciséis) GB ’ el Analisis de Vulnerabilidades de
RAM Infraestructura, la cual establece Ilo
Espacio en disco: 200 siguiente:
(doscientos) GB. o . ' .
“La activacion, instalacién, configuracion
y puesta a punto, debe realizarse en la

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos

en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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pregu | convoc
nta | atoria
El formato en el que se de_beré infraestructura del Instituto en conjunto
de entregar la maquina virtual con el personal del Proveedor y el
sera en formato OVA. Instituto, ubicada en un solo Site, en los
primeros 15 (quince) dias habiles
. L . i contados a partir del dia habil siguiente de
Dicha maquina virtual, debera la notificacion del fallo. [...J"
contener la consola de
administracion, asi como los
modulos para realizar los
escaneos.
Realizar escaneos de Unidad Técnica de
vulnerabilidades y de Se le solicita amablemente a la convocante Se precisa que, las 2,000 (dos mil) Servicios de Informatica
11 31 configuraciones de la indicar si estos 2,000 dispositivos todos son | . pr que, ’ UNICOM - Direccion de
. . X . direcciones IP son internas. .
infraestructura para 2,000 IP’s internas o existen IP’s externas. Seguridad y Control
(dos mil) dispositivos. Informético.
Realizar escaneos de ;Podria la convocante indicar si estos Unidad Técnica de
vulnerabilidades y de ¢ . " Se precisa que, los 2,000 (dos mil)[Servicios de Informatica
) . 2,000 dispositivos se encuentran en una | . o . . e
12 31 configuraciones de la . o P dispositivos de encuentran en una misma | UNICOM - Direccion de
. misma o ubicacion o estan distribuidos en N :
infraestructura para 2,000 . : L ubicacion. Seguridad y Control
oo o diferentes localidades o ubicaciones? 2
(dos mil) dispositivos. Informatico.
El Instituto requiere realizar la | . o L . . Unidad Técnica de
g ...~ | ¢ Es correcto interpretar que las actividades | Es correcta la apreciacion, el Instituto sera - e
contratacion de la suscripcion T g Servicios de Informatica
) de realizacidén de escaneos, generacion de | el responsable de llevar a cabo las . s
13 31 a la herramienta para el : . o T UNICOM - Direccion de
Ay o reportes, interpretacion de resultados, | actividades de realizacion de escaneos, X
analisis de vulnerabilidades de .y o . Iy i . - Seguridad y Control
X seguimiento de remediacion y ejecucion de | generacidn de reportes, interpretacion de 2.
infraestructura por 12 (doce) Informético.

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos

en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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Num. | Pagina
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Ref. (Numero, inciso, etc.) Pregunta Respuesta Area que responde
pregu | convoc
nta | atoria
meses, que cumpla con al | remediaciones seran responsabilidad del | resultados, seguimiento de remediacion y
menos los siguientes personal de la convocante? ejecucion de remediaciones.
requerimientos:
Si, es correcta la apreciacién. Se precisa
que en conjunto el licitante ganador con el
personal del Instituto debera realizar la
activacion, instalacion, configuracion y
puesta a punto de la herramienta.
. . . Lo anterior, conforme a lo establecido en
El Instituto requiere realizar la C
e S . - el punto 16 de la Tabla 1. Requerimiento
contratacion de la suscripciéon | Se entiende que el licitante ganador solo s . . -
) . . . .| para la Suscripcion a la herramienta para Unidad Técnica de
a la herramienta para el sera responsable de brindar la suscripcion s o L e
s o X .~ |el Analisis de Vulnerabilidades de |Servicios de Informatica
analisis de vulnerabilidades de [a la herramienta con su respectiva . s
14 31 . o . . ) Y Infraestructura, la cual establece lo|UNICOM - Direccion de
infraestructura por 12 (doce) |activacién, instalacion, configuracion y| . . X
} siguiente: Seguridad y Control
meses, que cumpla con al puesta a punto. ;Es correcta nuestra Informatico
menos los siguientes apreciacion? ; L lacié i ., :
requerimientos: La activacion, instalacion, configuracion
) y puesta a punto, debe realizarse en la
infraestructura del Instituto en conjunto
con el personal del Proveedor y el
Instituto, ubicada en un solo Site, en los
primeros 15 (quince) dias habiles
contados a partir del dia habil siguiente de
la notificacion del fallo. [...]"

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
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Num. | Pagina
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pregu | convoc
nta | atoria
Si, es correcta la apreciacién. Se precisa
Soporte técnico por parte del que, el soporte técnico debera ser
fabricante, via correo directamente con el fabricante.
electronico y telefonico, en un Lo anterior, conforme a lo establecido en
horario al menos de 09:00 a el punto 13 de la Tabla 1. Requerimiento
18:00 horas, hora local México, | Se entiende que el licitante ganador no | para la Suscripcion a la herramienta para Unidad Técnica d
durante la vigencia de la|pringara ningan tipo de soporte técnico ala |el  Andlisis de Vulnerabilidades de S nida q elcr}lca »
suscripeion, conforme a . los convocante, una vez finalizada la etapa de | Infraestructura, la cual establece lo ervicios de 'n orr_r]atlca
15 31 procedimientos  establecidos instalacion y que la convocante tendra este | siguiente: UNICOM - Direccion de
por el fabricante. Lo : : i ) P : Seguridad y Control
soporte técnico directo del fabricante. ¢ Es | “Soporte técnico por parte del fabricante, Informatico
Escalamiento de solicitudes, | correcta nuestra apreciacion? via correo electronico y telefonico, en un '
tiempo de respuesta 'y horario al menos de 09:00 a 18:00 horas,
atencién, conforme a hora local México, durante la vigencia de
procedimiento establecido por la  suscripcién, conforme a los
el fabricante. procedimientos establecidos por el
fabricante. [...]"
o Se solicita a la convocante que en caso de
4.1. Documentacion distintaa | que el licitante no le aplique la|Se acepta su propuesta.
la oferta técnica y la oferta estratificacion de Micro, Pequefia o|En caso de no pertenecer al sector| . . (oo
16 18 economica (sobre Mediana Empresa en términos del articulo | MIPyMES, podra presentar el Anexo 6 l\/llaetg(r;ilglese Szf\zc?gss
administrativo-legal) 3 de la Ley para el Desarrollo de la|Estratificacion de micro, pequefas y DRK/IS
En caso de pertenecer al Competitividad de la Micro, Pequefia y meqianas empresas con la leyenda no
Sector de MIPyMES, carta en Mediana 3y Empresa, se acepte la|aplica.
la que manifieste bajo protesta presentacion del Anexo 6 con la leyenda de

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos

en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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; I N E DIRECCION EJECUTIVA DE ADMINISTRACION

. el DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
ADmMINISTRAGCEON SUBDIRECCION DE ADQUISICIONES

JUNTA DE ACLARACIONES DE LA INVITACION’ A CUANDO MENOS TRES PERSONAS NACIONAL ELECTRONICA No. IA3-INE-005/2020, PARA LA
SUSCRIPCION A LA HERRAMIENTA PARA EL ANALISIS DE VULNERABILIDADES DE INFRAESTRUCTURA.

ANEXO 2
Solicitud de Aclaraciones

Nombre del LICITANTE: TOTALSEC, S.A. DE C.V.
Num. | Pagina
de de la

pregu | convoc
nta atoria

Ref. (Numero, inciso, etc.) Pregunta Respuesta Area que responde

de decir verdad elrangoal |NO APLICA. ;se acepta nuestra
que pertenece su empresa | propuesta?
conforme a la estratificacion
determinada por la Secretaria
de Economia Anexo 6.

FIN DEL TEXTO

Fecha: Ciudad de México a 15 de septiembre de 2020

Ing. Yuri Adridn Gonzalez Robles

Director de Seguridad y Control Informéatico
Unidad Técnica de Servicios de Informética

L.I. Lissette Morones Sanchez

Subdirectora de Seguridad Informética

Unidad Técnica de Servicios de Informética

Ing. Daniel Vasquez Amacende

Jefe de Departamento de Auditoria Informatica
Unidad Técnica de Servicios de Informética

Firma como responsable de la
validacidn de la informacidn:

Firma como responsable de la
revision de la informacion:

Firma como responsable de la
redaccion del documento:

“Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral. Lo anterior, en concordancia con el punto décimo, parrafo noveno
del Acuerdo INE/JGE34/2020 por el que se determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico. En los casos
en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la emitida por el SAT y se podra formalizar la entrega del documento firmado a través del correo electrénico.”
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FIRMADO POR: VASQUEZ AMACENDE DANIEL
AC: Autoridad Certificadora del Instituto
Nacional Electoral
ID: 260954
HASH:
56AAE329F1FAA807363AE9F61565E50A5AB3AF3
B7038173B8D21C052B1F9C032

FIRMADO POR: MORONES SANCHEZ LISSETTE
AC: Autoridad Certificadora del Instituto
Nacional Electoral
ID: 260954
HASH:
S56AAE329F1FAA807363AE9F61565E50A5AB3AF3
B7038173B8D21C052B1F9C032

FIRMADO POR: GONZALEZ ROBLES YURI ADRIAN
AC: Autoridad Certificadora del Instituto
Nacional Electoral
ID: 260954
HASH:
56AAE329F1FAA807363AE9F61565E50A5AB3AF3
B7038173B8D21C052B1F9C032
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