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almacenamiento de los datos que se pretende incluir en los cédigos QR que contendra el nuevo
modelo de la Credencial para Votar.

Por lo que el método de cifrado asimétrico, es el que sera utilizado para la generacién de los
codigos QR, lo que permite tener en todo momento lo siguiente.

¢ Confidencialidad. Esto nos garantiza en que el acceso a la informacién cifrada se
realizard Gnicamente por el ente autorizado por el emisor (INE).

¢ Integridad. Esto permite prevenir modificaciones a la informacion cifrada, y que no fue
autorizada o avaladas por el emisor (INE).

¢ No repudio. Esto garantiza que es el INE quien generd la informacién, es decir nos
proporciona certeza de que el emisor es quien dice ser.
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Para este caso, el ente emisor de la informacién cifra con la llave privada, para que pueda ser
enviada por algun medio al receptor de la misma, y a su vez, el emisor comparte la llave publica
con el receptor (dicha llave publica es la contraparte de la llave privada con la que se cifré la
informacion).
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Finalmente, y con el fin de aportar los elementos necesarios a continuacion, se muestran
algunas consideraciones adicionales respecto del método de cifrado Asimétrico.

e Necesidad de generar un juego de llaves.
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La longitud de las llaves es mas segura.

Con llaves complejas se incrementa la seguridad.

Resguardo seguro y confiable de la llave publica.

Autentifica a quien usa la llave publica.

Mayor complejidad para romper el cifrado por entres mal intencionados.
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7.2 Cifrado y generacion de los Cédigos QR.

A continuacion, se describe el esquema propuesto que se utilizara para el cifrado de la
informacién que estara contenida en los cédigos QR, asi como la forma en la que se estara
integrando o disponiendo la informacion dentro de los mismos, para concluir con su impresion
en la Credencial para Votar.

Partiendo de que el Instituto cuenta con un componente fisico de seguridad especializado
denominado “HSM", siendo este un dispositivo criptografico basado en hardware que genera,
almacena y protege claves o llaves criptograficas (publica y privada), el Instituto realizara la
generacion de la llave publica y de la llave privada por medio del “HSM” siguiendo un Protocolo
de Seguridad para la generacién de las llaves, bajo los estandares internacionales de
seguridad y de mejores practicas.

Esta Protocolo, permitird generar dos juegos de llaves. El juego No.1 contara con la llave
publica 1y la llave privada 1. El juego No. 2 contara con la llave publica 2 y la llave privada 2,
el tamano de cifrado serd al menos de 4096 bytes, lo que proporciona mayor seguridad al
cifrado de datos.

Una vez que se tengan los juegos de llaves generados y debidamente resguardados, se llevara
a cabo la integracion de datos que se incluirédn en los cédigos QR, para tal efecto, los datos a
cifrar con las llaves seran conforme a lo siguiente:

T pate | |UavePrivada " Dae|UavePrivada
é E? M o %:* | YPdblica O e Ll | Y IPGBIiEa)
i CURP 1 Foto en blanco y negro con marca 1
' de agua con la calidad necesaria
para verificarse
CiCc 1 Sexo 1
OCR / Ciudadano ID 1 Tipo CPV Nacional/Extranjero 1
{Desde el Extranjero)
Nombre 1 Numero de Version 1
Apellido Paterno 1 Caodigo de Veriticacion 1
Apellido Materno 1 Huella digitalizada (Minucias) 2
Estado 1
Municipio 1
Seccion 1
Localidad 1
Vigencia Hasta 1
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Cabe senalar que, los datos cifrados con la llave privada uno son los que pueden ser
considerados como publicos para usos con fines institucionales o entidades publicas o
privadas, sin embargo y conforme la definicién de los casos de uso, estos podran ser
visualizados dependiendo de la aplicacion que se desarrolle para tal efecto.

Para el caso de los datos cifrados con la llave privada dos, son lo que seran utilizados
unicamente para fines determinados por el Instituto.

El Instituto generara un algoritmo propietario que su funcién sera realizar el agrupamiento y el
acomodo de los datos distribuyéndolos, segun la légica que este algoritmo defina, entre los
dos cédigos QR, como se ejemplifica en la siguiente figura, siendo, por ejemplo, los de la llave
privada 1, marcados en color azul y los datos cifrados con la llave privada dos, son los
marcados en color rosa.

SRS "*}i.rﬁ“tl ;

Duio 3 ; Doto#

Figura. Dtstnbucmn de Ios datos segun se estab!ezca en el Algoritmo.

La distribucién de la informacién se realizara segun la implementaciéon y uso de dicho
algoritmo, lo que constituird de manera intrinseca un elemento de seguridad adicional que
fortalecera los elementos de Confidencialidad, Integridad y No Repudio que aporta el cifrado
asimétrico per se.

Una vez que los datos estan cifrados con las llaves privadas respectivas de acuerdo a lo
sefalado anteriormente, se estara en posibilidad de descifrar la informacién al receptor, por
medio de la llave publica que se encontrara incluida en las aplicaciones informaticas
especificas disenadas por el Instituto, y de acuerdo a los casos de uso que se determinen.
Posteriormente, contando ya con la informacién cifrada, agrupada y con la distribucién definida
por el algoritmo propietario del Instituto, se tendra la posibilidad de realizar la impresion de
dichos cédigos QR con informacion cifrada como parte de los elementos contenidos en la
Credencial para Votar orientados a servicios de informacion.

A continuacién, se presenta el diagrama del proceso de cifrado y generacién de los cédigos
QR hasta su impresion.
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Hardware de seguridad  Pretocolo de generacién Definicién de datos para Algoritmo propietario
especializado para de llaves cifrar con el juego de para el acomodo de los
generacién de juegos llaves #1 y #2 datos

de llaves @

i
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Distribucién de los datos Cifrado Datos No Sensibles (Llave privada #1)
segln el Algoritmo

Impresién de los c6dlgo§
Cifrade Datos Sensibles (Llave privada #2) QR cifrados

La combinacién del tipo de cifrado y el algoritmo para el
posicionamiento de los datos fortalece el esquema se seguridad

Adicionalmente, y para la generacion y resguardo de las llaves para el cifrado y descifrado de
la informacion, se desarrollard un protocolo que permita asegurar y garantizar el uso de las
mismas, en el cual se estableceran los roles, responsabilidades, asi como la forma en que se
protegeran las mismas.

Para tal efecto, se esta considerando que no exista un solo servidor para la generacion de las
llaves que conforman la informacién de los Cédigos QR; sino en dos servidores separados, es
decir, s6lo se encontraran en cada servidor los parametros de inicializacion para crear la llave,
misma que sera creada de manera dinamica sin que viaje a través de la red cada que se realicé
la generacién y consulta este componente es conocido como “Custodio”.

El acceso a dicho componente se encontrara restringido y solo podra acceder otro componente
que sea invocado a través del SIIRFE. Del mismo modo, del lado de dicho aplicativo que tiene
acceso al “Custodio” se protegeran las credenciales de acceso.

En el siguiente Diagrama se describe de manera general la operacién del protocolo para
cifrado y descifrado de la informacién considerando los algoritmos simétrico y asimétrico.
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Sin acceso mutuo, solo permiso de
ejecucién entre los componentes
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Credenciales
citradas por
sistema
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Servidor B

Generacién Unica de credenciales y llaves

7.3 Descifrado y modo de uso de los Cddigos QR.

Como se ha descrito anteriormente, el Unico medio o esquema para descifrar la informacion
contenida en los cédigos QR y que se encuentra cifrada con las llaves privadas 1 y 2, es
haciendo uso de sus contrapartes, las llaves publicas 1y 2.

Es decir, en todo momento para que algun actor, instituto, ciudadanos, instituciones publicas
o privadas tengan la posibilidad de descifrar dichos cédigos QR, el instituto debera generar los
medios informaticos necesarios para llevar a cabo la lectura de la informacion asegurando los
mecanismos para el resguardo de las llaves, de tal forma que dichas llaves no sean
reproducibles por entes malintencionados.

Dicha aplicacién mévil debera contener, como parte de su cédigo interno de funcionamiento,
la o las llaves publicas que sean determinadas de acuerdo a algun caso de uso en particular.
Para que, de esta forma, al ejecutar dentro de la aplicacién moévil (App) la funcionalidad de
descifrado de los cédigos QR, esta App haga uso interno de la o las llaves publicas para
descifrar la informacién requerida. Esto permitiria asegurar el no repudio, al garantizar que las
aplicaciones méviles desarrolladas por el Instituto sean distribuidas por él mismo, a fin de
descifrar la informacién contenida en los Cédigos QR, presentandola de manera coherente y
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ordenada, permitiendo de esta forma validar que los Cédigos QR fueron generados por el
Instituto.

Para explicar graficamente este modo de uso, se presentan el siguiente ejemplo.

Una App_1 que contiene implementada dentro de sus funcionalidades un caso de uso que
requiere de la explotacion o visualizacion de los datos contenidos en el QR, para este caso
solo seran presentados los datos permitidos en la App.

Es decir, para este caso se requiere la funcionalidad, para lectura, la extracciéon o descifrado

de los datos (color azul y cifrados con la llave privada 1), por lo que hara uso de la llave publica
1 para descifrarlos y serdn estos datos lo que la App muestre visiblemente en la pantalla.

APP_1 Visibles en el APP

Caso de Uso 2 Date 1.
e
Dato 3
Descifrado y extraccién

de datos con cada una
de sus lloves pOblicas

En términos generales, en el ejemplo anterior, se requiere unicamente extraer o descifrar los
datos en color azul, cifrados con la llave privada 1, pero la App_1 requiere solo el Dato 3, por
lo que se hara el descifrado con la llave publica 1 pero solo se mostrara por la App_1 el Dato_3.

Cabe senalar que, las aplicaciones moviles que el Instituto disponga para la explotacién o el
uso de la informacion contenida en los cédigos QR, seran desarrolladas, autorizadas, y
distribuidas por el propio Instituto a través de las tiendas comerciales de aplicaciones moviles
(Play Store o Apple Store} o por medio de una distribucién ad-hoc a los stakeholders (actores
interesados) de los casos de uso determinados.
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8. Aplicacion y uso de los Cédigos QR.

Como parte de los elementos de seguridad que permiten proteger el contenido de la Credencial
para Votar, con la aprobacién del Consejo General en el afio 2018, del nuevo modelo de la
Credencial para Votar, se incorporan cédigos bidimensionales tipo QR, estos codigos son la
evolucién del cédigo bidimensional tipo PDF417.

Por otro lado, y como medidas de seguridad se tiene previsto lo siguiente:

v Cédigo de verificacién de la Credencial para Votar.
v" Se actualizan y mejoran los mecanismos de cifrado de informacion.

l.a Direcciéon Ejecutiva del Registro Federal de Electores implementara las medidas de
seguridad necesarias para garantizar que los datos contenidos en el QR no podran ser
copiadcs por terceros mediante ninglin mecanismo o herramienta informatica, como podrian
ser las capturas de pantalla o el grabado en bases de datos, entre otros.

A continuacién, se describen los planteamientos o posibles escenarios de uso que se han
identificado para el uso de los cddigos bidimensionales tipo QR, y en particular a la relacion
que tiene el Instituto con la sociedad, considerando los elementos contenidos en la Credencial
para Votar mediante las aplicaciones desarrolladas para este fin.

8.1 Procesos de Participacion Ciudadana.

Con el uso de los datos que seran integrados los cddigos bidimensionales tipo QR se
fortaleceran los procedimientos de verificacion de la situacién registral en la base de datos del
Padron Electoral, ya que esto permitird automatizar la captacion de los datos que integran a la
Credencial para Votar que son necesarios para la identificacion de las y los ciudadanos, lo que
permitira dar certeza a los ciudadanos que apoyan o promueven algun proceso de participacion
ciudadana.

En este sentido, el grupo objetivo que se identifica para el uso de los datos de los cédigos QR
son los siguientes:

v" Promovente de Consulta Popular
v" Promovente de Iniciativa Ciudadana
v Aspirantes a una Candidatura independiente

Conforme a lo anterior, el Instituto estara definiendo los datos de la Credencial para Votar que
estaran almacenados en los cédigos bidimensionales tipo QR, para la actualizacién de las
aplicaciones mdviles que se tiene actualmente, considerando que en los casos de uso que se
tienen para los procesos de participacion ciudadana consideren los datos necesarios para
realizar las actividades vinculadas con la verificacién de la situacidén registral de dichos

\\\ procesos.
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Es importante mencionar que, previo a la captacién de los datos de los cddigos
bidimensionales tipo QR, se solicitara al ciudadano su consentimiento para la captacién de sus
datos personales mediante las aplicaciones mdviles.

Beneficios esperados para los procesos de participacion ciudadana.

* Se simplifica y optimiza el uso de recursos en la captacion y validacién, de los datos
obtenidos de los cddigos tipo QR, evitando con ello la captura de la informacién, errores
de captura y la pérdida de informacién.

» Los interesados contaran con informacién oportuna, al conocer en cualquier momento
que los Apoyos Ciudadanos captados son de credenciales vélidas.

e Se garantizara el cumplimiento de los plazos establecidos, reduciendo los tiempos del
proceso de validacion y generacién del reporte de resultado de la verificacion del Apoyo
Ciudadano.

o Se fortalece la certeza de apoyos ciudadanos reales y confiables.

Se promueve la presencia de una Credencial para Votar emitida por el INE para emitir
el Apoyo Ciudadano.

* Se fortalece la confianza ciudadana en que la informacion que se envia al INE para los
procesos de verificacion procede de medios originales.

Contar con una Credencial para Votar facilmente verificable en su autenticidad.

¢ (Certeza de la informacion extraida de la Credencial para Votar a través de herramientas

tecnoldgicas seguras y confiables.

8.2 Actores Politicos.

Con relacion a los procedimientos y lineamientos que se han venido estableciendo para
contribuir a garantizar la legalidad y certeza en los procedimientos que son utilizados por los
actores politicos, ya sea para la integraciéon y formalizacién de un nuevo partido politico o en
su caso para afiliar, refrendar o ratificar a los simpatizantes de los partidos politicos, por lo que
el Instituto identificé que se pueden fortalecer los mecanismos tecnoldgicos y operativos con
el uso de acceso a los cédigos bidimensionales para atender las actividades relacionadas con
la captacién de datos.

En este sentido, el grupo objetivo que se identifica para el uso de los datos de los cédigos QR
son los siguientes:

v" Organizaciones politicas para la creacion nuevos partidos politicos
v Afiliacion y refrendo de partidos politicos

Con el uso el acceso a los datos que seran integrados en los cédigos bidimensionales tipo QR
se fortaleceran los procedimientos de verificacion de la situacion registral en la base de datos
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del Padrén Electoral, ademas de que esto permite la integracion de un expediente electrénico
(cedula) de cada registro de las y los ciudadanos que son afiliados o que refrendan/ratifican su
afiliacion.

Por otro lado, la lectura de los cddigos ofrece mayor certeza en la captacion de los datos, lo
cual contribuye a fortalecer la automatizacién de la captacion de los datos que integran a la
Credencial para Votar, que son necesarios para la identificacién de las y los ciudadanos, lo
que permitira dar certeza a los ciudadanos que apoyan o promueven algun proceso de
participacién ciudadana.

Beneficios esperados.

¢ Se simplifica y optimiza el uso de recursos en la captacion y validacién, de los datos
obtenidos de los cédigos tipo QR, evitando con ello la captura de la informacidn,
errores de captura y la pérdida de informacion.

* Los interesados contaran con informacion oportuna, al conocer en cualquier momento
que los datos captados son de credenciales validas.

¢ Se garantizara el cumplimiento de los plazos establecidos, reduciendo los tiempos del
proceso de validacion y generacién de informacion.
Se fortalece la certeza de afiliaciones reales y confiables.
Se garantiza la presencia de una Credencial para Votar emitida por el INE para
realizar la afiliacion.

s Se fortalece la confianza ciudadana en que la informacion que se envia al INE
procede de medios originales.
Contar con elementos para generar un expediente electrénico de la afiliacion.

¢ Certeza en la informacién extraida de la Credencial para Votar a través de
herramientas tecnolégicas seguras y confiables.

Con el fin de asegurar que las y los ciudadanos que participan en este tipo de procesos, previo
a la captacion de sus datos de los cédigos bidimensionales tipo QR, se solicitara al ciudadano
su consentimiento para la captacién de sus datos personales mediante las aplicaciones
méviles.

8.3 Verificacion de la Credencial para Votar.

Con relacion a los diversos requerimientos y necesidades que se presentan dia con dia para
que las y los ciudadanos puedan realizar tramites de caracter privado o ante instituciones
publicas o privadas, y derivado de que la Credencial para Votar es uno de los documentos mas
utilizados como medio de identificacion, el Instituto identifico la oportunidad de que las y los
ciudadanos que requieren el acceso a algun servicio, y tienen que proporcionar su Credencial
para Votar, se pueda disponer de la informacion necesaria que permita validar y verificar que
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la Credencial para Votar que portan fue generada por el Instituto, ademas de poder disponer
de los datos mediante la lectura de los cédigos bidimensionales tipo QR.

En este contexto, y a partir de que las instituciones publicas o privadas que han solicitado al
Instituto que se pueda llevar a cabo la verificacién de los datos de la Credencial para Votar con
la informacién que se encuentréa en la base de datos del Padrén Electoral, incluso se ha
planteado la necesidad de autenticar mediante el uso de la informacion biométrica al portador
de la Credencial para Votar, esto con el fin de mitigar los fraudes debido a credenciales que
no fueron generadas por el Instituto o en su caso por usurpaciones de la identidad.

Considerando lo anterior, se ha identificado que el consultar los datos de los cédigos QR
promueven la verificacién y validacion de la Credencial para Votar al realizar los tramites que
los ciudadanos requieren.

Después de revisar y analizar los alcances para este tipo de servicio, se considera que el grupo
objetivo que tendra acceso para el uso de los datos de los cédigos QR son los siguientes:

| Alcance ~__ Descripcién Actor Observaciones |
Verificacion y | Servicio mediante una Aplicacién | Particular  a | La aplicacion se dispondra |
validacion de la | Mévil para obtener los datos | Particular en la tiendas para el publico

CPV minimos de los cédigos tipo QR en general con sus
con el fin de verificar y validar respectivos  controles vy |
que la CPV fue producida por el restricciones.

Instituto Nacional Electoral.

Verificacion de la | Servicio mediante una Aplicacion | Instituciones La aplicacién se dispondra a

Craedencial para | Mévil fuera de linea (Sin | Pdblicas, las Instituciones Publicas o |

Votar en las | conexion al INE) para obtener los | Instituciones Instituciones Privadas

Instituciones datos de los cédigos tipo QR | Privadas mediante  Convenio de

Publicas o | (CIC, OCR, CURP, Nombre, Apoyo y Colaboracion.

Privadas Apellidoc  Paterno,  Apeliido
Materno, Entidad, Vigencia, Tipo
de Credencial, Fotogratia en
blanco y negro con marca de
agua con la calidad necesaria
para verificarse), con el fin de
verificar que los datos de la CPV
corresponden a la persona que
solicita un servicio.

Verificacion de la | Servicio mediante una Aplicacidn | Instituciones La aplicacidn se dispondra a

Credencial para | para obtener los datos de los | Publicas, las Institucicnes Publicas o

Votar en el | codigos tipo QR (CIC, OCR, | Instituciones Instituciones Privadas

Instituto Nacional | Nombre, Apellido  Paterno, | Privadas mediante  Convenio  de

Electoral Apellidc  Materno, CURP, Apoyo y Colaboracién.
Fotografia en blanco y negro con
marca de agua con la calidad
necesaria para  verificarse,

Entidad, Vigencia, Tipo de
Credencial, ) y disponerlos al
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[ Alcance Descripcién Actor Observaciones
| servicio de verificacién de la CPV
del Instituto Nacional Electoral
para verificar que los datos de la
CPV corresponden a la persona
que solicita un servicio. ) .
Este servicio se define de la siguiente manera. La ciudadania se presenta con un organismo
publico, privado o con algun particular para solicitar un servicio o realizar alguna transaccién,
por lo que el organismo publico/privado o el particular tiene la necesidad de validar que la
Credencial para Votar es emitida por el Instituto, asi como validar la correspondencia de esa
Credencial para Votar con el portador.

Para tal efecto, a continuacion, se describird cada uno de los alcances mencionados en la tabla
anterior.

a) Verificacion y validacion de la Credencial para Votar.

El Instituto dispondra de una aplicacion maévil (App), y previo a la captacién de los datos de la
o el ciudadano por el App, esta solicitara al ciudadano su consentimiento para la captacion o
extraccién de sus datos personales de la Credencial para Votar, ademas de que los datos
captados se encuentran también visibles en todo momento como parte de los elementos de la
Credencial para Votar, por lo que un Aviso de Privacidad basado en |o establecido en las Leyes
correspondientes en términos de la proteccidn de datos personales ya sea en posesién de los
particulares y de los sujetos obligados, debera ser también anunciado por medio del App.

El consentimiento del ciudadano sefalado anteriormente, debe considerarse como parte de
las funcionalidades implementadas en la aplicacién mévil, con mecanismos que deberan ser
analizados y definidos de acuerdo a las particularidades de cada caso de uso, los cuales
pudieran ser por medio de una firma autégrafa en la pantalla tactil del dispositivo, del marcado
de alguna casilla de verificacion, entre otros.

De esa misma forma el usuario que descarga el App para hacer uso de ella con el fin de validar
la Credencial para Votar, debera también aceptar las condiciones y responsabilidades
establecidas en la Ley respectiva respecto al tratamiento y uso de los datos personales.

El nimero de verificaciones que un usuario podra realizar por medio de la aplicacion movil
disefiada para tales efectos, se considera que pudiera ser acotado a un cierto nimero de
verificaciones por dia o por algun periodo de tiempo que de determine. Por ejemplo, un maximo
de 5 lecturas en el transcurso de una hora o de un dia. Adicionando a esto, y como parte de la
solucidn tecnoldgica, la inclusion de una bitdcora de consultas o de verificaciones realizadas
con el fin de obtener indicadores que permitan no solo cuantificar sino cualificar el servicio que
se estd proporcionando.

b) Verificacion de la Credencial para Votar fuera de linea.
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El Instituto dispondra una aplicacion mévil que funcionara fuera de linea para la captacién de
los datos de la o el ciudadano, esta solicitard al ciudadano su consentimiento para 1a captacién
o extraccion de sus datos personales mediante la App, ademas de que los datos captados se
encuentran también visibles en todo momento como parte de los elementos de la Credencial
para Votar, por lo que un Aviso de Privacidad basado en lo establecido en las Leyes
correspondientes en términos de la proteccién de datos personales ya sea en posesion de los
particulares y de los sujetos obligados, debera ser también anunciado por medio del App.

De esa misma forma la institucion que requiera de este App, debera también firmar
previamente un Convenio especifico de Apoyo y Colaboracion con el INE, en el cual se
establecera el o los alcances del servicio, asi como un anexo técnico en el que debera
proporcionar su Aviso de privacidad integral y simplificado el cual sera mostrado como parte
de los elementos de inicio del App, por lo que de esta manera, el organismo debera aceptar
las condiciones y responsabilidades establecidas en la Ley respectiva respecto al tratamiento
y uso de los datos personales.

Tomando en consideracién las especificidades técnicas respecto a los mecanismos de
seguridad, cifrado, conformacién, integracién y presentacion de la informacion con los que
estan implementados los cédigos QR, esto permitira tener la certeza de que, una vez que el
App descifro de manera exitosa la informacion y la present6 de manera adecuada y en el orden
establecido por el Instituto para su verificacion, entonces es factible verificar que se trata de
una Credencial para Votar original y emitida por el Instituto.

Cabe seiialar, que dicha verificacion se tiene considerada que trabaje 100% fuera de linea o
sin necesidad de contar con conexion a Internet (off-line).

En ese mismo sentido, se contara con los elementos para verificar que los datos de la CPV
corresponden a la persona que solicita un servicio.

Es importante mencionar que al igual que en el caso de uso anterior de verificacion entre
particulares, en este caso también es factible considerar la posibilidad de enviar desde la App
algunos datos de control o testigos visuales del uso de la App hacia los servidores del Instituto.

c) Verificacion de la Credencial para Votar en el Instituto

Este caso corresponde en esencia al caso de uso descrito en el inciso anterior, con la diferencia
de que, en esta ocasidn, la informacién que es descifrada y extraida de los codigos QR por
medio de la aplicacion movil, es enviada desde el App bajo un esquema seguro de
comunicacion, al servicio de verificacién de la Credencial para Votar del Instituto con el
proposito de verificar que los datos de credencial corresponden a la persona que solicita un
servicio.

El esquema relativo a la aceptacién del uso y manejo de los datos personales por parte la
ciudadania y de las instituciones, previo a la captacion de los datos de la o el ciudadano por
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medio del App, quedara establecido de la misma forma a la que se ha mencionado
anteriormente, solicitando al ciudadano su consentimiento para la captacion o extraccion de
sus datos personales de la credencial mediante la App, y de acuerdo a lo establecido en las
Leyes correspondientes en términos de la proteccién de datos personales ya sea en posesion
de los particulares y de los sujetos obligados, que sera mostrado por medio del App.

De esa misma forma la institucién que descarga el App para hacer uso de ella con el fin de
validar la Credencial para Votar, debera también firmar un Convenio especifico de Apoyo y
Colaboracion con el Instituto.

Tomando en consideracion las especificidades técnicas respecto a los mecanismos de
seguridad, cifrado, conformacién, integracién y presentacion de la informacion con los que
estan implementados los cédigos QR, esto permitira tener la certeza de que, una vez que el
App descifro de manera exitosa la informacion y la presenté de manera adecuada y en el orden
establecido por el Instituto para su verificacion, entonces es factible verificar que se trata de
una Credencial para Votar original y emitida por el Instituto.

Cabe sefalar que, hasta el momento, dicha verificacion se tiene considerada que trabaje de
igual forma bajo el esquema de fuera de linea, y se contara con los elementos necesarios para
verificar que los datos de la Credencial para Votar corresponden a la persona que solicita un
servicio.

Beneficios esperados.

Se simplifica la validacion de los datos contenidos en la Credencial para Votar.

e Proporciona elementos de validacion sencillos y al alcance de cualquier persona que
fortaleceran los procesos de seguridad, acceso a servicios y confiabilidad de las
instituciones o de particulares.

e Se protegen los datos personales de los ciudadanos al realizar una validacion de su
autenticidad por medio de una herramienta informatica proporcionada por el INE, asi
como la integracién de los avisos de privacidad.

¢ Se proporcionan herramientas para agilizar el proceso de validacion de su autenticidad
y acreditacion de la persona portadora.

e Se fortalece la confianza ciudadana en que su Credencial puede ser faciimente
validada, lo cual sumaria a la proteccion de una posible suplantacion o usurpacién de
identidad.

o (Certeza de la informacién extraida de la Credencial para Votar a través de herramientas
tecnoldgicas seguras y confiables.

e Se incentiva a la ciudadania a participar en el proceso permanente de
Credencializacion.

La siguiente matriz muestra la informacion que estara contenida en los cédigos QR y que sera
utilizada en los diversos casos de uso y que, por medio de la Aplicacidn Mévil, sera visible o
\_\{ no, por medio de la pantalla del App.

\
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Cabe hacer mencion de la diferencia en cuanto al nimero de datos que son visibles para los
casos de Aspirantes a Candidaturas Independientes y Actores Politicos, respecto al mayor
numero de datos visibles para el caso de la Verificacion/Validacion de la CPV. Dicha distincion
es debido a que, en los dos primeros casos, los datos captados son enviados a los servidores
centrales del INE para la realizacion de compulsas, por lo que datos como el nombre del
ciudadano o la entidad son completados por el mismo INE como parte de su analisis de
informacién; no asi para el caso de servicios de verificacion/validacién en los que dicho
proceso se realiza entre particulares y/o de forma local (off-line), para lo cual se considera
proporcionar un mayor nimero de datos o elementos que permitan realizar una validacion en
ese esquema.
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El rubro denominado como datos adicionales para uso exclusivo de otras aplicaciones, se
refiere a otros datos que también estaran contenidos en los cédigos QR y que derivados de
atribuciones del INE pudieran ser explotados o utilizados como parte de funcionalidades o
aplicativos para atender procesos Institucionales.

Flujo de verificacion de informacion.

A continuacion, se presenta el flujo que pude ser considerado para realizar de manera
centralizada la verificacién de la informacion que es enviada por parte de las aplicaciones
moviles en el contexto de los procesos de participacion ciudadana y actores politicos.

Dicho flujo considera elementos como la revisién o clarificacién de datos por parte de una mesa
de control, la posibilidad de incorporar elementos de validacion biométrica, garantias de
audiencia entre el Instituto y los grupos objetivo, entre otros.
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Biométrica de resfro d

3 ey

Seguridad de la informacién / Confiabilidod de CPV original / Accesibilidad / Uilidad /Agilidad

Respecto a la posibilidad para una comparacién biométrica del rostro, cabe sefialar que para
ello es preciso que en el dispositivo moévil se capte la fotografia viva del ciudadano y con esto
tener los elementos para realizar dicha comparacion. En ese sentido, es importante mencionar
que se consideré la comparacion de rostro debido a las implicaciones de requerimientos
técnicos con los que el usuario del dispositivo mévil deberia contar para realizar la captacion
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de las huellas digitales en el mismo, es decir, algun tipo de lector de huella digital conectado
al dispositivo mévil o dentro del mismo dispositivo.

Finalmente, y derivado de que el uso y la aplicacion de los cédigos bidimensionales tipo QR,
estan orientados para proporcionar servicios tanto institucionales como publicos y privados, se
definiran y se desarrollaran los casos de uso para cada uno de |os procesos propuestos
(participacion ciudadana, actores politicos y verificacion de la Credencial para Votar)
estableciendo los mecanismos necesarios para tener la informacién indispensable para
evaluar el uso y funcionamiento de los mismos, asi como promover y garantizar en todo
momento la seguridad y proteccién de los datos de las y los ciudadanos en cada uno de los
servicios.
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9. Glosario de términos y Acronimos.

Thorsnimps il eme 8 Definicion |
AAMMDD 2 digitos del ano, 2 digitos del mes y 2 digitos del dia
AES Advanced Encryption Standard
APN Agrupacion Politica Nacional
CIC Cddigo identificador de la Credencial
COFIPE Cddigo Federal de Instituciones y Procedimientos Electorales
CNV Comisién Nacional de Vigilancia
CPEUM Constitucion Politica de los Estados Unidos Mexicanos
CPV Credencial para Votar
CURP Cddigo Unico del Registro de Poblacion
DEQE Direccion Ejecutiva de Organizacion Electoral
DEPPP Direccién Ejecutiva de Prerrogativas y Partidos Politicos
DERFE Direccion Ejecutiva del Registro Federal Electoral
FIPS Estandares Federales de Procesamiento de la Informacién
ICAO International Civil Aviation Organization
{FE Instituto Federal Electoral
IFETEL Call Center del IFE
NIST National Institute of Standards and Technology
OCR Numero identificador de la Credencial se conforma por la seccidn
electoral y un consecutivo.
PPN Partido Politico Nacional
PDF-417 Cddigo de barras de bidimensional tipo PDF-417
QR Cddigo de barras de bidimensional Quick Response
SFTP Secure File Transfer Protocol
SIIRFE Sistema de Integral de Informacion del Registro Federal Electoral
SIE Subsistema de Informacién Ejecutiva
SVA Servicios de Valor Agregado
SiiM Solucién Integral de Identificacion Multibiométrica
OPP QOrganismo Publico o Privado
UNICOM Unidad Técnica de Servicios de Informatica del IFE
URL Uniform Resource Locator
wsQ Wavelet Scalar Quantization
ZLM Zona de Lectura Mecénica
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