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7. Cifrado de datos de los códigos bidimensionales tipo QR. 

7.1 Consideraciones generales del cifrado de la información. 

Con el fin de proteger los datos de las y los ciudadanos que serán integrados en los códigos 
bidimensionales tipo QR (25x25 mm) del nuevo modelo de la Credencial para Votar para el 
periodo 2019-2024, se realizó una revisión y análisis de los tipos de cifrado con el fin de 
identificar la mejor alternativa para proteger la información, por lo que en este apartado se 
describe de manera general las consideraciones por las cuales se determinó el cifrado 
asimétrico para la protección de los datos de las y los ciudadanos. 

Cifrado Asimétrico. 

La criptografía asimétrica se basa en el uso de dos claves o llaves: la pública (que se podrá 
difundir sin ningún problema a todos los interesaos que requieran el intercambio de información 
cifrada con el emisor) y la privada (que debe de resguardada por el emisor). La llave privada 
es secreta y es la única que permite descifrar los mensajes. 

La criptografía asimétrica (o criptografía de llave pública) permite establecer una conexión 
segura entre dos partest autentificando mutuamente a las partes y permitiendo el traspaso 
de información entre los dos. 

La llamada clave o llave pública, es una clave que el creador puede disponer para que se 
puede utilizar sin problema alguno. La clave pública se crea a partir de la clave privada, pero 
el proceso inverso es imposible. De esta forma, el creador de las claves puede compartir esta 
clave pública, y gracias se puede enviar la información cifrada que solo será accesible usando 
la clave privada del creador. 

Este esquema de claves privadas y públicas garantiza el establecimiento de comunicaciones 
completamente seguras, incluso sobre canales inseguros. Razón por la que en la actualidad 
este sistema criptográfico es el más usado. 

Un claro ejemplo son las estructuras públicas y privadas que permiten la comunicación por 
internet, donde se hace uso de criptografía asimétrica para garantizar la privacidad de las 
comunicaciones. 

De esta forma, y basado en que la información se cifra con la llave Privada y se descifra con 
la llave Pública, por lo que este cifrado aporta elementos para fortalecer el ciclo de vida de la 
información. 

En ese sentido, y después de revisar y analizar el mejor esquema de cifrado para la 
información, se identificó que el método de cifrado asimétrico cumple y satisface ampliamente 
los principales requerimientos de seguridad del Instituto, lo que promueve a garantizar la 
confidencialidad, integridad y no repudio, entre otros, así como las capacidades de 

23 



.IN E 
Instituto Nacional Electoral 

almacenamiento de los datos que se pretende incluir en los códigos QR que contendrá el nuevo 
modelo de la Credencial para Votar. 

Por lo que el método de cifrado asimétrico, es el que será utilizado para la generación de los 
códigos QR, lo que permite tener en todo momento lo siguiente. 

• Confidencialidad. Esto nos garantiza en que el acceso a la información cifrada se 
realizará únicamente por el ente autorizado por el emisor (IN E). 

• Integridad. Esto permite prevenir modificaciones a la información cifrada, y que no fue 
autorizada o avaladas por el emisor (IN E). 

• No repudio. Esto garantiza que es el INE quien generó la información, es decir nos 
proporciona certeza de que el emisor es quien dice ser. 

• Confidencialidad: Acceso solo al ente autorizado 
• Integridad: Prevenir modificaciones no autorizadas 
• No repudio: Garantiza que eiiNE es quien creó la información 

Para este caso, el ente emisor de la información cifra con la llave privada, para que pueda ser 
enviada por algún medio al receptor de la misma, y a su vez, el emisor comparte la llave pública 
con el receptor (dicha llave pública es la contraparte de la llave privada con la que se cifró la 
información). 

¿Có mo funciona? 

Cifrado 

Omw 
Cierra 

&la <>w 
Remitente Envfa Receptor 

Finalmente, y con el fin de aportar los elementos necesarios a continuación, se muestran 
algunas consideraciones adicionales respecto del método de cifrado Asimétrico. 

• Necesidad de generar un juego de llaves. 
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• La longitud de las llaves es más segura. 
• Con llaves complejas se incrementa la seguridad. 
• Resguardo seguro y confiable de la llave pública. 
• Autentifica a quien usa la llave pública. 
• Mayor complejidad para romper el cifrado por entres mal intencionados. 

7.2 Cifrado y generación de los Códigos QR. 

A continuación, se describe el esquema propuesto que se utilizará para el cifrado de la 
información que estará contenida en los códigos QR, así como la forma en la que se estará 
integrando o disponiendo la información dentro de los mismos, para concluir con su impresión 
en la Credencial para Votar. 

Partiendo de que el Instituto cuenta con un componente físico de seguridad especializado 
denominado "HSM", siendo este un dispositivo criptográfico basado en hardware que genera, 
almacena y protege claves o llaves criptográficas (pública y privada), el Instituto realizará la 
generación de la llave pública y de la llave privada por medio del "HSM" siguiendo un Protocolo 
de Seguridad para la generación de las llaves, bajo los estándares internacionales de 
seguridad y de mejores prácticas. 

Esta Protocolo, permitirá generar dos juegos de llaves. El juego No.1 contará con la llave 
pública 1 y la llave privada 1. El juego No. 2 contará con la llave pública 2 y la llave privada 2, 
el tamaño de cifrado será al menos de 4096 bytes, lo que proporciona mayor seguridad al 
cifrado de datos. 

Una vez que se tengan los juegos de llaves generados y debidamente resguardados, se llevará 
a cabo la integración de datos que se incluirán en los códigos QR, para tal efecto, los datos a 
cifrar con las llaves serán conforme a lo siguiente: 

111 '""lf# Dato Llave Privada 
d!ÍIIao Y Pública Dato Llave Privada 

Y Pública 
CUAP 1 Foto en blanco y negro con marca 1 

de agua con la calidad necesaria 
para verificarse 

CIC 1 Sexo 1 

OCA 1 Ciudadano ID 1 Tipo CPV NacionaVExtranjero 1 
(Desde el Extranjero) 

Nombre 1 Numero de Versión 1 

Apellido Paterno 1 Código de Verificación 1 

Apellido Materno 1 Huella digitalizada (Minucias) 2 

Estado 1 

Municipio 1 

Sección 1 

Localidad 1 

Vigencia Hasta 1 
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Cabe señalar que, los datos cifrados con la llave privada uno son los que pueden ser 
considerados como públicos para usos con fines institucionales o entidades públicas o 
privadas, sin embargo y conforme la definición de los casos de uso, estos podrán ser 
visualizados dependiendo de la aplicación que se desarrolle para tal efecto. 

Para el caso de los datos cifrados con la llave privada dos, son lo que serán utilizados 
únicamente para fines determinados por el Instituto. 

El Instituto generará un algoritmo propietario que su función será realizar el agrupamiento y el 
acomodo de los datos distribuyéndolos, según la lógica que este algoritmo defina, entre los 
dos códigos QR, como se ejemplifica en la siguiente figura, siendo, por ejemplo, los de la llave 
privada 1, marcados en color azul y los datos cifrados con la llave privada dos, son los 
marcados en color rosa. 

La distribución de la información se realizará según la implementación y uso de dicho 
algoritmo, lo que constituirá de manera intrínseca un elemento de seguridad adicional que 
fortalecerá los elementos de Confidencialidad, Integridad y No Repudio que aporta el cifrado 
asimétrico per se. 

Una vez que los datos están cifrados con las llaves privadas respectivas de acuerdo a lo 
señalado anteriormente, se estará en posibilidad de descifrar la información al receptor, por 
medio de la llave pública que se encontrará incluida en las aplicaciones informáticas 
específicas diseñadas por el Instituto, y de acuerdo a los casos de uso que se determinen. 
Posteriormente, contando ya con la información cifrada, agrupada y con la distribución definida 
por el algoritmo propietario del Instituto, se tendrá la posibilidad de realizar la impresión de 
dichos códigos QR con información cifrada como parte de los elementos contenidos en la 
Credencial para Votar orientados a servicios de información. 

A continuación, se presenta el diagrama del proceso de cifrado y generación de los códigos 
QR hasta su impresión. 
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Hardware de seguridad 
especializado para 

generación de juegos 
de llaves 

Protocolo de generación Oennic:ión de datos para 
de llaves cifrar con el juego de 

llaves il y i2 

..... h 

Cifrado Datos No Sensibles (Uave privada fl} 

Cifrado Datos Sensibles (Llave privada f2) 

Algoritmo propietario 
para el acomodo de los 

datos 

La combinación del tipo de cifrado y el algoritmo para el 
posicionamiento de los datos fortalece el esquema se seguridad 

Adicionalmente, y para la generación y resguardo de las llaves para el cifrado y descifrado de 
la información, se desarrollará un protocolo que permita asegurar y garantizar el uso de las 
mismas, en el cual se establecerán los roles, responsabilidades, así como la forma en que se 
protegerán las mismas. 

Para tal efecto, se está considerando que no exista un solo servidor para la generación de las 
llaves que conforman la información de los Códigos QR; sino en dos servidores separados, es 
decir, sólo se encontrarán en cada servidor los parámetros de inicialización para crear la llave, 
misma que será creada de manera dinámica sin que viaje a través de la red cada que se realicé 
la generación y consulta este componente es conocido como "Custodio". 

El acceso a dicho componente se encontrará restringido y solo podrá acceder otro componente 
que sea invocado a través del SIIRFE. Del mismo modo, del lado de dicho aplicativo que tiene 
acceso al "Custodio" se protegerán las credenciales de acceso. 

En el siguiente Diagrama se describe de manera general la operación del protocolo para 
cifrado y descifrado de la información considerando los algoritmos simétrico y asimétrico. 
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Serllidor 
A 

Responsallle 
Serllidor A 

Cultocl 
• Au1Eln11cadón 
• Gene:ac:ión de -· • CWradoy 

Oesdlrado 

Keys10re 
·Semilla 1 
.S..millil 2 

Sin acceso mutuo, solo perm iso de 
ejecuc ión entre los componentes 

1 
1 
1 
1 
1 
1 

Envío "' datos de 
entrada )Slarámetros 

Aegres<lde datos 
cilrados ollesc1frados 

7.3 Descifrado y modo de uso de los Códigos QR. 

CORll<)llen1e de 
petiCiOnes 1 

Servklor 
a 

R9$il0nsable 
Serviclor B 

Como se ha descrito anteriormente, el único medio o esquema para descifrar la información 
contenida en los códigos QR y que se encuentra cifrada con las llaves privadas 1 y 2, es 
haciendo uso de sus contrapartes, las llaves públicas 1 y 2. 

Es decir, en todo momento para que algún actor, instituto, ciudadanos, instituciones públicas 
o privadas tengan la posibilidad de descifrar dichos códigos QR, el instituto deberá generar los 
medios informáticos necesarios para llevar a cabo la lectura de la información asegurando los 
mecanismos para el resguardo de las llaves, de tal forma que dichas llaves no sean 
reproducibles por entes malintencionados. 

Dicha aplicación móvil deberá contener, como parte de su código interno de funcionamiento, 
la o las llaves públicas que sean determinadas de acuerdo a algún caso de uso en particular. 
Para que, de esta forma, al ejecutar dentro de la aplicación móvil (App) la funcionalidad de 
descifrado de los códigos QR, esta App haga uso interno de la o las llaves públicas para 
descifrar la información requerida. Esto permitiría asegurar el no repudio, al garantizar que las 
aplicaciones móviles desarrolladas por el Instituto sean distribuidas por él mismo, a fin de 
descifrar la información contenida en los Códigos QR, presentándola de manera coherente y 
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ordenada, permitiendo de esta forma validar que los Códigos OR fueron generados por el 
Instituto. 

Para explicar gráficamente este modo de uso, se presentan el siguiente ejemplo. 

Una App_1 que contiene implementada dentro de sus funcionalidades un caso de uso que 
requiere de la explotación o visualización de los datos contenidos en el QR, para este caso 
solo serán presentados los datos permitidos en la App. 

Es decir, para este caso se requiere la funcionalidad, para lectura, la extracción o descifrado 
de los datos (color azul y cifrados con la llave privada 1 ), por lo que hará uso de la llave pública 
1 para descifrarlos y serán estos datos lo que la App muestre visiblemente en la pantalla. 

APP 1 

Caso de Uso 2 

• 

Visibles en el APP 

Descifrado y extracción 
de datos con c ada una 
de sus llaves públicas 

.. ... .. ~ ......... 
.. ...... 

... ... . .. .. . .. .. 

En términos generales, en el ejemplo anterior, se requiere únicamente extraer o descifrar los 
datos en color azul, cifrados con la llave privada 1, pero la App_1 requiere solo el Dato 3, por 
lo que se hará el descifrado con la llave pública 1 pero solo se mostrará por la App_ 1 el Dato_3. 

Cabe señalar que, las aplicaciones móviles que el Instituto disponga para la explotación o el 
uso de la información contenida en los códigos QR, serán desarrolladas, autorizadas, y 
distribuidas por el propio Instituto a través de las tiendas comerciales de aplicaciones móviles 
(Play Store o Apple Store) o por medio de una distribución ad-hoc a los stakeholders (actores 
interesados) de los casos de uso determinados. 
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8. Aplicación y uso de los Códigos QR. 

Como parte de los elementos de seguridad que permiten proteger el contenido de la Credencial 
para Votar, con la aprobación del Consejo General en el año 2018, del nuevo modelo de la 
Credencial para Votar, se incorporan códigos bidimensionales tipo QR, estos códigos son la 
evolución del código bidimensional tipo PDF417. 

Por otro lado, y como medidas de seguridad se tiene previsto lo siguiente: 

../ Código de verificación de la Credencial para Votar . 

../ Se actualizan y mejoran los mecanismos de cifrado de información. 

La Dirección Ejecutiva del Registro Federal de Electores implementará las medidas de 
seguridad necesarias para garantizar que los datos contenidos en el QR no podrán ser 
copiados por terceros mediante ningún mecanismo o herramienta informática, como podrían 
ser las capturas de pantalla o el grabado en bases de datos, entre otros. 

A continuación, se describen los planteamientos o posibles escenarios de uso que se han 
identificado para el uso de los códigos bidimensionales tipo QR, y en particular a la relación 
que tiene el Instituto con la sociedad, considerando los elementos contenidos en la Credencial 
para Votar mediante las aplicaciones desarrolladas para este fin. 

8.1 Procesos de Participación Ciudadana. 

Con el uso de los datos que serán integrados los códigos bidimensionales tipo QR se 
fortalecerán los procedimientos de verificación de la situación registra! en la base de datos del 
Padrón Electoral, ya que esto permitirá automatizar la captación de los datos que integran a la 
Credencial para Votar que son necesarios para la identificación de las y los ciudadanos, lo que 
permitirá dar certeza a los ciudadanos que apoyan o promueven algún proceso de participación 
ciudadana. 

En este sentido, el grupo objetivo que se identifica para el uso de los datos de los códigos QR 
son los siguientes: 

./ Promovente de Consulta Popular 

./ Promovente de Iniciativa Ciudadana 

./ Aspirantes a una Candidatura Independiente 

Conforme a lo anterior, el Instituto estará definiendo los datos de la Credencial para Votar que 
estarán almacenados en los códigos bidimensionales tipo QR, para la actualización de las 
aplicaciones móviles que se tiene actualmente, considerando que en los casos de uso que se 
tienen para los procesos de participación ciudadana consideren los datos necesarios para 
realizar las actividades vinculadas con la verificación de la situación registra! de dichos 

~ procesos. 
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Es importante mencionar que, previo a la captación de los datos de los códigos 
bidimensionales tipo QR, se solicitará al ciudadano su consentimiento para la captación de sus 
datos personales mediante las aplicaciones móviles. 

Beneficios esperados para los procesos de participación ciudadana. 

• Se simplifica y optimiza el uso de recursos en la captación y validación, de los datos 
obtenidos de los códigos tipo QR, evitando con ello la captura de la información, errores 
de captura y la pérdida de información. 

• Los interesados contarán con información oportuna, al conocer en cualquier momento 
que los Apoyos Ciudadanos captados son de credenciales válidas. 

• Se garantizará el cumplimiento de los plazos establecidos, reduciendo los tiempos del 
proceso de validación y generación del reporte de resultado de la verificación del Apoyo 
Ciudadano. 

• Se fortalece la certeza de apoyos ciudadanos reales y confiables. 
• Se promueve la presencia de una Credencial para Votar emitida por eiiNE para emitir 

el Apoyo Ciudadano. 
• Se fortalece la confianza ciudadana en que la información que se envía aiiNE para los 

procesos de verificación procede de medios originales. 
• Contar con una Credencial para Votar fácilmente verificable en su autenticidad. 
• Certeza de la información extraída de la Credencial para Votar a través de herramientas 

tecnológicas seguras y confiables. 

8.2 Actores Políticos. 

Con relación a los procedimientos y lineamientos que se han venido estableciendo para 
contribuir a garantizar la legalidad y certeza en los procedimientos que son utilizados por los 
actores políticos, ya sea para la integración y formalización de un nuevo partido político o en 
su caso para afiliar, refrendar o ratificar a los simpatizantes de los partidos políticos, por lo que 
el Instituto identificó que se pueden fortalecer los mecanismos tecnológicos y operativos con 
el uso de acceso a los códigos bidimensionales para atender las actividades relacionadas con 
la captación de datos. 

En este sentido, el grupo objetivo que se identifica para el uso de los datos de los códigos QR 
son los siguientes: 

./ Organizaciones políticas para la creación nuevos partidos políticos 

./ Afiliación y refrendo de partidos políticos 

Con el uso el acceso a los datos que serán integrados en los códigos bidimensionales tipo QR 
se fortalecerán los procedimientos de verificación de la situación registra! en la base de datos 
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del Padrón Electoral, además de que esto permite la integración de un expediente electrónico 
(cedula) de cada registro de las y los ciudadanos que son afiliados o que refrendan/ratifican su 
afiliación. 

Por otro lado, la lectura de los códigos ofrece mayor certeza en la captación de los datos, lo 
cual contribuye a fortalecer la automatización de la captación de los datos que integran a la 
Credencial para Votar, que son necesarios para la identificación de las y los ciudadanos, lo 
que permitirá dar certeza a los ciudadanos que apoyan o promueven algún proceso de 
participación ciudadana. 

Beneficios esperados. 

• Se simplifica y optimiza el uso de recursos en la captación y validación, de los datos 
obtenidos de los códigos tipo QR, evitando con ello la captura de la información, 
errores de captura y la pérdida de información. 

• Los interesados contarán con información oportuna, al conocer en cualquier momento 
que los datos captados son de credenciales válidas. 

• Se garantizará el cumplimiento de los plazos establecidos, reduciendo los tiempos del 
proceso de validación y generación de información. 

• Se fortalece la certeza de afiliaciones reales y confiables. 
• Se garantiza la presencia de una Credencial para Votar emitida por eiiNE para 

realizar la afiliación. 
• Se fortalece la confianza ciudadana en que la información que se envía aiiNE 

procede de medios originales. 
• Contar con elementos para generar un expediente electrónico de la afiliación. 
• Certeza en la información extraída de la Credencial para Votar a través de 

herramientas tecnológicas seguras y confiables. 

Con el fin de asegurar que las y los ciudadanos que participan en este tipo de procesos, previo 
a la captación de sus datos de los códigos bidimensionales tipo QR, se solicitará al ciudadano 
su consentimiento para la captación de sus datos personales mediante las aplicaciones 
móviles. 

8.3 Verificación de la Credencial para Votar. 

Con relación a los diversos requerimientos y necesidades que se presentan día con día para 
que las y los ciudadanos puedan realizar trámites de carácter privado o ante instituciones 
públicas o privadas, y derivado de que la Credencial para Votar es uno de los documentos más 
utilizados como medio de identificación, el Instituto identificó la oportunidad de que las y los 
ciudadanos que requieren el acceso a algún servicio, y tienen que proporcionar su Credencial 
para Votar, se pueda disponer de la información necesaria que permita validar y verificar que 
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la Credencial para Votar que portan fue generada por el Instituto, además de poder disponer 
de los datos mediante la lectura de los códigos bidimensionales tipo QR. 

En este contexto, y a partir de que las instituciones públicas o privadas que han solicitado al 
Instituto que se pueda llevar a cabo la verificación de los datos de la Credencial para Votar con 
la información que se encuentrá en la base de datos del Padrón Electoral, incluso se ha 
planteado la necesidad de autenticar mediante el uso de la información biométrica al portador 
de la Credencial para Votar, esto con el fin de mitigar los fraudes debido a credenciales que 
no fueron generadas por el Instituto o en su caso por usurpaciones de la identidad. 

Considerando lo anterior, se ha identificado que el consultar los datos de los códigos QR 
promueven la verificación y validación de la Credencial para Votar al realizar los trámites que 
los ciudadanos requieren. 

Después de revisar y analizar los alcances para este tipo de servicio, se considera que el grupo 
objetivo que tendrá acceso para el uso de los datos de los códigos QR son los siguientes: 

Verificación 
validación de 
CPV 

tl ~ 1111r., ~ Descripción 
y Servicio mediante una Aplicación 
la Móvil para obtener los datos 

mínimos de los códigos tipo QR 
con el fin de verificar y validar 
que la CPV fue producida por el 
Instituto Nacional Electoral. 
Servicio mediante una Aplicación 
Móvil fuera de línea (Sin 
conexión aiiNE) para obtener los 
datos de los códigos tipo QR 

Verificación de la 
Credencial para 
Votar en las 
Instituciones 
Públicas o (CIC, OCA, CURP, Nombre, 

Apellido Paterno, Apellido 
Materno, Entidad, Vigencia, Tipo 
de Credencial, Fotografía en 
blanco y negro con marca de 
agua con la calidad necesaria 
para verificarse), con el fin de 
verificar que los datos de la CPV 
corresponden a la persona que 
solicita un servicio. 

Privadas 

Verificación de la 
Credencial para 
Votar en el 
Instituto Nacional 
Electoral 

Servicio mediante una Aplicación 
para obtener los datos de los 
códigos tipo QR (CIC, OCR, 
Nombre, Apellido Paterno, 
Apellido Materno, CURP, 

Actor 
Particular 
Particular 

Instituciones 
Públicas, 
Instituciones 
Privadas 

Instituciones 
Públicas, 
Instituciones 
Privadas 

Observaciones 
a La aplicación se dispondrá 

en la tiendas para el público 
en general con sus 
respectivos controles y 
restricciones. 

La aplicación se dispondrá a 
las Instituciones Públicas o 
Instituciones Privadas 
mediante Convenio de 
Apoyo y Colaboración. 

La aplicación se dispondrá a 
las Instituciones Públicas o 
Instituciones Privadas 
mediante Convenio de 
Apoyo y Colaboración. 

Fotografía en blanco y negro con 
marca de agua con la calidad 
necesaria para verificarse, 
Entidad, Vigencia, Tipo de 
Credencial, l . y disponerlos al 
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~~'- Alcance na Descripelón Actor Observaciones 
servicio de verificación de la CPV 
del Instituto Nacional Electoral 
para verificar que los datos de la 
CPV corresponden a la persona 
que solicita un servicio. 

Este servicio se define de la siguiente manera. La ciudadanía se presenta con un organismo 
público, privado o con algún particular para solicitar un servicio o realizar alguna transacción, 
por lo que el organismo público/privado o el particular tiene la necesidad de validar que la 
Credencial para Votar es emitida por el Instituto, así como validar la correspondencia de esa 
Credencial para Votar con el portador. 

Para tal efecto, a continuación, se describirá cada uno de los alcances mencionados en la tabla 
anterior. 

a) Verificación y validación de la Credencial para Votar. 

El Instituto dispondrá de una aplicación móvil (App), y previo a la captación de los datos de la 
o el ciudadano por el App, esta solicitará al ciudadano su consentimiento para la captación o 
extracción de sus datos personales de la Credencial para Votar, además de que los datos 
captados se encuentran también visibles en todo momento como parte de los elementos de la 
Credencial para Votar, por lo que un Aviso de Privacidad basado en lo establecido en las Leyes 
correspondientes en términos de la protección de datos personales ya sea en posesión de los 
particulares y de los sujetos obligados, deberá ser también anunciado por medio del App. 

El consentimiento del ciudadano señalado anteriormente, debe considerarse como parte de 
las funcionalidades implementadas en la aplicación móvil, con mecanismos que deberán ser 
analizados y definidos de acuerdo a las particularidades de cada caso de uso, los cuales 
pudieran ser por medio de una firma autógrafa en la pantalla táctil del dispositivo, del marcado 
de alguna casilla de verificación, entre otros. 
De esa misma forma el usuario que descarga el App para hacer uso de ella con el fin de validar 
la Credencial para Votar, deberá también aceptar las condiciones y responsabilidades 
establecidas en la Ley respectiva respecto al tratamiento y uso de los datos personales. 

El número de verificaciones que un usuario podrá realizar por medio de la aplicación móvil 
diseñada para tales efectos, se considera que pudiera ser acotado a un cierto número de 
verificaciones por día o por algún periodo de tiempo que de determine. Por ejemplo, un máximo 
de 5 lecturas en el transcurso de una hora o de un día. Adicionando a esto, y como parte de la 
solución tecnológica, la inclusión de una bitácora de consultas o de verificaciones realizadas 
con el fin de obtener indicadores que permitan no solo cuantificar sino cualificar el servicio que 
se está proporcionando. 

b) Verificación de la Credencial para Votar fuera de línea. 
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El Instituto dispondrá una aplicación móvil que funcionará fuera de línea para la captación de 
los datos de la 6 el ciudadano, esta solicitará al ciudadano su consentimiento para la captación 
o extracción de sus datos personales mediante la App, además de que los datos captados se 
encuentran también visibles en todo momento como parte de los elementos de la Credencial 
para Votar, por lo que un Aviso de Privacidad basado en lo establecido en las Leyes 
correspondientes en términos de la protección de datos personales ya sea en posesión de los 
particulares y de los sujetos obligados, deberá ser también anunciado por medio del App. 

De esa misma forma la institución que requiera de este App, deberá también firmar 
previamente un Convenio específico de Apoyo y Colaboración con el INE, en el cual se 
establecerá el o los alcances del servicio, así como un anexo técnico en el que deberá 
proporcionar su Aviso de privacidad integral y simplificado el cual será mostrado como parte 
de los elementos de inicio del App, por lo que de esta manera, el organismo deberá aceptar 
las condiciones y responsabilidades establecidas en la Ley respectiva respecto al tratamiento 
y uso de los datos personales. 

Tomando en consideración las especificidades técnicas respecto a los mecanismos de 
seguridad, cifrado, conformación, integración y presentación de la información con los que 
están implementados los códigos QR, esto permitirá tener la certeza de que, una vez que el 
App descifro de manera exitosa la información y la presentó de manera adecuada y en el orden 
establecido por el Instituto para su verificación, entonces es factible verificar que se trata de 
una Credencial para Votar original y emitida por el Instituto. 

Cabe señalar, que dicha verificación se tiene considerada que trabaje 100% fuera de línea o 
sin necesidad de contar con conexión a Internet (off-line). 

En ese mismo sentido, se contará con los elementos para verificar que los datos de la CPV 
corresponden a la persona que solicita un servicio. 

Es importante mencionar que al igual que en el caso de uso anterior de verificación entre 
particulares, en este caso también es factible considerar la posibilidad de enviar desde la App 
algunos datos de control o testigos visuales del uso de la App hacia los servidores del Instituto. 

e) Verificación de la Credencial para Votar en el Instituto 

Este caso corresponde en esencia al caso de uso descrito en el inciso anterior, con la diferencia 
de que, en esta ocasión, la información que es descifrada y extraída de los códigos QR por 
medio de la aplicación móvil, es enviada desde el App bajo un esquema seguro de 
comunicación, al servicio de verificación de la Credencial para Votar del Instituto con el 
propósito de verificar que los datos de credencial corresponden a la persona que solicita un 
servicio. 

El esquema relativo a la aceptación del uso y manejo de los datos personales por parte la 
ciudadanía y de las instituciones, previo a la captación de los datos de la o el ciudadano por 
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medio del App, quedará establecido de la misma forma a la que se ha mencionado 
anteriormente, solicitando al ciudadano su consentimiento para la captación o extracción de 
sus datos personales de la credencial mediante la App, y de acuerdo a lo establecido en las 
Leyes correspondientes en términos de la protección de datos personales ya sea en posesión 
de los particulares y de los sujetos obligados, que será mostrado por medio del App. 
De esa misma forma la institución que descarga el App para hacer uso de ella con el fin de 
validar la Credencial para Votar, deberá también firmar un Convenio específico de Apoyo y 
Colaboración con el Instituto. 

Tomando en consideración las especificidades técnicas respecto a los mecanismos de 
seguridad, cifrado, conformación, integración y presentación de la información con los que 
están implementados los códigos QR, esto permitirá tener la certeza de que, una vez que el 
App descifro de manera exitosa la información y la presentó de manera adecuada y en el orden 
establecido por el Instituto para su verificación, entonces es factible verificar que se trata de 
una Credencial para Votar original y emitida por el Instituto. 

Cabe señalar que, hasta el momento, dicha verificación se tiene considerada que trabaje de 
!gual forma bajo el esquema de fuera de línea, y se contará con los elementos necesarios para 
verificar que los datos de la Credencial para Votar corresponden a la persona que solicita un 
servicio. 

Beneficios esperados. 

• Se simplifica la validación de los datos contenidos en la Credencial para Votar. 
• Proporciona elementos de validación sencillos y al alcance de cualquier persona que 

fortalecerán los procesos de seguridad, acceso a servicios y confiabilidad de las 
instituciones o de particulares. 

• Se protegen los datos personales de los ciudadanos al realizar una validación de su 
autenticidad por medio de una herramienta informática proporcionada por el INE, así 
como la integración de los avisos de privacidad. 

• Se proporcionan herramientas para agilizar el proceso de validación de su autenticidad 
y acreditación de la persona portadora. 

• Se fortalece la confianza ciudadana en que su Credencial puede ser fácilmente 
validada, lo cual sumaría a la protección de una posible suplantación o usurpación de 
identidad. 

• Certeza de la información extraída de la Credencial para Votar a través de herramientas 
tecnológicas seguras y confiables. 

• Se incentiva a la ciudadanía a participar en el proceso permanente de 
Credencialización. 

La siguiente matriz muestra la información que estará contenida en los códigos QR y que será 
utilizada en los diversos casos de uso y que, por medio de la Aplicación Móvil, será visible o 

~ no, por medio de la pantalla del App. 
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./ 
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Aplicaciones web o móviles p aro uso de procesos INE 

Cabe hacer mención de la diferencia en cuanto al número de datos que son visibles para los 
casos de Aspirantes a Candidaturas Independientes y Actores Políticos, respecto al mayor 
número de datos visibles para el caso de la VerificaciónNalidación de la CPV. Dicha distinción 
es debido a que, en los dos primeros casos, los datos captados son enviados a los servidores 
centrales del INE para la realización de compulsas, por lo que datos como el nombre del 
ciudadano o la entidad son completados por el mismo INE como parte de su análisis de 
información; no así para el caso de servicios de verificación/validación en los que dicho 
proceso se realiza entre particulares y/o de forma local (off-líne), para lo cual se considera 
proporcionar un mayor número de datos o elementos que permitan realizar una validación en 
ese esquema. 
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El rubro denominado como datos adicionales para uso exclusivo de otras aplicaciones, se 
refiere a otros datos que también estarán contenidos en los códigos QR y que derivados de 
atribuciones del INE pudieran ser explotados o utilizados como parte de funcionalidades o 
aplicativos para atender procesos Institucionales. 

Flujo de verificación de información. 

A continuación, se presenta el flujo que pude ser considerado para realizar de manera 
centralizada la verificación de la información que es enviada por parte de las aplicaciones 
móviles en el contexto de los procesos de participación ciudadana y actores políticos. 

Dicho flujo considera elementos como la revisión o clarificación de datos por parte de una mesa 
de control, la posibilidad de incorporar elementos de validación biométrica, garantías de 
audiencia entre el Instituto y los grupos objetivo, entre otros. 

,· -· ----------------- .. ---... 

' 0 1 ,,:;~:~~" 
captada 

---- J .¡;¡ 
·&'~ 
Internet 

Canal seguro de 
comunicación 

,_....,__ ____ _ 
En Procesami9nto de 1 

Servicios lnformóticos 

. . ... . . . . . . . .. . 
" Situación ft;=r ..J NO 1 

Reglslral 1 ~;~~ . "1, ENCONTRADO 
Preliminar ~eJ.: '' • · 

...-"L------ ...... ~ ~ 

!vsl., 
·- ·······~ '1 -------....- ® :··· ..... . 

Pos~:~::6nuna L ........ .J No-Hit ] ~ : .• l 
81om6trk:a de rostro ~ , 

Respecto a la posibilidad para una comparación biométrica del rostro, cabe señalar que para 
ello es preciso que en el dispositivo móvil se capte la fotografía viva del ciudadano y con esto 
tener los elementos para realizar dicha comparación. En ese sentido, es importante mencionar 
que se consideró la comparación de rostro debido a las implicaciones de requerimientos 
técnicos con los que el usuario del dispositivo móvil debería contar para realizar la captación 
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de las huellas digitales en el mismo, es decir, algún tipo de lector de huella digital conectado 
al dispositivo móvil o dentro del mismo dispositivo. 

Finalmente, y derivado de que el uso y la aplicación de los códigos bidimensionales tipo QR, 
están orientados para proporcionar servicios tanto institucionales como públicos y privados, se 
definirán y se desarrollaran los casos de uso para cada uno de los procesos propuestos 
(participación ciudadana, actores políticos y verificación de la Credencial para Votar} 
estableciendo los mecanismos necesarios para tener la información indispensable para 
evaluar el uso y funcionamiento de los mismos, así como promover y garantizar en todo 
momento la seguridad y protección de los datos de las y los ciudadanos en cada uno de los 
servicios. 
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9. Glosario de términos y Acrónimos. 

li\\t6. ~o16nlliúJs _11_11 j: l i~J :ia"",. '\.. .. _.._ Definición o ~" 1111 'l:IRi11 11PI( 

AAMMDD 2 dígitos del año, 2 dígitos del mes y 2 dígitos del día 
AES Advanced Encryption Standard 
APN Agrupación Política Nacional 
CIC Código identificador de la Credencial 

COFIPE Código Federal de Instituciones y Procedimientos Electorales 
CNV Comisión Nacional de Vigilancia 

CPEUM Constitución Política de los Estados Unidos Mexicanos 
CPV Credencial para Votar 

CURP Código Unico del Registro de Población 
DEOE Dirección Ejecutiva de Organización Electoral 
DEPPP Dirección Ejecutiva de Prerrogativas y Partidos Políticos 
DERFE Dirección Ejecutiva del Registro Federal Electoral 

FIPS Estándares Federales de Procesamiento de la Información 
ICAO lnternational Civil Aviation Organization 
IFE Instituto Federal Electoral 

IFETEL Call Center deiiFE 
NIST Nationallnstitute of Standards and Technology 
OCA Número identificador de la Credencial se conforma por la sección 

electoral y un consecutivo. 
PPN Partido Político Nacional 

PDF-417 Código de barras de bidimensional tipo PDF-417 
QR Código de barras de bidimensional Quick Response 

SFTP Secure File Transfer Protocol 
SIIRFE Sistema de Integral de Información del Registro Federal Electoral 

SIE Subsistema de Información Ejecutiva 
SVA Servicios de Valor Agregado 
Sil M Solución Integral de Identificación Multibiométrica 
OPP Organismo Público o Privado 

UNICOM Unidad Técnica de Servicios de Informática deiiFE 
URL Uniform Resource Locator 

WSQ Wavelet Scalar Quantization 
ZLM Zona de Lectura Mecánica 
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