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RESUMEN EJECUTIVO

De acuerdo con la resolucién INE/CG40/2019 del Consejo General del Instituto Nacional Electoral (INE),
el Instituto se ha encargado de ejercer la asuncidn total para llevar a cabo los Procesos Electorales
Locales Extraordinarios 2019 en el estado de Puebla, para la gubernatura de la entidad y cinco
Ayuntamientos: Ahuazotepec, Cafiada Morelos, Mazapiltepec de Juarez, Ocoyucan y Tepeojuma.

El numeral 1 del articulo 219 de la Ley General de Instituciones y Procedimientos Electorales (LGIPE)
vigente, establece que el Programa de Resultados Electorales Preliminares (PREP) es el mecanismo de
informacién electoral encargado de proveer los resultados preliminares y no definitivos, de caracter
estrictamente informativo, a través de la captura, digitalizacion y publicacién de los datos asentados en
las Actas de Escrutinio y COmputo (AEC) de las casillas, que se reciben en los Centros de Acopio y
Transmision de Datos (CATD) autorizados por el Instituto o por los Organismos Publicos Locales (OPL).

Uno de los elementos medulares del PREP es el sistema informatico que se emplea para la digitalizacion
de las AEC, asi como para la captura, verificacidn y publicacion de los datos por Internet.

En cumplimiento con lo establecido en el articulo 347 del Reglamento de Elecciones vigente, que sefiala
que el Instituto y los OPL deberan someter el sistema informatico que sera utilizado en la operacién del
PREP a una auditoria de verificacién y analisis, el INE y la Universidad Nacional Auténoma de México
(UNAM) establecieron un convenio de colaboracion para que la Universidad, a través de su Direccidon
General de Cémputo y de Tecnologias de Informacién y Comunicacién (DGTIC), realice la “Auditoria de
caja negra al sistema informatico y andlisis de vulnerabilidades a la infraestructura tecnoldgica del
Programa de Resultados Electorales Preliminares para los Procesos Electorales Locales Extraordinarios
2019, en el estado de Puebla”.

Atendiendo a la encomienda del INE y como parte de los trabajos de auditoria, especialistas de la UNAM
aplicaron pruebas funcionales de caja negra al sistema informatico para evaluar la integridad en el
procesamiento de la informacion y la generacién de resultados preliminares conforme a la normatividad
aplicable y vigente. En el contexto de la auditoria practicada, integridad de la informacion se refiere a
mantener los datos libres de modificaciones no autorizadas, es decir, sin alteracion.

Ademads, como parte de la auditoria, se realizé un analisis de vulnerabilidades en materia de seguridad
informatica a la infraestructura tecnoldgica del PREP Puebla 2019 que consistio en dos fases:

e Pruebas de penetracion
e Revisién de configuraciones

Adicionalmente, los especialistas de la Universidad validaran que el sistema informatico que publicara
los resultados preliminares a partir de las 19:00 horas del 2 de junio para los Procesos Electorales

FECHA:31/05/2019 PAGINA 3 DE 14
UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO-INSTITUTO NACIONAL ELECTORAL




< INE

Informe final de la Auditoria de caja negra al sistema informatico y analisis de vulnerabilidades Instituto Nacional Electoral
a la infraestructura tecnoldgica del Programa de Resultados Electorales Preliminares
para los Procesos Electorales Locales Extraordinarios 2019, en el estado de Puebla

Locales Extraordinarios 2019 en el estado de Puebla, corresponda con el software probado por la
UNAM, asi como que la base de datos se encuentre sin registros adicionales a los necesarios para que el
sistema comience a operar. Esta verificacidon técnica se realizara antes, durante y al final de la operacion
del PREP Puebla 2019 y sera documentada mediante constancias de hechos que seran firmadas por las
areas del INE participantes y por especialistas y funcionarios de la Universidad; en la validacidn inicial
participara también un Notario Publico.

El INE y la UNAM tienen establecido informar publicamente sobre los trabajos y resultados de esta
auditoria informatica al PREP Puebla 2019, mediante la emisién conjunta de dos comunicados publicos:
el primero, que da a conocer los trabajos estipulados en la auditoria, fue publicado el 8 de mayo de
2019; y el segundo, para informar los resultados obtenidos, sera publicado el domingo 2 de junio, una
vez que se lleve a cabo el primer procedimiento de validacidn al que se ha hecho referencia en el
parrafo anterior.

Resultados

Como resultado de las pruebas funcionales, la UNAM concluye que el sistema informatico del PREP que
fue desarrollado por el INE para los Procesos Electorales Locales Extraordinarios 2019 en el estado de
Puebla, cuenta con la funcionalidad necesaria para llevar a cabo la digitalizacion, captura y publicaciéon
via Internet de la informacion de las Actas de Escrutinio y COmputo de manera integra y conforme a los
criterios de captura, contabilizacidn y publicacion sefialados en la normatividad aplicable vigente.

En lo que respecta al analisis de vulnerabilidades a la infraestructura tecnolégica del PREP Puebla 2019,
la UNAM concluye que el INE incorpora acciones de seguridad informatica como un elemento esencial
en la operacién de dicha infraestructura, lo que se materializa en la aplicacion de controles y buenas
practicas de manera consistente.

La auditoria realizada obtuvo resultados satisfactorios en aspectos de integridad y confiabilidad que
permiten sefialar que el sistema informatico del PREP 2019 para las elecciones extraordinarias del
estado de Puebla esta listo para recabar, procesar y publicar la informacion de las Actas de Escrutinio y
Cémputo que serd capturada al término de la jornada del 2 de junio para los Procesos Electorales
Locales Extraordinarios en esa entidad federativa.

En el cumplimiento del compromiso institucional de la Universidad Nacional Auténoma de México con la
vida democratica del pais, es muy satisfactorio que la DGTIC haya sido designada como ente auditor del
Programa de Resultados Electorales Preliminares para los Procesos Electorales Locales Extraordinarios
2019 en el estado de Puebla. A partir de la metodologia y los criterios que utilizaron los técnicos
altamente especializados de la UNAM para realizar esta auditoria tecnoldgica, se concluye que el
sistema informatico del PREP 2019 para el estado de Puebla funciona de manera sélida e imparcial, y
que el INE ha tomado las mejores medidas posibles para proteger su infraestructura tecnoldgica.
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INFORME FINAL DE LAS PRUEBAS FUNCIONALES DE CAJA
NEGRA

Como parte de la auditoria practicada por la UNAM, se realizaron trabajos técnicos conjuntos con el
objetivo de analizar el sistema informatico del PREP Puebla 2019, mediante la realizacién de pruebas
funcionales de caja negra, para evaluar la integridad en el procesamiento de la informacién y la
generacion de resultados preliminares conforme a la normatividad aplicable y vigente.

Las pruebas funcionales de caja negra son un método para verificar que a partir de diversos conjuntos
de datos de entrada, el sistema informatico despliegue los reportes y los resultados conforme a las
especificaciones aplicables.

En términos de funcionalidad del sistema informatico del PREP Puebla 2019 se analizé lo siguiente:

a) La digitalizacién, captura, extraccion y despliegue de la informacién de las Actas de Escrutinio y
Computo (AEC) a través del sistema. Este andlisis se realizd mediante flujos completos e
interaccion entre los diversos mddulos (escenarios principales).

b) La digitalizacion de las AEC con la aplicacion movil PREP Casilla y mediante el digitalizador, para
su procesamiento en el Monitor de Captura de Actas Digitalizadas (MCAD); la clasificacién del
acta mediante la interpretaciéon del cddigo QR y de manera manual, asi como el envio de la
imagen.

c) Lacaptura de informacion de las AEC, mediante la Terminal de Captura de Actas (TCA).

d) Lageneracidn y publicacion de reportes con los datos de las actas que han sido capturados en el
sistema a través de los componentes MCAD y TCA.

e) El cumplimiento de las especificaciones contenidas en la normatividad aplicable.
f) Correspondencia de los resultados presentados en los reportes publicados por el PREP Puebla
2019 conforme a los datos de entraday a lo establecido por la normatividad.

Se consideré como normatividad aplicable la siguiente:

a) LaLey General de Instituciones y Procedimientos Electorales vigente.
b) El Reglamento de Elecciones vigente.

c) El Acuerdo del Consejo General del Instituto Nacional Electoral INE/CG122/2019, aprobado en la
sesion extraordinaria celebrada el 21 de marzo de 2019, relativo al Proceso Técnico Operativo y
Consideraciones Generales para la Operacién del Programa de Resultados Electorales
Preliminares de los Procesos Electorales Locales Extraordinarios 2019, en el estado de Puebla.

d) El Proceso Técnico Operativo para el Programa de Resultados Electorales Preliminares de los
Procesos Electorales Locales Extraordinarios 2019, en el estado de Puebla.
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Metodologia de las pruebas funcionales de caja negra

La metodologia de las pruebas funcionales de caja negra aplicadas al sistema informatico del PREP
comprendié las siguientes actividades:

A. Planificacion de las pruebas

El 15 de abril de 2019 la UNAM entregé al INE el Plan de trabajo de la Auditoria de caja negra al sistema
informdtico y andlisis de vulnerabilidades a la infraestructura tecnoldgica del Programa de Resultados
Electorales Preliminares para los Procesos Electorales Locales Extraordinarios 2019, en el estado de
Puebla, el cual incluyd el Plan de pruebas funcionales de caja negra del sistema informadtico.

En la fase de planificacion de las pruebas se analizé la documentacién técnica y normativa del PREP
Puebla 2019 para comprender el funcionamiento y las reglas que implementaria el sistema informatico.
Asimismo, y conforme a lo indicado en el plan mencionado, se prepararon estrategias y se disefiaron las
pruebas, los casos, escenarios y datos a utilizar.

La aplicacién de pruebas de caja negra se llevd a cabo bajo una combinacidn de las siguientes
estrategias:

La estrategia de pruebas basada en riesgos se utilizd para guiar y enfocar los esfuerzos de las
pruebas en los elementos que podrian presentar mayor riesgo para el funcionamiento del
sistema informatico del PREP Puebla 2019.

La estrategia de pruebas basada en requisitos fue utilizada para verificar el cumplimiento de la
normatividad y la documentacidn técnica.

La estrategia de prueba integral apoyd en la verificacidon de la consistencia de la cantidad de
votos en los flujos de informacién completos, desde la captura de los datos hasta la obtencidn
de los resultados en la publicacion.

Del total de los escenarios considerados para los Procesos Electorales Locales Extraordinarios 2019 en el
estado de Puebla, se tomd una muestra representativa de las Actas de Escrutinio y Computo (AEC) para
la aplicacidn de las pruebas de gubernatura y para los Ayuntamientos de Ahuazotepec, Caiflada Morelos,
Mazapiltepec de Judrez, Ocoyucan y Tepeojuma.
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Con la finalidad de verificar el funcionamiento del software del sistema informatico del PREP Puebla
2019 con condiciones semejantes a las reales de la eleccion, el INE proporciond a la UNAM el 22 de abril
de 2019, un ambiente de auditoria analogo al ambiente de produccién que se utilizara el 2 de junio.
Ademas de la normatividad aplicable y vigente, el Instituto entregd la siguiente informacién en esa
misma fecha:

Historias de usuario

27 Historias de usuario de los aplicativos Monitor de Captura de Actas Digitalizadas, Terminal de
Captura de Actas, Cotejo de Actas, PREP Casilla, y Extraccién, que componen el sistema
informatico del PREP.

Informacion de las Elecciones Locales Extraordinarias 2019, en el estado de Puebla

Escenarios de cada eleccion.

Ejemplares muestra de las AEC en formato electrénico, 10 copias impresas para gubernatura y
10 para cada Ayuntamiento.

Una muestra de los cddigos QR impresos para las AEC de la eleccion de gubernatura y para cada
ayuntamiento.

Relacién de las casillas electorales aplicables en la eleccién.

El 9 de mayo de 2019 el INE proporciond a la UNAM seis ejemplares fisicos de las AEC para las elecciones
de gubernatura y seis para el Ayuntamiento de Ahuazotepec; el 29 de mayo entregé seis actas para los
ayuntamientos restantes: Cafiada Morelos, Mazapiltepec de Juarez, Ocoyucan y Tepeojuma. Estas actas
estdn debidamente controladas para que no sea posible utilizarlas en los Procesos Electorales Locales
Extraordinarios 2019 en el estado de Puebla, y permitieron a la Universidad realizar un flujo completo de
pruebas con una muestra de documentacién como la que se usard en las casillas.

El 22 de mayo de 2019 el Instituto envié a la UNAM la sentencia SUP-REC-373/2019 emitida por la Sala
Superior del Tribunal Electoral del Poder Judicial de la Federacién en la que se confirma la prevalencia
del segundo escenario de la documentacién electoral correspondiente a la eleccién extraordinaria del
Ayuntamiento de Ocoyucan en el estado de Puebla, escenario descrito en el Acuerdo del Consejo
General del INE con nimero INE/CG242/2019, ratificando asi el AEC definitiva que se utilizard en la
eleccién de este Ayuntamiento.

El equipo auditor de la UNAM disefid un conjunto de datos de prueba para los diversos flujos, que
permitieron verificar: la imparcialidad en el tratamiento de la informacién en diferentes combinaciones
de resultados; asi como el manejo y cdlculo adecuado del total de votos en actas contables, actas fuera
de catalogo, excedentes de lista nominal, actas con datos ilegibles y sin datos, y los casos sin actas.
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B. Aplicacion (ejecucion) de las pruebas

Del 23 de abril al 31 de mayo de 2019 se llevaron a cabo tres ciclos de pruebas funcionales de caja negra
al sistema informatico del PREP Puebla 2019, en el ambiente tecnolégico analogo al real que fue
proporcionado y configurado por el personal del INE. Estos ciclos de pruebas se realizaron con el
objetivo de verificar que a partir de diversos datos de entrada, se desplegaran los resultados conforme a
las especificaciones y a la normatividad aplicable.

Un ciclo de pruebas es la aplicacion de un conjunto de casos y escenarios para verificar el
funcionamiento de uno o mas modulos en un periodo de tiempo continuo. El primer ciclo de pruebas se
enfocé en verificar la funcionalidad del software e identificar hallazgos; en el segundo ciclo se realizaron
pruebas de confirmacidn para corroborar que los hallazgos se atendieran de manera satisfactoria, y en
el tercer ciclo se aplicaron pruebas de regresidn para validar que no surgieran nuevas observaciones
como resultado de los cambios aplicados por el INE.

Para ello, el Instituto hizo cinco actualizaciones al software que fue entregado el 22 de abril de 2019 a la
UNAM; la dltima de ellas se entregd a la Universidad el 30 de mayo de 2019. Asimismo, el INE entregd
actualizaciones a la documentacién técnica del sistema informatico en ocho ocasiones.

Durante la realizacion de las pruebas se analizd y verificé el funcionamiento del sistema informatico del
PREP respecto a la captura, procesamiento y despliegue de los resultados de acuerdo con los datos de
prueba preparados por la UNAM.

Como resultado de las pruebas funcionales de caja negra se identificaron, clasificaron y priorizaron 170
hallazgos, los cuales fueron continuamente comunicados al INE para su atencién, mediante una
plataforma tecnoldgica.

C. Emision de informes

En cumplimiento con lo establecido en el inciso | del numeral 10 del Anexo 13 (Lineamientos del PREP
del Reglamento de Elecciones), y como resultado de los avances en las pruebas funcionales de caja
negra realizadas del 23 de abril al 16 de mayo de 2019, la UNAM entregé el 17 de mayo el Informe
preliminar de las pruebas funcionales de caja negra del sistema informdtico del Programa de Resultados
Electorales Preliminares para los Procesos Electorales Locales Extraordinarios 2019, en el estado de
Puebla. En este informe se describieron los criterios utilizados para la auditoria, el método para
clasificar los hallazgos, los hallazgos identificados y priorizados, asi como las posibles recomendaciones
para su atencién, con la finalidad de que el INE contara con elementos de analisis para determinar el
seguimiento a cada hallazgo. La Universidad revisé posteriormente la atencién de las observaciones.
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Clasificacion de los hallazgos

Para categorizar los hallazgos de las pruebas funcionales de caja negra y brindar elementos al Instituto
para priorizar su atencion, se consideraron los siguientes aspectos: funcionalidad, documentacién vy
usabilidad; en relacién con tres niveles de impacto: alto, medio y bajo.

En el contexto de esta auditoria, se definié funcionalidad como “la capacidad del producto de software
de proveer las funciones necesarias, a fin de cumplir el propdsito para el cual fue creado, conforme a los
requerimientos establecidos”. Los hallazgos asociados a documentacion en esta auditoria se refirieron
tanto a la normatividad como a la documentacién técnica del sistema, y se reportaron cuando se
identificaron inconsistencias entre los requerimientos establecidos en la documentacién y la
funcionalidad del sistema informatico. También se reportaron hallazgos dentro de la categoria de
usabilidad, definida como “la capacidad del producto de software de ser comprendido, aprendido,
utilizado y tener una interfaz atractiva para el usuario cuando se utiliza bajo condiciones especificas”.

ASPECTO ‘
Funcionalidad Documentacion Usabilidad
Impacto grave en la Inconsistencia o
funcionalidad del software, incumplimiento del

lo que pudiera comprometer | sistema informatico

el adecuado funcionamiento | respecto a la normatividad
del sistema informatico aplicable y vigente.
durante su operacion, la
integridad en el
procesamiento de la
informacidn, o la generacion
de los resultados.

Impacto moderado en la Inconsistencia o

funcionalidad del software, incumplimiento entre la

sin comprometer el documentacién técnica

funcionamiento principal del | (historias de usuario) y el

sistema informatico, la sistema informatico. —

integridad de la informacidn,
ni la generacion de los

resultados.

No tienen un impacto No tienen un impacto

significativo en la significativo en la

funcionalidad del software, funcionalidad del

pero de atenderse permitiria e software, pero de

incrementar la calidad del atenderse permitiria

mismo. incrementar la calidad

del mismo.
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Criterios utilizados para la auditoria

Como se estipuld en el Plan de pruebas funcionales de caja negra del sistema informdtico del Programa
de Resultados Electorales Preliminares para los Procesos Electorales Locales Extraordinarios 2019, en el
estado de Puebla, los criterios utilizados para llevar a cabo la auditoria de caja negra al sistema
informatico del PREP Puebla 2019 fueron los siguientes:

Criterios de aceptacion y fallo

Se consideré como prueba exitosa aquella donde los requerimientos fueran verificados sin que se
interrumpiera el flujo de informacidn durante su aplicacion y el comportamiento del sistema informatico
correspondiera al esperado, de lo contrario fue valorada como prueba fallida.

Los criterios considerados como base para corroborar que el sistema cumpliera adecuadamente con la
funcionalidad estuvieron fundamentados en la normatividad aplicable y vigente.

Criterios a cumplir en el desarrollo de las pruebas

Los criterios normativos utilizados como referentes para verificar que el sistema informatico del PREP
Puebla 2019 implementara la funcionalidad adecuada, se encuentran en la documentacion indicada a
continuacion:

Acuerdo del Consejo General del Instituto Nacional Electoral INE/CG122/2019, aprobado en la sesion
extraordinaria celebrada el 21 de marzo de 2019, por el que se aprobé el Proceso Técnico Operativo y
Consideraciones Generales para la Operacion del Programa de Resultados Electorales Preliminares de los
Procesos Electorales Locales Extraordinarios 2019, en el estado de Puebla.

Descripcion del PREP, contenida en el Contexto Juridico en el que se sustenta la determinacion,
en sunumeral 11;

Inicio y término de la publicacién de los resultados electorales preliminares, presentado en el
numeral 42, y en los acuerdos Quinto y Octavo;

Numero de actualizaciones de los resultados electorales preliminares, mostrados en el Sexto
acuerdo;

Esquema de digitalizacion de las AEC, descrito en los numerales 46 y 49;
Implementacion de la fase de cotejo, descrito en los numerales 52 y 53;
Votacion emitida en el extranjero (Séptimo acuerdo).

Proceso Técnico Operativo para el Programa de Resultados Electorales Preliminares de los Procesos
Electorales Locales Extraordinarios 2019, en el estado de Puebla:
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Descripcion de las fases del proceso técnico operativo del PREP, presentadas en los numerales 3
y4;

Toma fotogréfica del Acta PREP en la casilla, contenidas en los numerales 6, 11, 13 y 14,
Digitalizacion, mostradas en los numerales 22, 23, 24, 25 y 26;

Captura/Verificacidn, descrita en los numerales 28, 29 y 31;

Publicacidon de resultados, definidas en los numerales 32, 33 y 34;

Cotejo, presentado en los numerales 36 y 37;

Inconsistencias e incidentes respecto del Acta PREP, contenidos en los numerales 39, 40 y 41.

Anexo 13. Lineamientos del Programa de Resultados Electorales Preliminares del Reglamento de
Elecciones del INE

Definicion de los roles para la ejecucion del proceso técnico operativo del PREP, mostradas en el
Capitulo VII, CATD y CCV, numerales 21 y 22;

Datos a capturar en el PREP, contenidos en el Capitulo Il De los Datos a Publicar Derivado de su
Captura y Cdlculo, Numerales 28 y 29;

Datos a publicar en el PREP, descritos en el Capitulo Il De los Datos a Publicar Derivado de su
Captura y Cdlculo, Numerales 25, 26, 27 y 30;

Manejo de inconsistencias y contabilizacién de los datos, en el Capitulo Il De los Datos a
Publicar Derivado de su Captura y Cdlculo, Numeral 31.

Criterios de suspension y reanudacion

Cuando se presentd alguna incidencia en el ambiente de auditoria que afectara la aplicacidon de las
pruebas funcionales, se siguieron con oportunidad los mecanismos de comunicacién con el responsable
técnico asignado por el INE, para dar pronta solucién y permitir la continuidad de las actividades.

Las pruebas se reanudaron una vez que las incidencias del ambiente de auditoria fueron resueltas.
Criterios de finalizacion

Para dar por concluida esta auditoria de pruebas funcionales de caja negra, fue necesario que los
hallazgos reportados con nivel de impacto alto fueran analizados y atendidos por el personal del INE, ya
sea mediante la implementacion de ajustes en el sistema informatico, a través de controles operativos,
o bien debidamente justificados, brindando una solucion que favoreciera el funcionamiento del sistema
informdtico y eliminara el riesgo asociado al hallazgo; asi como su verificacién por parte del equipo
auditor de la Universidad.
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Resultados de las pruebas funcionales de caja negra

Como resultado de las pruebas funcionales de caja negra aplicadas al sistema informatico del PREP
Puebla 2019, la UNAM reporté al INE un total de 170 hallazgos priorizados y clasificados, desglosados de
la siguiente manera:

ASPECTO ‘

Funcionalidad Documentacion Usabilidad

()]
(%}

Identifica-
dos por la
UNAM
Atendidos
por el INE
atenderan
en futuras
versiones
Identifica-
dos por la
UNAM
Atendidos
por el INE
atenderan
en futuras
versiones
Identifica-
dos por la
UNAM
Atendidos
por el INE
atenderan
en futuras
versiones

IMPACTO

El INE atendié la totalidad de los hallazgos de alto impacto y la UNAM verific6 su correcta

implementacion en la dltima version del software que recibié el 30 de mayo de 2019. Para ello, la
Universidad concluyé el ultimo ciclo de pruebas el 31 de mayo de 2019, con lo que se dio por terminada
esta parte de la auditoria.

La mayoria de los hallazgos de impacto medio y bajo reportados fueron atendidos por el INE. Los
hallazgos de impacto medio y bajo que se decidié no fueran atendidos, no afectan el funcionamiento
principal del software del PREP Puebla 2019, ni la integridad de la informaciéon, pero de atenderse
mejorarian la calidad de su sistema informatico, por lo que queda a consideraciéon del Instituto su
implementacion para proximos procesos electorales de caracteristicas similares.

Finalmente cabe destacar que durante el periodo en que la Universidad ejecutd las pruebas funcionales
en las instalaciones del Instituto, se observd un alto nivel de compromiso del personal de la Unidad
Técnica de Servicios de Informatica del INE en brindar las facilidades técnicas y logisticas para la
realizacion de estas pruebas, asi como en atender cuidadosamente las recomendaciones emitidas,
analizando el valor de éstas en el contexto de operacidén del PREP para los Procesos Electorales Locales
Extraordinarios del estado de Puebla y tomando en cuenta los riesgos y restricciones de tiempo de su
implementacion.

Como resultado de las pruebas funcionales, la UNAM concluye que el sistema informatico del PREP que
fue desarrollado por el INE para los Procesos Electorales Locales Extraordinarios 2019 en el estado de
Puebla, cuenta con la funcionalidad necesaria para llevar a cabo la digitalizacion, captura y publicaciéon
via Internet de la informacion de las Actas de Escrutinio y COmputo de manera integra y conforme a los
criterios de captura, contabilizacidn y publicacién sefialados en la normatividad aplicable vigente.
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INFORME FINAL DE LAS PRUEBAS DE PENETRACION Y DE
LA REVISION DE CONFIGURACIONES

Como parte de la auditoria practicada por la UNAM, se realizd un analisis de vulnerabilidades a la
infraestructura tecnolégica del PREP Puebla 2019 que consistid en dos fases:

e Pruebas de penetracion: con el objetivo de identificar debilidades de seguridad en los activos de
informacién definidos por el Instituto o en otros que podrian proporcionar acceso a ellos. Estas
pruebas incluyeron ejercicios para explotar las vulnerabilidades identificadas y con ello
determinar el impacto potencial que tienen sobre dichos activos.

e Revisién de configuraciones: con el objetivo de identificar fortalezas y dreas de oportunidad en
la infraestructura tecnoldgica utilizada para dar soporte al PREP Puebla 2019. En la revisién se
compara el estado actual de los servidores y dispositivos de comunicacién analizados con
buenas practicas de seguridad emitidas por entidades reconocidas, en concordancia con la
infraestructura revisada.

Se incluyeron los planes de cada fase en el Plan de trabajo de la Auditoria de caja negra al sistema
informdtico y andlisis de vulnerabilidades a la infraestructura tecnoldgica del Programa de Resultados
Electorales Preliminares para los Procesos Electorales Locales Extraordinarios 2019, en el estado de
Puebla, que la UNAM entregod al INE el 15 de abril de 2019.

Los resultados del analisis de vulnerabilidades a la infraestructura tecnoldgica del PREP Puebla 2019
proporcionaron elementos técnicos para que la UNAM emitiera oportunamente recomendaciones al
INE, dirigidas a fortalecer aspectos especificos de sus controles de seguridad informdtica. Estas
sugerencias fueron evaluadas por el Instituto para determinar su impacto operativo y de seguridad, y
para que a partir de estos criterios estableciera controles que fortalecieran el nivel de seguridad en su
infraestructura tecnoldgica.

Resultados de las pruebas de penetracion

Del 15 al 25 de abril de 2019, el equipo de especialistas en seguridad de la informacién de la UNAM
realizd pruebas de penetracion a la infraestructura tecnoldgica del PREP Puebla 2019 con el objetivo de
identificar vulnerabilidades y evaluar su posible impacto en la operacidn de dicha infraestructura. Los
activos especificos que se consideraron para las pruebas fueron acordados entre el INE y la UNAM, e
incluyeron servidores, aplicaciones web, equipos de telecomunicaciones, estaciones de trabajo, equipos
de seguridad perimetral, asi como aplicaciones moviles.

Como resultado de estas pruebas, el 2 de mayo de 2019 la Universidad entregd el Informe de las
pruebas de penetracion a la infraestructura tecnoldgica del Programa de Resultados Electorales
Preliminares para los Procesos Electorales Locales Extraordinarios 2019, en el estado de Puebla, el cual
incluyé la descripcidon de los hallazgos y su impacto potencial, asi como recomendaciones para la
atencién de cada uno de ellos.
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Derivado de las sugerencias realizadas, el Instituto atendid los hallazgos reportados. Posteriormente la
UNAM revisd la aplicacion de las medidas de mitigacién y el 22 de mayo entregoé al Instituto el Informe
de la aplicacion de recomendaciones de las pruebas de penetracion a la infraestructura tecnoldgica del
Programa de Resultados Electorales Preliminares para los Procesos Electorales Locales Extraordinarios
2019, en el estado de Puebla, donde se refleja la verificaciéon que hizo la Universidad.

La UNAM corrobord que los controles implementados cubrieran la mayor parte de los riesgos asociados
a fuentes conocidas de amenazas.

Resultados de la revision de configuraciones

Para la revision de configuraciones de equipos que conforman la infraestructura tecnoldgica del PREP
Puebla 2019, la Universidad analizé los pardmetros de configuracién de una muestra de dispositivos que
la integran. La muestra fue acordada entre el Instituto y la UNAM para cada tipo de elemento de la
infraestructura. Se consideraron los siguientes equipos: servidores basados en GNU/Linux Red Hat,
equipo de telecomunicaciones (switches y ruteadores), equipos de seguridad perimetral y dispositivos
de balanceo de carga.

Con base en el analisis realizado entre el 15y el 25 de abril de 2019, la Universidad identifico fortalezas y
areas de oportunidad respecto a buenas précticas de seguridad de la informacién y el 2 de mayo de
2019 presentd al INE el Informe de la revision de configuraciones de la infraestructura del Programa de
Resultados Electorales Preliminares para los Procesos Electorales Locales Extraordinarios 2019, en el
estado de Puebla, el cual incluyé recomendaciones. Posteriormente la UNAM verificé la atencién, por
parte del Instituto, a sus recomendaciones y entregd el Informe de la aplicacion de recomendaciones de
la revision de configuraciones de la infraestructura del Programa de Resultados Electorales Preliminares
para los Procesos Electorales Locales Extraordinarios 2019, en el estado de Puebla.

Derivado del proceso de revision de configuraciones se identificé que el Instituto aplica practicas de
aseguramiento a la infraestructura del PREP Puebla 2019, lo cual se lleva a cabo a partir de una linea
base de seguridad para cada tipo de dispositivo que tiene implementados multiples controles que
reducen los riesgos a los que podrian estar expuestos.

Como resultado del analisis de vulnerabilidades a la infraestructura tecnolégica del PREP Puebla 2019, la
UNAM concluye que el INE incorpora acciones de seguridad informatica como un elemento esencial en
la operacion de dicha infraestructura, lo que se materializa en la aplicacién de controles y buenas
practicas de manera consistente.
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